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stopien trudnosci

OWA (Outlook Web Access), wysmie-

nita aplikacja typu webmail, ktéra staje
sie coraz popularniejszym sposobem dostepu
do poczty w srodowisku serweréw Microsoft, a
co za tym idzie, znajduje sie ona rowniez coraz
czesciej na celowniku sieciowych wandali.

Z roznych powodow serwery tego typu apli-
kacji znajdujg sie czesto wewnatrz firmowego
intranetu, co stanowi Swietne rozwigzanie, o ile
nie zachodzi potrzeba zdalnego dostepu. Z re-
guty jednak, predzej czy pozniej zachodzi po-
trzeba uzyskania dostepu do aplikacji spoza
sieci lokalnej. Aby zapewnic¢ taki dostep, nale-
zy rozwazy¢ kilka opcji. Pierwszym z mozliwych
rozwigzan jest zestawianie potaczen wirtual-
nych sieci prywatnych, co jednak wymaga m.in.
dodatkowej konfiguracji komputeréw klienckich,
czego najczesciej cheielibysmy unikngé.

Inng mozliwoscig jest kolokacja serwerow
aplikacji w serwerowni zewnetrznego operato-
ra. Istotng zaleta takiego rozwigzania jest brak
koniecznosci nadzorowania infrastruktury i ser-
werdéw przez naszego administratora i pozosta-
wienie tych obowigzkéw pracownikom provide-
ra. Czesto okazuje sie jednak taka opcja mniej
elastyczng, zas koszta utrzymania takiej infra-

l edng z takich aplikacji jest Microsoft
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(" W $rodowisku firmowym czesto mozna na serwerach
intranetowych znalez¢ oprogramowanie potencjalnie podatne
na réznego rodzaju ataki. Co gorsza, zdarza sie, iz od
publikacji informacji o dziurze w zabezpieczeniach do wydania
odpowiedniej tatki mija niemato czasu.

struktury moga by¢ wyzsze niz w przypadku in-
nych rozwigzan. Co wazniejsze, w niektorych
sytuacjach wazne z punktu widzenia polityki
bezpieczenstwa jest przechowywanie wrazli-
wych danych wewnatrz infrastruktury firmy, nie
zas u zewnetrznego operatora.

Aby pozostawi¢ dane wewnatrz naszej sie-
ci, najczesciej lokalizujemy serwery w strefie
zdemilitaryzowanej, tak by pozostaty pod naszg
kontrolg, ale jednoczes$nie byty dostepne z In-
ternetu poprzez korporacyjny firewall z filtrowa-
niem pakietow, systemem IPS i innymi zabez-
pieczeniami. Cho¢ w tym wypadku mamy petng
kontrole nad serwerami, to samo rozwigzanie z
punktu widzenia sieci nie rozni sie znaczaco od
poprzedniego. Informacje, zaréwno w sieci we-

-
Z artykutu dowiesz sie
*  Czym jest reverse proxy?

» Jak skonfigurowac Apache2 dla reverse proxy?
» Jak zabezpieczy¢ publikowane zasoby?

Co powinienes wiedzie¢

* Podstawy konfiguracji Apache2
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<VirtualHost *>
ServerAdmin admin@foo.bar

ServerName intra.company.com

ProxyPass / http://owa.lan/
ProxyPassReverse / http://owa.lan/
ProxyRequests Off
<Proxy *>

Order deny,allow

Allow from all
</Proxy>
</VirtualHost>

Listing 1. Podstawowa konfiguracja vhosta w Apache2

ErrorLog /var/log/apache2/owa.foo.bar-error.log
CustomLog /var/log/apache2/owa.foo.bar-access.log common

wnetrznej, jak i zewnetrznej, przetwa-
rzane sg w podobny sposéb, serwery
majg publiczne adresy IP czy nazwy
domenowe, a komunikacja szyfrowa-
na poprzez SSL wymaga osobnych
certyfikatow dla serwera.

Aby poming¢ ograniczenia, ja-
kie stawia przed nami lokowanie
serweréw w strefie zdemilitaryzo-
wanej oraz jesli chcemy w jeszcze
wiekszym stopniu podnies¢ bez-
pieczenstwo, mozemy postawi¢ na
maszynie petnigcej role firmowego
firewalla/nata lub na dedykowanym
serwerze w DMZ ustuge reverse
proxy. Ten sposéb dostepu do zaso-
bow moze wydawac sie najtrudniej-
szym i najbardziej zaawansowanym,
jest jednak niezmiernie elastyczny i
daje nam wiele nowych funkcji.

Wezmy jako przyktad sytuacje,
gdy mamy w sieci serwer Microsoft
Exchange z aplikacjg webmail OWA,
intranetowy serwer z webowg ba-
zg wiedzy i aplikacjg CRM, routing i
NAT realizowany jest na dedykowa-
nym routerze sprzetowym lub linuk-

Direct SSL
secured traffic

~<

sowym oraz serwer linuksowy zlo-
kalizowany w strefie zdemilitaryzo-
wanej. Tym, co chcielibySmy osig-
gnag, jest umozliwienie przegladania
bazy wiedzy oraz poczty z Internetu
oraz zachowanie dostepu do syste-
mu CRM tylko z sieci lokalne;j.

Po pierwsze, musimy umozliwi¢
serwerowi w DMZ dostep do intrane-
towych serweréw OWA i bazy wie-
dzy, co w skrocie sprowadza sie do:

« utworzenia regut umozliwiajacych
dostep do OWA na MS IIS z IP
serwera w DMZ,

« utworzenia regut umozliwiajacych
dostep do strony bazy wiedzy z IP
serwera w DMZ,

» utworzenie odpowiednich regut
firewalla i NAT-a, aby umozliwi¢
ruch pomiedzy wybranymi ser-
werami intranetowymi oraz ser-
werem w DMZ.

Jesli mozemy przeglada¢ zawartosé
stron z publicznego serwera, oznacza
to, ze czas opublikowac je do Interne-

External ISP colocated
Web servers

Direct SSL
secured traffic

-

tu. Aby to osiggna¢, wykorzystamy
serwer http Apache2 wraz z moduta-
mi mod_proxy i mod_proxy_http. Li-
sting 1 prezentuje podstawowg konfi-
guracje vhosta dla publikowania we-
wnetrznego serwisu dla klientow fg-
czacych sie do publicznego serwera.
Przy takiej konfiguracji Apache'a
strona http://owa.lan powinna by¢ do-
stepna z Internetu pod adresem http:
//intra.company.com. Trudno jednak
stwierdzi¢, aby takie rozwigzanie pod-
nosito w sposéb znaczacy bezpieczen-
stwo, co wiecej, przy takich ustawie-
niach nadal publikujemy zasoby tylko
jednego wewnetrznego serwera i to
wszystko to, co jest na nim dostepne.
Co mozemy zrobi¢ w celu poprawienia
zaprezentowanego reverse proxy?
Przede wszystkim warto nieco
bardziej szczeg6towo okreslic, jakie
zasoby majag by¢ publikowane i pod
jakimi nazwami, zmienmy wiec:

* ProxyPass/ http://owa.lan/,
* ProxyPassReverse http://owa.lan/.

na szczegotowy wykaz publikowa-
nych folderéw webowych:

* ProxyPass/exchange http://owa.
lan/exchange,

* ProxyPassReverse /exchange
http://owa.lan/exchange,

*  ProxyPass /exchweb http://owa.
lan/exchweb,

*  ProxyPassReverse /exchweb

http://owa.lan/exchweb,

* ProxyPass /public http://owa.lan/
public,

* ProxyPassReverse /public http://
owa.lan/public,

Internet

Linux Firewall / NAT

Rysunek 1. Diagram dostepu w wariancie kolokacji
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* ProxyPass /knb http://webserver.
lan/knowledgebase,

* ProxyPassReverse /knb http://
webserver.lan/knowledgebase.

Ciphered connections

Dzieki powyzszej zmianie, dostep jest
ograniczony jedynie do wybranych
katalogéw, zas zaleznie od wywota-
nego adresu, prezentowana bedzie
zawarto$¢ odpowiedniego serwera
intranetowego. Warto jednak pamie-
ta¢ o tym, ze cho¢ do ruchu wewnatrz
sieci lokalnej mamy zazwyczaj spore
zaufanie, ruch w Internecie to przypa-
dek przeciwny. W zwigzku z tym, po-
wszechng i wskazang praktykq jest,
by takie potgczenia byty szyfrowane.
Aby pozosta¢ w zgodzie z owg przy-
jetg procedurg, zaimplementujmy w
naszym rozwigzaniu szyfrowanie po-
przez dodanie wpiséw odpowiadaja-
cych za SSL do konfiguracji serwera:

Listen 443
oraz
NameVirtualHost *:443

Gdy Apache nastuchuje juz na domysl-
nym porcie HTTPS, mozemy zaktuali-
zowac naszg konfiguracje vhosta do
stanu zaprezentowanego w Listingu 2
i Rysunku 1, gdzie korzystamy rowniez
z dyrektywy SSLProxyEngine, kto-
ra umozliwia publikowanie zasobdéw z
wykorzystaniem protokotu HTTPS.
Jesli publikowane zasoby ma-
ja by¢ dostepne jedynie dla pracow-
nikéw firmy oraz innych zaufanych
podmiotéw, warto rozwazy¢ imple-
mentacje dodatkowej warstwy au-
toryzacji klienta poprzez certyfika-
ty. Serwer proxy moze wymagac od
przegladarki klienta przedstawienia
prawidtowego certyfikatu, zanim po-
tgczenie zostanie ustanowione.
Innym aspektem implementa-
cji mod_proxy jako reverse proxy jest
rozktadanie ruchu pomiedzy serwery
celem réwnowazenia obcigzenia oraz
przeniesienie odpowiedzialnosci za
szyfrowanie ruchu z serwera aplikaciji
na serwer proxy. Gdy publikujemy we-
wnetrzne zasoby HTTP z uruchomio-
nym szyfrowaniem SSL na publicznie
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dostepnym serwerze reverse proxy,
mamy mozliwos¢ publikacji zasobéw
wielu serweréw pod jedng nazwg do-
menowa, a co za tym idzie, z wykorzy-
staniem jednego certyfikatu dla SSL.
Moze to stanowi¢ dla firmy znaczace
udogodnienie oraz skutkowaé obnize-
niem kosztéw utrzymania certyfika-
tow nabywanych u komercyjnych do-
stawcéw. Ciekawym sposobem wyko-
rzystania reverse proxy w kontekscie
szyfrowania jest rowniez instalacja po-
jedynczego akceleratora kryptogra-
ficznego dla wszystkich serweréw fir-
my, co daje nam mozliwos¢ znaczne-
go uproszczenia i optymalizacji infra-
struktury klucza publicznego stosowa-
nej w firmie.

Specyficzne problemy
Pomimo iz opisywane rozwigzanie
jest bardzo dobre, moze sta¢ sie ono

powodem niespodziewanych proble-
méw w wypadku niektorych aplika-
cji webowych. Na przyktad w wypad-
ku publikacji wspominanego kilkakrot-
nie Outlook Web Access, konfiguracja
domyslna serwera IIS i Exchange po-
woduje drobny, acz przykry problem,
ktorym jest autentykacja z wykorzy-
staniem NTLM czyli tzw. Windows In-
tegrated Authentication. Zgodnie z ofi-
cjalnymi publikacjami Microsoft, auten-
tykacja NTLM authentication nie dzia-
fa poprzez serwery proxy. Po dokfad-
niejszym sprawdzeniu okazuje sie, iz
dziata ona w przegladarkach, innych
niz Microsoft producentéw, takich jak
Mozilla Firefox czy Opera, ale nie funk-
cjonuje, gdy préba otworzenia tej sa-
mej strony wykonywana jest z Internet
Explorera. Wiedzac, gdzie lezy pro-
blem, mozemy wytaczy¢ autentyka-
cje opartg o NTLM po stronie serwe-

DMZ Web servers

\ Direct SSL
v&\ secured traffic

Direct SSL
secured traffic //?

-

Internet

Linux Firewall / NAT

Intranet

with reverse proxy
and appilcation firewall

HTTP traffic

Rysunek 2. Diagram dostepu w wariancie DMZ

Linux Firewall / NAT

with reverse proxy
and appilcation firewall
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<

LAN Web servers

Rysunek 3. Diagram dostepu przez reverse proxy
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ra IS (w Exchange Management Con-
sole) lub, jesli chcemy zachowaé moz-
liwosc takiej autentykacji w sieci LAN,
mozemy za pomocg mod_headers dla
Apache zmodyfikowa¢ nagtowki tak,
by serwer proxy rozgtaszat jedynie w
podstawowy sposoéb, jak ponizej:

Header unset WWW-Authenticate
Header set WWW-Authenticate <«

"Basic realm=webmail.company.com"

Firewall warstwy aplikaciji
W wielu sytuacjach dynamicznie ge-
nerowana zawartos¢ strony przygo-
towywana jest za pomocg PHP, ASP
czy innej podobnej technologii. Roz-
wigzania takie sg potencjalnie podat-
ne na pewne rodzaje naduzy¢. Nie
zdarza sie raczej, by firma dyspono-
wata zasobami koniecznymi do wery-

fikacji kazdego fragmentu kodu zré-
dtowego, a czesto w wypadku za-
mknietych rozwigzan, nawet do kodu
dostepu. Jesli w sieci intranet do pew-
nego stopnia mozna dopuscic¢ takie
zagrozenie, to juz w wypadku zaso-
boéw publikowanych do Internetu, ko-
nieczne jest, by stosowane rozwigza-
nia byty jak najbezpieczniejsze.

Gdy implementujemy reverse
proxy, nie tylko mozemy wykorzysta¢
je do prostego publikowania z dodat-
kowym zabezpieczeniem w formie
szyfrowania SSL. Dzieki modutowi
mod_security2 mozemy utworzyé
catkowicie nowg warstwe filtrowania
ruchu dla naszych rozwigzan.

Jednym z najpopularniejszych za-
grozen, na jakie narazone sg aplika-
cje webowe, sg ataki wstrzykujgce
kod jak SQL injection. Najczesciej po-

<VirtualHost *:443>
ServerAdmin admin@foo.bar

ServerName intra.company.com
SSLEngine on

SSLProxyEngine on

ProxyRequests Off
<Proxy *>
Order deny,allow
Allow from all
</Proxy>
</VirtualHost>

Listing 3. Skrypt vulnerable.php

if (lisset($_GET['username'

echo $_GET['username'
Listing 4.
[Thu Apr 12 13:09:21 2007]

[error]

username. [hostname "company.com"]

ProxyPass /public https://owa.lan/public

Listing 2. Konfiguracja vhosta z SSL i wybranymi zasobami

ErrorLog /var/log/apache2/ssl-intra.company.com-error.log

CustomLog /var/log/apache2/ssl-intra.company.com-access.log common

SSLCertificateFile /etc/ssl/certs/ssl-cert-intra.company.com.pem

SSLCertificateKeyFile /etc/ssl/private/ssl-cert-intra.company.com.key

ProxyPass /exchange https://owa.lan/exchange
ProxyPassReverse /exchange https://owa.lan/exchange
ProxyPass /exchweb https://owa.lan/exchweb
ProxyPassReverse /exchweb https://owa.lan/exchweb

ProxyPassReverse /public https://owa.lan/public
ProxyPass /knb http://webserver.lan/knowledgebase

ProxyPassReverse /knb http://webserver.lan/knowledgebase

This site is vulnerable to javascript injection

) $7GET"username'1 = "no username supplied";

[client xxx.xxx.xxxX.xxx] ModSecurity:
Access denied with code 409 (phase 2). Pattern match "<script" at ARGS:
[uri "/vulnerable.php?username=
noob<script>alert (\\"I%20am%20s0%20vulnerable...\\")</script>"

[unique id"kiwv4Fdi6FkABAVRAMSABBAAA"]

wodowane przez niewtasciwg obstu-
ge zmiennych, mogg zostac zatatane
poprzez modyfikacje kodu aplikaciji.

Wyobrazmy sobie sytuacje, w kto-
rej uzywana jest spora aplikacja we-
bowa, utworzona dtuzszy czas temu
i nigdy niemodyfikowana. Sporo wy-
darzyto sie od czasu, kiedy ja napi-
sano, PHP nie powinno juz np. wyko-
rzystywa¢ zmiennych globalnych (re-
gister_globals) do obstugi wywotan
GET/POST; obecnie ktadzie sie row-
niez znacznie wiekszy nacisk na bez-
pieczenstwo. Jednak dla stworzonego
kiedys skomplikowanego oprogramo-
wania, aktualizacja do biezacych stan-
dardéw moze okazac¢ sie koszmarem.
Czesto zdarza sie wrecz, iz lepiej jest
napisac¢ nowy system w miejsce stare-
go, gdyz moze to by¢ tansze od tatania
stabo udokumentowanej aplikacji.

Nawet jesli zapadnie decyzja o
tworzeniu nowego rozwigzania, nie
stanie sie to w ciggu dni czy nawet ty-
godni, a my nie mozemy sobie pozwo-
li¢ na publiczny dostep do dziurawego
oprogramowania. Jesli system jest po-
datny na wstrzykiwanie kodu, tatwo so-
bie wyobrazi¢ jak tragiczne w skutkach
moze by¢ wpisanie do przegladarki w
polu adresu http://company.com/bug-
gy.php?username=jonny;DRO-
P%20TABLE%20users

Aby unikngé podobnych nad-
uzy¢, mozna wykorzysta¢ mod_se-
curity2 do blokowania typowych ata-
kow wstrzykiwania kodu.

Jedli dana dystrybucja zawiera
biezaca wersje mod_security2, mamy
szczescie, jednak w wiekszosci wy-
padkow konieczna bedzie kompilacja i
instalacja tego modutu ze zrédet.

Na szczescie instalacja tego mo-
dutu jest dos¢ prosta, i nie powinna
stanowi¢ Zzadnego problemu. Poza
instalacjg pakietow z odpowiednimi
bibliotekami jak libxmi2, trzeba do-
kona¢ drobnej zmiany w Makefile,
gdzie trzeba prawidtowo zadeklaro-
wac sSciezke do katalogu instalaciji
Apache (np. /ust/share/apache2 De-
bianie), a nastepnie po prostu wyko-
nac¢ polecenia make i make install.

Po zainstalowaniu modutu mod_
security2 dla Apache2, nalezy jesz-
cze zmodyfikowaé konfiguracje ser-
wera, tak by tadowat on odpowiednie
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pliki, co mozna najprosciej osiggnac
poprzez dodanie ponizszych wpisow
w odpowiednim miejscu plikow konfi-
guracyjnych:

LoadFile /usr/lib/libxml2.so
LoadModule security2 module <«
/usr/lib/apache2/modules/ <«

mod_security2.so
LoadModule unique id module <«
/usr/lib/apache2/modules/ <«

mod_unique_id.so

mod_unique_id powinien by¢ do-
stepny w domysinej instalacji Apa-
che2 i jest wymagany do poprawnej
pracy mod_security?2.

Gdy mod_security? jest juz do-
stepny i zatadowany do Apache, po-
zostaje wtaczyc¢ jego obstuge dla cate-
go serwera, wybranych lokalizacji czy
vhostéw, w naszym zas przypadku dla
vhosta odpowiedzialnego za rever-
se proxy, do czego stuzy dyrektywa
SecRuleEngine On. Dodatkowo mo-
zemy ustali¢, jakie operacje zostang
wykonane domyslnie w wypadku wy-
krycia potencjalnego ataku za pomo-
cq SecDefaultAction. Stworzmy wigc
takg konfiguracje, ktéra odrzuci po-
tencjalnie szkodliwe wywotania z bte-
dem 409 oraz zaloguje je w celu poz-
niejszej analizy. Mozliwe jest réwniez
modyfikowanie zachowania filtra dla
konkretnych regut, o czym napisze-
my za chwile.

Warto zdawac¢ sobie sprawe z fak-
tu, iz mod_security2 domysinie wyko-
nuje pewne operacje w celu niedo-
puszczenia do ukrycia ataku przed
wzorcami wykorzystywanym do je-
go wykrycia. Wywotanie przekazane
przez klienta zostaje doprowadzone
do postaci kanonicznej, usuniete zo-
stang wielokrotne slashe, wskazania
do biezgcego katalogu, a takze zde-
kodowane zostang kody znakéw w
URLu, co znaczaco ogranicza moz-
liwosci obejscia zabezpieczen.

Najczesciej spotykang w konfigu-
racji mod_security2 dyrektywg jest
SecRule. Za pomocg tych wpiséw
tworzymy nasze reguty bezpieczen-
stwa, ktore bedg wywotywaé wcze-
Sniej zadeklarowane domys$ine za-
chowanie. Idea dziatania regut Se-
cRule jest prosta i sprowadza sie do
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wykonania okreslonych czynnosci,
gdy zadeklarowany wzorzec zostanie
wykryty w przychodzacym od klien-
ta wywotaniu. Ekipa odpowiedzialna
za mod_security? byta na tyle mita,
by wraz z kodem zrédtowym rozpo-
wszechnia¢ predefiniowany zestaw
regut. Umieszczone tam wpisy pokry-
wajq sie z najczesciej spotykanymi w
sieci problemami zabezpieczen apli-
kacji webowych; intuicyjnie podzielo-
ne i dobrze skomentowane, znane sg
pod nazwg Core Rules. Zachecam
do zapoznania sie z zawartoscig tego
zbioru regutek, gdyz dajg one wglad
w wiele metod atakéw na aplikacje
webowe oraz wzorcow, ktére pozwa-
lajg tego typu zachowania zidentyfi-
kowac i zablokowac.

Jak mozna zauwazy¢ w Core
Rules, kazda reguta SecRule moze
przyjmowac dwa lub trzy argumen-
ty. Pierwszy wskazuje na miejsce,
w ktérym mamy poszukiwaé wzor-
ca, a kolejny to tenze wzorzec. Ja-

______

intr.company.com

ko trzeci, opcjonalny argument, mo-
zemy zadeklarowac, jakie dziatania
majg by¢ podjete w wypadku wysta-
pienia tancucha znakéw zgodnego z
wzorcem — operacja ta bedzie miata
pierwszenstwo nad dziataniami de-
klarowanymi jako domysine.

Aby zademonstrowa¢, w jaki
sposéb mod_security2 moze chro-
ni¢ strone przed naduzyciem, stwo-
rzymy maty, dziurawy skrypt vulne-
rable.php, ktory bedzie dostepny na
stabo skonfigurowanym serwerze,
co w efekcie spowoduje podatnosé
na atak typu script injection.

Gdy otwieramy takg strone, mo-
zemy wykorzystaé podatnos¢ na
wstrzykniecie kodu javascript poprzez
wklejenie go jako czesci nazwy uzyt-
kownika, jak na przyktad:

username=noob<script>alert <«

2(”I am so vulnerable...”)</script>,

czego efekt wida¢ na Rysunku 5.

webserver.lan

owa.lan

S~
~

______

Internet

Firewall / Router

Intranet

Rysunek 4. Diagram dostepu w wariancie reverse proxy w DMZ
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Rysunek 5. Przyktadowy efekt udanego wstrzykniecia skryptu
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/= 409 Conflict - Windows Internet Explorer
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Conflict

The server encountered an internal error or misconfiguration and was unable to complete your request.

Please contact the server administrator, @
vou might have done that may have caused the error.

and inform them of the time the error occwrred, and anvthing

More information about this error may be available in the server error log.
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Rysunek 6. Wywoftanie zablokowane przez ModSecurity

Problem ten mozna naprawi¢ po
stronie kodu samej aplikacji badz ser-
wera, na ktorym jest ona uruchomio-
na. W tym wypadku zademonstruje-
my, jak mozemy poradzi¢ sobie z ta-
kim problemem, nie posiadajac na-
wet dostepu do serwera, na ktorym
jest ona uruchomiona czy tym bar-
dziej uprawnieh administracyjnych lub
dostepu do kodu aplikacji. Jesli zde-
cydujemy sie na takg modyfikacje in-
frastruktury, by serwer chroniony byt
przez oparty na Apachu reverse pro-
xy z aktywnym mod_security2. Moze-
my na przyktad zablokowa¢ wszystkie
wywotania zawierajgce w zmiennych
tancuch <script> oraz zwraca¢ w ta-
kiej sytuacji wybrany kod btedu.

Aby to osiggna¢, wykorzystamy
trzy proste wpisy w pliku konfigura-
cyjnym:

w logach bezpieczenstwa w sposéb
podobny do przedstawionego na Li-
stingu 4.

Pracujac nad ModSecurity dla Apa-
che, wazne jest, by pamietag, iz usta-
wienie zbyt restrykcyjnych regut zapo-
ry poziomu aplikacyjnego dla naszych
rozwigzan webowych moze skutkowacé
powaznym zakfdceniem ich pracy czy
nawet catkowitym ich zablokowaniem.
W zwigzku z tym, realizacja tego typu
zabezpieczeh powinna by¢ zwigzana
z doktadnym testowaniem funkcjonal-
nosci aplikacji, ktora bedziemy chro-
ni¢. W przeciwnym wypadku moze nas
czekac¢ niezadowolenie uzytkownikow,
gdy nasze zmiany negatywnie wptyng
na komfort ich pracy.

MS ISA Server 2004
Jak juz wspominalismy wczes$niej, po-
dobnag funkcjonalno$¢ mozna spotkaé
na przyktad w Microsoft Internet and
Security Acceleration Server 2004.
Produkt ten ze wzgledéw finanso-
wych jest raczej kierowany do duzych
korporaciji, nie za$ do niewielkich od-
biorcow z segmentéw SOHO i SME.
Microsoft nadat tej funkcjonalnosci
nazwe regut publikowania (Server/
Web Publishing Rules).

Jesli méwimy o publikowaniu za-
sobéw wewnetrznych serwisow we-

SecRuleEngine On
SecDefaultAction log,auditlog, <+
deny, status:409,phase:2, t:none
SecRule ARGS "<script>"

Po takiej modyfikaciji sieciowy wandal
otrzyma przy prébie przetamania za-
bezpieczen naszej aplikacji komuni-
kat o btedzie 409 (Rysunek 6), a co
wazniejsze, zostanie on odnotowany

bowych, to w gre wchodzg Web Pu-
blishing Rules i Secure Web Publi-
shing Rules, przy czym te drugie
odpowiadajg za publikowanie zaso-
boéw z wykorzystaniem szyfrowania
SSL. Ruch SSL moze by¢ wykony-

O Autorze

Autor jest inzynierem ds. zabezpieczen
w dziale Research&Development w fir-
mie IF Research / Wallix.

Kontakt z autorem: goblin@pentex.pl

www.hakin9.org

wany w trybie SSL tunelling lub SSL
bridging. W pierwszym wypadku ISA
przekazuje pakiety bezposrednio do
serwera wewnetrznego, zas w dru-
gim, ruch zostaje odszyfrowany i po-
nownie zaszyfrowany, co pozwala na
weryfikacje zawartosci pakietow.

Na konfiguracje regut publikowa-
nia sktadajg sie nastepujace opcje:

» Action — wiacza lub wytacza do-
step,

*  Name - fqdn lub adres IP serwe-
ra, ktéry bedzie publikowany,

* Users—uprawnienia dostepu do wi-
tryny na poziomie uzytkownikéw,

» Traffic source — obiekty sieciowe,
z ktérych mozliwy bedzie dostep
do witryny,

*  Public name — URL, na ktéry be-
dzie odpowiadac¢ ISA,

»  Web listener — obiekt definiujacy
sposob nastuchiwania przez ser-
wer ISA,

» Path mappings — selektywne ma-
powanie serwerow wewnetrz-
nych na podstawie sciezki w wy-
wotanym URL-u,

* Bridging — sposob przekierowy-
wania pakietéw, moze wykorzy-
stywa¢ HTTP, SSL lub FTP,

» Link translation — definiuje sposo-
by modyfikowania linkéw zawar-
tych w odpowiedziach na zada-
nia klienta.

Podsumowanie

Samo utworzenie regut publikowania
wykonywane jest, jak to w produk-
tach MS zwykto bywa¢, przez przy-
jazny uzytkownikowi kreator.

Tak skonfigurowane publikowa-
nie zasobéw mozna rozszerzy¢ o fil-
try webowe (Web Filters), ktore sg
funkcjonalnoscig zblizone do omo-
wionego wczesniej ModSecurity 2.

Jak wiec moglismy sie przekonac,
reverse proxy moze by¢ wykorzysta-
ne do znacznego podniesienia bezpie-
czenstwa publikowanych zasobow, z
uzyciem otwartego i darmowego opro-
gramowania. Rozwigzanie oparte o
system GNU/Linux i serwer Apache?2
moze stanowi¢ wysmienitg alternaty-
we dla takich komercyjnych produktow
jak choc¢by Microsoft ISA Serverijego
funkcja publikowania zasobéw. ®
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