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Uwierzytelnianie
| autoryzacja w ASP.NET 2.0

Jacek Matulewski, Stawomir Ortowski

stopien trudnosci

o jednak wcale nie znaczy, ze nie mozna
T ich kontrolowa¢. Tak, jak petent musi stac¢

w kolejkach, chory tyka¢ gorzkie leki,
a student zdawac egzaminy, tak internauta musi
zrezygnowac ze swojej anonimowosci (chocby
wyimaginowanej) i aby uzyskac dostep do zaso-
bow naszej witryny musi sie zarejestrowac, poda-
jac przynajmniej swoj prawdziwy adres e-mail.

Trivia

Jako ze celem artykutu jest wprowadzenie czy-
telnika do zagadnien zwigzanych z uwierzytel-
nianiem w witrynach ASP.NET 2.0, powinni$my
zacza¢ od najbardziej podstawowych terminéw
zwigzanych z tg problematyka. W informatyce
uzywa sie dwéch osobnych terminéw na okresle-
nie weryfikacji tozsamosci uzytkownika i weryfika-
cji jego uprawnien. W pierwszym przypadku méwi
sie o uwierzytelnianiu (ang. authentication), w dru-
gim o autoryzacji (ang. authorization). Czasem
w polskiej literaturze przedmiotu terminu uwierzy-
telnienie uzywa sie na okreslenie catego procesu
sprawdzania tozsamosci i uprawnien. Woéwczas
samo weryfikowanie tozsamosci okreslane jest
jako autentykacja. Ale stowo autentykacja jest tak
brzydkie, ze razi nawet tak niewrazliwe ucho, jak
moje. Stad raczej staram sie go unikac.

hakin9 Nr 6/2007

www.hakin9.org

(" Jak wiadomo, urzedom nie sg potrzebni obywatele, szpitale
najlepiej funkcjonuja bez pacjentéw, a profesorom studenci
tak naprawde tylko przeszkadzaja. Zgodnie z ta zasadg witryny
internetowe najbezpieczniejsze sgq wéwczas, gdy pracuja off-
line. Niestety smutna rzeczywistos¢ zmusza administratorow do
pogodzenia sie z obecnoscig uzytkownikéow.

Nalezy tez wyraznie odroznia¢ dwa procesy
uwierzytelniania, z jakimi mamy do czynienia
w aplikacjach sieciowych. Pierwszy z nich ma

e
Z artykutu dowiesz sie

* 0 najpopularniejszym sposobie uwierzytelniania
(autentykaciji) i autoryzacji stosowanego w wi-
trynach ASP.NET, a wiec mechanizmu Forms.
Zaczniemy od prostego rozwigzania recznej
roboty, w ktérym sami bedziemy weryfikowaé
login i hasto uzytkownika na podstawie danych
przechowywanych w zwyktej desktopowej bazie
danych, aby kolejno wprowadzi¢ mechanizmy
udostepniane przez ASP.NET 2.0. Skonczymy
na w petni zautomatyzowanym uwierzytelnianiu,
korzystajacym z bazy danych SQL Server, w kt6-
rym ilos¢ kodu, jaki musimy wprowadzi¢ recznie
bedzie naprawde znikoma,

« artykut moze by¢ traktowany takze jako porad-
nik migracji z recznego do automatycznego
sposobu uwierzytelniania i autoryzaciji.

Co powinienes wiedzie¢

* 0gdlne pojecie o programowaniu dla platformy
.NET, najlepiej w jezyku C#.
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miejsce na styku aplikacji sieciowej
i systemu operacyjnego serwera, na
ktérym jest ona uruchomiona oraz
zainstalowanego na nim oprogramo-
wania. Dobrym przyktadem moze by¢
préba uzyskania dostepu do bazy da-
nych wymagajacej podania hasta lub
préba zapisu do pliku, ktéry wymaga
odpowiednich uprawnien. Natomiast
druga sprawag, cho¢ nie pozostajacej
bez zwigzku z poprzednig, jest auto-
ryzowanie uzytkownika — internauty,
ktéry stara sie uzyska¢ dostep do
witryny (logowanie do aplikacji siecio-
wej). Uwierzytelnienie oznacza w tym
przypadku, ze to aplikacja sieciowa
sprawdza tozsamos¢ uzytkownika
i ewentualne udostepnia mu swoje
zasoby i posrednio zasoby systemu,
do jakich ona sama ma dostep. Za-
tem w pierwszym przypadku weryfi-
kowana jest aplikacja i jej uprawnienia
przez system, a w drugim aplikacja
weryfikuje uzytkownika. To proste
rozroznienie zaciera sie jednak nie-
raz w praktyce, w przypadkach gdy
aplikacja petni jedynie role medium
miedzy uzytkownikiem tgczacym sie
z zewnatrz, a zasobami serwera lub
gdy do uwierzytelnienia w witrynie
stosuje sie system kont zdefinio-
wanych w systemie operacyjnym
serwera.

Aby zwiekszy¢ bezpieczenstwo
uwierzytelnienia wykorzystamy me-
chanizm Forms oferowany przez
ASP.NET. Zaktada on, ze informa-
cje o kontach znajdujg sie w bazie
danych, a tozsamos$¢ logowanego
uzytkownika sprawdzana jest w ob-
rebie samej aplikacji sieciowej. Oczy-
wiscie ASP.NET daje nam do wyboru
wiecej mechanizméw wspierajgcych
uwierzytelnianie uzytkownikéw przez
aplikacje sieciowe. Obok Forms ma-
my tryb Windows, w ktérym witryna
korzysta z systemu logowania do sys-
temu operacyjnego Windows serwe-
ra. Wymaga on zatem zatozenia dla
kazdego uzytkownika aplikacji siecio-
wej osobnego konta w systemie Win-
dows, kontrolujgcym serwer WWW
i to w zasadzie wtasnie Windows jest
odpowiedzialny za caty proces uwie-
rzytelniania i autoryzacji. Dzieki temu
mozemy wykorzysta¢ caty system
pozioméw uprawnien w stosunku do

zalogowanego uzytkownika, jaki ofe-
ruje Windows, a zatem ograniczenia
w dostepie do katalogow i plikow oraz
kontrole dostepu do ustug systemo-
wych (m.in. dostepu do bazy danych).
Ten sposob weryfikacji sprawdza sie
w aplikacjach sieciowych dla niewiel-
kiej grupy uzytkownikéw, ktérym udo-
stepniamy wazne zasoby serwera,
ale nie nadaje sie do witryn, w ktérych
oczekujemy rejestracji sporej ilosci in-
ternautéw. Jest réwniez rozwigzanie
oparte o Microsoft Password, ale nie
stato sie ono zbyt popularne. Nalezy
réwniez wspomnie¢, ze nowe mecha-
nizmy uwierzytelniania wprowadzone
zostaty w bibliotekach dodanych do
platformy .NET 3.0.

Naszym celem jest zaprojektowa-
nie witryny ASP.NET 2.0, ktora korzy-
stajac z bazy danych przeprowadzaé
bedzie uwierzytelnianie uzytkowni-
kow — a moéwigc jezykiem blizszym
codziennosci — pozwala¢ bedzie na
zalogowanie uzytkownikow w witry-
nie. A priori dopuszczamy trzy grupy
uzytkownikéw: posiadajacy dostep
do wszystkich sfer witryny admini-
stratorzy, zwykli uzytkownicy, ktérzy
majg dostep do wydzielonej sfery
chronionej i osoby niezarejestrowane
(anonimowe), ktoérych uprawnienia
ograniczajg sie do ogladania nieza-
bezpieczonych stron. Rejestrujac
sie w witrynie mozna awansowac
z osoby anonimowej na uzytkownika.

protected void Buttonl Click
(object sender, EventArgs e)
{
Uzytkownik uzytkownik=

if (uzytkownik==null)
{
Labell.Text =

return;
}

//Sprawdzanie hasta

{

Listing 1. Surowa metoda przeprowadzajgca proces logowania

CzytajDaneUzytkownikaZBazy (TextBoxl.Text) ;

"Podany e-mail nie zostal jeszcze uzyty do rejestracji";
Labell.ForeColor = System.Drawing.Color.Red;

if (TextBox2.Text == uzytkownik.Haslo)

}

Labell.Text = "Dane poprawnie odczytane z bazy";
Labell.ForeColor = System.Drawing.Color.Green;
Label2.Text =
uzytkownik.Imie + " " + uzytkownik.Nazwisko;
Label3.Text = uzytkownik.Grupa;
TextBoxl.Enabled = false;
TextBox2.Enabled = false;
Buttonl.Enabled = false;
Button2.Enabled = false;
}
else
{
Labell.Text = "Niepoprawne hasio";

Labell.ForeColor = System.Drawing.Color.Red;

Listing 2. Element okreSlajgcy sposob dziatania mechanizmu
uwierzytelniania Forms

<authentication mode="Forms">

<forms name="Logowanie"
loginUrl="Logowanie.aspx"
protection="A11"
timeout ="10"
path="/" />

</authentication>
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Administratorzy moga by¢ zas dopisy-
wani do bazy danych jedynie recznie.
Zwieksza to bezpieczenstwo witryny,
a przy okazji upraszcza modut stuzg-
cy do rejestracji. Podziatowi na grupy
odpowiada¢ bedzie struktura katalo-
gow witryny. Najbardziej chronionym
miejscem bedzie katalog Private — do
niego zdalny dostep bedg mieli tylko
administratorzy. Drugim katalogiem
bedzie Protected, ktéry bedg mogli

{= Strona rejestrowania - Windows Internet Explorer

przegladac¢ zarejestrowani uzytkow-
nicy witryny. | wreszcie katalog Public
to miejsce, ktorego zawarto$¢ bedg
moga przegladaé wszyscy, takze
osoby niezarejestrowane.

Dobry poczatek

Na CD w katalogu o nazwie
Uwierzytelnianie/0  znajduje  sie
projekt witryny, od ktérej zaczniemy
nasze manewry. Witryna wyposa-
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Rysunek 2. Srodowisko Visual Web Developer
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zona jest miedzy innymi w strony
Rejestracja.aspx i Logowanie.aspx
(Rysunek 1). Pierwsza z nich, korzy-
stajgc z prostego formularza zbiera
dane o uzytkowniku (imie, nazwisko,
adres e-mail, hasto, itd.) i zapisuje je
do bazy danych ulokowanej w pod-
katalogu App_Data. Dane uzupet-
niane sg o date rejestracji i adres
IP komputera, z ktérego korzystat
internauta podczas rejestracji. Adres
e-mail uzywany jest w witrynie jako
identyfikator uzytkownika (login), co
generalnie jest dobrym pomystem,
bo utatwia jego zapamietanie. Stro-
na Logowanie.aspx przeprowadza
natomiast namiastke uwierzytelnia-
nia uzytkownikéw tzn. sprawdza, czy
login (adres e-mail) i hasto wpisane
w polach edycyjnych formularza pa-
sujg do wpiséw znalezionych w ba-
zie danych. W zasadzie cata logika
tej strony skupiona jest w metodzie
zdarzeniowej Buttonl _Click ZWigza-
nej z kliknieciem przycisku Zaloguj.
W niej tworzone jest zapytanie SQL
przesytane do bazy danych i to ona
sprawdza hasto odczytane z bazy,
z tym podanym przez uzytkownika
(Listing 1). Przy przesytaniu danych
z formularzy do serwera zastosowa-
ny zostat mechanizm walidacji zapo-
biegajacy wysytaniu danych, ktoére
nie spetniajg okreslonych przez nas
kryteriow (np. adres e-mail powinien
mie¢ znak @ i przynajmniej jedng
kropke). Dla uproszczenia, pomija-
my mozliwos¢ usuniecia uzytkow-
nika z bazy lub edycji jego danych.
W zamian za to zadbali$my o system
przypominania haset — hasto moze
by¢ wystane na adres e-mail wyko-
rzystany podczas rejestracji zapomi-
nalskiego uzytkownika (odpowiada
za to metoda Button2 click w pliku
Logowanie.aspx.cs).

Dane o uzytkownikach przecho-
wywane sg w zwyktej desktopowej
bazie danych Access. Ro&wnie
dobrze mogtyby by¢é umieszczone
w SQL Server 2005 lub nawet w pli-
ku XML. Jednak to, gdzie przecho-
wujemy dane o uzytkownikach nie
ma wiekszego znaczenia. Co praw-
da zwykle méwi sie, ze Access po-
stuzy¢ moze do co najwyzej sredniej
wielkosci witryn, a SQL Server nawet
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do najwiekszych, ale trzeba byc¢ wiel-
kim optymista, zeby marzy¢ o tym,
ze witryna szybko zdobedzie taka
popularnos¢, ze ilos¢ uzytkownikow
przekroczy pojemnosc¢ bazy Access.
Poza tym migracja z Access do SQL
Server to pestka, a obstuga plikéw
.mdb przez wbudowane w system
sterowniki i biblioteke ADO.NET wy-
daje sie chyba nawet szybsza.
Witryna wyposazona jest w trzy
katalogi: Private, Protected i Public.
Kazdy z nich zawiera strone De-
fault.aspx z prostym komunikatem
typu Strefa chroniona czy Strefa
publiczna. W katalogu gtéwnym
znajdujg sie natomiast strony Pri-
vate.aspx i Protect.aspx o podob-

nej zawartosci. Wszystkie strony
witryny Kkorzystaja ze wspdlnego
wzorca O niewyszukanej nazwie
Wzorzec.master. Strona domys$ina
witryny (plik Default.aspx w katalogu
gtéwnym) zawiera jedynie linki do
poszczegodlnych katalogéw oraz do
stron rejestracji i logowania. Jak wi-
dac, witryna ograniczona jest do nie-
zbednego minimum — nie ma w niej
takze zadnych upiekszaczy w stylu
kaskadowych arkuszy styléw czy
AJAX. W catej stronie konsekwent-
nie stosowane jest oddzielenie kodu
C# (pliki .aspx.cs) od szablonéw
stron HTML (pliki .aspx).

Dane, jakie pobierane sg z bazy
danych, przechowywane sg w obiek-

tach klasy uvzytxownik, ktdra poza
polarni Imie, Nazwisko, Email, Haslo
i Grupa posiada rowniez metode
usuwajacag z tych pol apostrofy, ktére
nie powinny swobodnie pateta¢ sie
po budowanym z pomocg tych da-
nych zapytaniu SQL. Baza danych
zawiera jedng tabele Uzytkownicy,
ktérej pola odpowiadajg polom kla-
sy Uzytkownik (plus adres IP i data
rejestracji). Wszystkie pola bazy
danych sg wymagane. Kluczem
gtéwnym tabeli jest adres e-mail,
co zwalnia nas z obowigzku pilno-
wania, aby uzywane do rejestraciji
adresy e-mail byty unikalne — baza
danych dopilnuje tego za nas. Uzyt-
kownicy sg domyslnie zapisywani

if (uzytkownik==null

return;

//Sprawdzanie hasta

TextBoxl.Enabled = false;
TextBox2.Enabled = false;
Buttonl.Enabled = false;
Button2.Enabled = false;
//Tworzymy bilet

1, //wersja biletu

else

Listing 3. Tworzenie biletu, czyli pliku cookie przechowywanego przez przeglgdarke zalogowanej osoby

protected void Buttonliclick(object sender, EventArgs e)

FormsAuthentication.Initialize(); //Inicjacja mechanizmy uwierzytelniania Forms
Uzytkownik uzytkownik=CzytajDaneUzytkownikaZBazy (TextBoxl.Text);

Labell.Text = "Podany e-mail nie zostal jeszcze uzyty do rejestracji";
Labell.ForeColor = System.Drawing.Color.Red;

if (TextBox2.Text == uzytkownik.Haslo)

Labell.Text = "Dane poprawnie odczytane z bazy";
Labell.ForeColor = System.Drawing.Color.Green;
Label2.Text = uzytkownik.Imie + " " + uzytkownik.Nazwisko;

Label3.Text = uzytkownik.Grupa;

FormsAuthenticationTicket bilet = new FormsAuthenticationTicket (

uzytkownik.Email, //e-mail uzytkownika
DateTime.Now, //data i godzina zalozenia pliku cookie
DateTime.Now.AddMinutes (30), //czas wygasniecia
false, //czy cookie ma byé trwale
FormsAuthentication.FormsCookiePath); //adres strony
//Umieszczenie biletu na zdalnym komputerze uzytkownika
HttpCookie cookie = new HttpCookie (
FormsAuthentication.FormsCookieName,
FormsAuthentication.Encrypt (bilet)) ;
Response.Cookies.Add (cookie) ;

Labell.Text = "Niepoprawne hasio";
Labell.ForeColor = System.Drawing.Color.Red;

~
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do grupy Uzytkownicy (zob. metoda
DodajUzytkownikaDoBazy Z p”kU f?eﬂ?—
stracja.aspx.cs).

Jednak prawda jest taka, ze w tej
postaci witryny caty proces uwierzy-
telniania przeprowadzony na stronie
Logowanie.aspx mozna o kant stotu
pottuc, bo wszystkie katalogi i strony
witryny sg i tak dostepne dla kazdej
osoby, ktdra na nig zabtadzi. Naszym
najpilniejszym zadaniem jest zatem
zmiana tego stanu rzeczy i wprowa-
dzenie uwierzytelniania z prawdziwe-
go zdarzenia. Mozna to przeprowadzi¢
w dwojaki sposéb. Pierwszy, kontynu-
ujacy filozofie recznego budowania
systemu uwierzytelniania, to po uda-
nym logowaniu zapisa¢ w zmiennych
sesji dane potrzebne do identyfikaciji
uzytkownika (chocby tylko jego login)
i sprawdza¢ ich obecnos¢ na innych
stronach witryny. Mozna réwniez
stworzy¢ plik cookie na komputerze
internauty, ktérego obecnos¢ bedzie
Swiadectwem pomysinej weryfikacji
jego tozsamosci. My skorzystamy
z tego drugiego sposobu. Co wiecej,
wykorzystamy do tego mechanizmy
wbudowane w ASP.NET 2.0 i w ten
sposob wejdziemy na Sciezke, ktora
zaprowadzi nas na koncu artykutu
do catkowitego zautomatyzowania
procesu uwierzytelniania, w ktérym
caty wpisany wczesniej kod okaze sie
zbedny. Jednak dzieki niemu zrozu-
miemy, na czym polega uwierzytelnia-
nie i jak jest realizowane w gotowych
do kontrolkach ASP.NET 2.0.

Projekt witryny zostat przygoto-
wany w zintegrowanym srodowisku
programistycznym  Visual  Web
Developer 2005 Express Edition
(Rysunek 2). To darmowe narzedzie,
oferowane przez Microsoft, pozwala
na sprawne projektowanie witryn sie-
ciowych, korzystajacych z platformy
.NET w wersjach 2.0 i 3.0 (to drugie
po zainstalowaniu platformy .NET 3.0
w systemie). Jednak w obu wersjach
platformy .NET wykorzystywane
sg i tak te same biblioteki ASP.NET
2.0 i ADO.NET 2.0. Proponuje, aby
z tego samego srodowiska skorzy-
stat takze Czytelnik przy dalszej roz-
budowie witryny. Mozna je $ciggnac¢
ze strony http://msdn.microsoft.com/
vstudio/express/downloads/.
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z uzyciem mechanizmu
Forms

Uwierzytelnienie uzytkownika, jakie
zastosowalismy na stronie Logowa-
nie.aspx, polega na weryfikacji hasta
podanego przez internaute przez
poréwnanie go z hastem przecho-
wywanym w bazie danych. Jest to
catkiem niezty sposéb w przypadku
takiej witryny, jak nasza, na ktorej
nie przechowujemy zadnych pouf-
nych danych, nie mamy do czynienia
z pieniedzmi, przesytaniem numeréw
kart kredytowych i mozemy liczy¢
na to, ze potencjalni uzytkownicy
pozbawieni sg bezinteresownej zto-
sliwosci (jezeli tacy w ogole istniejq).
W projekcie znajdujacym sie na CD
zaimplementowana jest ta czes¢
mechanizmu, ktéra bezposrednio
wspotpracuje z bazg danych — do-
pisuje nowych uzytkownikéw i wery-
fikuje hasta zarejestrowanych oséb.
Drugg czes¢ tego mechanizmu,
a wiec kontrole dostepu do stron
i katalogéw witryny zrealizujemy
korzystajgc z mechanizmu Forms

zaimplementowanego w ASP.NET.
Dzieki niemu mozna nie tylko rozcia-
gna¢ uwierzytelnienie (lub jak ktos$
woli autentykacje) na inne strony
witryny, ale réwniez w prosty sposob
autoryzowa¢ dostep do poszczegol-
nych jej czesci.

Mechanizm uwierzytelniania
Forms korzysta z pliku cookie na
komputerze, z ktorego loguje sie
internauta. Pozwala to, cho¢ tego nie
wykorzystaliSmy w tym przyktadzie,
na pozostawienie cookie na dtuzej
niz czas sesji. Dzieki temu mozemy
pozwoli¢ uzytkownikowi unikng¢ lo-
gowania przy kazdym odwiedzaniu
naszej witryny — informacje o uzyt-
kowniku moga by¢ odczytane wprost
z owego pliku cookie, czyli w jezyku
uwierzytelniania Forms — z biletu.
Tu postgpimy jednak inaczej — plik
cookie nie bedzie trwaty i wygasnie
wraz z sesjg uzytkownika w aplikacji
ASP.NET.

W podoknie Solution Explorer Vi-
sual Web Developera klikamy dwu-
krotnie plik Web.config i odnajdujemy
w nim element authentication, ktory

w katalogu Protected

<?xml version="1.0"?>
configuration>
appSettings/
<connectionStrings/>
‘system.web
<authorization>
<deny users="?" />
<allow users="*" />
</authorization>
</system.web>

/configuration>

public partial class Protected :

//kontrola biletu

Listing 6. Czy jest bezpiecznie?

//kontrola biletu i grupy

Listing 4. Element wstawiany do pliku Web.config zapisanym

Listing 5. Klasa chronionej strony (plik Protected.aspx.cs)

System.Web.UI.Page

if (!User.Identity.IsAuthenticated)

Response.Redirect ("Logowanie.aspx?ReturnUrl=Private.aspx");

protected void Page Load(object sender, EventArgs e)

if (!User.Identity.IsAuthenticated || !'User.IsInRole("Administratorzy"))

Response.Redirect ("Logowanie.aspx?ReturnUrl=Private.aspx");
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w domysInych ustawieniach wskazu-
je na uwierzytelnianie typu Windows
i ma nastepujaca prostg postac:

<authentication mode="Windows"/>

Modyfikujemy ten element, zmienia-
jac tryb uwierzytelnienia na Forms
(Listing 2). Uzyty podelement forms
zawiera ustawienia dotyczace tego
typu uwierzytelnienia. Jego atry-
buty majg nastepujace znaczenie:
loginurl — definiuje adres URL, do
ktérego nastepuje przekierowanie
w przypadku braku waznego biletu
uwierzytelnienia, protection — okre-
$la sposob szyfrowania pliku cookie
i sprawdzania, czy jego tre$¢ nie
zostata przechwycona (wartosc¢ All
oznacza, ze cookie jest zaréwno
szyfrowany, jak i weryfikowana jest
jego tre$¢), timeout — czas w mi-
nutach, po ktéorym waznos¢ biletu
wygasa, i wreszcie path to Sciezka
do pliku cookie, jaki zapisany zo-
stanie na komputerze logujacego
sie uzytkownika. Jest jeszcze atry-
but slidingExpiration, ktéry Jezell
ustawiony jest na fa1se, dodatkowo
ogranicza zywotnos¢ biletu.

Przechodzimy teraz do edycji
pliku Logowanie.aspx.cs. Spraw-
dzamy, czy w nagtéwku pliku
znajduje sie deklaracja przestrzeni
nazw zawierajacej klasy zwigza-
ne z uwierzytelnianiem tzn. using
System.Web.Security;.

W  metodzie Buttonl click,
zwigzanej z przyciskiem Zaloguj,
umieszczamy dodatkowe polecenia
tworzace bilet, jaki wreczany jest
logowanej osobie (Listing 3). Bez-
pieczenstwo aplikacji zapewnia fakt,
ze jej potaczenie z bazg danych jest
catkowicie niezalezne od uwierzy-
telnienia uzytkownika. Dzieki temu
moze ona samodzielnie zalogowac
sie do serwera Access i sprawdzi¢
liste zarejestrowanych uzytkownikow
i ich haset. W ten sposéb to aplikacja
w petni kontroluje, jakie dane beda
uzytkownikowi udostepnione.

Metoda Buttonl click zawiera
teraz catg procedure uwierzytel-
niania. Na poczatku odczytywane
sg te rekordy tabel bazy danych,
w ktérych znajduje sie podany przez

internaute adres e-mail (realizuje to
pomocnicza metoda czytajpaneuzytk
ownikazBazy). Jezeli hasto znajdujace
sie w bazie danych pasuje do tego
podanego w formularzu, metoda
przystepuje do przygotowania pliku
cookie — biletu. Obecnos¢ biletu
bedzie sprawdzana przy prébie do-
stepu do stron witryny.

Autoryzacja

— strefa chroniona

Teraz przystgpmy do tworzenia
chronionej strefy witryny, czyli tej
przeznaczonej dla wszystkich za-
logowanych uzytkownikéw. W tym
celu w podoknie Solution Explorer
zaznaczamy podkatalog Protec-
ted i z jego menu kontekstowego
wybieramy pozycje Add New ltem.
W oknie o tym samym tytule zazna-
czamy pozycje Web configuration
file. W efekcie powstanie w tym ka-
talogu plik Web.config. Definiujemy
w nim element authorization, Ktory
zablokuje dostep do tej czesci wi-
tryny uzytkownikéw anonimowych
(Listing 4). Jest to réwnoznaczne
z wymuszeniem zalogowania na
stronie wskazanej przez element
authentication W gtéwnym pliku kon-
figuracyjnym (zob. Listing 2), a wiec
na stronie Logowanie.aspx. Dostep
do katalogu Protected majg mie¢
wszyscy uzytkownicy (element a11ow
zawiera atrybut users réwny * ozna-
czajacy wszystkich uzytkownikow),
ktérzy nie sg anonimowi (element
deny zawiera atrybut users réwny ?,
co oznacza uzytkownikéw anonimo-
wych tj. niezalogowanych). Wazne
jest ustawienie atrybutéw — pierw-
szy powinien by¢ deny, a dopiero po

nim allow — gwiazdka oznacza wiec
w zasadzie nie tyle wszystkich uzyt-
kownikow, co pozostatych.

Mozna bardziej wybiérczo po-
traktowa¢ autoryzacje, umieszcza-
jac zamiast gwiazdki w elemencie
allow liste uzytkownikéw z kolejnymi
loginami wymienionymi po przecin-
ku. Taka samg liste mozna réwniez
umiesci¢ w elemencie deny. Jednak
w przypadku rzeczywistych witryn
z otwartym dostepem takie rozwig-
zanie stosuje sie rzadko, bo jest zwy-
czajnie niepraktyczne przy wiekszej
ilosci uzytkownikéw.

Dzieki obecnosci  znacznika
authorization W pliku Web.config
z katalogu Protected, dostep do stron
w tym katalogu jest mozliwy tylko
w przypadku posiadania waznego
biletu (pliku cookie). Jezeli go nie ma-
my, zostaniemy skierowani do kasy tj.
na strone Logowanie.aspx. Sprawdz-
my to uruchamiajac aplikacje (F5)
i bez logowania przechodzac do kata-
logu Protected. Zamiast jego zawar-
tosci zobaczymy strone logowania
(oczywiscie jezeli wszystko dziata jak
nalezy). Jezeli jednak teraz zaloguje-
my sie i dopiero wtedy przejdziemy do
chronionego katalogu, to zobaczymy
strone Protected/Default.aspx.

ZwréEmy takze uwage, ze przy
wymuszonym przejsciu do strony logo-
wania do adresu strony dodawany jest
parametr returnurl, W ktérym zapisa-
ny jest wzgledny adres strony, do ktérej
uzytkownik chciat sie dostac¢ np. http://
localhost:1263/Uwierzytelnianie/
Logowanie.aspx?ReturnUrl=%2fU-
wierzytelnianie%2fProtecte-
d%2fDefault.aspx. Dzieki temu, po
prawidlowym zalogowaniu mozna
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Atak

wymusi¢ automatyczny powr6t na
te strone. Wystarczy do metody
Buttonl click W pliku Logowa-
nie.aspx.cs po utworzeniu biletu do-
dac polecenie:

if (Request.Params["ReturnUrl"] !=
null) Response.Redirect (Request.Params|

"ReturnUrl"]);

Wykorzystujagc mechanizm uwie-
rzytelnienia Forms, mozna réwniez
chroni¢ dostep do pojedynczych
stron, nie znajdujacych sie w chro-
nionym katalogu. Nalezy wowczas
samodzielnie sprawdzi¢ obecnosé
biletu, dodajgc do metody rage 10ad
polecenie z Listingu 5. Zrébmy to na
stronie Protected.aspx, ktéra powin-
na znajdowac sie w katalogu gtéw-
nym projektu dostepnego na CD.

W metodzie page 1oad Spraw-
dzamy warto$¢ witasnosci user.1d
entity.IsAuthenticated. W istocie
oznacza to sprawdzenie obecnosci
cookie/biletu na zdalnym kompute-
rze osoby taczacej sie z naszg apli-
kacjg. Jezeli go nie ma, uznajemy,
ze uzytkownik nie jest zalogowany
i zostaje natychmiast przeniesiony
na strone logowania (prosze zwro-
ci¢ uwage, ze dodajemy parametr
pozwalajgcy na automatyczny po-
wrot po zalogowaniu). Ten sposdb
sprawdzenia bedzie dziatat zaréwno
w przypadku trwatych, jak i czaso-
wych plikéw cookie. Dziatanie tej
metody mozna sprawdzi¢ ustawiajac
strone Protected.aspx jako strone
startowg w oknie projektu, lub wpi-
sujgc jej adres do przegladarki po
uruchomieniu aplikaciji.

Korzystajac z tego samego spo-
sobu odczytywania biletu, mozemy
w szablonie wzorca Wzorzec.master
umiesci¢ element wyswietlajgcy ad-
res e-mail zalogowanej osoby jak na
Rysunku 3 (zob. projekt w katalogu
Uwierzytelnianie/1 na CD).

Zanim przejdziemy dalej,
chciatbym zwréci¢ uwage Czy-
telnika na fakt, ze w pliku Glo-
bal.asax mozna utworzy¢ metody
do nastepujacych zdarzen obiektu
Application: AuthenticateRequest,
AuthorizeReqguest,

PostAuthenticateReqguest

hakin9 Nr 6/2007

i PostAuthorizeRequest. Mogg by¢
one bardzo pomocne, jezeli chcemy

np. centralnie monitorowac
uwierzytelniania.

Autoryzacja
— wykorzystanie
mechanizmu roél

proces

Teraz zajmijmy sie strefg prywatng
(katalog Private), do ktoérej

O 3 Visual Web Developer 2005 Express Edition

dostep

majq tylko administratorzy witryny.
Przede wszystkim musimy stwo-
rzy¢ konto administratora w bazie
danych. W bazie projektow dostep-
nych na CD jest juz konto z adre-
sem root@hakin9.org i hastem
hasto, ale uzytkownik moze dodac
wtasne lub po prostu zmieni¢ na-
zwe grupy jednego z zarejestrowa-
nych uzytkownikéw (z Uzytkownicy
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Rysunek 4. Kontrolka sieciowa Login i jego podreczna lista zadan
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na Administratorzy). Dysponujac
kontem administratora, ktére, jak
i wszystkie inne konta w bazie, ma
unikalny login (adres e-mail) mogli-
bysmy przeprowadzi¢ autoryzacje
na jego podstawie. Wystarczytoby
utworzyé w katalogu Private plik
konfiguracyjny Web.config z ele-
mentem:

<authorization>
<allow users="root@hakin9.org" />
<deny users="*" />

</authorization>

Takie rozwigzanie sprawdzi sie, gdy
witryna posiada jednego, wzglednie
kilku administratorow. My jednak
pojdziemy o krok dalej i skorzysta-
my z wbudowanego w ASP.NET
i ADO.NET mechanizmu rol. Tak
naprawde bedzie to nasz drugi
krok w kierunku petnej automaty-
zacji uwierzytelniania. Mechanizm
rol, z ktérego korzysta¢ bedziemy
w dalszej czesci artykutu, wyma-
ga zainstalowanego i dostepnego
dla ASP.NET serwera SQL Server
2005.

Zacznijmy od wigczenia me-
chanizmu zarzadzania rolami. Do
pliku konfiguracyjnego witryny (plik
Web.config w katalogu gtéwnym)
dodajemy nastepujacy element:

<roleManager
enabled="true"
cacheRolesInCookie="true" >

</roleManager>

Mechanizm rél korzysta z auto-
matycznie tworzonej bazy danych
ulokowanej w pliku App_Data/
ASPNETDB.MDF. Powinnismy
umiesci¢ w niej definicje rol i przy-
pisa¢ do nich poszczegodlnych uzyt-
kownikow. Kazdy uzytkownik moze
naleze¢ do kilku grup, z ktérych
kazda moze decydowa¢ o inne-
go typu uprawnieniach. Jednak
w naszym przypadku, w ktérym
Administratorzy majg wszystkie
uprawnienia zwyktych Uzytkowni-
kéw, sprawdzi sie system, w ktorym
kazdy uzytkownik moze nalezec¢
tylko do jednej grupy. Jej nazwa by-
ta zapisywana w naszej podstawo-

wej bazie danych. Oznacza to, ze
informacje te powinny teraz zostac
skopiowane do bazy danych wyko-
rzystywanej przez mechanizm rol.
Proponuje zrobi¢ to pétautomatycz-
nie. Niech aplikacja sama rozbudo-
wuje drzewo rdl i przypisanych do
nich uzytkownikéw, w miare ich lo-
gowania sie do witryny. W tym celu
musimy jeszcze raz wrocic¢ do stro-
ny logowania i do metody Buttonl
click dwa polecenia tworzace
nowg role (o ile ta juz nie istnieje)
i przypisujgce do niej logowanego
wtasnie uzytkownika (o ile ten juz
tam nie jest ,zapisany”). Nazwy rol
bedg identyczne z nazwami grup,
a wiec Uzytkownicy i Administra-
torzy. Ponizsze polecenia nalezy
umiesci¢ tuz po poleceniach zapi-
sujacych bilet:

if (!Roles.RoleExists(uzytkownik.Grupa
)) Roles.CreateRole (uzytkownik.Grupa);
if (!Roles.IsUserInRole (uzytkownik.Ema
il,uzytkownik.Grupa)
Roles.AddUserToRole (uzytkownik.Email, uz
ytkownik.Grupa) ;

Zwroc¢my uwage, ze rola, w prze-
ciwienstwie do naszego biletu, nie
jest czyms$ tymczasowym. Role
i przypisani do nich uzytkownicy po-
zostajg zapisani w bazie do czasu,
az zostana z niej usunieci. Poza tym
informacje o rolach przechowywane
sg po stronie serwera, a bilet po stro-
nie klienta.

Teraz zajmijmy sie ogranicze-
niem dostepu do katalogu Private.
Tworzymy w nim plik Web.config i,
podobnie, jak zrobiliSmy wczesniej
w katalogu Protected, dodajemy do
niego element authorization. Jednak
tym razem uprawnienia bedziemy
kontrolowa¢ nie na poziomie logi-
néw, ale na poziomie grup, do kté-
rych nalezg uzytkownicy:

<authorization>
<deny users="2" />
<allow roles="Administratorzy" />
<deny users="*" />

</authorization>

Jak czyta¢ powyzszy element?
Przede wszystkim nie wpuszczamy
anonimowych (niezalogowanych)
internautow. Wpuszczamy za to ad-
ministratoréw, ale nikogo poza nimi.

Podobnie jak wczesniej, mozemy
przeprowadzi¢ autoryzacje samo-
dzielnie. W katalogu projektu znaj-
dzie Czytelnik plik Private.aspx.cs
zwigzany ze strong Private.aspx, do
ktérego nalezy doda¢ polecenia po-
dobne do widocznego w Listingu 5,
ale uzupetnione o weryfikacje roli
posiadacza biletu (Listing 6).

Warto takze zajrze¢ do pliku
wzorca z projektu w katalogu Uwie-
rzytel-nianie/2 na CD, zeby zoba-
czy¢, jak korzystajgc z tych samych
polecen wyswietlic nazwe grupy
uzytkownika w nagtéwku wszystkich
stron witryny.

<system.net>

<mailSettings>

ianie" />
</smtp>
</mailSettings>

</system.net>

{

}

Listing 7. Ponizszy element nalezy umiesci¢ wewngatrz elementu
configuration gtéwnego pliku konfiguracyjnego witryny

<smtp from="uwierzytelnianie@hakin9.org">

<network host="smtp.hakin9.org" password="hasto" userName="uwierzyteln

Listing 8. Nadal zachowujemy zasade, ze uzytkownicy rejestrujgcy sie
na stronie mogg nalezec jedynie do grupy Uzytkownicy

protected void CreateUserWizardl CreatedUser (object sender, EventArgs e)

Roles.AddUserToRole (CreateUserWizardl.UserName, "Uzytkownicy");

www.hakin9.org
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W strone szablonu

Uwierzytelnianie i autoryzacja po-
zwalajg zabezpieczy¢ witryne przez
dostepem 0s6b niepowotanych.
Przyzwoito$¢ wymaga jednak cho-
ciazby wspomnie¢ o drugiej stronie
medalu. Zadajac od uzytkownikéw
podania loginu i hasta narazamy
takze ich dane na niebezpieczen-
stwo. O ile plik cookie biletu jest
wysytany w postaci zaszyfrowanej
i weryfikowana jest jego zawartos¢,
to dane wpisywane w formularzu
rejestracji i logowania nie sg w za-
den sposob zabezpieczane. Warto

zatem rozwazy¢ zastosowanie za-
bezpieczenia Secure Socket Layer
(SSL) do przesytania informacji
w postaci zaszyfrowanej z uzyciem
protokotu HTTPS. Szczegdlnie, gdy
w gre wchodzi przesytanie numeru
karty kredytowej, numeréw PIN
i wszelkiego typu informacji, ktore
nie powinny by¢ dostepne innym.
Aby korzysta¢ z SSL witryna musi
znajdowac sie na serwerze wypo-
sazonym w odpowiednie certyfi-
katy, a uzytkownik musi korzystac¢
z przegladarki, ktére umozliwiajg
korzystanie z czterdziestobitowe-

/= Strona rejestrowania - Windows Internet Explorer
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Rysunek 6. Nowa strona rejestrowania uzytkownikéw
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W Sieci

* http://msdn2.microsoft.com
— microsoftowe kompendium wiedzy
o WinAPI, .NET i technologiach sto-
warzyszonych,

*  http://www.asp.net — oficjalna witry-
na poswiecona bibliotece ASP.NET,

»  http://msdn.microsoft.com/vstudio/
express/downloads/ — tu mozna
pobra¢  darmowe  $rodowisko
projektowe dla tworcow witryn
ASP.NET - Visual Web Developer
Express Edition.

-

go klucza (opcjonalnie moze by¢
wymagany nawet studwudziesto-
osmiobitowy).

Miedzy innymi ze wzgledow bez-
pieczenstwa przesytanych danych,
Microsoft zaleca, aby do przecho-
wywania informacji o uzytkownikach
korzystac¢ nie z wtasnych rozwigzan,
jak to przedstawiono powyzej, ale
z gotowego szablonu Membership.
Ma to tym wiekszy sens, ze do
przechowywania informacji o kon-
tach mechanizm ten wykorzystuje
te samg baze danych, co mecha-
nizm rol. Unikniemy w ten sposoéb
podwdjnego zrédta danych, a tym
samym nasza migracja do aplikacji
w petni wykorzystujgcej wbudowane
w ASP.NET 2.0 mechanizmy uwie-
rzytelniania zostanie niemal zakon-
czona. Ujednolicenie zrédta danych
nie jest jedyng zaletgq wprowadzenia
mechanizmu Membership do pro-
jektu naszej witryny. Do jego wyko-
rzystania sktania¢ mogg dodatkowo
gotowe do uzycia kontrolki z zaktadki
Login w Visual Web Developerze
wspotpracujagce z mechanizmem
Membership i pulpit pozwalajgcy na
zarzadzanie kontami w bazie SQL
Servera. Tak jak zapowiedziatem,
gdy wykonamy ten ostatni krok,
okaze sie, ze niemal caty kod, ktory
umiescilismy w aplikacji (wtacza-
jac w to obstuge bazy danych) jest
zbedny. Ale w koncu jakos trzeba sie
uczy¢. Podejrzewam, ze korzystanie
z gotowych czarnych skrzynek bez
zrozumienia ich dziatania nie jest
tym, co Czytelnicy hakin9u lubig
najbardziej. Wadg nowego rozwia-




zania bedzie jego szablonowoS$c,
co oznacza, ze trudniej niz wtasne
rozwigzania bedzie sktoni¢ go do
nietypowych pomystow projektanta
witryny. Z punktu widzenia bez-
pieczenstwa korzystanie z takiego
szablonu moze by¢ korzystne,
w koncu mozemy zatozy¢, ze jest
on porzadnie przetestowany, ale
jednoczesnie grozne, kazda wykryta
i opublikowana dziura mechanizmu
moze by¢ natychmiast wykorzystana
przeciwko nam.

Zacznijmy od umieszczenia na
stronie Logowanie.aspx komponentu
Login Z zaktadki Login palety kontro-
lek Toolbox. Przejmie ona zadanie
metody Buttonl click tzn. zajmie
sie weryfikowaniem loginu i hasta,
a jezeli sie one bedg zgadzac, utwo-
rzy bilet, ktérym na naszej witrynie
bedzie legitymowat sie zalogowany
uzytkownik. | wszystko to bez napi-
sania chocby jednej linii kodu. Takie
rozwigzanie bez watpienia sprzyja
efektywnosci projektowania stron
w ASP.NET. Do tego komponent
Login Mozemy szybko sformatowac,
korzystajac z polecenia Auto Format,
dostepnego z podrecznej listy zadan
(zobacz Rysunek 4) lub w oknie wia-
snosci. Ponadto kazdy napis tego
komponentu mozna przettumaczy¢,
co oczywiscie warto i nalezy zrobié
(bo Polacy nie gesi itd.).

Jak juz wspomniatem, przy
domysinych ustawieniach (przy kto-
rych zostaniemy) komponent rogin
i pozostate komponenty z zaktadki
Login korzystajg z bazy danych
App_Data/ASPNETDB.MDF.  Tej
samej, z ktorej korzysta mechanizm
rol. Musimy doda¢ do niej informa-
cje o uzytkownikach. Nie bedziemy,
jak zrobilismy w przypadku grup,
dodawac¢ do strony polecen prze-
noszacych uzytkownikow z jednej
bazy do drugiej w miare logowania,
bo nie ma sensu dtuzej utrzymywac
dwoch zrodet danych. Utworzymy
nowe konta. Pierwszym sposobem
tworzenia konta uzytkownika jest
panel administracyjny dostepny
z menu Website, ASP.NET Confi-
guration Visual Web Developera.
Wybierajac te pozycje z menu,
uruchomimy w przegladarce apli-

kacje ASP.NET (Rysunek 5), ktéra
na zakftadce Security udostepnia
narzedzia stuzgce do zarzadzania
rolami (zobaczmy, ze istniejg dwie
role utworzone dzieki naszym po-
leceniom migracji) i uzytkownikami
(na razie nie ma zadnego). Jezeli
klikniemy link Create User, przej-
dziemy do strony zakfadania konta.
Zatozmy konto dla administratora
witryny. Mozemy zachowa¢ dotych-
czasowg konwencje, w ktérej role
loginu petni adres e-mail, ale propo-
nuje od niej odstgpi¢ i przystosowac
sie do szablonu proponowanego
przez Microsoft. Niech nowy uzyt-
kownik nazywa sie root. Poza logi-
nem musimy jeszcze podac hasto
(przynajmniej siedem liter i znak
nie bedacy literg lub cyfrg — hasto
dla testowego konta root, ktére do-
daliSmy do bazy to hasto++), adres
e-mail oraz pytanie i odpowiedz wy-
korzystywane w razie zapomnienia
hasta). Gdy juz wypetnimy wszyst-
kie pola, zaznaczamy z prawej stro-
ny role Administratorzy, do ktérej
przypiszemy nowe konto i klikamy
przycisk Create User.

W analogiczny sposéb stwérzmy
takze konto dla zwyktego uzytkow-
nika. Majac te dwa konta mozemy
przetestowa¢ nowy sposob logo-
wania. Najpierw zalogujmy sie jako
zwykty uzytkownik i sprawdzmy, czy
mamy dostep do stron wewnetrznych
witryny. Powinnismy mie¢ dostep do
katalogu Protected, ale nie do Priva-
te. Natomiast po wlogowaniu jako
root, bedziemy mieli nieograniczony
dostep do wszystkich stref witryny.
Ponadto zauwazmy, ze dziata recz-
ne sprawdzanie tozsamosci na stro-
nach Private.aspx i Protected.aspx
w katalogu gtéwnym oraz ze nazwa
uzytkownika jest nadal wyswietlana
w nagtéwku wzorca (cho¢ teraz
widoczny jest tam login zamiast
adresu e-mail). Wszystko to dziata,
poniewaz nie zmieniliSmy mecha-
nizmu uwierzytelniania. Nadal jest
nim mechanizm Forms korzystajacy
z plikdw cookie. Jedynie zautoma-
tyzowaliSmy jego wykorzystanie.
W ramach tej automatyzacji mozemy
takze zastgpi¢ reczne wyswietlanie
nazwy zalogowanego uzytkownika
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w nagtowku wzorca przez uzycie
komponentu z zaktad-
ki Login (zob. projekt w katalogu
Uwierzytelnianie/3 na CD).

Po tym, jak juz przekonamy sie,
ze nowy sposob dziata, mozemy ze
strony Logowanie.aspx usung¢ pola
edycyjne i przycisk Zaloguj, a z pliku
Logowanie.aspx.cs wystuzong me-
tode Buttonl click wraz z jej me-
todami pomocniczymi. Nalezy tez
usung¢ metode Button2 click Wy-
sytajacq adres e-mail do uzytkow-
nikéw, ktorzy zgtosili zapomnienie
hasta. Co w takim razie z funkcjg
przypominania haset? | na to jest
automat. Umiesc¢my na stronie kon-
trO”(Q PasswordRecovery. Podobnie,
jak w przypadku kontrolki Login mo-
zemy jg automatycznie sformatowaé
i przettumaczy¢ wszystkie pojawiaja-
ce sie na niej komunikaty. Kontrolka
najpierw spyta o login, a nastepnie
zada pytanie ustalone w trakcie za-
ktadania hasta. Jezeli wszystko sie
bedzie zgadzac¢, przesle na adres
e-mail uzytkownika jego nowe hasto.
Do tego nalezy jednak skonfiguro-
wac¢ wykorzystywane przez witryne
konto e-mail. Najtatwiej zrobi¢ to za
pomocg panelu konfiguracyjnego,
ktéry wykorzystaliSmy do tworze-
nia kont uzytkownikéw. Potrzebne
narzedzia znajdziemy na zakfadce
Application, SMTP Settings. Jezeli
jeszcze zupetnie nie wyzbyliSmy sie
potrzeby edycji kodu (w koncu daje
to wrazenie sprawczosci odbierane
przez korzystanie z gotowych kon-
trolek i kreatoréw), mozemy do pliku
konfiguracyjnego witryny dodac¢ ele-
ment z Listingu 7.

Oczywiscie, tworzenie kont za
pomoca panelu zarzgdzania bazg
danych jest wskazane w przypad-
ku kont dla administratoréw, ale na
wiekszg skale, gdy do rejestrowa-
nia w witrynie chcemy zacheci¢ jak
najwiecej osob jest niewygodne.
Musimy zatem przeorganizowac
strone rejestrowania tak, aby po-
zwalata na dopisywanie uzytkow-
nikbw do nowej bazy. Przejdzmy
zatem do jej widoku projektowania
i podobnie jak w przypadku stro-
ny logowania, usunmy z niej caty
formularz. W konsekwencji z pliku

UserName
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z kodem C# nalezy usung¢ metode
zdarzeniowa bytego przycisku Zarej-
struj i jej metody pomocnicze. W to
puste miejsce wstawmy kontrolke
createUserwizard. Konfiguruje sie ja
analogicznie, jak kontrolki poznane
wczesniej. Jedyny problem to fakt,
ze nowa kontrolka w zaden sposob
nie odnosi sie do rél. Musimy do
nich przypisywac uzytkownikéw sa-
modzielnie. Na szczescie znamy juz
odpowiednie polecenia. Skorzystaj-
my zatem ze zdarzenia createduser
zgtaszanego w momencie utworze-
nia nowego konta i do zwigzanej
z nim metody zdarzeniowej dodajmy
polecenia z Listingu 8. Warta zain-
teresowania jest jeszcze kontrolka
ChangePassword, ktéra s%uzy do zmie-
niania hasta przez uzytkownika. | jg
konfiguruje sie w sposéb podobny do
poznanych wczesniej.

Co ciekawe, mechanizm uwierzy-
telniania Forms pozwala nie tylko na
kontrole stron, do ktérych wpuszcza-
ny jest zalogowany uzytkownik, ale
réwniez na zmienianie ich zawartosci
w zaleznosci od tego, jaki uzytkownik
ja oglada. Stuzy do tego kontrolka
Loginview, ktéra jest jak zaczarowane
pudetko, ktérego zawartos¢ zalezy
od tego, w jaki sposéb sie je otworzy.
Kontrolka roginview ma dwa podsta-
wowe widoki: pierwszy przeznaczony
dla uzytkownikéw anonimowych, dru-
gi dla zalogowanych. Ponadto mozna
tez zdefiniowa¢ widoki przeznaczone
dla uzytkownikéw z grup (rol). Prze-
testujmy ten komponent w nagtéwku
wzorca. W jego podrecznej liscie
zadan znajdziemy rozwijane menu
z dwoma pozycjami. Wybér pierw-
szej (o nazwie AnonymousTemplate)
spowoduje, ze bedziemy mogli okre-
sli¢ zawartos¢ kontrolki w przypadku
wykrycia braku biletu. Wstawmy
tam po prostu napis Uzytkownik:
niezalogowany ze stowami niezalo-
gowany wyrdznionymi czerwonym
kolorem. Po przetaczeniu na drugg
pozycje (Loggedin Template), umie-
s¢my wewnatrz pojemnika kom-
ponent userName, ktory wyswietla¢
bedzie nazwe uzytkownika. Jego
szablon (wlasnos¢
mozemy zmieni¢ np. na Uzytkow-
nik: <FONT COLOR=green>{0}</

Formatstring)
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FONT>. Korzystajagc z polecenia
Edit RoleGroups, mozemy rowniez
zdefiniowa¢ widok przeznaczony
dla administratoréw witryny (zobacz
projekt na CD).

Podsumowanie

Wybor miedzy samodzielnie przy-
gotowanym i w petni dostosowanym
do wiasnych potrzeb formularzem,
a kontrolkami wprowadzonymi do
ASP.NET 2.0 zalezy oczywiscie
od specyfiki projektowanej witryny.
W powyzszym artykule przedstawili-
Smy oba podejscia, cho¢ oczywiscie
tylko w zakresie, na jaki pozwala
format artykutu. Po wiecej informacji
na temat ASP.NET 2.0 i ADO.NET
2.0 oraz w razie checi zgtebiania
problematyki projektowania witryn
korzystajacych z tych technologii,
odsytamy do ksigzki Technologie
ASP.NET i ADO.NET w Visual Web
Developer (Helion, 2007) przygoto-
wanej przez autorow artykutu. @
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