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Okiem wielkiego brata
— inwigilacja pracownikow

w firmie

Rafat Podsiadty

stopien trudnosci

informatycznych.

T a rozlegta problematyka dotyczy ludzi,
mienia, stref strategicznych dla firm,
wojska i rzadu. Chociaz stosowana jest
na szerokg skale, zapobiegawczo i nagmin-
nie, bez naszej wiedzy, to jak méwi definicja
dyskretnie. Istnieje takze inwigilacja jawna, w
ktérej osoba jest informowana o zamontowa-
nym monitoringu, niezaleznie od wykorzysty-
wanych form: czy to jest monitoring, podglad
urzgdzen komputerowych, czy pomieszczen
przez kamery przemystowe, chociaz nie sg to
jedyne formy inwigilacji.

Inwigilacje mozna podzieli¢ ze wzgledu na
wybrany system na:

e kamery przemystowe (DVR),

« systemy dostepu, czytnika kart chipowych,
czytniki linii papilarnych, czytniki teczéwki
oka,

» systemy komputerowe — stanowisko pracy.

Kamery przemystowe

Jest to system monitoringu obrazowego; mo-
ze opierac sie o urzadzenie zgrywajgce ob-
raz lub komputer, w ktérym zamontowana jest
karta DVR. System taki ma przede wszystkim
charakter dozoru. W przypadku korzystania z
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4 Inwigilacja to dyskretne obserwowanie oséb albo miejsc
przez system monitoringu cyfrowego, system kontroli wejscia
i wyjscia, a takze przez prywatnych detektywoéw, policje. Pojecie
to rozszerza jeszcze informatyka o zdalng kontrole systemoéow

tego rozwigzania nalezy wybra¢ miejsca, kto-
rych nie mozna omingg¢, takich jak: korytarz w
firmie, krawedzie budynku, wejscia. Przed in-
stalacjq takiego systemu nalezy doktadnie za-
planowac¢ rozmieszczenie kamer, nastepnie
dobra¢ ich parametry do konkretnego miej-
sca, wybra¢ rodzaj systemu oraz rodzaj ka-
mer. Na rynku jest bardzo duzo gotowych ze-
stawow, kameraly + system zgrywajgcy. Nie
jest to jednak rozwigzanie najlepsze, gdyz in-
ng kamere zamontujemy na korytarzu, a inng
na podworku — jesli nie wiemy wiec na co sie
zdecydowac, zalecam konsultacje z fachowg
obstugg. Sam montaz takich urzadzen nie jest
trudny, jednak trzeba pamieta¢ o odpowied-

p
Z artykutu dowiesz sie

jak rozpoznac¢ inwigilowany komputer,

jak prowadzi¢ inwigilacje,
jak sie zabezpieczy¢.

Co powinienes wiedzieé¢

wiedzie¢ co to DVR,
orientowac si¢ w zdalnej administracji.

N
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nim ukryciu i umiejscowieniu kame-
ry w odpowiednim miejscu, tak, aby
ztodziej nie mogt jej zniszczy¢ albo
przynajmniej utrudni¢ mu takie dzia-
tania, np: uchwyci¢ jego sylwetke
przed zniszczeniem kamery.
Oczywiscie, taki system moze
by¢ zaawansowany, zawiera¢ w so-
bie wiele kamer i urzgdzen wspoma-
gajacych, jak chociazby czujniki ru-
chu. Jednak docelowe zadanie tego
systemu jest typowo defensywne,
nie zabezpieczy on stanowiska pra-
cy, moze jedynie nadzorowac prace
0s6b siedzacych przy danym stano-
wisku. Uruchamiajgc system profe-
sjonalnego monitoringu dobrze jest
oprze¢ go o dobrej jakosci komputer
i solidng karte DVR. Najnowsze kar-
ty umozliwiajg wybor kodowania ob-
razu i dzwieku, jesli istnieje taka po-
trzeba. Mozna takze zarzadza¢ ka-
merg wtgczajac nagrywanie w przy-
padku pojawienia sie ruchu, a wy-
taczajac w razie jego braku. Moz-
na ustawi¢ podglad z kamery w taki
sposob, aby reagowat na ruch w da-
nym miejscu, a omijat na przyktad
poruszane przez wiatr drzewa. Do-
datkowg opcja, juz teraz spotyka-
na w kartach DVR, jest automatycz-
ne wywotywanie alarméw, gdy na
kamerze pojawi sie ruch w godzi-
nach zastrzezonych. Mozna zdefi-
niowac okreslong akcje, takg jak te-

lefon na Policje i odegra¢ komunikat
z wczesniej nagranego pliku. W za-
leznosci od programu obstugujace-
go karte, wystepujg takze opcje wy-
sytania powiadomienia na mail ze
zdjeciem z zaalarmowanej kamery,
a nawet powiadomienie przez sms.
Wszystko zalezy od tego, ile gotow-
ki chcemy i mozemy poswieci¢ na
taki system.

Alarmy

Alarmy sa najprostszym rozwigza-
niem — sktadajg sie one z centrali
programowanej wewnetrznie przez
komputer lub modut kontrolny. Do
takiego systemu dotgczona jest
czujka ruchu. Podczas wystgpie-
nia zdarzenia taka czujka zatgcza
alarm, czasem jest to sygnat swietl-
ny, a czasem dzwiekowy. Czesto
zdarza sie sytuacja, kiedy napast-
nik prébuje wytaczy¢ alarm, znisz-
czy¢ czujke, dlatego osoba montu-
jaca taki system powinna zwrdci¢
na to uwage.

Systemy dostepu

Systemy dostepu sg to wszelkie-
go rodzaju czytniki linii papilar-
nych, wbijanych kodoéw, kart ma-
gnetycznych, czytniki teczéwki oka.
Ich schemat pracy jest podobny,
gdyz odwotujg sie do wzorca, kto-
ry jest gdzie$ zapisany. Kazdy z
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Rysunek 1. Prosty system monitoringu przemystowego

tych systeméw ma swoje plusy i mi-
nusy. Czytniki kart chipowych moz-
na ftatwo podrobi¢, wystarczy zdo-
by¢ karte z odpowiednimi upraw-
nieniami na kilka sekund i odczytac
jej zawartos¢ lub skopiowac na dysk
komputera (za pomocg SmarTach
D-Box v.USB lub RS232 — prostych
kart chipowych). Jest to dos¢ nie-
bezpieczne, gdyz nasze karty ban-
komatowe sg oparte na technologii
chipowej. Jednakze zabezpieczenia
kart chipowych do bankomatu caty
czas sie rozwijaja, wraz z duchem
czasu idg tez crakerzy i wzrasta po-
ziom edukacji spoteczenstwa. We-
dtug specjalistow kazda karta jest
do podrobienia, niezaleznie od za-
stosowanych w niej zabezpieczen.
Jednak w Polsce karta kredytowa
nie jest tak bardzo powszechna, w
zwigzku z tym odnotowujemy ma-
tg liczbe przestepstw na tym polu.
W przypadku kart bezdotykowych
z kodami kreskowymi, wykonanie
nieautoryzowanej kopii jest tatwiej-
sze, gdyz wystarczy dobrej jakosci
zdjecie karty, jakie mozna wykonaé
nawet za pomocg dzisiejszych tele-
fonéw komorkowych.

System biometryczny

Podobnie jak w poprzednich przypad-
kach, system biometryczny wykorzy-
stywany jest do kontrolowania doste-
pu, analogicznie korzysta on ze wzor-
ca, zmienia sie tylko technika, jaka po-
stuguje sie 6w system. Jest on o wie-
le bardziej zaawansowany — sktada sie
z kamer, czytnikéw dotykowych i ska-
neréw siatkowki, linii papilarnych. Naj-
nowsze laptopy przeznaczone dla biz-
nesu majg wbudowane czytniki linii
papilarnych Toshiba Tecra M5. Jest
to funkcja pozwalajgca na zabezpie-

Rysunek 2. Czytnik kart
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czenie komputera przed ewentualna
kradziezg. Zabezpieczenie takie mo-
ze by¢ uruchomione nawet w trybie
uspienia komputera, gdy odpowiednio
skonfigurujemy BIOS. Podobny nieza-
lezny czytnik mozna zamontowaé w
komputerze stacjonarnym SX-Logon,
ktéry pozwoli nam wyeliminowa¢ lo-
gowanie do systemu. Program te-
go urzadzenia musi by¢ zainstalowa-
ny na koncie administratora, jednym z
wymagan poprawnej pracy jest zapro-
gramowanie dwoch palcow jako ko-
du dostepu, w przypadku gdyby je-
den palec ulegt uszkodzeniu. System
biometryczny upraszcza wpisywanie
kodu bezpieczenstwa, tym samym

spada zagrozenie zapomnienia, elimi-
nuje jego zagubienie, lub przypadko-
we przekazanie informacji osobie nie-
powotanej, poniewaz wzorcem tego
sytemu jest cztowiek, jego gtos, czesé
ciata, zachowanie.

System kontroli czasu
pracy pomieszczen

Do tych elementéw dotgczamy sys-
tem kontroli czasu pracy i w efekcie
uzyskujemy dane kto i gdzie przesia-
dywat oraz jak dtugo. Kazde otwar-
cie drzwi mozna zabezpieczy¢ kartg,
wiekszos¢ programoéw pozwala nam
wyeksportowa¢ dane do gtéwnych
systemow kadrowych, przyspiesza-
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Rysunek 3. System biometryczny
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Rysunek 4. Wykaz czasu pracy
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jac wyliczanie pensji na podstawie
przyjscia pracownika i opuszczenia
przez niego stanowiska pracy. Sys-
temy takie eksportujg dane do popu-
larnych programéw tabelarycznych
np: Microsoft Office Excel.

System taki nadzoruje prace
wszystkich czytnikéw kart w fir-
mie, zazwyczaj montowanych przy
drzwiach z zamkami magnetycz-
nymi, tym samym blokujac dostep
do pomieszczenia osobom nie posia-
dajacym karty. Rysunek 4. przedsta-
wia zestawienie zebranych danych
dla jednego pracownika okreslajg-
ce godziny przyjscia do pracy, go-
dziny wyjscia, ilos¢ czasu spedzone-
go w pracy.

Komputer

W problemie stanowiska uzytkow-
nika wyrozniamy kilka aspektow:
dostep, nadzér, raportowanie, ad-
ministracja. Zaktadajgc stanowisko
pracy, musimy zaplanowac polityke
bezpieczenstwa danego komputera,
pod kontem osoby obstugujacej ten
sprzet:

* Logowanie uzytkownika — zwy-
kty uzytkownik nie powinien
mie¢ praw administracyjnych w
systemie, gdyz mogtby dokonac
wowczas kontrolowanego wyta-
czenia programu nadzorujace-
go jego prace, a takze zmiane
odpowiedniego hasta lub jedng
z wczesniej zastosowanych me-
tod. Mozemy podtaczyé czyt-
nik kart w taki sposob, aby do-
starczat energie do kompute-
ra tylko wtedy, gdy karta znaj-
duje sie w czytniku. Wyciagnie-
cie karty powodowatoby natych-
miastowe wytgczenie kompute-
ra albo przejscie w stan wstrzy-
mania, lub hibernacji, a nastep-
nie odciecie sieci elektrycznej od
stanowiska, zaktadajac ze pra-
cownik wychodzi z pracy, musi
wyciagna¢ karte, aby wydostaé
sie przez drzwi. Takie uogolnie-
nie zabezpieczen w przypadku
skopiowania karty daje niepo-
wotanej osobie dostep do catego
systemu witgcznie z komputerem
pracownika.
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Do kontroli uzytkownika na okre-
Slonym stanowisku mozna wyko-
rzysta¢ kamere podtgczong do
komputera, ktéra przesyta realny
obraz do programu nadzorujgce-
go prace i tym samym sprawdza,
czy osoba siedzgca przy biurku
jest wtasciwym uzytkownikiem.
Analogicznie z poprzednim punk-
tem mozemy wykorzysta¢ ten
sam program do nadzorowania
pracy na klawiaturze, szybkosci
pisania, ilosci zdan, czy popet-
nianych btedéw. Szybko wytapie-
my uzytkownika, ktéry nie powi-
nien siedzie¢ przy danym stano-
wisku. System ten ma jednak wa-
de, gdyz zmeczenie, ubiér, fryzu-
ra majg wptyw na prawidtowy od-
czyt danych z systemu.

Nadzér
Nalezy sie zastanowic, jakie aspek-
ty bezpieczenstwa przyjmiemy — czy

jest to petny nadzor czy tylko niekto-

rych aplikacji czy proceséw. Wybie-
rzemy nadzér petny, by przedstawi¢
wszystkie mozliwosci tego zagad-
nienia:

* Internet, czyli przegladane stro-
ny WWW. Aby pozna¢ ich histo-
rie, wystarczg w tym przypadku
linki otwieranych stron, gdyz ar-
chiwum petne wszystkich kom-
puterbw moze szybko zapetni¢
nasze zasoby dyskowe, np: we-
block (sktadnik modutu weblook,
umozliwiajacy nie tylko $ledze-
nie odwiedzanych stron interne-
towych, ale takze pozwalajacy na
blokowanie okreslonych zasobéw
dla wszystkich, bgdz wybranych
uzytkownikow.

* Komunikatory. Jesli zdecydujemy
sie zablokowac ich obstuge, be-
dzie to najkrotsza droga, ale po-
zostajg takie strony jak czat, czy
web gg. Jednak my takze zna-
my ich adresy i przez zastosowa-

%2 Podtaczanie pulpitu zdalnego k
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~ Ustawienia logowania

Whisz hazwe komputera lub wybierz komputer z listy rozwijane;.
——

Komputer:

Nazwa

[192.168.0.5

2

uzytkownika: Irafal

Hasto: I

Domena:

|SMIECIUCHY

[~ Zapisz moje hasto

~ Ustawienia potaczenia
Zapisz biezace ustawienia lub otwdrz zapisane potaczenie.
Zapisz jako... | DOtworz... |
Podracz Anuluj | Pomoc | Opcie <<

Rysunek 5. Ustawienie wyswietlania ekranu

nie matej modyfikacji w pliku C:\
WINDOWS.0\system32\drivers\
etc\host mozemy skutecznie za-
blokowa¢ adres komunikato-
réw przez wpisanie jego IP z od-
wotaniem do adresu 127.0.0.1.
Jesli mamy duzg ilo§¢ kompu-
terow, mozemy ustawi¢ serwer
proxy w firmie i tam zablokowaé
zakazane adresy dla wszystkich
komputerow.

Procesy zestawienia informacji o
tym, jak diugo komputer byt wia-
czony, z doktadng informacjg o
wszystkich przerwach oraz o cza-
sie spedzonym w poszczegolnych
programach, w potaczeniu z wie-
dza o odwiedzanych stronach in-
ternetowych — co daje w sumie
obraz rzeczywistego czasu pracy.
Jak to kontrolowac? Wykorzystu-
jemy oprogramowanie zarzadza-
nia czasu pracy stanowisk. W In-
ternecie bardzo duzo firm zajmuje
sie pisaniem programow tego typu
i wystarczy wpisa¢ w google.pl od-
powiednie zapytanie.

Raportowanie, czyli to, co nas inte-
resuje, ogolne zatozenia programow
prezentujgcych czas pracy to:

statystyki aktywnosci pracownika,
petna historia logowan uzytkow-
nika,

petna historia uruchamianych
aplikacji wraz ze stopniem ich
wykorzystania,

historia aktywnych — pierwszo-
planowych aplikaciji,

statystyki stopnia wykorzystania
komputera przez uzytkownika,
statystyki aktywnos$ci komputera
w czasie,

statystyki aktywnosci dowolnej
aplikacji w czasie,

statystyki najczesciej wykorzy-
stywanych aplikacji,

statystyki wykorzystania kompu-
tera przez poszczegodlnych jego
uzytkownikow.

Kazdy raport i statystyka powinna
by¢ dostepna dla dowolnego prze-
dziatu czasu. Mozemy sprawdzi¢,
ile czasu pracownik rzeczywiscie
przepracowat w konkretnym dniu,
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tygodniu, miesigcu, a ile czasu
spedzit na przerwach czy prowa-
dzeniu rozmow przez komunikatory
internetowe.

Zdalna administracja

Systemy komputerowe wymagajg
ciggtego nadzorowania, usuwania
usterek, wdrazania aktualizacji in-
stalacji dodatkéw, sprzatania w pli-
kach tymczasowych. Niektore za-
dania mozna zautomatyzowaé, nie
warto jednak wprowadza¢ catkowitej
automatyzacji, poniewaz nierzadko
styszeliSmy o wirusach podszywaja-
cych sie pod poprawki Windows lub
wytaczajacych procesy skanera an-
tywirusowego po zarazeniu. Warto
co jaki$ czas zaglada¢ do systemu,
by dowiedzie¢ sie co w trawie pisz-
czy. Kiopoty zaczynajg sie wtedy,
gdy nasza firma ma odziaty odlegte
od siebie o wiele kilometrow i cza-
sem trzeba by¢ w dwéch miejscach
jednoczesnie albo poruszac¢ sie z

": Pudira_czaiﬁgbulpitu z&;nego

Dgélne Ekfﬁ]Zasoby lokalne | Programy | Wirazenia |

predkoscig odrzutowca. Z pomocg
przychodzg wowczas programy do
zdalnej kontroli komputera, takie jak
Zdalny pulpit w Windows, VNC, tak
zwane programy zdalnego dostepu.

Mozna podzieli¢ te programy na
dwie grupy, oferujgce dostep legal-
ny i dostep nielegalny. Podstawo-
wa roéznica miedzy jednym typem,
a drugim ogranicza sie do pytania,
czy uzytkownik danego komputera
wie o tym, ze jest szpiegowany. Je-
$li montujac taki program informu-
jemy uzytkownika, o tym ze kazdy
jego ruch jest sledzony, a w przypad-
ku zdalnego logowania, uzytkownik
jest o tym dodatkowo informowany,
oznacza to, ze program do zdalnego
dostepu jest legalny.

Narzedzie

systemu Windows
Obecnie, gdy firmy majg liczne
odziaty, gdy my sami opiekujemy
sie wiekszg iloscig komputerow, ad-

— Rozmiar pulpitu zdalnego

m

Wybierz rozmiar pulpitu zdalnego. Przeciagnij suwak do
korica w prawo, aby uzpskaé petny ekran.

Mniej

1024 na 768 pikseli

{ e
') Wiece|

— Kolory

ustawienie.

| High Color (16 bitdw) 4|

Uwaga: ustawienia ha komputerze zdalnym mogg zastapic to

[V Wyswietl pasek potaczenia w trybie petnoekranowym

Podtacz

Anuluj

Pomoc Opcie <<

e — T p—)
Rysunek 6. Konfiguracja zdalnego podgladu
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ministracja bezposrednia staje sie
coraz trudniejsza, a awarie zajmujg
coraz wiecej czasu. Zaczynamy sie
wiec zastanawia¢ nad zdalng admi-
nistracja, przyspieszeniem czasu,
jaki musimy poswieci¢ komputerom.
Rozwigzanie tego problemu znajdu-
je sie w samym systemie, gdyz wer-
sje serwerowe, a teraz juz wersje
XP Windowsa umozliwiajg zdalng
administracje.

Windows udostepnia nam narze-
dzie mstsc.exe, ktére pozwala na za-
logowanie sie na zdalny komputer.
Zaraz po jego uruchomieniu jeste-
Smy proszeni o podanie nazwy kom-
putera, dodatkowo mozemy ustawic
wiasciwosci  wyswietlania obrazu
— zwiekszajac obcigzenia potacze-
nia, ustawi¢ by podstawowe dzwie-
ki byty przenoszone na ten kompu-
ter wigcznie z kombinacjg klawiszy;
podtaczy¢é dyski twarde swojego
komputera i wykonywac na nich ope-
racje kopiowania, w zaleznosci od
ustawionych zabezpieczen. Mozemy
takze ustawi¢ autouruchomienie pro-
gramu tuz po naszym zalogowaniu,
a takze dostosowac tak zwane wra-
zenia (opcje widoku) ktore takze ma-
ja wptyw na szybkosc¢ wyswietlania.

Remote Administrator

Radmin przyda¢ sie moze szcze-
goélnie tym uzytkownikom, dla kt6-
rych potrzeba przeprowadzenia ja-
kiej$ zdalnej operacji wynika bar-
dziej z aktualnej potrzeby chwili,
niz ze statych i regularnie przepro-
wadzanych doswiadczen. W odroz-
nieniu bowiem od wielu innych po-
dobnych programéw, plik instalacyj-
ny Zdalnego Administratora jest bar-
dzo maty i mozna go szybko Scig-
gna¢ ze strony producenta, jego in-
stalacja nie stwarza zadnych pro-
bleméw, a obstuga jest niebywa-
le prosta — szczegdlnie, ze aplika-
cje mozna spolonizowa¢ dogrywa-
jac do jej katalogu odrebny plik jezy-
kowy (znajdziemy go na stronie pro-
ducenta). Caty program jest jedno-
modutowy, co oznacza, ze raz za-
instalowany moze nam stuzy¢ za-
réowno jako host (tutaj serwer), jak
i jako Klient (tutaj viewer). Licz-
ba opcji serwera nie jest specjal-
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nie duza i ogranicza sie w zasa-
dzie do zdefiniowania paru podsta-
wowych parametréw dostepu. Za to
Remote Administrator Viewer to
gtéwny panel sterowania zdalnym
pulpitem. Za posrednictwem ikon
wybieramy najpierw jedng z pie-
ciu mozliwych do wykonania opera-
cji — petna kontrola; tylko podglad;
telnet; transfer plikow; zamkniecie
systemu. Nastepnie wpisujemy ad-

res |IP odlegtej maszyny i na ko-
niec wykonujemy wczesniej zapla-
nowang operacje. Zdalny pulpit od-
legtego komputera mozemy powiek-
szy¢ na caty ekran, upchng¢ w ram-
ke wtasnego pulpitu albo tez zmini-
malizowa¢ do rozmiaru skalowal-
nego okna. Kombinacjg klawiszy
Ctrl+F12 mozemy wywota¢ dodat-
kowe opcje, ktore pozwolg nam
okresdlic palete kolorow (65536,

256 lub 16) oraz wybra¢ maksymal-
ng ilos¢ odswiezen zdalnego pulpi-
tu na sekunde. Ustawienia te nalezy
oczywiscie dobra¢ adekwatnie do
szybkosci posiadanego potgczenia
— im sg wolniejsze, tym nizsze be-
da wartosci. Na koniec warto jesz-
cze doda¢, ze program ma bardzo
dobry algorytm kompresji przesyta-
nych danych, a wszystkie transmito-
wane za jego posrednictwem infor-
macje sg szyfrowane przy uzyciu
silnego, 128-bitowego klucza.

Cool Remote Control

Na koniec kilka stéw o programie,
ktory cho¢ przez samego produ-
centa traktowany jest nieco po ma-
coszemu (zaledwie kilka zdan na
internetowej witrynie), to jednak
wart jest na odrobine szerszy opis.
Cool Remote Control to, jak zazna-
cza sam producent, program prze-
znaczony raczej na potrzeby domo-
wych zastosowan. Oprocz prozaicz-
nie prostej obstugi (polegajacej, jak
to zwykle bywa, na uruchomieniu
na kazdym komputerze odpowied-
niego procesu — Remote Control
Server na hoscie i COOL Remo-
te Control na Kliencie), program
wyrdznia sie nieco uproszczonym
podejsciem do kwestii wspotdzie-
lenia zasobow i dos$¢ nietypowym
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mechanizmem ukrywania obecno-
Sci servera po stronie hosta. Wyja-
Sniajac blizej — ze klient z poziomu
okna swego programu moze do-
wolnie przetrzgsa¢ dyski i nape-
dy odlegtego hosta, kopiowaé¢ badz
usuwacé wybrane pliki, wptywac na
dziatanie systemu operacyjnego
hosta (zamykac¢, resetowaé, usy-
pia¢ lub wylogowywac), otwierac
badz zamyka¢ szuflady napedow
CD-ROM, a takze, co niespoty-
kane, ukrywa¢ ikone dziatajacego
serwera na komputerze hoscie. To
ostatnie, przy uprzednim zainstalo-
waniu aplikacji na hoscie bez wie-
dzy jego uzytkownika, moze postu-
zy¢ np. do pdzniejszego monitoro-
wania jego poczynan w sposob nie-
mal bezposredni — czyli ekran w
ekran (przy odpowiedniej konfigu-
racji serwer bedzie sie uruchamiat
automatycznie wraz z systemem i
od razu przechodzit w ukryty tryb
dziatania z ktérego moze go wyta-
czy¢ dopiero zdalny klient).

92 podtaczanie pulpitu zdalnego
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Kwestie prawne

i moralne

Czyli kiedy wolno podstuchiwac. Wy-
chodzi na to, ze nigdy, a podstuch jest
Scigany z kodeksu karnego (podstuch
art. 267 § k.k.), bo komputer, nawet
jesli nalezy do firmy, nie moze by¢
podstuchiwany przez administratora.
Jest to naruszanie prywatnosci pra-
cownika, a kazda osoba ma prawo do
takiej prywatnosci. Sg jednak przy-
padki, kiedy podstuchanie jest nie-
zbedne; uzywajac na przyktad sni-
fera analizujemy sie¢ pod wzgledem
wystepujacych anomalii, wtedy tra-
fiajg do nas dane, ktérych nie wolno
nam w zadnym wypadku uzyc¢. Jesli
uzywamy programu do zdalnej kon-
troli i wchodzimy do sytemu w spo-
séb nieautoryzowany (Cracking art.
267 § 1 k.k.), wtedy powinnismy in-
formowac¢ o tym operatora kompute-
ra lub postepowac w ten sposob je-
dynie wowczas, kiedy on sam nas po-
prosi o takie zalogowanie i usuniecie,
np. gdy wykryto awarie. Dostanie sie

— DZwiek komputera zdalnego
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anane? Zastosuj kombinacije klawiszy systemu Windows
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Potacz automatycznie z tymi urzadzeniami lokalnymi po
zalogowaniu na komputerze zdalnym:

| Podtacz I

Anuluj

Pomoc Opcie <<

Rysunek 7. Zasoby lokalne — komunikacji

hakin9 Nr 5/2007

www.hakin9.org

do komputeréw bez zgody uzytkow-
nika i pozyskiwanie stamtad infor-
macji jest nielegalne i mozna zostac
za cos takiego zwolnionym z pracy, a
wykonanie dowolnych operacji na pli-
kach takze jest zabronione (narusze-
nie integralnosci komputerowego za-
pisu informacji art. 268 k.k.). Nawet
samo przygotowanie do logowania,
czyli instalacja takiego programu jest
formg przygotowawcza do tamania
zabezpieczen, dlatego wazna jest
edukacja poszczegdlnych dziatow,
pod kontem funkcjonalnosci takiego
oprogramowania, dobrze jest w usta-
wieniach, zabezpieczy¢ mozliwosé
logowania tylko z jednego stanowiska
pracy oraz wprowadzi¢ hasto i nazwe
uzytkownika. Nalezy takze zabezpie-
czy¢ sie przed nieautoryzowang in-
stalacjg takiego oprogramowania w
naszej sieci, (czyli sabotaz kompute-
rowy art. 269§ 1i§ 2 k.k.). Ale to juz
temat na kolejny artykut.

Podsumowanie

Predzej czy pdzniej zdenerwujesz
sie, gdy pracownicy ciggle wotaé
cie beda do przypadkowo odinsta-
lowanej drukarki lub jesli bedg wy-
magali od ciebie pracy administra-
cyjnej na wiekszej liczbie kompute-
réow. Dojdziesz wtedy do wniosku,
ze warto zainstalowac¢ jeden z pro-
gramow, moze nawet skorzystasz z
windowsowego narzedzia. Czesto,
gdy jestesmy poza firmg, mozemy
wykona¢ zadane prace administra-
cyjne. Bardziej polecamy takie roz-
wigzania niz chodzenie po firmie, i
podrézowanie po miastach miedzy
oddziatami tylko po to, zeby przeko-
nac sie, ze kto$ przypadkowo odin-
stalowat drukarke. ®

-

O autorze

Autor jest informatykiem w Sredniej
wielkosci firmie, pisze programy, chet-
nie czyta artykuty publikowane na stro-
nie http://www.hakin9.org i na tamach
czotowych magazynow podejmujacych
kwestie bezpieczenstwa informacji w
Sieci. Jest to zresztg bardzo aktualny i
goraco dyskutowany ostatnio temat.
Kontakt z autorem: rafalpa@interia.pl




