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ClamAY, czyli jak to robig

malze...

Tomasz Kojm | |

stopien trudnosci

internetowe nastawione na kradziez
danych badz transformacje komputera
ofiary w maszynke do robienia pieniedzy,
to juz dzisiaj standard. Wieloletnia

wojna z nimi pokazata, ze najlepsza
strategia jest bezposrednia eliminacja
zagrozen na poziomie serweréw
pocztowych. Tu z pomoca przychodzi
oprogramowanie Open Source, ktore
oferuje game rozwigzan do walki ze
spamem i przynajmniej jeden program
do bezposredniej walki ze ztosliwym
oprogramowaniem, ktéry zostanie opisany
w tym artykule.

rojekt Clam AntiVirus (ClamAV) to ze-
Pstaw narzedzi antywirusowych prze-

znaczonych dla systeméw uniksowych.
Rozwijany jest przez miedzynarodowa grupe
kilkunastu deweloperéw i dostepny na licencji
GNU GPL v2. Nalezy w tym miejscu zwrdcic
uwage na to, co wyrdznia go na tle innych pro-
graméw Open Source, czyli na potrzebe cia-
gtej aktualizacji — zaréwno kodu, jak i baz sy-
gnatur wiruséw. W przypadku programow an-
tywirusowych, to wtasnie te elementy: oprogra-
mowanie i ustuga, odgrywajg jednoczesnie klu-
czowa role.

Stowo clam w jezyku angielskim oznacza
matza. Czytelnicy, ktérym zdarzato sie by-
wac na lekcjach biologii, by¢é moze zapamieta-
li, ze matze nalezg do zwierzat odzywiajacych
sie metoda filtrowania: aby przezyé, muszg w
efektywny sposéb filtrowa¢ wode w poszuki-
waniu czasteczek pozywienia. To krotkie wyja-
$nienie powinno zaspokoi¢ ciekawo$¢ dotycza-
€q nazwy programu.

Podstawowe narzedzia

Oprogramowanie ClamAV stosuje sie do zna-
nej uniksowej reguty KISS (ang. Keep it Sim-
ple, Single), stad w wachlarzu programéw do-
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Problem zalewu niechcianej poczty dotyczy nas wszystkich,
zaréwno administratoréw systemow, jak i zwyktych uzytkownikéw
Internetu, ktéry w ostatnich latach stat sie takomym kaskiem
dla szeroko pojetej branzy marketingowej oraz wszelkiej masci
przestepcoéw, zainteresowanych gtéwnie kilkoma numerami
z naszych kart kredytowych. Ataki typu phishing czy robaki

starczanych w pakiecie zrédtowym znajdujg
sie proste w uzyciu i wyspecjalizowane aplika-
cje przeznaczone dla konsoli, na bazie ktérych
mozna budowac¢ ztozone systemy skanujace.

Poreczne narzedzie umozliwiajace skanowanie
plikéw oraz katalogéw bezposrednio z linii pole-
cen to clamscan. W najprostszym przypadku,
jego uzycie sprowadza sie do wskazania nazwy

p
Z artykutu dowiesz sie...

jak zbudowany jest Clam AntiVirus,
w jaki sposob wykorzysta¢ biblioteke libcla-
mav,

* wjaki sposob stworzy¢ wtasng sygnature wiru-
sa dla ClamAV.

Co powinienes wiedziec¢...

* powiniene$ posiada¢ podstawowa wiedze na
temat zagrozen ptynacych z Internetu,
powiniene$ posiada¢ wiedze o systemach
uniksowych oraz swiadczonych przez nie ustu-
gach.




pliku badz katalogu, ktéry powinien
zosta¢ przeskanowany. Dzieki moz-
liwosci wywotywania zewnetrznych
programéw, potrafi sprawdza¢ archi-
wa, ktére nie sg obstugiwane przez
biblioteke libclamav. Clamscan moze
zosta¢ wykorzystany do wykonywa-
nia rutynowych zadan, na przyktad
skanowania katalogéw uzytkownikow,
badz integracji z innymi programami,
w celu wzbogacenia ich o mozliwos¢
wykrywania wirusow. Nalezy jednak
podkresli¢, ze clamscan przy kaz-
dym uruchomieniu musi wczytywaé
petne bazy sygnatur, co zajmuje za-
rébwno dodatkowy czas, jak i pamie¢
operacyjna. Z tego powodu, nie powi-
nien by¢ stosowany w zadaniach, kto-
re moga wymagaé skanowania wielu
plikéw z osobna i w tym samym cza-
sie, takich jak skanowanie poczty na
poziomie demona SMTP.

Clamd to demon zaprojektowany do
zadan, w ktorych liczy sie wydajnosé.
Program ma budowe wielowatkowa,
dzieki czemu potrafi wykorzystaé¢ do-
datkowe procesory w systemach SMP.
Zapewnia ona takze efektywne wyko-
rzystanie baz sygnatur — sg one tado-
wane przy starcie oraz po wykryciu no-
wej wersji, a nastepnie wspotdzielone
przez wszystkie watki. Po uruchomie-
niu, clamd przechodzi w tto, oczekujac
na polecenia (takie jak SCAN, PING,
RELOAD, STREAM) przez wskazane
w pliku konfiguracyjnym gniazdo unik-
sowe i/lub TCP. W przypadku syste-
moéw Linux oraz FreeBSD, potrafi do-
datkowo wspétpracowaé z modutem
Dazuko, ktéry umozliwia skanowanie
wybranych zasobéw w momencie do-
stepu do nich. Pozwala to na przyktad
na monitorowanie zawartosci publicz-
nych katalogéw FTP, gdy sam demon
FTP nie posiada wsparcia dla skano-
wania antywirusowego.

Jednym z narzedzi pozwalajacych na
wykorzystanie dobrodziejstw demona
clamd jest clamdscan. Nazwa sugeru-
je, ze zostat on stworzony na podo-
bienstwo pierwszego opisanego na-
rzedzia i tak w rzeczywistosci jest.
Clamdscan moze w wielu przypad-

kach efektywnie zastepowaé clam-
scana. Efektywnie, poniewaz nie po-
trzebuje on za kazdym razem tado-
wac baz sygnatur, co znacznie skra-
ca czas uruchamiania, a takze redu-
kuje zuzycie pamieci. Clamdscan nie
zawiera zadnych procedur skanujg-

Zarzadca
skanowania

T

cych i opiera sie wytacznie na clamd,
przesytajac do niego nazwy plikéw i
katalogoéw, strumienie danych oraz
deskryptory, ktére majg zosta¢ prze-
skanowane. Z zaleznosci tej wynika
pewne istotne ograniczenie: w przy-
padku skanowania plikow badz kata-
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Uproszczony schemat dziatania biblioteki libclamav

Algorytmiczna detekcja wirusa wykorzystujgca prostg

kryptoanalize

/* W32 P.
W32.

(SCAN ALGO && !dll && ep == EC32(section_hdr[nsections -
1] .PointerToRawData))

lseek (desc, ep, SEEK_SET);

(cli_readn(desc, buff, 4096) == 4096)
*pt = cli memstr (buff, 4040,
"\x47\x65\x74\x50\x72\x6£\x63\x41\x64\x64\
x72\x65\x73\x73\x00", 15);

(pt)
uint32_t dwl, dw2;
pt += 15;
(((dwl = cli readint32(pt)) "~ (dw2 = cli readint32(pt + 4))) == 0x505a4f

((dwl = cli readint32(pt + 8)) " (dw2 = cli readint32(pt + 12))) ==

Oxffffb &&
((dwl = cli_readint32(pt + 16)) "~ (dw2 = cli readint32(pt + 20))) == 0xb8)
*ctx->virname = "W32.Parite.B";

free(section_hdr);
CL_VIRUS;
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logéw, clamdscan jest w stanie skano-
wac tylko te, do ktérych dostep ma de-
mon clamd.

W pakiecie ClamAV znajduje sie
program o wdziecznej nazwie fre-
shclam, ktéry w petni automatyzuje
proces aktualizacji baz sygnatur wi-
ruséw. Program udostepnia szereg
opcji: moze by¢ uruchamiany na z3-
danie badz pracowac¢ w tle jako de-
mon, potrafi wspotpracowac z serwe-
rami proxy, umozliwia wywotanie ze-

wnetrznych programoéw w zaleznosci
od zdarzenia (aktualizacja baz, btad,
wykrycie nowej wersji oprogramowa-
nia). W celu sprawdzenia aktualnej
wersji baz sygnatur, freshclam wyko-
rzystuje DNS, a doktadniej specjalny
rekord tekstowy:

$ host -t txt current.cvd.clamav.net
current.cvd.clamav.net TXT "0.88.4:

39:1640:1155043741:1"

Rekord ten zawiera takze informacje
o aktualnej stabilnej wersji ClamAV,

Tabela znakow zastepczych

*

Dowolna ilos¢ dowolnych znakéw

?? Pojedynczy dowolny znak
{n} n dowolnych znakéw
{-n} Co najwyzej n dowolnych znakéw
{n-} Co najmniej n dowolnych znakow
(alblc) alubblubc
Tabela znakow zastepczych
0 Dowolny
1 Portable Executable
2 Komponent OLE2 (na przyktad
skrypt VBA)
3 Znormalizowany HTML
4 Pocztowy
5 Graficzny
6 ELF
Tabela dopuszczalnych offsetow
* Dowolne miejsce w pliku
n n-ty bajt
EOF-n n-ty bajt liczac od konca pliku

EP+n (ten i ponizsze offsety dzia-
faja tylko z plikami wykonywalny-
mi PE oraz ELF)

EP-n

Sx+n

Sx-n

SL+n, SL-n
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n-ty bajcie poczawszy od Entry Point

n-ty bajt przed Entry Point
n-ty bajt poczawszy od poczatku sek-
Cji 0 numerze x

n-ty bajt przed poczatkiem sekcji o nu-
merze X

Jak wyzej, gdzie L odpowiada ostat-
niej sekcji w pliku
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dzieki czemu freshclam moze alar-
mowac administratora o pojawieniu
sie howego wydania programu.

Ostatnie opisywane narzedzie prze-
znaczone jest przede wszystkim
dla os6b bezposrednio zwigzanych
z opracowywaniem sygnatur wiru-
séw oraz aktualizacjg baz w projek-
cie ClamAV. Sigtool pozwala rozpa-
kowywac, weryfikowa¢ oraz tworzyc¢
cyfrowo podpisane bazy sygnatur,
generowac pliki réoznicowe (*.cdiff),
wydobywac¢ kod makr z plikéw Office
czy dokonywaé normalizacji plikow
HTML, utatwiajgc tworzenie wiasci-
wych sygnatur.

Biblioteka libclamav jest elementem
bezposrednio odpowiedzialnym za
wykrywanie wirusow. Jest ona bez-
pieczna dla watkéw oraz udostepnia
nieskomplikowane API (ang. Applica-
tion Programming Interface) pozwala-
jace programom na dostep do uniwer-
salnych funkcji skanujgcych. Na Ry-
sunku 1 przedstawiony zostat ogol-
ny schemat dziatania biblioteki, a po-
nizej opisane poszczegolne etapy. Ar-
tykut koncentruje sie na aktualnej wer-
sji oprogramowania z repozytorium
CVS, ktoéra wkrotce zastapi obecng
stabilng serie 0.8x.

Ze wzgledéw bezpieczenstwa oraz
bezposredniej pracy na deskrypto-
rach, w celu ustalenia typu pliku libc-
lamav analizuje jego zawarto$¢, a nie
nazwe w systemie plikéw. Cos, co z
pozoru moze wydawac¢ sie trywialne,
okazuje sie niekiedy twardym orze-
chem do zgryzienia. O ile rozpoznanie
pliku wykonywalnego ELF nie stanowi
problemu, o tyle stwierdzenie, czy da-
ny plik jest archiwum tar wymaga juz
wiekszego wysitku. Poniewaz od wy-
niku tego procesu bezposrednio za-
lezy sukces skanowania, musi zostac
on przeprowadzony w sposéb mozli-
wie najdoktadniejszy. Biblioteka libcla-
mav stosuje w tym celu trzy techniki:

» standardowe testy sprawdzaja-
ce liczby magiczne (ang. magic



XXXXX

numbers), czyli unikatowe war-
tosci wewnatrz pliku, charaktery-
styczne tylko dla danego typu,

+ detekcje algorytmiczng opartg o
analize strukturalng lub zawarto-

Sci pliku,
+ skanowanie pliku pod katem za-
wartosci charakterystycznych

fragmentéw danych (na przyktad
fragmentéw kodu HTML).

Gdy typ pliku zostanie ustalony, po-
dejmowana jest decyzja dotyczaca
jego obstugi. Pliki specjalne, takie
jak archiwa czy dokumenty wyma-
gajg wczesniejszego przetworzenia,
polegajacego na odpowiedniej eks-
trakcji danych z ich wnetrza. Biblio-
teka posiada bezposrednie wsparcie
dla nastepujacych typow:

« archiwa: zip, RAR, CHM (ang.
Compiled HTML), cabinet, OLE2,
tar, SIS (pakiety instalacyjne dla
systemu Symbian),

« pliki skompresowane: gzip, bzip2,
compress,

« pliki poczty: wszystkie popularne
formaty uniksowe, TNEF (winma-
il.dat), PST,

» dokumenty: HTML, PDF, MS Office,

+ pliki wykonywalne: PE (wraz z ob-
stugg UPX, FSG, Petite, PESpin,
WWPack32, Y0da Cryptor), ELF,

« inne: JPEG, GIF, RIFF (anali-
za plikéw pod katem obecnosci
exploitow).

Moduty obstugujace pliki specjalne
zostaty stworzone tak, aby wykry-
wac nieprawidtowosci, ktére mogtyby
zosta¢ wykorzystane do wprowadze-
nia skanera w btad. Na przyktad, pro-
cedury obstugujace pliki zip sg w sta-
nie wykry¢ manipulacje w lokalnych
nagtéwkach archiwow, falszywe oraz
ukryte wpisy. Dodatkowym elemen-
tem ochrony s3a limity zwigzane z po-
ziomem rekursji, liczbg oraz rozmia-
rem rozpakowywanych plikéw, ktére
stanowig zabezpieczenie przed ata-
kami typu Denial of Service, wykorzy-
stujgcymi bomby archiwowe (niewiel-
kie archiwa zawierajace duzg liczbe
wysoce skompresowanych plikéw).

.

Listing 2a. Przyktad uzycia biblioteki libclamav

#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include <unistd.h>
#include <sys/types.h>
#include <sys/stat.h>
#include <fcntl.h>

#include <clamav.h> /* plik nagidwkowy biblioteki libclamav */

int main(int argc, char **argv)

int fd, ret;
unsigned long int size = 0;
unsigned int sigs = 0;
long double mb;
const char *virname;
struct cl_engine *engine = NULL;
struct cl limits limits;

if (argc != 2)
printf ("Usage: %s file\n", argv[0]);
exit (2);

if ((fd = open(argv[1l], O RDONLY)) == -1)
printf ("Can't open file %s\n", argv[l]);
exit(2);

/* wezytaj wszystkie bazy z domySlnego katalogu */

if ((ret = cl load(cl retdbdir(), &engine, &sigs, CL_DB STDOPT))

printf ("cl load: %s\n", cl strerror(ret));
close (fd);
exit (2);

printf ("Loaded %d signatures.\n", sigs);

if ((ret = cl _build(engine)))

printf ("Engine compilation error: %
cl free(engine);
close (fd);

exit (2);

rchin

1w */

vy a
memset (&limits, 0, sizeof (struct cl limits));

limits.maxfiles = 1000; /*

rozpako e */

limits.maxfilesize = 10 * 1048576; /* maksymalny rozmiar zarchiwizowanego

ku */
/

limits.maxratio = 200; /* maksymal

/* przeskanuj wskazany deskryptor */

if ((ret = cl_scandesc(fd, &virname, &size, engine, &limits, CL_SCAN_

STDOPT)) == CL_VIRUS)
printf ("Virus detected: %s\n", virname);
} else

if (ret == CL_CLEAN) {
printf ("No virus detected.\n");

} else
printf ("Error: %$s\n", cl strerror(ret));
cl_free(engine);
close (fd);
exit (2);

close (fd);

/

3s\n", cl_strerror(ret));;

Ina liczba plikéw, ktdre zostana

www.hakin9.org

hakin9 Nr 1/2007



Zastosowanie znajdujg takze dodat-
kowe informacje umieszczone w ar-
chiwach (metadane), ktore libclamav
pozwala skanowa¢ za pomocg spe-
cjalnych sygnatur, umozliwiajgc w nie-
ktérych przypadkach wykrycie ztosli-
wego oprogramowania wewnatrz za-
szyfrowanych archiwow.

Aby efektywnie skanowac pliki w po-
szukiwaniu dziesiatek tysiecy wiru-
soéw, libclamav stosuje dwa algoryt-
my: Aho-Corasick oraz rozszerzony
algorytm Boyer-Moore'a. Sa to algo-
rytmy dopasowania wielowzorcowe-

>
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go, umozliwiajace przeszukiwanie
plikow pod katem wielu sygnatur w
tym samym czasie.

Dodatkowo, biblioteka obstugu-
je akceleratory sprzetowe znacznie
przyspieszajace skanowanie.

Algorytm Aho-Corasick na pod-
stawie zbioru wzorcéw (u nas sygna-
tur wiruséw) buduje specjalne drzewo,
ktére nastepnie zostaje przeksztatco-
ne w automat skonczony.

Na Rysunku 2 przedstawiony zo-
stat przyktad drzewa oraz odpowia-
dajacego mu automatu, stworzonych
dla zbioru wzorcow P = {GAT, GC,
TGCT}. Stany automatu zaznaczo-

Przyktad drzewa i automatu Aho-Corasick

Drzewo sygnatur w pamieci
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ne kolorem zielonym, to stany kohco-
we — gdy automat znajdzie sie w takim
stanie, oznaczac to bedzie poprawne
dopasowanie jednego ze wzorcow.
Czarne strzaty (krawedzie drzewa) re-
prezentujg funkcje przejscia i umozli-
wiajg zmiane stanu, gdy znak wejscio-
wy jest znakiem przez nie akceptowa-
nym. Czerwone strzaty reprezentujg
natomiast funkcje porazki i pozwala-
ja na zmiane stanu, gdy niemozliwe
jest to poprzez funkcje przejscia. Au-
tomat rozpoczyna dziatanie w stanie
zerowym (ktéry jest korzeniem drze-
wa i stanem poczatkowym automatu)
i dokonuje odpowiednich zmian stanu

RAR

Metastruktury
>
Struktury «—
MDS l

Metastruktury
Zip
Sygnatury
/ standardowe
PE ELF HTML Poczta
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dla kazdego znaku tekstu wejsciowe-
go. W omawianym przyktadzie, prze-
szukiwanie tekstu odbywa sie w cza-
sie liniowym — kazdy ze znakow tekstu
wejsciowego jest sprawdzany tylko je-
den raz. Implementacja algorytmu w
ClamAV nie zapewnia takiego czasu
dziatania automatu, poniewaz w celu
ograniczenia zuzycia pamieci wpro-
wadzone zostaty ograniczenia dla
gtebokosci drzewa A-C, jednak w dal-
szym ciggu wydajnos¢ jest zadowala-
jaca. Dodatkowo, algorytm zostat roz-
szerzony o obstuge podstawowych
znakow zastepczych (ang. wild cards)
opisanych w nastepnym punkcie.

Rozszerzony algorytm Boyer-Mo-
ore'a podobnie do wersji oryginalnej
wykorzystuje idee tablicy przesunie¢
(ang. shift table), umozliwiajacej po-
miniecie czesci tekstu wejsciowego,
w ktorym nie moze nastgpi¢ dopa-
sowanie. Zasadnicza cze$¢ algoryt-
mu pracuje nie na pojedynczych zna-
kach, lecz na haszach obliczanych z
trzech kolejnych znakéw, ktére stuzag
jako indeksy tablicy przesunie¢ oraz
specjalnej tablicy sufikséw. Z tego po-
wodu algorytm jest stosowany tylko
dla sygnatur statycznych (nie zawiera-
jacych znakéw zastepczych).

Proces skanowania sygnaturami
moze zostaé wielokrotnie przyspie-
szony przez zastosowanie akcele-
ratora sprzetowego. ClamAV posia-
da wsparcie dla platformy NodalCo-
re firmy Sensory Networks, w ramach
ktorej dostepne sg karty PCl o prze-
pustowosciach do 2 Gb/s. Ich wyko-
rzystanie nie tylko przyspiesza samo
skanowanie, ale takze w znaczny spo-
séb redukuje obcigzenie CPU, co ma
niebagatelne znaczenie dla systemow
filtrujgacych setki tysiecy badz miliony
plikéw dziennie. Informacje technicz-
ne oraz ceny kart mozna znalez¢ na
stronach producenta.

Libclamav obstuguje kilka typéw sy-
gnatur, pozwalajacych na opis zto-
sliwego oprogramowania na rézne
sposoby.

Gtéwnym elementem sygnatur
standardowych jest fragment kodu,
ktory w jednoznaczny sposob identyfi-
kuje cel. Aby uniknag¢ fatszywych alar-

mow oraz umozliwi¢ przechowywanie
wpiséw w plikach tekstowych, jest on
zakodowany do postaci napisu ztozo-
nego z liczb szesnastkowych, moze
takze zawiera¢ znaki zastepcze opisa-
ne w Tabeli 1, ktére pozwalajg zwiek-
szy¢ elastycznos¢ sygnatury. Sygna-
tury standardowe mogg wystepowaé
w dwoch postaciach: uproszczonej
oraz pozwalajacej na dokfadniejszy
opis celu. W pierwszym przypadku sg
to sygnatury umieszczane w bazach
*.db, o nastepujacym formacie:

NazwaWirusa=SygnaturaSzesnastkowa

Sygnatury w postaci rozszerzonej
umieszczane sg w plikach *.ndb i wy-

gladajag nastepujaco:

NazwaWirusa:KodCelu:Offset:
SygnaturaSzesnastkowal:

MinimalnaWersjaSilnika: [MaksymalnaWs]

Pozwalajg one na wskazanie typu
pliku oraz miejsca, w ktérym powin-
no nastgpi¢ dopasowanie sygnatury.
W Tabeli 2 oraz 3 przedstawione zo-
staty mozliwe wartosci dla drugiego
oraz trzeciego pola.

W przypadku ztosliwego oprogra-
mowania, ktére w zaden sposob nie
modyfikuje swoich plikéw, takiego jak
wiekszos$¢ dialeréw czy prostych ko-
ni trojanskich, mozliwe jest uzycie sy-
gnatur wykorzystujgcych sumy MD5.
Umieszczane sg one w plikach *.hdb i
majg nastepujacy format:

MD5:RozmiarPliku:Nazwa

Dzieki nim, uzytkownicy moga w ta-
twy sposéb tworzyé swoje wiasne
sygnatury — wystarczy wykorzystaé

opcje --md5 programu sigtool:

sigtool --md5 evil.exe > evil.hdb

a nastepnie przenies¢ plik evil.hdb
do katalogu z bazami ClamAV.

Ostatni typ sygnatur przeznaczo-
ny jest do opisu plikéw wewnatrz ar-
chiwéw i w tym celu wykorzystuje
wspomniane wczesniej metadane
zawarte w archiwach. Ma on zasto-
sowanie przede wszystkim w przy-
padku robakéw internetowych uzy-
wajgcych zaszyfrowanych archiwéw
w charakterze nosnikow, a ktérych
pliki zachowujg jakas$ charaktery-
styczng wtasnos$é, taka jak nazwa,
rozmiar czy suma kontrolna. Sygna-
tury te sg przechowywane w plikach
.zmd oraz .rmd, odpowiednio dla ar-
chiwéw zip i RAR, w nastepujacym
formacie:

NazwaRobaka:zaszyfrowany(0,1) :nazwa
pliku:oryginalny rozmiar:rozmiar po
kompresji:crc32:metoda kompresji:numer
porzadkowy pliku w archiwum:maksymalna

liczba zagniezdzonych archiwéw

Jezeli pewne parametry ulegajg zmia-
nie, mozna uzy¢ gwiazdki w celu zi-
gnorowania ich wartosci. Przyktada-
mi robakéw pomysinie wykrywanych
ta specyficzng metodq sg miedzy in-
nymi Worm.Padowor.A, Worm.Kima-
z0.A oraz warianty robaka Bagle.

W celu optymalnego wykorzysta-
nia, w trakcie tadowania baz sygna-
tury dzielone sg na odpowiednie gru-
py, tworzac drzewo przedstawione
na Rysunku 3. Dane skanowane sg
w pierwszej kolejnosci sygnaturami
zgodnymi z ich typem, nastepnie sy-
gnaturami wspolnymi oraz MD5. Sy-
gnatury wykorzystujgce metadane
sprawdzane sg w momencie rozpa-
kowywania archiwéw.

Pliki skanowane sg w pierwszej
kolejnosci sygnaturami zgodnymi z
ich typem, nastepnie sygnaturami
wspolnymi oraz MD5.

/* oblicz przyblizZony rozmiar

mb = size *

/* zwolnij pamieé zajmowana przez
cl_free(engine);
exit(ret == CL_VIRUS ? 1 : 0);

Listing 2b. Przyktad uzycia biblioteki libclamav

przeskanowanyc any
(CL_COUNT_PRECISION / 1024) / 1024.0;
printf ("Size of scanned data: %2.2Lf MB\n", mb);
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Podstawowym nosnikiem dla sygnatur
w ClamAV sg pliki CVD, ktore w istocie
sq skompresowanymi oraz cyfrowo
podpisanymi archiwami tar. Dystrybu-
owane sa dwa pliki: daily.cvd oraz ma-
in.cvd. Pierwszy z nich to mniejsza ba-
za stuzaca do codziennych aktualiza-
cji, drugi to z kolei gtéwne archiwum
sygnatur, do ktorego srednio co pot-
torej miesigca przenoszona jest czes¢
wpisow z daily.cvd. Bazy zawieraja pli-
ki tekstowe z sygnaturami w opisanych
wyzej formatach. W celu zmniejsze-
nia obcigzenia mirrorébw opracowa-
ny zostat system aktualizacji roznico-
wych, ktory znosi potrzebe Sciggania
kompletnych plikéw z bazami. Zamiast
tego, freshclam pobiera tylko specjal-
ny skrypt z ostatnio wprowadzonymi
zmianami i dokonuje odpowiednich
aktualizacji lokalnych plikow.

Niektére zaawansowane wirusy wy-
magaja specjalnego podejscia. Doty-
czy to przede wszystkim wirusow wy-
soce polimorficznych, ktére uniemoz-
liwiajg bezposrednie wykrycie za po-
mocg sygnatur. Czesé skaneréw an-
tywirusowych w celu ich wykrycia sta-
ra sie wykorzystywacé uniwersalne po-
dejscie oparte o emulacje kodu, jed-
nak w przypadku nowoczesnych wi-
ruséw wykorzystujgcych zaawan-
sowane sztuczki bgdz coraz to no-
we rozszerzenia procesorow, moze
sie ono czesto okazaé nieefektyw-
ne. ClamAV stawia na precyzyjng
detekcje opartg o dedykowane algo-
rytmy. Metoda ta jest bardziej praco-
chtonna, jednak pozwala na doktadne
oraz co bardzo wazne — szybkie wy-
krycie wirusa przez skaner. W chwi-
li obecnej, wszystkie algorytmy mu-
szg by¢ umieszczane bezposrednio w
zrodtach programu, jednak juz wkrot-
ce mozliwa bedzie ich dystrybucja w
postaci bajtkodu (ang. bytecode) obok
standardowych sygnatur. Na Listin-
gu 1 przedstawiony zostat krétki frag-
ment kodu odpowiedzialny za wykry-
wanie wirusa W32.Parite.B, Czytelni-
cy zainteresowani bardziej skompliko-
wanymi przyktadami zachecani sg do
lektury zrodet.
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Biblioteka libclamav pozwala na fatwg
rozbudowe istniejacego oprogramo-
wania o skanowanie antywirusowe.
Na Listingu 2 przedstawiony zostat
kompletny przyktad wykorzystania
biblioteki — proste narzedzie umoz-
liwiajgce skanowanie pojedynczych
plikéw z linii polecen. Wykorzystane
zostaty w nim podstawowe funkcje:
cl load() wczytuje pojedynczg ba-
ze lub wszystkie bazy ze wskazane-
go katalogu, c1 retdbdir() zwraca
Sciezke domyslnego katalogu z ba-
zami, c1 _puild() dokonuje kompilacji
silnika, c1 _ scandesc() skanuje wska-
zany deskryptor, c1_strerror() ttu-
maczy kod btedu na komunikat w je-
zyku angielskim i w koAcu c1 _ free()
zwalnia pamie¢ zajmowana przez sil-
nik. Program zwraca do systemu kod
1 w przypadku wykrycia infekcji, 0 w
przypadku jej nie wykrycia oraz 2, w
przypadku wystgpienia btedu.

Infrastruktura sieciowa
Projekt ClamAV posiada zaawan-
sowang, rozbudowywang od Kkilku
lat infrastrukture serweréw lustrza-
nych (mirroréw). Jest ona sponsoro-
wana przez firmy, organizacje oraz
jednostki edukacyjne, ktére udo-
stepniajg szerokopasmowe tacza
internetowe dla potrzeb dystrybu-
cji baz z sygnaturami wiruséw. Po-
nad sto dwadziescia maszyn w bli-
sko czterdziestu krajach zapewnia
szybkg oraz bezawaryjng aktuali-
zacje baz. W celu optymalnego do-
stepu do aktualizacji, dostep do ser-
werow nastepuje poprzez nastepu-
jace adresy:

« db.XY.clamav.net — wskazuje na
mirrory dostepne w kraju o ko-
dzie XY,

» db.local.clamav.net — prébuje prze-
kierowac klienta do najblizszej puli
mirroréw poprzez sprawdzenie je-
go adresu w bazie GeolP,

+ database.clamav.net — rekord ro-
und-robin wskazujacy na zbioér
najszybszych i najbardziej nieza-
wodnych mirrorow.

W przypadku Polski, zalecana konfi-
guracja polega na umieszczeniu na-
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stepujacych dwoch wpiséw w pliku
freshclam.conf:

DatabaseMirror db.pl.clamav.net

DatabaseMirror database.clamav.net

W przypadku gdy potaczenie z mir-
rorami krajowymi nie powiedzie sie,
freshclam automatycznie uzyje dru-
giego wpisu.

Mozliwe zastosowania

Mimo, ze ClamAV zostat zaprojek-
towany przede wszystkim z myslg
o0 skanowaniu poczty, pomysinie
sprawdza sie takze w innych zasto-
sowaniach. Na stronie gtéwnej pro-
jektu, w dziale Third-party software
znalez¢ mozna liste ponad stu pro-
graméw wspotpracujacych z Cla-
mAV, pozwalajacych na wykorzysta-
nie go do filtrowania poczty na pozio-
mie protokotéw SMTP, POP3 oraz
czytnikéw poczty, skanowania syste-
mu plikéw, strumieni HTTP, zasobow
FTP i do wielu, wielu innych celéw.

Podsumowanie

Skaner antywirusowy powinien by¢
jednym z podstawowych narzedzi w
arsenale kazdego administratora sie-
ci. Clam AntiVirus to elastyczne opro-
gramowanie, dajace szerokie moz-
liwosci konfiguracji oraz zastosowa-
nia, a dzieki swojej licencji i szybkim
reakcjom na nowe zagrozenia, oba-
la mit (oraz czesta wymowke lekko-
dusznych administratoréw) o niebo-

tycznych
kosztach
ochrony
antywiru-
sowej. ®
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W Sieci

«  http://www.clamav.net/ — strona
domowa projektu Clam AntiVirus,

*  http://www.dazuko.org/ — strona
domowa projektu Dazuko,

*  http://www.sensorynetworks.com/
— strona producenta akceleratoréw
sprzetowych.
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