MAREK ZMYStOWSKI

Stopien trudnosci

Z ARTYKULU
DOWIESZ SIE

przy pomocy jakich metod

i mechanizméw dany
proces moze sprawdzi¢ czy
poddawany jest analizie przy
uzyciu debuggera,

jak zaimplementowa¢ dane
mechanizmy.

CO POWINIENES
WIEDZIEC

zasady programowania w C++
oraz asemblerze,

jak uzywac Visual Studio C++,
OllyDbg oraz IDA Pro,

jak korzysta¢ z Windows AP,

podstawowe zasady obstugi
wyjgtkow w systemie Windows.
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Metody
wyKkrywania

debuggerow

Im wiecej wiemy o przeciwniku tym skuteczniej potrafimy

Z nim walczy¢ oraz zabezpieczac sie przed nim. Ale te zasade
stosujq obie strony. Nie tylko specjalisci od bezpieczehstwa
starajqg sie poznac¢ szkodliwy kod, ale rowniez tworcy ztosliwego
oprogramowania starajq sie przed nimi zabezpieczy¢ i ukryc.

Swiecie Internetu coraz wieksze
spustoszenie siejq roznego
rodzaju szkodliwe programy

— trojany, robaki czy malware. Do walki stajg
specjalisci od spraw bezpieczenstwa, ktérzy
starajqg sie unieszkodliwi¢ lub uniemozliwi¢
dziatanie tym programom. Wyposazeni w
odpowiednie oprogramowanie dgzg do
zrozumienia, jak dziata szkodliwy kod. W
tym celu mogQa postugiwac sie wieloma
narzedziami do analizy, ktére dajq im
gigantyczne mozliwosci.

Jeden z takich programow to IDA Pro,
ktory jest swoistym kombajnem do analizy
oprogramowania. Jednak szkodliwe programy
nie sq w tej kwestii bezbronne. Istnieje wiele
metod polegajgeych na zabezpieczeniu sie |
ukryciu mechanizmow dziatania przed tego
typu analiza.

Ponizszy artykut prezentuje w joki
Sp0osOb dziatajgey proces moze wykry¢ czy
poddawany jest analizie przez debugger.
Samo ukrywanie i zaciemnianie kodu
stanowi zupetnie odrebny i obszerny temat.
Artykut ten nie ma na celu pomoc tworcom
szkodliwego oprogramowania, ale ma
zaprezentowac¢ mechanizmy, ktorymi tworcy
ci sie postugujag, aby mozna je bylo lepiej
wykrywac. Przedstawione w nim metody
zostaty uszeregowane w czterech grupach
- w zaleznosci od sposobu dziatania oraz
rodzaju funkcji z jakich korzystaja.

Wszystkie przedstawione przyktady zostaty
skompilowane przy uzyciu Microsoft Visual
Studio 2008 Express Edition w systemie
Windows XP SP2. Wykorzystane zostaty rowniez
debuggery: OllyDbg w wersji 1.10 oraz IDA Pro
w wersji 5.2.0.

Metody wykorzystujqce
informacje o procesie

Te metody opierajq sie gtownie na informacii
0 samym procesie. Sg to odpowiednie
zmienne lub funkcje , ktore w sposob
bezposredni informujg nas o debugowaniu
programu.

Funkcja IsDebuggerPresent

To najprostszy sposob sprawdzenia, czy
proces debugowany — nalezy zapyta¢ o to
system. Funkcja zwraca 1, jezeli nasz proces
jest podiqgczony do debuggera, O jezeli nie.
Listing 1. prezentuje fragment kodu, ktory
wykorzystujq te metode.

Odczyt wartosci Beginbebugged 7€
struktury PEB procesu

Metoda ta opiera sie o identyczny mechanizm,
jak metoda przedstawiona powyzej. Tutaj
jednak zamiast wywotania funkcji sami
sprawdzamy wartos¢ odpowiedniego pola
struktury PEB (ang. process environment



block) procesu. Struktura ta w rozny
SposOb opisuje dany proces. Dla
kazdego procesu znajduje sie ona
zawsze pod tym samym adresem fs:
[30h]. Jednym z pdl te] struktury jest
BeingDebugged. Warto$¢ 1 oznacza, ze

proces podigczony zostat do debuggera.

Listing 2. prezentuje fragment kodu,

70 pomocq ktorego mozna sprawdzi¢
wartose¢ tego pola. Wykorzystana zostata
wstawka asemblerowa uproszczenia
kodu.

Funkcja checkRemoteDebuggerPre

sent

Funkcja ta sprawdza, czy proces
podtgczony zostat do zdalnego
debuggera. Stowo zdalny rozumiane jest
przez Microsoft jako odrebny proces, nie
koniecznie dziatajgcy na innej maszynie.
Obecnie na oficjalnej stronie MSDN
funkcja ta jest zalecana zamiast dwoch
metod opisanych powyzej. Wynika to z
nieokreslonej przysziosci struktury PEB,
ktora w kolejnych wersja Windowsa
moze sie nie pojawi¢. Listing 3.
prezentuje, w jaki sposob wykorzystywac
opisang funkgcje.

Funkcja NtQueryInformationProcess

Funkcja ta umozliwia pobranie réznych
informacji na temat procesu. W tym
jednak przypadku mozna jg wykorzystac
podobnie jak robi to funkcja checkRre
moteDebuggerPresent, KtOra w ten
Sposob sprawdza obecnos¢ debuggera.
Aby to zrobi¢ nalezy ustawi¢ parametr
funkcji ProcessInformationClass NA
wartod¢ processbebugPort (0x07).
Funkcja NtQueryInformationProces

s nie jest dostepna poprzez API, wtedy
nalezy jej adres pobra¢ bezposrednio

z pliku ntdll.dll. Jezeli funkcja wykona

sie poprawnie oraz wartos¢ parametru
ProcessInformation ZOStanie
ustawiona na -1 to proces jest
debugowany. Listing 4. prezentuje kod
funkeiji, ktéra sprawdza wspomniany
parametr i zwraca true, jesli proces jest
debugowany lub false jeslinie.

Odczyt wartoSci NtGlobalFlag 7€
struktury PEB procesu

METODY WYKRYWANIA DEBUGGEROW

Struktura nie zostota catkowicie odwiedzi¢ strong, na ktorej znajduja
opisana na oficjalne] stronie MSDN. Aby sie nieudokumentowane struktury oraz
uzyska¢ nieco wiecej informacji warto funkcje systemu Windows. Adres tej

Listing 1. Wykorzystanie funkcji IsDebuggerPresent
if (IsDebuggerPresent ())

cout << " - Debugger odnaleziony\n";
else
cout << " - Nie odnaleziono debuggera\n";

Listing 2. Odczyt wartosci BeginDebugged ze struktury PEB procesu
char IsDbgPresent = 0;

mov eax, fs:[30h] // Adres struktury PEB procesu
mov al, [eax + 02h // Adres zmiennej BeginDebugged

mov IsDbgPresent, al

if (IsDbgPresent

cout << " - Debugger odnaleziony\n";
else
cout << " - Nie odnaleziono debuggera\n";

Listing 3. Wykorzystanie funkcji CheckRemoteDebuggerPresent

BOOL IsRemoteDbgPresent = FALSE;
CheckRemoteDebuggerPresent (GetCurrentProcess (), &IsRemoteDbgPresent);

if (IsRemoteDbgPresent)

cout << " - Debugger odnaleziony\n";
else
cout << " - Nie odnaleziono debuggera\n";

Listing 4. Wykorzystanie funkcji NtQueryinformationProcess

bool NtQueryInformationProcessTest (

typedef NTSTATUS (WINAPI *pNtQueryInformationProcess
(HANDLE ,UINT ,PVOID ,ULONG , PULONG) ;
HANDLE hDebugObject = NULL;
NTSTATUS Status;
// Pobranie adresu funkcji
pNtQueryInformationProcess NtQueryInformationProcess = (pNtQueryInformationPro

cess)

GetProcAddress (GetModuleHandle (TEXT ("ntdll.d11")), "NtQueryInformationPro
cess" );
Status = NtQueryInformationProcess (GetCurrentProcess(),7, &hDebugObject, 4,
NULL) ;
if (Status == 0x00000000 && hDebugObject == (HANDLE)-1
return true;
else
return false;
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strony to http://undocumented.ntintern
als.net/. Na stronie tej znalez¢ mozna
dokiadny opis struktury PEB.
NtGlobalFlag tO pole, ktore
definiuje w jaki sposéb ma
zachowywa¢ sie uruchomiony proces.
Podczas normalnego dziatania (proces
nie jest debugowany) jego wartosé
ustawiona jest na 0. W przeciwnym

przypadku ustawione sg nastepujqce
flagi:

FLG_HEAP ENABLE TAIL CHECK (0x10),
FLG_HEAP ENABLE FREE CHECK (0x20),
FLG_HEAP VALIDATE PARAMETERS (0x40).

Listing 5. pokazuje, w jaki sposob
sprawdzi¢ czy flagi te zostaty ustawione.

unsigned long NtGlobalFlags = 0;
asm

i
1

mov eax, fs:[30h]
mov eax, [eax + 68h
mov NtGlobalFlags, eax

if (NtGlobalFlags & 0x70

i
1

unsigned long HeapFlags = 0;

asm

mov eax, fs:[30h

mov eax, [eax+18h]

mov eax, [eax+0Ch]
mov HeapFlags, eax
}
if (HeapFlags & 0x20)

unsigned long ForceFlags = 0;
asm

mov eax, fs:[30h]

mov eax, [eax+18h]
mov eax, [eax+10h]

mov ForceFlags, eax

if (ForceFlags)

i
1

Listing 5. Odczyt wartosci NtGlobalFlag ze struktury PEB procesu

cout << " - Debugger odnaleziony\n";
else
cout << " - Nie odnaleziono debuggera\n";

Listing 6. Odczyt wartosci HeapFlags ze struktury PEB.ProcessHeap procesu

//Adres struktury PEB

//Adres struktury ProcessHeap

//Adres pola HeapFlags

cout << " - Debugger odnaleziony\n";
else
cout << " - Nie odnaleziono debuggera\n";

Listing 7. Odczyt wartosci HeapFlags ze struktury PEB.ProcessHeap procesu

//Adres struktury PEB

//Adres struktury Heap
//Adres pola ForceFlags

cout << " - Debugger odnaleziony\n";
else
cout << " - Nie odnaleziono debuggera\n";
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Wartos¢ 0x70 wystepujgca w warunku
jest sumq bitowg powyzszych flag
(FLG _HEAP ENABLE TAIL CHECK
| FLG _HEAP ENABLE FREE _
CHECK | FLG HEAP VALIDATE
PARAMETERS).

Odczyt wartosci HeapFlags 7€
Struktury PEB.ProcessHeap Procesu

ProcessHeap tO kolejna struktura,
ktorej nie znalazia sie na oficjalnej
stronie. Stuzy ona do opisu sterty
danego procesu oraz jej zachowania
sie. Dlatego tez proces poddany
debugowaniu musi ustawi¢ nieco inne
opcje. Wystarczy wiec sprawdzi¢ pole
HeapFlags. Podczas normalnego
dziatania procesu wartos¢ ustawiona
jest na 0x20 (HEAP _ GROWABLE). W
momencie gdy proces uruchomiony
jest przez debugger, dodawane sqg dwie
flagi:

HEAP TAIL CHECKING ENABLED (0x20)
HEAP FREE CHECKING ENABLED (0x40).

HeapFlags ma wtedy zazwyczaj wartos¢
0x50000062 ale jest ona uzalezniona od
WArtOSCi NtGlobalFlag. Listing 6.
prezentuje, w jaki sposdb mozna
wykorzystac to pole.

Odczyt wartosci ForceFlags
ze struktury PEB.ProcessHeap
procesu

Wartos¢ tego pola rowniez steruje
zachowaniem sterty. W tym przypadku O
0zNnacza, ze proces nie jest debugowany,
natomiast wartose rozna od 0
(zazwyczaj 0x40000060) , ze proces
jest debugowany. Listing 7. prezentuje
wykorzystanie tej metody.

Metody

wykorzystujqce breakpointy
Breakpoint: to sygnat wysytany do
debuggera, ktory mowi, aby zawiesit

on wykonywanie programu w danym
punkcie. Program ten przechodzi wtedy
w tryb debugowania (ang. debug

mode). Przejscie w ten tryb nie konczy
programu, ale umozliwia jego dalsze
wykonanie w dowolnym momencie.



Breakpointy sq podstawq dziatania
debuggerow, dlatego tez mogq stanowi¢
pardzo silne narzedzie podczas ich
wykrywania.

INT 3

To przerwanie jest uzywane przez
debuggery do ustawiania software
breakpoint (przerwanie programowe).
Debugger, w miejscu w ktorym chcemy
zatrzymac¢ dziatanie programu,
wstawia kod przerwania (0xcc) zamiast
instrukciji.

Napotkanie takiej instrukcji powoduje
wystgpienie wyjatku, ktory obstugiwany
jest przez debugger.

Po zakonczeniu obstugl (na
przykiad uzytkownik kaze debuggerowi
kontynuowad) nastqgpi powrdt do
dalszego wykonywania programu. Aby
wykry¢ debugger nalezy podmieni¢
funkcje obstugujgcg wyjatki, a
nastepnie wykonac instrukcje INT 3.
Jezeli nie zostanie wykonana nasza
funkcja obstugujgca wyjatek to znaczy,
ze zrobit to za nas debugger. Listing 8.
zawiera funkcje obstugujacq wyjgtek.
Funkcja ta ustawia starg ramke
stosu oraz miejsce w ktorym nalezy
kontynuowac¢ dalsze wykonanie.

Na Listingu 9. zostat umieszczony
kod, ktory ustawia te funkcje jako
obstugujaca wyjgtek. Do funkcji

tej, poprzez stos przekazywany

jest adres miejsca 0znaczonego
etykietq end. Jezeli debugger obstuzy
wyjgtek wtedy zostanie wykonana
IINijka mov Int3value, 1 |wartosc
Int3value zOStanie ustawiona na

1. Jezeli natomiast nasza funkcja
obstuzy wyjgtek, to wtedy wykonana
zostanie instrukcja zaczynajgca sie w
miejscu znaczonym jak end — linijka
7 ustawieniem wartosci Int3value
zostanie pominieta.

Prostota tej metody sprawia, ze
dziata ona tylko na stabe debuggery.
Nowoczesne programy wykrywajg
ustawienie funkcji obstugujgce;j
wyjatek i po wznowieniu dziatania do
niej przekazujq dalsze wykonywanie.
Zarowno debugger z Visual Studio jak
i OllyDbg dajq sie oszuka¢. Natomiast
IDA Pro pyta sie czy przekaza¢ obstuge

METODY WYKRYWANIA DEBUGGEROW

Listing 8. Funkcja obstugujgca wyjqtek

EXCEPTION_DISPOSITION _ cdecl
exceptionhandler (struct _EXCEPTION_RECORD *ExceptionRecord, void *
EstablisherFrame,
struct _CONTEXT *ContextRecord, void * DispatcherContext

ContextRecord->Eip = * (((DWORD *)EstablisherFrame)+2);

ContextRecord->Ebp = * (((DWORD *)EstablisherFrame)+3);
return ExceptionContinueExecution;

Listing 9. Fragment kodu ustawiajqcy nowq funkcje obstugi wyjqtku

unsigned long Int3Value = 0;
asm

// Adres ramki stosu

// Adres miejsca kontynuacji po obsiudze przerwania

push ebp
push offset end

push exceptionhandler
push fs: [0

mov fs:[0], esp

int 3

mov Int3Value, 1

end:

mov eax, [esp]

mov fs:[0], eax

add esp, 16

1
!

if (Int3Value)

cout << " - Debugger odnaleziony\n";
}
else
cout << " - Nie odnaleziono debuggera\n";

Listing 10. Fragment kodu ustawiajqgcy nowq funkcje obstugi wyjqtku oraz
uruchamiajqey lce breakpoint

unsigned long IceBreakValue = 0;
__asm
{

push ebp // Adres ramki stosu
push offset end // Adres miejsca kontynuacji po obstudze przerwania

push exceptionhandler

push fs:[0]

mov fs:[0], esp

__emit OFlh

mov IceBreakValue, 1
end:

mov eax, [esp]

mov fs:[0], eax

add esp, 16

!
I

if (IceBreakvValue

{
1

cout << " - Debugger odnaleziony\n";
else
cout << " - Nie odnaleziono debuggera\n";
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Listing 11. Fragment kodu wykorzystujqcy memory breakpoint
DWORD OldProtect = 0;
void *pAllocation = NULL;

pAllocation = VirtualAlloc (NULL, 1, MEM COMMIT | MEM RESERVE,
PAGE_EXECUTE_READWRITE) ;
if (pAllocation != NULL)

* (unsigned char*)pAllocation = 0xC3; // Ustawienie kodu funkcji RET
if (VirtualProtect (pAllocation, 1,PAGE EXECUTE READWRITE | PAGE GUARD,
&0ldProtect) == 0)

cout << "Nie udato sie ustawi¢ odpowiedniej flagi" << endl;
else
try
asm

mov eax, pAllocation // Zapis adresu pamieci do rejestru
eax
push MemBreakDbg // Umieszczenie adresu MemBreakDbg na stosie
jmp eax // Wykonanie kodu spod adresu zawartego
W eax
// Jezell zostanie wykonany, to
funkcja RET powrdci
// do wykonywania kodu pod adresem
umieszczonym na stosie
// czyli od miejsca oznaczonego

Jjako MemBreakDbg

__except (EXCEPTION_EXECUTE_HANDLER)

cout << " - Debugger nie odnaleziony\n";

__asm {jmp MemBreakEnd}

__asm{MemBreakDbg:

cout << " - Debugger odnaleziony\n";
__asm{MemBreakEnd:

VirtualFree (pAllocation, NULL, MEM RELEASE);

}
else

(
1

cout <<"Nie udalo sie zaalokowa¢ pamieci" << endl;

Listing 12. Fragment kodu ustawiajqcy funkcje obstugi wyjgtkow i generujqcy
wyjqtek

asm

push ebp

push offset end

push hardbreakhandler
push fs:[0]

mov fs:[0],esp

XOr eax, eax

div eax

end:

mov eax, [esp]
mov fs:[0], eax
add esp, 16
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wyjgtku do aplikacji. Jesli sie zgodzimy
metoda ta nie wykryje istnienia
debuggera.

lce breakpoint

lce breakpoint polega na wykorzystaniu
nieudokumentowanej instrukcji
procesorow Intela o kodzie 0xFih.
Stosuje sie jg do wykrywania programow
Sledzqcych. Wykonanie tej instrukcji
powoduje wystgpienie wyjgtku SINGLE _
STEP. Jezeli proces jest debugowany,
debugger potraktuje to jako normalne
polecenie wykonania pojedynczej
instrukcji (ang. single step) i przejdzie
do nastepnej w kolejce. W przypadku
braku debuggera zostanie uruchomiona
normalna procedura obstugi wyjgtkow.
W zaprezentowanym przyktadzie na
Listingu 10. ustawiana jest nasza funkcja
obstugi wyjatkéw (Listing 8), ktéra

PO wykonaniu spowoduje powrot do
miejsca 0znaczonego jako end. W ten
Sposob nie zostanie wykonana linijka
mov IceBreakValue, 1.m/pmypodku
gdy proces dziata pod debuggerem,
wykonanie programu zostanie
zatrzymane na powyzszej linijce.

Memory breakpoint

Pamieciowe breakpointy uzywane sq
przez debuggery do sprawdzania,
czy proces odwoluje sie do jakiego$
miejsca w pamigci. W tym celu
wykorzystywana jest flaga PAGE _
GUARD uUstawiana przy danym
fragmencie. Gdy nastepuje odwotanie
do takiej pamieci, generowany

jest wyjgtek STATUS _ GUARD _

PAGE _ VIOLATION. Dzialanie kodu
sprawdzajgcego istnieje debuggera
jest nastepujgce. Utworzony zostaje
fragment pamiegci z ustawiong flagq
PAGE _ GUARD dO Kktorej zapisywany
zostaje kod funkeji powrotu RET (0xC3).
Nastepnie zostaje wykonany funkcji
pPOWrotu.

Jezeli to sig uda, funkcja RET
wykona skok do pamieci odtozonej
na stosie (w tym wypadku do miejsca
0znaczonego joko MemBreakDbg).
Oznacza to, iz debugger obstuzyt
wyjatek i kontynuowat dziatanie



programu. Brak debuggera powoduje
wystgpienie wyjgtku i wykonania
fragmentu odpowiedzialnego za
obstuge wyjatku.

Sprzetowe breakpointy

To specjalny mechanizm
zaimplementowany przez intela.

Do jego kontroli wykorzystuje sie
stworzony do tego celu zestaw
rejestrow oznaczonych jako pro

- pr7. Jednak dostep do nich jest
zabroniony poprzez uzycie instrukcji
mov. ADy t0 oming¢ stosuje pewien
trick. Nalezy spowodowac wystgpienie
wyjatku. Kontekst procesu wraz z
wartosciami tych rejestrow zostanie
udostepniony funkcji obstugujqcej
wyjatek. Listing 12. prezentuje w jaki
Sposob ustawi¢ takg funkcje oraz
spowodowac¢ wystgpienie wyjgtku.
Uzyskuje sie to poprzez dzielenia
przez zero. W funkcji obstugujgcej
wyjgtek mozna sprawdzi¢ lub ustawic
wartosci tych rejestrow. Rejestry pro
- Dr3 przechowujq adresy, w ktorych
zostaty ustawione breakpointy. br4 oraz
Dr5 SQ zarezerwowane przez Intela
do debugowania innych rejestrow,
natomiast pozostate dwa, pré | Dr7,
stuzg do kontroli zachowania sie
breakpointow. Jezeli wartose ktdregos
Z pierwszych czterech rejestrow jest
rozna od 0 to oznacza, iz zostaty
ustawione breakpointy. Na Listingu
13 przedstawiona jest funkcja, ktéra
sprawdza zawartose rejestrow.

Metody wykorzystujqce
Srodowisko procesOw oraz
zarzgdzanie tymi procesami
Metody te oparte sq 0 mechanizmy
systemu stuzgce do zarzgdzania
Srodowiskiem procesu. Rowniez ono
moze zdradzac obecnos¢ debuggera

Parent Process

To metoda wykorzystuje identyfikator
procesu nadrzednego. Jezeli program
uruchamiany jest bez debuggera,

to jego nadrzednym procesem jest
explorerexe. Jezeli zostat uruchomiony
przez debugger, to on jest wtedy
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procesem nadrzednym. Listing 14.
przedstawia funkcje sprawdzajgcq
proces nadrzedny. Najpierw pobierany
jest 1D (ang. Process IDentifier)
procesu explorer. Nastepnie
pobieramy PID NASzego procesu.
W celu pobrania pID procesu
nadrzednego potrzeba jest nieco wiecej
wysitku.

Najpierw robimy snapShot
wszystkich procesow systemu,
a nastepnie wyszukujemy struktury
opisujqcej nasz proces. Po jej
znalezieniu odczytujemy PID procesu
nadrzednego.

Open Process

Ta metoda opiera sie na wykorzystaniu
btednie ustawionych przywilejow dla
debugowanego procesu. Jezeli proces
zostanie podigczony do debuggera,

a jego przywileje nie zostang
odpowiednio zmienione uzyska on
przywilej 0 nazwie sebebugPrivilige.
Pozwoli to na otwarcie dowolnego
procesu w systemie. Przykiadem
takiego procesu jest csrss.exe, do
ktérego normalnie nie ma dostepu.
Aby sprawdzi¢ czy proces jest
podigczony do debuggera nalezy

-Dr3

EXCEPTION_DISPOSITION _ cdecl

EstablisherFrame,

return ExceptionContinueExecution;

explorerexe

bool ParentProcessTest |

DWORD ExplorerPID = 0;

DWORD ParentPID = 0;

PROCESSENTRY32 pe = { 0 };
pe.dwSize = sizeof (PROCESSENTRY32) ;
if (Process32First (SnapShot, é&pe)

do

{
1

CloseHandle (SnapShot) ;

if (ExplorerPID == ParentPID
return false;

else

return true;

Listing 13. Funkcja obstugujqgca wyjatek, ktora sprawdza zawartosc rejestrow DrO

hardbreakhandler (struct EXCEPTION RECORD *ExceptionRecord, void *
struct _CONTEXT *ContextRecord, void * DispatcherContext

if (ContextRecord->Dr0 || ContextRecord->Drl || ContextRecord->Dr2 ||
ContextRecord->Dr3)

cout << " - Debugger odnaleziony\n";
else
cout << " - Nie odnaleziono debuggera\n";

ContextRecord->Eip = * (((DWORD *)EstablisherFrame)+2);
ContextRecord->Ebp = * (((DWORD *)EstablisherFrame)+3);

Listing 14. Funkcja porownujgca PID procesu nadrzednego oraz procesu

GetWindowThreadProcessId (GetShellWindow (),
DWORD CurrentPID = GetCurrentProcessId();

HANDLE SnapShot = CreateToolhelp32Snapshot (TH32CS SNAPPROCESS, 0);

if (CurrentPID == pe.th32ProcessID
ParentPID = pe.th32ParentProcessID;
jwhile ( Process32Next (SnapShot, &pe));

&ExplorerPID) ;
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otworzy¢ proces csrss.exe | sprawdzic¢
wynik takiej operaciji. Listing 15.
przedstawia funkcje, ktora uzywa tej
metody do sprawdzenia czy debugger
jest podtqczony.

Self-Debugging

Metoda ta polega na stworzeniu
procesu potomnego, ktéry za pomocq
metody DebugActiveProcess

do procesu csrss.exe

bool OpenProcessTest |

i
1

HANDLE csrss = 0;

PROCESSENTRY32 pe = { 0 };

pe.dwSize = sizeof (PROCESSENTRY32) ;
HANDLE SnapShot = NULL;

DWORD csrssPID = 0;

if (Process32First (SnapShot, &pe)

do

break;

CloseHandle (SnapShot) ;
if (csrss != NULL

CloseHandle (csrss) ;

return true;

else

return false;

. /// Kod procesu potomnego

. /// Kod procesu nadrzednego

if (DebugActiveProcess (ParentPID))

{
DebugActiveProcessStop (ParentPID) ;
exit (0);

}

else

exit(1);

if (wcscmp (pe.szExeFile, csrssName)

csrssPID = pe.th32ProcessID;
}while (Process32Next (SnapShot, &pe));

csrss = OpenProcess (PROCESS_ALL_ACCESS, FALSE,

WCHAR *MutexName = TEXT ("SelfDebugMutex");
HANDLE MutexHandle = CreateMutex (NULL, TRUE, MutexName);
if (GetLastError () == ERROR_ALREADY EXISTS

Listing 15. Funkcja sprawdzajqca obecnosc debuggera poprzez probe dostepu

wchar_t csrssName [| = TEXT("csrss.exe");
SnapShot = CreateToolhelp32Snapshot (TH32CS SNAPPROCESS, 0);

csrssPID) ;

Listing 16. Fragment kodu stuzqcy do rozrézniania procesow

Listing 17. Fragment kodu procesu potomnego

DWORD ParentPID = GetProcessParentID (GetCurrentProcessId());

44 | HAKIN9 9/2009

sprobuje sie podigezy¢ do swojego
procesu nadrzednego czyli naszego
gtobwnego programu. Jezeli mu

sie to nie uda, oznacza, ze jakis
debugger jest juz podpiety. Schemat
dziatania takiego programu wyglgda
nastepujgco. Gdy mamy jednq

funkcje dla procesu nadrzednego

i potomnego, najpierw nalezy je
rozroznic. W tym celu postuzymy sie
nazwanym muteksem. Oba procesy
wykonujq funkcje createMutex. Dla
procesu nadrzednego muteks zostanie
poprawnie utworzony, natomiast dla
procesu potomnego zostanie zwrocony
blgd ERROR _ ALREADY _EXISTS.
Listing 16. przedstawia fragment kodu
odpowiedzialnego za rozroznienie
procesow.

Zadaniem procesu potomnego jest
proba podigcezenia sie jako debugger.
W tym celu wyszukuje on swoj proces
nadrzedny i podigcza sie do niego
Z0 pomMocq wczesniej wspomniane;
funkcji bebugActiveProcess. Jezeli
uda sie nalezy najpierw rozigczy¢
sie z procesem nadrzednym
(jezeli nie nastgpi roztqczenie to
PO WYjSCiu Z procesu potomnego
proces nadrzedny rowniez zostanie
zakonczony) za pomocq funkcji
DebugActiveProcessStop. W
zaleznosci od rezultatu proces konczy
sie z odpowiednim kodem. Listing 17.
przedstawia kod dziatan opisanych
powyzej. Wystepujgca tu funkcja
GetParentPID jest abstrakeyjna,
zZwracajgcq pIb procesu nadrzednego.
Fragment kodu, ktbry mozna
wykorzysta¢ do jej implementacji
zostat przedstawiony w poprzedniej
metodzie.

Proces nadrzedny natomiast
oczekuje na wartos¢ zwroconq przez
proces potomny. To od niej zalezy czy
debugger jest podigczony czy nie.
Listing 18. zawiera kod dla procesu
nadrzednego.

UnhandledExceptionFilter

UnhandleExceptionFilter {0
funkcja wywotywana przez system
w momencie gdy wystgpit wyjgtek
i nie istnieje zadna funkcja go



obstugujgca. Zadaniem tej funkcji jest
decyzja co nalezy zrobi¢ z procesem.
Jezeli proces nie jest debugowany
zostanie wywotana ostateczna funkcja
obstugujgca wszystkie wyjatki (jezeli
taka zostata ustawiona). Staboscé te;
metody uwidacznia sie w przypadku
wykrycia debugger. W takim wypadku
proces zostaje zakonczony co
uniemozliwia jego analize przez
debugger. Listing 19. przedstawia
fragment kodu, ktory ustawia funkcje
obstugujgcg wyjatki oraz generuje
wyjatek (poprzez dzielenie przez

0). Réznica miedzy tg metodg
ustawiania obstugi wyjgtku, a tymi
zaprezentowanymi poprzednio polega
na tym, ze poprzednio nasza funkcja
byta pierwsza w tancuchu poszukiwan,
a tutaj jest ostatnia. Listing 20. zawiera
za$ kod funkceji stuzgcej do obstugi
tego wyjatku.

NtQueryObject

Funkcja ta stuzy do pobierania
informacji na temat roznych obiektow
w systemie Windows. Na oficjalne;
stronie opisane sq jedynie niektore
opcje, dlatego polecam do zapoznania
sie z nieudokumentowanymi
wiasciwosciami tej funkcji. Uzycie
parametru objectAl1TypesInfo
rmation (wartod$¢ 0x03) powoduje
zwrocenie szczegotowych informacii
na temat wszystkich obiektow. Podczas
procesu debugowania tworzone sq
tak zwane pebugobject. Nalezy uzyc
funkcji NtQueryoObject | sprawdzic

ile obiektOw DebugObject jest w
systemie. Jezeli wiecej niz O oznacza, ze
uruchomiony jest debugger. W metodzie
tej nawet jezeli pod debuggerem
pedzie uruchomiony inny proces, to

i tak zostanie to wykryte. Informacje
zwracane przez funkcje znajdujg sie

w buforze w nastepujgcej kolejnosci:
najpierw znojduje sie OBJECT _

ALL _INFORMATION zawierajgca

liczbe wszystkich zwrdconych

struktur. Zaraz za niq znajduje sie
tablica zawierajgca tablice znakow
Unicode, na ktorg wskazuje oBJECT
TYPE _ INFORMATION->TypeName

Po wyrownaniu pamigci do 4 bajtow

METODY WYKRYWANIA DEBUGGEROW

umieszczany jest kolejny obiekt

typu OBJECT _ ALL _ INFORMATION.
Poniewaz definicje tych obiektow oraz
funkcji nie znajdujq sie w bibliotekach
nagtéwkowych, nalezy zdefiniowac je
samemu. Listing 21. przedstawia te
definicje oraz kod zrodtowy funkceli,
Ktora wykorzystujgc NtQueryObject
sprawdza obecnos¢ debuggera

DebugObject Handle

Metoda ta zblizona jest do poprzedniej.
Rowniez wykorzystujemy wiedze o tym,
iz tworzone sq DebugObject Podczas
procesu debugowania. W tej metodzie
jednak nie pobieramy wszystkich
obiektow, a jedynie uchwyt do tego
obiektu. Wykorzystana do tego zostanie
funkcja NtQueryInformationProcess.
Podobnie jak w poprzednim przypadku,
rowniez nie istnieje jej deklaracja w

plikach nagtowkowych, dlatego tez jej

adres nalezy pobrac¢ z pliku ntdll.dll.
Jezeli uchwyt bedzie miat wartos¢
NULL to znaczy, ze proces nie jest
debugowany. Listing 22. zawiera kod
zrodiowy funkeii.

OutputDebugString

Bardzo prosta metoda polegajgca

na wystaniu ciggu znakowego

do debuggera Jezeli proces jest
debugowany wtedy funkcja zakonczy sie
sukcesem, jesli nie zostanie zwrécony
kod btedu. Listing 23. pokazuje w jaki
SpPOSOb to wykorzystac.

Wyszukiwanie okien debuggerow

Metoda raczej mato uniwersalna ale
rowniez potrafigca znalez¢ uruchomiony
debugger Jej dziatanie jest proste.

/a pomocq funkcji Findwindow
wyszukujemy interesujgcych nas

PROCESS_INFORMATION pi;
STARTUPINFO si;
DWORD ExitCode = 0;

ZeroMemory (&si, sizeof (STARTUPINFO));
GetStartupInfo (&si);
// Utworzenie procesu potomnego

CreateProcess (NULL, GetCommandLine (),

&pi);

if (ExitCode)

__asm

XOor eax, eax

div eax

return EXCEPTION CONTINUE EXECUTION;

Listing 18. Fragment kodu procesu nadrzednego

ZeroMemory (&pi, sizeof (PROCESS INFORMATION) ) ;

NULL, NULL, FALSE, NULL, NULL, NULL, &si,

WaitForSingleObject (pi.hProcess, INFINITE);

GetExitCodeProcess (pi.hProcess, &ExitCode);

cout << " - Debugger odnaleziony\n";
else
cout << " - Nie odnaleziono debuggera\n";

Listing 19. Fragment kodu ustawiajqcego funkcje obstugujqcq wyjqtek
SetUnhandledExceptionFilter (UnhandledExcepFilterHandler) ;

Listing 20. Funkcja obsfugujgca wyjqtki
LONG WINAPI UnhandledExcepFilterHandler (PEXCEPTION POINTERS pExcepPointers

SetUnhandledExceptionFilter ( (LPTOP LEVEL EXCEPTION FILTER)
pExcepPointers->ContextRecord->Eax) ;
pExcepPointers->ContextRecord->Eip += 2;
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Listing 21. Definicje struktur oraz funkcji korzystajqcej z NtQueryObject

typedef struct OBJECT TYPE INFORMATION {
UNICODE_STRING TypeName;
ULONG TotalNumberOfHandles;

ULONG TotalNumberOfObjects;
ULONG Reserved[20];

} OBJECT_TYPE_INFORMATION, *POBJECT_TYPE INFORMATION;
typedef struct OBJECT ALL_ INFORMATION {
ULONG NumberOfObjects;

OBJECT TYPE INFORMATION ObjectTypeInformation[1l];
}OBJECT_ALL_INFORMATION, *POBJECT_ALL_INFORMATION;

#define ObjectAllInformation 3
int NtQueryObjectTest ()
{
typedef NTSTATUS (NTAPI *pNtQueryObject) (HANDLE, UINT, PVOID, ULONG, PULONG);
POBJECT ALL_INFORMATION pObjectAllInfo = NULL;
void *pMemory = NULL;
NTSTATUS Status;
unsigned long Size = 0;
pNtQueryObject NtQueryObject = (pNtQueryObject)GetProcAddress (
GetModuleHandle (TEXT ( "ntdll.dll" )),"NtQueryObject");

// Pobranie ilo$ci pamieci potrzebnej do otrzymania wszystkich obiektdw
Status = NtQueryObject (NULL, ObjectAllInformation, &Size, 4, &Size);
// Alokacja pamieci na obiekty
pMemory = VirtualAlloc (NULL, Size, MEM RESERVE | MEM COMMIT, PAGE_READWRITE) ;
if (pMemory == NULL)
return false;
// Pobranie listy obiektdw
Status = NtQueryObject ( (HANDLE)-1, ObjectAllInformation, pMemory, Size, NULL);
if (Status != 0x00000000
{
VirtualFree (pMemory, 0, MEM_RELEASE) ;
return false;
}
pObjectAllInfo = (POBJECT ALL_INFORMATION)pMemory;
ULONG NumObjects = pObjectAllInfo->NumberOfObjects;
POBJECT _TYPE INFORMATION pObjectTypelnfo = (POBJECT TYPE_INFORMATION)
pObjectAllInfo->ObjectTypeInformation;
unsigned char *tmp;
for (UINT 1 = 0; i < NumObjects; i++)
{

if (wcscmp (L"DebugObject", pObjectTypelnfo->TypeName.Buffer) == 0)

if (pObjectTypeInfo->TotalNumberOfObjects > 0)
{
VirtualFree (pMemory, O, MEM _RELEASE) ;
return true;
}
else

{
1

VirtualFree (pMemory, 0, MEM RELEASE);
return false;

}

tmp = (unsigned char*)pObjectTypeInfo->TypeName.Buffer;
tmp += pObjectTypelnfo->TypeName.Length;
pObjectAllInfo = (POBJECT ALL INFORMATION) (((ULONG)tmp) & -4);

1
}

VirtualFree (pMemory, 0, MEM RELEASE) ;
return true;

pObjectTypeInfo = (POBJECT TYPE INFORMATION)pObjectAllInfo->ObjectTypelnformation;
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debuggerow. Funkcja zwraca uchwyt
do takiego okna lub NULL, jesli okno nie
istnieje. Funkcja z Listingu 23. wyszukuje
okien Ida PRO, OllyDbg oraz WinDbg.

Metody

wykorzystujqce czas
Ostatnia grupa metod wykorzystuje
czas. Wadq tej metody jest to, iz nie
sprawdza ona czy istnieje debugger, a
jedynie czy nastgpito jakie$ zatrzymanie
wykonywania programu pomiedzy
miejscami uruchomienia funkcji
pobierajgcej czas. Wykorzystywane sq
tutaj nastepujace funkcje:

RDTSC

Funkcja procesorow Intel zwracajgca
ilos¢ cykli zegara od momentu resetu

METODY WYKRYWANIA DEBUGGEROW

procesora. Wartos¢ ta jest 64 bitowa
Jdlatego stanowi dobry miernik czasu.

Funkcje AP

Sq to funkcje systemowe systemu
Windows. Pierwsza z nich to
GetTickCount. Zwraca ona ilose
milisekund jakie minety od czasu, kiedy
wystartowat system. Maksymalnie
moze to by¢ 49,7 dnia. Funkcja ta
moze by¢ zastgpiona timeGetTime,
ktora zwraca takg samaq informacje.
Mozna rowniez wykorzysta¢ funkcje
QueryPerformanceCounter.

Wymienione powyzej funkcje nie sq
jedynymi dostepnymi, ktére nadajq sie
do tego celu. Na stronie MSDN mozna
znalez¢ wiele innych, ktore rowniez bedq
bardzo dobrze dziataty.

Podsumowanie

Nowoczesne procesory oraz system
Windows daje nam wiele mozliwos¢
sprawdzenia czy nasz proces podlega
debugowaniu. Warto pamietac, ze
przedstawione metody majq najprostszq
postac, aby lepiej mozna bylo sie z

nimi zapozna¢. W praktyce powyzsze
implementacje mogq by¢ o wiele
bardziej skomplikowane, aby utrudni¢ ich
wykrycie. Rowniez fgczone sq z metodami
zabezpieczania kodu ale to juz zupetnie
inna sprawa.
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int DebugObjectHandleTest (

i
1

if (Status != 0x00000000
return -1;

if (hDebugObject)
return 1;

else

return 0;

bool OutputDebugStringTest (

i
1

if (GetlastError() == 0)
return true;
else

return false;

bool FindDebuggerWindowTest |

if (hOlly || hWinDbg || hIdaPro
return true;
else

return false;

OutputDebugString (TEXT ("DebugString")) ;

Listing 22. Funkcja pobierajqca uchwyt do DebugObject

typedef NTSTATUS (WINAPI *pNtQueryInformationProcess)

Status = NtQueryInformationProcess (GetCurrentProcess(),0xle, &hDebugObject, 4, NULL);

Listing 23. Funkcja wykorzystujgca OutputDebugString

Listing 24. Funkcja wyszukujqca okien debuggerow wykorzystujqc ich nazwy

HANDLE hOlly = FindWindow (TEXT ("OLLYDBG"), NULL);
HANDLE hWinDbg = FindWindow (TEXT ("WinDbgFrameClass"), NULL);
HANDLE hIdaPro = FindWindow (TEXT ("TIdaWindow"), NULL);

(HANDLE ,UINT ,PVOID ,ULONG , PULONG) ;

HANDLE hDebugObject = NULL;

NTSTATUS Status;

pNtQueryInformationProcess NtQueryInformationProcess = (pNtQueryInformationProcess
GetProcAddress( GetModuleHandle( TEXT ("ntdll.dll") ), "NtQueryInformationProcess" );
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