Atak

Poznaj swoj komputer
— oczami intruza

Bartosz Kalinowski

stopien trudnosci

i ochrony wrazliwych danych.

ane, o ktérych méwie, w kazdym przy-
D padku moga by¢ (i z natury sq) in-

ne. Dla przecietnego uzytkownika be-
dzie to imie, nazwisko, numery PESEL i NIP,
adres zamieszkania — i to wtasnie te informa-
cje powinno traktowac sie ze szczegélng tro-
ska. Wiele oséb zobowigzanych jest takze do
ochrony — oprocz tak prozaicznych (a waz-
nych) danych jak te, ktére wcze$niej wymie-
nitem — réznego rodzaju tajemnic stuzbowych
(patrz gtosne ostatnio wycieki danych z kom-
puteréw policyjnych przez p2p). Ostatnig gru-
pa ludzi, ktérzy najsilniej i najskuteczniej po-
winni chroni¢ dane, sg administratorzy i do-
stawcy ustug. Wtasnie ci ludzie odpowiedzial-
ni sg za sktadowanie, przesyt i zabezpiecze-
nie personaliow swoich klientéw oraz za stan
bezpieczenstwa ustug swiadczonych w admi-
nistrowanej sieci.

Dlaczego o tym pisze?
Bo to jest wazne!
Czy stan bezpieczenstwa jest naprawde tak zty?
Tak! Czy dotyczy to wszystkich bez wyjatku?
Wiekszosci!

W odniesieniu do zwyktych uzytkownikow
Internetu sytuacja wyglada wprost tragicznie
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(W Sieci jeszcze bardziej niz w zyciu realnym nalezy chronié
wszelkie informacje dotyczace naszej osoby, firmy, dziatan,
kierunkéw rozwoiju... Dbac¢ o te wszystkie dane muszg ludzie,
ktéorym je powierzamy. Dlatego zadziwiajaca jest beztroska
wiekszosci uzytkownikow Internetu w kwestiach bezpieczenstwa

— nawet do 87% (na podstawie analizy aktyw-
nosci sieciowej 2000 uzytkownikéw portali
spotecznosciowych, ktdrzy wyrazili na to zgode,

p
Z artykutu dowiesz sie

+  jak wiele informacji udostepniasz nieswiadomie,

* w jaki sposob sg one odnajdywane i w jaki spo-
séb moga by¢ wykorzystane,

* w jaki sposob intruzi przeprowadzajg rozpo-
znanie jednostek komputerowych i sieci,

*  wjaki sposdb tworzg wirtualny obraz zarzadza-
nych przez Ciebie maszyn,

* jakie stosujg narzedzia i metody,

* jak broni¢ sie przed tymi dziataniami.

Co powinienes wiedzieé

* znac system Linux w stopniu pozwalajagcym na
swobodng obstuge,

» zna¢ co najmniej podstawy teoretyczne popu-
larnych protokotéw sieciowych,

» znacé teorie dotyczaca atakéw inter(intra)neto-
wych i by¢ w stanie kojarzy¢ mozliwos$ci ich wy-
korzystania,

* znac zagadnienia zwigzane z wyszukiwarkami
internetowymi.




Poznaj siebie — oczami intruza

przeprowadzonej w okresie od lip-
ca do sierpnia 2007 r.) umieszcza
w sieci publicznej dane, ktére nig-
dy nie powinny w niej sie znalez¢,
tym samym stwarzajac dla siebie
zagrozenie. W stosunku do admi-
nistratorow — zaréwno sieci, jak
i ustug — sprawa nie wyglada tak
klarownie, a to ze wzgledu na trud-
nosci m. in. w przeprowadzeniu
analiz lub braku zgody na ich pu-
blikacje. Jednak pomimo wszystko
musze stwierdzi¢ — a wielu audy-
toréw na pewno sie ze mng zgodzi
— ze ochrona danych jest czesto
zaniedbywana, a ilos¢ udostepnia-
nych ($wiadomie i nieswiadomie)
danych bywa, delikatnie moéwiac,
niebezpieczna.

Spis tresci

Moim gtéwnym celem i prioryte-
tem jest wskazanie Czytelnikom,
jak wielkie zagrozenie niesie za
sobg bezmysine, swiadome badz
przypadkowe, udostepnianie da-
nych —zaréwno tych personalnych,
jak i stuzbowych czy konfiguracyj-
nych. Chciatbym w artykule zade-
monstrowaé krok po kroku niekté-
re metody pozyskiwania waznych
i wrazliwych informacji. Caty tekst
podzielitem na trzy gtdwne czesci.
W pierwszej wyjasniam w spo-
sob teoretyczny, aczkolwiek bar-
dzo ogdlnikowy, przyczyny i skut-
ki poszczegdlnych dziatan. Opisuje
takze metody i narzedzia wyko-
rzystywane do przeprowadzania
tego typu badan. Staram sie to
czyni¢ zwiezle i konkretnie, pozo-
stawiajac szczegoty na analizy
konkretnych przypadkow. W dru-
giej czesci przedstawiam dziatania
wymierzone w zwyktego uzytkow-
nika. Przeprowadzam Czytelnika,
w spos6b zmuszajgcy do samo-
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Rysunek 1. Przyktadowy wyglgadu podstrony profilu jednego ze znanych

portali spotecznosciowych

dzielnych dziatan i przede wszyst-
kim myslenia, przez znane (a cze-
sto trywialne! — w celu podkre-
Slenia niebezpieczenstwa) metody
i sposoby zbierania informaciji, na-
stepnie analizuje uzyskane dane
oraz finalnie okreslam stopien za-
grozenia i mozliwe ataki wynika-
jace z faktu posiadania zdobytych
informacji. W czesci trzeciej nato-
miast przedstawiam badanie da-
nych udostepnianych $wiadomie
i nieSwiadomie przez administrato-
ra typowej sieci komputerowej za
pomocy jej elementéw konfigura-
cyjnych. Okre$lam wszelkie moz-
liwe informacje — od lokalizacji fi-
zycznej serwera po jego konfigura-
cje, stosujagc metody manualne, jak
i automatyczne oraz wykorzystujac
metody analizy tzw. biatych Zzrédet
informacji oraz Google hacking.

Tabela 1. Dwuwarstwowo$c¢ rozpoznania

Rozpoznanie pasywne

Czesé |

Dziatania, ktére zaprezentuje, mozna
pojmowac i wykorzystywaé w Kil-
ku celach: po pierwsze — patrzac
oczami administratora (audytora
lub osoby dbajgcej o bezpieczen-
stwo sieci i danych), jako na metody
majace na celu zbadanie i ewentu-
alng poprawe pewnych aspektow
bezpieczenstwa sieci. W tym przy-
padku wszelkie uzyskane informa-
cje postuzg do okreslenia ilosci
danych udostepnianych na wiel-
ka skale — publicznie w Internecie
— oraz jakosci sposobu sktadowa-
nia ich na serwerach dostepnych
z Internetu. Uzyskana wiedza po-
moze w okresleniu, jak doktadny
obraz naszego serwera i sieci moze
uzyskaé potencjalny intruz. Oprécz
tego w bardzo tatwy, a przede
wszystkim zgodny z prawem sposob,

wywiad
wewnatrzfir-

Strony WWW  Grupy Social Bazy dns Partnerzy
dyskusyjne engineering biznesowi
Rozpoznanie aktywne
Skanowanie Transfery Analiza Reczne Social
portéw stref skanerami badanie engineering
podatnosci systemu

mowy
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niezaleznie od przyjetej przez nas
polityki bezpieczenstwa oraz regu-
laminéw sieci, bedziemy w stanie
okresli¢, czy dane przechowywane
publicznie przez uzytkownikéw nie
naruszajg prawa. Z drugiej strony,
stawiajac sie w sytuacji potencjal-
nego intruza, bedziemy w stanie
pozna¢ metody i sposoby wyko-
rzystywane do stworzenia obrazu
serwera lub nawet catej sieci. Zdo-
bedziemy dane, ktére z tatwoscig
moga by¢é wykorzystane do prze-
prowadzenia wielu rodzajow ata-
kéw — od podszywania po kradzie-
ze, i to nie tylko te przeprowadza-
ne w Internecie.

Wszelkie dziatania, ktére be-
dziemy wykonywa¢, majgce na ce-
lu pozyskanie informacji, mozna
podzieli¢ na dwie kategorie — mo-
ga by¢ one bierne (pasywne) lub
aktywne. Rodzaj pierwszy charak-
teryzuje sie bardzo wazng cechg
— nie pozostawia sladéw mogacych
bezposrednio wskazywaé na nasze
zamiary. Drugi niestety nie posia-
da wyzej wymienionej cechy — po-
zostawia slady np. w plikach dzien-
nikow systemowych, lecz jest za to
o wiele skuteczniejszy i dostarcza
znacznie doktadniejszych i wazniej-
szych informacji. Méwigc o dziata-
niach biernych (pasywnych), mam

Tabela 2. Dane zamieszczone na stronie domowej uzytkownika

Imie Rafat
Nazwisko Pokdj
Ulica Dtuga 25
Miasto Ustrzyki
PESEL --

NIP --

Telefon domowy

Telefon komor- 888789XXX

kowy
Telefon kom. inny ~ --
Adres e-mail 1

Adres e-mail 2

(013) 461-XX-XX

raptowny@jakisadres.pl

Strona domowa
Strona domowa
Strona domowa
Strona domowa

Strona domowa
Strona domowa

Profil portalu
spotecznosciowego

Strona domowa
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Adres e-mail 3
GG
JID

Inne komunikatory
Ukonczone szkoty

Aktualne zajecie
Zainteresowania

rafal.pokoj@somemail.com
203XXX
raptowny@chrome.com

(1986-1994)
Szkota Podstawowa nr 2 ...

(1994-1998)
Liceum Ogolnoksztatcace
im. Jézefa Pitsudskiego ...

(1998-2003)
Politechnika Gdanska ...

- muzyka
- sport (bieganie)
- fantastyka

Strona domowa
Profil portalu

spotecznosciowego

Strona domowa

Portal s
potecznosciowy

www.hakin9.org

na mysli przede wszystkim analize
informacji pozostawionych przez
uzytkownikéw (zaréwno przeciet-
nych internautéw, jak i np. admini-
stratoréw) na réznego rodzaju por-
talach internetowych, forach Ilub
grupach dyskusyjnych. Obie me-
tody uzupetniajg sie w dziataniach
praktycznych, poszerzajac znacz-
nie ilos¢ danych uzyskiwang w po-
czatkowych fazach przeprowadza-
nia np. audytu. Faze te graficznie
przedstawia Tabela 1 Dwuwarstwo-
wos¢ rozpoznania.

llos¢ danych prezentowana na
wymienione sposoby w Internecie
jest nie do ogarniecia, dlatego tez
czes¢ druga artykutu jest swoistym
ostrzezeniem dla wszystkich i jako
taka powinna by¢ przede wszystkim
traktowana. W przypadku wyszuki-
wania informacji w taki sposoéb sto-
sujemy tzw. biate zrodta. Do dziatah
pasywnych mozemy takze zaliczy¢
wykorzystanie wszelkich narzedzi,
ktére nie pozostawig Sladéw jaw-
nie wskazujagcych na cel naszych
dziatan, a za takie uznaé mozna
m. in. bazy danych whois (http://
www.dns.pl/cgi-bin/whois.pl, http://
www.internic.net, http://ripe.net, http:/
whois.afilias.info itp.), serwery DNS,
narzedzia typu fraceroute, mtr, pOf
v2. Naszymi kolejnymi przyjaciétmi
okazg sie wyszukiwarki oraz umie-
jetno$¢ zadawania pytan (w celu
zwiekszenia ilosci i polepszenia ja-
kosci otrzymywanych danych nie
bedziemy ograniczac¢ sie wytacznie
do google.com).

Dziatania aktywne, w przeci-
wienstwie do pasywnych, wykorzy-
stujg w znakomitej mierze narze-
dzia stworzone typowo do prowa-
dzenia podstawowych analiz infor-
matycznych. W tym przypadku be-
dziemy stosowa¢ gotowe kombajny
analityczne, takie jak Nessus (http://
nessus.org) lub skanery portéw,
takie jak nmap (http://insecure.org/
nmap). Pragne zauwazyé, iz istnie-
ja pewne klasyfikacje, ktére uzna-
ja wykorzystanie baz whois lub tra-
ceroute za dziatania aktywne. Sku-
tecznos¢ rezultatow prezentowa-
nych przez w/w narzedzia pod-
niesiemy manualnym badaniem
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zwroconych przez nie wynikéw oraz
przeanalizujemy inne metody i spo-
soby dziatania wymierzone w infor-
macje znajdujace sie na serwerze
lub mogace go skompromitowac.
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Czesc ll
W jakisposdéb przedstawi¢ zagroze-
nia oraz odpowiednio wybra¢ cel?

Uznatem, ze wystarczy losowy wy-
bér potencjalnego kandydata do ana-
lizy. W takim przypadku nie wia-
domo, czy poddawana analizie nie
jest np. osoba czytajgca ten arty-
kut, co dodaje wiarygodnosci ba-
daniom i potwierdza zagrozenia.

Moim celem stat sie uzytkownik
pewnego portalu gromadzacego,
krotko mowiac, ciekawostki z Sie-
ci. W mojej opinii jest to odpowied-
nie miejsce do wybrania potencjal-
nego celu, kiedy chce sie wygene-
rowa¢ statystycznie dobrg prébe
dla ogotu spoteczenstwa korzysta-
jacego z Internetu — bez specjali-
stycznego podejscia do zagadnien
informatycznych, a jednoczesnie
twierdzgcego/uwazajgcego/zyja-
cego w przekonaniu, ze ukrywanie
sie w Sieci za pseudonimem gwa-
rantuje jaki$ poziom anonimowosci.
Przekonajmy sie, jak wyglada rze-
czywistosé.

Chciatbym zauwazy¢, ze dla ce-
6w artykutu wszelkie adresy, dane
i nazwy zostaty zmienione, a wszyst-
kie ewentualne zbieznosci i podo-
bienstwa sa przypadkowe. W celu
lepszego poznania problemu za-
checam do przeprowadzenia podo-
bnych dziatah wymierzonych w sie-
bie lub np. cztonkéw rodziny. Da
to najlepszy obraz zagrozen i ich
skali, a jednoczes$nie udowodni fakt
tatwosci przeprowadzania takich ana-
liz.

Powiedz mi gdzie bywasz,
powiem Ci kim jestes

Na wstepie nalezy przyja¢ pewne
wytyczne poszukiwan — musimy
okresli¢, czego doktadnie chcemy
dowiedzie¢ sie o uzytkowniku i jak
doktadne muszg to byé dane. Na
potrzeby dalszych rozwazan mu-
simy znalez¢ co najmniej imie, na-
zwisko, miejsce zamieszkania, ad-
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C Similar p

[

iits from www.t

Strona WWW

Polskie Forum Linuksowe: Informacje o uzytkowniku z&azss-

Strona domowa:

Cached - Similar pages - Note this

Ple¢:, Mezczyzna. IP
Zainteresowania:, OpenBSD/NetBSD/Gentco, C programming ...
www.linux.com.pl/forum/index. php?id=122%%¥id=0&t=usrinfo - 8Kk -

Polskie Forum Linuksowe: Unix => FreeBSD + problem podczas ...

Adres IP

his
x.com.pl ]

Moze sprobuj z tymi sterownikami... wydaja sie by¢ niezadowne jak dla mnie
i EORE BT spub/neostradatspeed330.tar.gz ...
www.linux.com.pl/forum/index. php?t=msgé&
£ =0&5=f51e9033e7ec3dda89c0002e8... - 30k -

Rysunek 2. Wyniki przedstawione przez Google.

resy kontaktowe (telefon, GG, Jab-
ber, Skype — najlepiej co najmniej
dwa z wymienionych) oraz zainte-
resowania danego uzytkownika.
Jako rozszerzenie listy oczekuje-
my prywatnych numeréw telefonow
komoérkowych i danych takich jak
NIP czy PESEL.

Nasza przygode rozpoczniemy
od okreslenia podstawowych da-
nych personalnych: imienia i nazwi-
ska. W tym celu zastosujemy naj-
prostsza i najbardziej efektywng
metode, mianowicie przeszukamy
zasoby WWW. Ale zanim zadamy
pytanie wyszukiwarce, ustalmy, co
moze da¢ nam liste rezultatow za-
wierajacq przede wszystkim dane
0 ,naszym” uzytkowniku?

Bedzie to na pewno kombina-
cja danych, ktére juz posiadamy
o uzytkowniku, gdyz wystgpienie tuz
obok siebie grupy takich danych na
przeszukiwanych stronach gwaran-
tuje nam w pewnym stopniu uzy-
skanie wiarygodnych odpowiedzi.
W naszym przypadku uzytkownik
ukrywa sie pod nickiem Raptowny.
Pragne zauwazy¢ i przypomnieg, iz
wiekszos¢ zaréwno foréw, jak i por-
tali udostepnia mozliwos¢ logowa-
nia sie oraz posiadania wtasnego
profilu. Dlatego zaraz po okresleniu
nicku zapoznajemy sie z profilem i

www.hakin9.org

spisujemy wszystkie istotne dla nas
informacje.

Prosze zauwazy¢, jakie zazwy-
czaj dane (Rysunek 1. prezentuje ty-
powg i czesto spotykang w Interne-
cie postac tego rodzaju strony) mo-
ga znajdowac sie w takim wirtualnym
profilu uzytkownika:

* imie, nazwisko,

¢ adres e-mail,

¢ strona domowa,

« kontakt via GG, Jabber, ICQ etc,

* odnosniki do opublikowanych
dokumentéw/watkow.

Nie jest to by¢ moze dtuga lista,
podejrzewam takze, ze w wiekszo-
Sci przypadkéw w tym miejscu nie
spotkamy sie z imieniem i nazwi-
skiem, ale za to czesto z adresem
e-mail i strong domowg — a to jest
juz dla nas duzo. Warto pamietac o
tym, iz dane, ktore sg wyswietlane
wtymmiejscunie muszgbycdostep-
ne publicznie. Nie mam tu na my-
$li oczywiscie wprowadzania imie-
nia i nazwiska, ale chociazby ad-
resu e-mail oraz strony domowe;.
Mogtbym jeszcze zrozumieé za-
mieszczanie odnos$nikéw do strony
firmowej w przypadku portalu dla
pracownikow czy klientow danej fir-
my, ale w przypadku oséb prywatnych
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jest to dla mnie, delikatnie méwiac,
nieco dziwne. Prosze sobie odpo-
wiedzie¢ na pytanie —ile razy w zy-
ciu idac ulicg rozdawalismy wszyst-
kim swoj adres zamieszkania i nu-
mer telefonu? Ktos powie, ze prze-
sadzam? Prosze dotrwac do konca
artykutu.

Po analizie profilu uzyskalismy
nastepujace dane:

* adres e-mail: raptowny@jakisa-
dres.pl,

+ strona domowa:
blog.pl,

+ abberid: raptowny@chrome.com.

raptowny.jakis-

Nastepnym naszym krokiem bedzie
oczywiscie zapoznanie sie z zawar-
toscig strony domowej. Bardzo cze-
sto zdarza sie — szczegolnie ostat-
nio, w dobie blogéw i innych inter-
netowych dziennikéw, ze uzytkow-
nicy zamieszczajg na nich wszyst-
kie swoje prywatne dane. Niestety,
a by¢ moze stety, nasz uzytkownik
zrobit to samo — dane uzyskane wy-
tacznie po sprawdzeniu profilu i stro-
ny domowej prezentuje tabela poni-
zej. Przedstawitem informacje spe-
cjalnie w taki sposéb — dla lepszego
uwidocznienia ilosci odkrytych da-
nych. Zanim zaczniesz czyta¢ dalej,
drogi Czytelniku, prosze odpowiedz
sobie na pytanie, czy chciatbys, aby
dowolna osoba w Sieci wiedziata o
Tobie az tyle

Dalsze poszukiwania sg wita-
Sciwie niepotrzebne, gdyz wszyst-
kie wazne dane uzyskaliSmy z do-
ktadnie dwoch najbardziej proza-
icznych zrodet.

Jak wida¢, proba z catkowicie
losowym uzytkownikiem zakonczy-

Listing 1. Sygnatura (podpis) umieszczony przez uzytkownika.

** Adam 's3rger' Szerski

*

* Unix (OpenBSD) System Administrator && C++ Programmer

** JID->s3rger[at]chrome[dot]net && GG->777XXX
** WAW->s3rger.somename.nu && EMAIL->s3rger@viX.pl

ta sie sukcesem — pomimo uzycia
tak prostych S$rodkéw. Przypadek
ten przedstawitem jako przestroge,
gdyz w 79% analizowanych prze-
ze mnie przypadkéw, doktadnie tyle
dziatania wymaga okreslenie tozsa-
mosci dowolnej osoby korzystajacej
z zasobow Sieci.

Kolejnym krokiem bedzie wybér
celu z grupy os6b potencjalnie bar-
dziej Swiadomych zagrozen.

Za taka uznatem spotecznosé
moderacyjng forum jednej z dystry-
bucji Linuksa.

Procedura poczatkowa wygla-
da identycznie, jak poprzednio. Naj-
pierw nalezy ustali¢ dane oczywiste
— nick, e-mail i ewentualnie strone
domowa, a w tym celu przeglada-
my profil uzytkownika. Sprawdza-
my takze posty, jakie zamiescit na
forum. Po tej analizie okreslamy na-
stepujace dane:

* pseudonim: s3rger,
* e-mail: s3rger@hotmail.com.

Wstepnie widag, iz ten uzytkownik
prawdopodobnie bardziej chroni
swoje dane — okreslilismy jedynie
pseudonim i adres e-mail. W dal-
szym ciggu zalezy nam na uzyska-
niu danych personalnych — w tym
celu wykorzystamy google.com i pew-
ne cechy oraz umiejetno$ci wyszu-
kiwarki. Nie bede omawia¢ po raz
kolejny, w jaki sposob formutowaé

IP address [?]: VASATRE IR 2
IP address country: sm Poland
IP address state:  |Lomza (8ig IP map)

IP address city: Zambrow (Big IP map)

IP latitude: 52.983299

IP longitude: 22.250000

ISP [?]: Polish Telecom
Organization: TP S.A. SDI

Host: FatPizmmdaswisditpnet.pl
Local Time: 2007-08-11 17:14

min o3 A Druskinin
S EE R =R IP address / Host Lookup I Mo %
ugusto
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zapytania, poniewaz temat ten
w ostatnim czasie byt czesto poru-
szany i pojawito sie wiele traktuja-
cych o tym publikacji. W celu za-
poznania sie z zagadnieniem odsy-
tam na koniec artykutu, gdzie za-
miescitem kilka przyktadéw bar-
dziej zaawansowanych zapytan,
oraz do ramki W Sieci, w ktérej po-
datem linki do stron je opisujacych.
Zaczynajac jakiekolwiek dziatania
z uzyciem wyszukiwarek (oczywi-
Scie Google jest skuteczne, ale wy-
korzystujgc takze inne zwigkszamy
szanse uzyskania ciekawszych da-
nych) i majac jedynie pseudonim
i adres e-mail ofiary, warto wyswie-
tli¢ wszystkie strony podchodzac
do sprawy tak, jak w poprzednio
opisanym przypadku. Da to nam
z dobrym przyblizeniem wszystkie
strony, na ktérych obserwowany
uzytkownik prawdopodobnie poja-
wit sie i prowadzit jakie$ dziatania.
W analizowanej sytuacji po zasto-
sowaniu prozaicznego potaczenia
dwoch wczesniej uzyskanych in-
formacji otrzymalismy 30 wynikow.
Analiza kazdej ze stron nie powin-
na by¢ ani trudna, ani czasochton-
na — dla przypomnienia dodam, ze
wcigz szukamy imienia i nazwiska.
Zanim jednak to nastgpi i wejdzie-
my na jakgkolwiek strone, zobacz-
my co samo Google prezentuje
w swoich wynikach.

Jak wida¢ na Rysunku 2. nie
wchodzac na zadng strone uzyska-
lismy kilka ciekawych rezultatéw:

* adresy IP, z ktérych prawdopo-
dobnie taczyt sie dany uzytkow-
nik,

* adres strony prawdopodobnie
nalezgcej do uzytkownika,

» strony wskazujgce na zaintereso-
wania uzytkownika,

» strony zawierajace inne wazne
informacje (m. in. nr telefonu, ak-
tualne miejsce pobytu).




Poznaj siebie — oczami intruza

Wszelkie te informacje zostaty uzy-
skane minimalnym naktadem pra-
cy przy zachowaniu maksimum
bezpieczenstwa — gdyz przeglad,
przynajmniej ten powierzchowny,
stron przeprowadzit googlebot, cat-
kowicie wyreczajac nas w tej nie-
wdziecznej czynnosci i zostawiajac
slady charakterystyczne dla siebie.

Po pierwsze, zajmijmy sie adre-
sem /P — sprawdZzmy za pomocg po-
lecenia host, jaka jest nazwa DNS
przypisana do odkrytego adresu
— by¢é moze dostarczy nam ona no-
wych informacji (niektérzy dostawcy
umieszczajg W niej hazwe miejsco-
wosci na zasadzie indywidualny_
numer.miasto.nazwa_dostawcy),
a nastepnie zapytajmy bazy whois
o inne dane dotyczace adresu. War-
to pamietac o tym, iz wiele stron za-
wierajacych ksiegi gosci przedsta-
wia publicznie adresy IP dopisuja-
cych sie osob, stanowigc tym sa-
mym znakomite zrédto danych tego
typu. Fakt, ze w ostatnim czasie ze
wzgledéw bezpieczenstwa pojawity
sie ,uciete” adresy, np. bez udostep-
niania zawartosci czwartego oktetu,
ale jest to naprawde nikte zabezpie-
czenie. Po sprawdzeniu informacji
o adresie |IP skorzystamy z gotowych
narzedzi do geolokacji i stwierdzi-
my, czy dane przedstawione na jed-

Listing 2. Finger google.
Links a navegar: 12

sa=N&filter=0

To search: miasto.pl
sekretarz
sekretariat

sekretarz

biurorady

powiat

sekretariat

sekretariat

Accounts found: 7
sekretarz
sekretariat
zcaburmistrza
burmistrz

biurorady

info

/search?g=%40miasto.pl&num=20&hl=es&lr=gie=UTF-8&as gdr=all&start=0¢&

"/search?q=%40miasto.pl&num=20&hl=es&lr=gas gdr=all&ie=UTF-8&start=2
O&sa=Ne&filter=0"

nej ze stron sg zgodne z rezultata-
mi badan.

$ host 83.26.50.XXX
XXX.50.26.83.in-addr.arpa domain
name pointer aluXXX.neoplus.

adsl.tpnet.pl.

Niestety — uzyskaliSmy jedynie in-
formacje, ze uzytkownik ten jest
abonentem najpopularniejszego ISP
w Kraju.

Jak odkry¢ tozsamos¢?
Krotki zarys metody.

*  wykonujemy przeszukiwanie ze wzgledu na informacje, w ktérej posiadaniu juz jeste-

$my (nick/email/gg/etc.),

» odrzucamy strony — Smieci, a nastepnie analizujemy powigzania informacji z pkt.1

z innymi danymi,

* w przypadku odkrycia powigzan spisujemy je i kontynuujemy poszukiwania jak
powyzej dodajac do juz posiadanych informacji nowo odkryte powigzania,

* z nowa listg danych powtarzamy catg procedure — az do uzyskania poszukiwanych
informac;ji lub stwierdzenia, ze nie istniejg one w publicznych zasobach Sieci.

Miejsca szczegolnie obfite w informacije:

*  blogi,

*  prywatne strony www,

* portale spotecznosciowe,

« fora,

* grupy dyskusyjne,

» strony firmowe,

» strony i portale z ofertami pracy.

www.hakin9.org

Wyszukiwarka przedstawita na
jednej ze stron takze inny adres IP.
Warto sprawdzi¢ pochodzenie dru-
giego adresu. Aby byto nieco cieka-
wiej, skorzystamy ze strony ip-ad-
dress.com, dzieki czemu bedzie-
my mieli mozliwo$¢é sprawdzenia na
mapie, skad prawdopodobnie po-
chodzi badany adres.

Pomijajac otoczke graficzna, za-
réowno mapa, jak i schludne podsu-
mowanie generowane sg ha pod-
stawie informaciji z bazy.

Majac te dane mozemy sSmiato
stwierdzi¢, ze uzytkownik pocho-
dzi z rejonu Lomzy lub Biategosto-
ku, ze szczegdlnym naciskiem na
okolice Zambrowa. Mozemy row-
niez stwierdzi¢, ze byt on abonen-
tem ustugi SDI, po czym zmienit
sposob dostepu do sieci na DSL.
Od tej pory do wszelkich zapytan
dodajemy kolejne parametry wy-
szukiwania, bardziej precyzujac
(lub rozszerzajgc) kryteria prze-
szukiwania o w/w miejscowosci
— by¢é moze uzytkownik ten cho-
ciaz raz na forum miasta podpisat
sie imieniem.

Warto sprawdzi¢ takze obec-
nos¢ naszego celu na grupach
dyskusyjnych — bardzo czesto uzyt-
kownicy stosujg sygnatury, w kto-
rych umieszczajg ciekawe dane.
W celu przeszukania tych grup
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oczywiscie mozna skorzystaé z kom-
bajnu sieciowego Google lub przej-
rze¢ archiwum danej grupy. Mozna
zastanawiac sie na poczatku, ktérej
— ale odpowiedzi udzielg nam infor-
macje zdobyte o tym uzytkowniku
na wstepie — trzeba szukaé¢ na gru-
pach traktujgcych o Linuksie i — jak
widac¢ po ostatnich efektach szuka-
nia — tych o *ssp.

Widzimy teraz doktadnie (Li-
sting 1), ze o ile w przypadku stron
WWW nasz uzytkownik byt napraw-
de ostrozny, o tyle catkowicie zrezy-
gnowat z tego zachowania na gru-
pach dyskusyjnych. Stali§my sie po-
siadaczami imienia i nazwiska oraz
kilku innych cennych danych. Chciat-
bym zauwazyé¢, iz grupy dyskusyjne
sgq bardzo dobrym zrédtem tego ty-
pu informacji i sq czesto wykorzy-
stywane witasnie do celéw rozpo-
znawczych. Mozna na nich précz ta-
kich informacji jak widoczne wyzej,
znalez¢é m. in. schematy sieci, wyka-
zy urzadzen wykorzystanych w sie-
ciach, dane administracyjne i konfi-
guracyjne ustug dotyczace konkret-
nych sieci, a dlaczego? Dlatego, ze
grupy te, jako jeden z najstarszych
sposobow wymiany danych, komu-
nikacji i wzajemnej pomocy, przy-
ciagnety do siebie liczne grono spe-
cjalistéw, ktérych rady w sytuacjach
kryzysowych byty i sg czesto bez-
cenne. Niestety, nie da sie udzie-
li¢ odpowiedzi na zadne pytanie nie
znajac doktadnie problemu i ewen-
tualnych jego przyczyn — czyli kon-
figuracji urzadzen i serweréw, kto-
re bedzie musiat opisa¢ np. admini-
strator bedacy w potrzebie.

Po tej podrézy dysponujemy juz
znaczng iloscig informaciji na temat
naszego celu, jednak jest to wcigz
za mato, aby spetni¢ moje oczeki-
wania. W tym momencie przyste-
pujemy do dalszej analizy i poszu-
kiwan. Zaréwno Google, jak i prze-
szukanie grup dyskusyjnych dato
nam w odpowiedzi na nasze za-
pytania adres strony WWW — s3-
rger.somename.nu.Tak jak poprzed-
nio, warto przejrze¢ strone, ktorej
adresem podpisywat sie nasz uzyt-
kownik. Niestety, witryna w czasie
pisania artykutu byta juz niedostepna
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o Pracownik ONZ postrzelony w
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Rysunek 4. Waybackmachine

(btad 404). Prawdopodobnie cze$¢
Czytelnikéw zrezygnowataby w tym
momencie z dalszych dziatan, my
pomimo wszystko tak nie zrobimy
— cofniemy sie o kilka dni, a mo-
ze lat, w czasie sieciowym — http.//
archive.org jest miejscem, gdzie
mozemy to zrobi¢. Przechowywa-
ne sg tam archiwa stron WWW
zgromadzone w Internecie, a jed-
noczesnie jest to znakomita alter-
natywa dla ,archiwum” cache Go-
ogle'a. (Prosze zauwazyé, iz uzyt-
kownicy czesto umieszczajg na
stronach dane, ktérych normal-
nie by nie umiescili, jednak czy-
nig to ze wzgledu na chwilowg po-
trzebe. W takich sytuacjach bo-
ty podobne do waybackmachine
czy cache Google'a stajg sie praw-
dziwym przeklenstwem. Nie wszy-
scy wiedzg ze niby usuniete dane
wcigz moga znajdowac sie w Sie-
ci wtasnie w takich miejscach,
dlatego warto pamieta¢ o tym na-
rzedziu.

Sprawdzenie wystepowania stro-
ny w archiwum zajeto dostownie kil-

ka sekund, a rezultaty osiggnie-
te dzieki tej czynnosci sg niezwy-
kle zachecajace — uzyskaliSmy po-
twierdzenie miejsca zamieszkania,
informacje o studiach i dane na te-
mat pracy w 2006 roku. Bardzo cze-
sto popetnianym btedem jest pozo-
stawianie na serwerze stron wcho-
dzacych kiedys w skfad portalu,
a aktualnie niewykorzystywanych
i nie podlinkowanych. Jest to czesto
spotykane zagrozenie, mogace skut-
kowa¢ ujawnieniem wielu waznych
informacji, tatwo wykrywanych m. in.
zapomocaarchiwow takich, jak http://
archive.org.

Bedac w posiadaniu znacznych
ilosci informaciji, wcigz nie przestaje-
my szukac. Wrecz przeciwnie — wy-
taczamy nieco wieksze dziato, kto-
re nazywa sie Maltego (w trakcie pi-
sania artykutu producent zmienit na-
zwe oprogramowania z Evolution na
Maltego ze wzgledu na problemy
prawne), a zostato stworzone przez
firme Paterva. Jest to program, kto-
ry przeprowadza dziatania podobne
technicznie do tych, jakie mieliSmy

-~
Listing 3. Dziatanie list-urls

$ ./list-urls.py http://xyzmiasto.pl
index.html \

Burmistrz.htm

UrzadMiasta.htm /

http://www.travelpolska.pl
http://www.nadbugiem.com.pl
http://www.podlaskieit.pl/pl/prot.htm
http://longger.info/sms/tv.php

| strony ktére juz nie sa wykorzystywane

ZcaBurmistrz.htm | przez nowy system portalowy - na pewno warto sprawdzic

http://www.umwpxxxxpl/bip/xyzmiasto/index.asp?pid=zamowieniap

http://www.umwpxxxx.pl/bip/xyzmiasto/index.asp?pid=inne

www.hakin9.org




Poznaj siebie — oczami intruza

mozliwos¢ zobaczy¢ we wszystkich
wczesniejszych przyktadach, a po-
nadto poszerza pole wynikéw przez
analize wiekszej ilosci danych i zro-
det oraz wykonuje to automatycz-
nie, bez ingerencji uzytkownika. Je-
go oficjalne zastosowanie to okre-
Slanie relacji miedzy odnosnikami
oraz zwigzkami wyrazéw (np. nick
i imie), wystepujacych w szeroko po-
jetych zasobach Internetu. Wyszuku-
je on zaleznosci miedzy ludzmi, gru-
pami os6b, sieciami, firmami, stro-
nami WWW, dokumentami i plikami
oraz elementami strukturalnymi sie-
ci Internet (np. nazwy DNS, adresy
IP itp.). Program wyswietla je w po-
staci drzewa zaleznosci, zawiera-
jacego wszystkie potgczenia (row-
niez te niewidoczne czesto z pozio-
mu przegladarki np. ze wzgledu na
zastosowanie takiego samego kolo-
ru czcionki i tta) miedzy tymi elemen-
tami. Czy jednak dziatanie i samo
narzedzie jest naprawde tak dobre,
jak mogtoby wydawac¢ sie po opisie?
Czasami podejrzewam, ze nawet
lepsze — jest to idealne oprogramo-
wanie do przeprowadzania tego ty-
pu analiz i nie tylko. Dla potwierdze-
nia moich stéw zachecam do zapo-
znania sie z w/w oprogramowaniem
(http://www.paterva.com/web/Maltego),
a takze do obejrzenia wynikéw na
Rysunku 5. (ustawiony limit 20 rela-
cji) — gdzie na czerwono podkreslone
sg miejsca przechowywania wrazli-
wych informacji.

Chciatbym teraz, juz bez orga-
nizowania danych w sposéb tabela-

domain: xyzmiasto.pl
registrant's handle:
nservers: nsl.xxnat.pl.
last modified:
option:
REGISTRANT:

company: URZAD MIEJSKI W XYZMIASTO
street: FABRYCZNA 37

city: XYZMIASTO

location: PL

handle: dmra00XXXXXXXX

phone: +48.XXZZZYYXX

last modified: 005.08.19

REGISTRAR: Rejestrator

ul. K. 37

85-079 Bydgoszcz

Polska/Poland

+48.525XXXXXX
www.rejestratorwwww.pl/info

Whois database last updated:
2007.09.15

2006.11.02

Listing 4. Dane prezentowane przez whois.

dmra00XXXXXXXX (CORPORATE)
[193.239.44.%X]
ns2.xxnat.pl.[83.18.80.XX]

the domain name has not option

/

ryczny, przedstawi¢ wyniki dziatan.
Poprzez przeszukiwanie ogélnodo-
stepnych zasobéw okreslilismy imie,
nazwisko, adres zamieszkania, 3 ad-
resy e-mail, numer GG, JID, numer
telefonu komérkowego. Po wsparciu
oprogramowaniem Maltego do listy
dotaczyty takie informacje, jak fakt
przebywania poza granicami kra-
ju, numer telefonu za granica, dane
personalne rodzicéw i dziadkow(!)
oraz numer PESEL.

Konczac tg czes¢, przedstawie
jeszcze — jako ciekawostke — jedng
strone Biuletynu Informacji Publicz-
nej pewnego urzedu — Rysunek 6.

Dysponujac opisanym zestawem
informacji oraz danymi z tabeli do-

Rysunek 5. Dziatanie Maltego
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tyczacymi pierwszego uzytkownika,
chciatbym przejs¢ do analizy zagro-
zen, ale najpierw zwréce uwage na
dwie rzeczy.

Po pierwsze prostota zdoby-
cia naprawde istotnych danych jest
przerazajaca — opisane dziatania nie
wymagajg od nikogo specjalistycz-
nej wiedzy, a jedynie checi i deter-
minacji. Po drugie ilo$¢ danych idzie
w parze z czasem i fatwoscig poszu-
kiwan. Co z tego wynika? Ros$nie ob-
szar potencjalnego uzycia zdobytych
informacji, a zatem i zestaw mozli-
wych atakéw. Patrzac realnie na ak-
tualny stan rzeczy, dziatania osoby
wykonujgcej — nazwijmy to — fest, sg
ograniczone jedynie jej wyobraznia.
Wszystko to ma znaczenie jedynie
teoretyczne, jesli dotyczy audytora,
natomiast gdy wykonujacym te dzia-
fania jest osoba, ktorej celem jest
wyrzadzenie szkdd, sprawa sie kom-
plikuje. Majac do dyspozycji takie
dane jak te ,zdobyte” wczesniej, na-
pastnik moze z duzg skutecznoscig
przeprowadzaé¢ ataki wykorzystuja-
ce inzynierie¢ spoteczng — najwiek-
sze zagrozenie bezpieczenstwa,
a jest to tylko jeden z przyktadow.
Kolejng mozliwoscig jest catkowita
kradziez tozsamosci — zauwazmy,
ze w przypadku drugiej osoby jedy-
nie brak numeru dowodu osobiste-
go utrudnia nam zatozenie interne-
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towego konta bankowego — a to juz
nie jest tak duzy problem. Wystar-
czy znalez¢ wiecej informacji o da-
nej osobie i sie jej po prostu zapytacé.
Z ukradzionej tozsamosci agresor
moze takze korzysta¢ w trakcie po-
drézy po Internecie. Moze on wyko-
rzystac takiego uzytkownika jako ko-
zta ofiarnego w innych swoich dzia-
taniach lub w celu odwrdcenia uwagi
— umiejetnie operujgc danymi, ktoére
posiada. Z wielkg tatwoscig napast-
nik moze sie podszywac pod wybra-
ng osobe np. w celu zdobycia po-
trzebnych danych z atakowanej fir-
my itd. Konkretnych przykfadow in-
zynierii spotecznej przedstawia¢ tu-
taj nie bede gdyz jest to bardzo diu-
gi i ciekawy temat, a jako uzupetnie-
nie polecam publikacje internetowe,
jak i ksigzkowe.

Zdobyte informacje mogag stuzy¢
réowniez do przeprowadzania kra-
dziezy — nie tylko informatycznych,
ale takze tych zwyklych, znanych
z Swiata realnego. Dysponujac tak
znaczng iloscig informac;ji, stworze-
nie wielu rodzajéw dokumentéw to
kwestia minut, a pobranie kredytu od
zaraz takze nie stanowi problemu ze
wzgledu na warunki i procedury.

Jak juz wczesniej napisatem —
a Czytelnik mogt osobiscie tego do-
Swiadczy¢ — zdobycie danych w taki
sposob jest naprawde trywialne. Sa-
mo powstanie programu Maltego jest
oznakg zainteresowania szerszej
spotecznosci internetowej w/w za-
gadnieniami. Sam, przeprowadzajac
analizy, skusitem sie na stworzenie
drobnego programu automatyzujg-
cego wyszukiwanie danych i nie wie-
rze, ze ktos inny nie zrobit tego sa-
mego, by¢ moze juz w innych celach.
Program ten stworzytem jedynie na
potrzeby testu, bez wiekszego wkia-
du i zaangazowania, ale byt w stanie
zwroci¢ dane zgodne z rzeczywisty-
mi w 1389 przypadkach na 2000 (co
stwierdzitem na drodze pdzniejszej,
recznej analizy). Wyszukiwat on je-
dynie dane personalne: imie, nazwi-
sko, adres e-mail i byt w stanie przy
rekurencyjnej analizie stron (do 7 od
korzenia) znalezé numery GG, JID
i adres zamieszkania, wyodrebnia-
jac te dane na podstawie pewnych
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cech charakterystycznych (numer
GG - ciag cyfr, dla uproszczenia od
6 do 10 znakéw, e-mail — cigg zna-
kéw alfanumerycznych zawieraja-
cy @; poprzednia reguta wraz z li-
stg serwerdéw Jabbera wyodrebniata
Zle sklasyfikowane JID jako adresy
z listy e-mail itd.). Jak wiec widag¢, byt
on naprawde ograniczony — jednak
podejrzewam, ze przy odpowiedniej
determinacji z tatwoscig mozna by-
toby go rozbudowac o inne funkcje.
Jako taki mogtby by¢ on wykorzysta-
ny do tworzenia baz danych dla auto-
matéw spamujacych, lub sam zostaé
poszerzony o taka usfuge. Oprocz
tego moégtby stuzy¢ do generowania
takich baz danych, ktére z przyjem-
noscig ktos mogtby kupi¢ — a o na-
bywcéw nietrudno. Wiele firm zajmu-
je sie miedzy innymi profilowaniem
— zbieraniem danych o zwyczajach
i zachowaniach uzytkownikéw, cho-
ciazby dla celéw marketingowych,
a im bardziej szczegétowe informa-
cje (od danych personalnych po przy-
zwyczajenia i zainteresowania), tym
wiecej baza jest warta na sieciowym
czarnym rynku. tatwo wiec zauwa-
zy€, ze zagrozenia istniejg i sg rze-
czywiscie powazne.

Czesé Nl

W tej czesci artykutu postaram sie
zaprezentowa¢ niektére metody
zwigzane z identyfikacjg systemu
zdalnego. Na poczatek obierzemy
cel, a nastepnie sukcesywnie be-
dziemy poszerzali nasz zas6b wie-
dzy o danej maszynie i sieci, sto-

sujac metody od najmniej inwazyj-
nych, po takie, ktérych uzywania
teoretycznie nie sposob przeoczyé
podczas analizy logéw (aczkolwiek
praktyka widziata rézne rzeczy),
a pomimo to bardzo przydatne i cze-
sto wykorzystywane.

Za cel pozwolitem sobie wybraé
strone urzedu miasta, ktére dla po-
trzeb artykutu zostato przemiano-
wane na Xyzmiasto. Catos¢ swo-
ich dziatan oprzemy o pewien sche-
mat, mianowicie przesledzimy trase
pakietéw od naszego komputera do
komputera testowanego, nastepnie
doktadnie zapoznamy sie ze strong
WWW i podstawowymi ustugami in-
ternetowymi (o ile sg swiadczone).
Kolejnym krokiem bedzie doktad-
niejsze i bardziej zaawansowane
przeszukanie zasobow sieciowych
przy uzyciu Google oraz wykrycie
uzytkownikéw zwigzanych z da-
nym komputerem. Podazajac Sciez-
ka wytyczong w czesci drugiej — do-
wiemy sie, co ciekawego ma nam do
przekazania program Maltego. Ma-
jac pewien zasob informacji, przej-
dziemy do analizy na nieco nizszym
poziomie — zajmiemy sie pakietami
produkowanymi i odbieranymi przez
serwer. Kolejnym naszym dziata-
niem bedzie podwyzszenie poziomu
anonimowosci wtasnej stacji i dal-
sza analiza, tym razem jednak z wy-
korzystaniem metod bardziej inwa-
zyjnych. Nie moéwigc juz nic wiecej,
przystepujemy do dziatania.

Po pierwsze sprawdzimy, jak wy-
glada droga pakietéw od naszego

L1 http://bip ez stiark pli?id=vralesiowiinde iz 258 v >
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Rysunek 6. Czy trzeba byto to umieszcza¢ w takiej postaci?
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Poznaj siebie — oczami intruza

komputera do serwera docelowe-
go. Da nam to wyobrazenie o ,od-
legtosci internetowej i pozwoli okre-
sli¢, czy bedziemy w stanie poddaé
dany serwer catkowitemu podstu-
chowi. Dziatanie to mozna wykonaé
na przyktad wtedy, gdy serwer-cel
znajduje sie za serwerem stano-
wigcym bramke dla niego i beda-
cym jednocze$nie stabiej zabezpie-
czonym — a z doswiadczenia wiem,
ze czasem tatwiej spenetrowac ser-
wer posredniczacy, niz ten witasci-
wy. Samo badanie $ciezki moze-
my wykona¢ na 3 sposoby: pierw-
szy, catkowicie manualny, polega
na wysyfaniu do naszego celu pa-
kietow z ustawionym czasem zycia
pakietu (TTL) na warto$¢ 1 i nastu-
chiwaniu odpowiedzi ICMP serwe-
ra, przez ktéry pakiet taki nie prze-
szedt ze wzgledu na przekroczenie
w/w czasu. Spisujgc po kolei kazdy
adres serwera, od ktérego pocho-
dzi odpowiedz, a nastepnie zwiek-
szajgc wartos¢ TTL i powtarzajac te
czynno$¢ do czasu, gdy serwerem
odpowiadajgcym bedzie docelowy,
okreslamy droge, jaka muszg po-
kona¢ pakiety. Sposobem automa-
tyzujagcym catg procedure jest wy-
korzystanie programu konsolowe-
go — traceroute, a sposobem numer
trzy — skorzystanie z rozszerzonej
i okienkowej wersji tracerout'a — mtr.
Oprécz tego, co napisatem wcze-
$niej — mozliwosci przeprowadzenia
podstuchu catego ruchu przycho-
dzacego i wychodzacego z nasze-
go celu — badanie to da nam moz-
liwos¢ okreslenia komputera, kto-

Listing 6. Co zwrécit nam nmap?

Interesting ports on xyzmiaso.pl(-):
PORT STATE SERVICE VERSION

1433/tcp closed ms-sql-s
3306/tcp closed mysql
5432/tcp closed postgres

TCP/IP fingerprint:

0S:slackware-linux-gnu) SEQ
<CUT>

Starting Nmap 4.20 ( http://insecure.org ) at 2007-08-12 12:46 CEST

(protocol 1.99)

21/tcp open  ftp ProFTPD 1.3.0a
22/tcp  open  ssh OpenSSH 4.6
23/tcp  closed telnet

25/tcp  closed smtp

53/tcp closed domain

80/tcp open  http

Apache httpd 2.2.4 ((Unix) DAV/2 PHP/5.2.3)

No exact OS matches for host (If you know what OS is running on it, see http:
//insecure.org/nmap/submit/ ).

0S:SCAN (V=4.20%D=9/13%0T=22%CT=1%CU=42304%PV=N%DS=0%G=Y%$TM=46E97TEB$P=1486-

ry mogtby sta¢ sie celem posred-
nim. Atakujgc komputer lub router
znajdujacy sie bezposrednio na dro-
dze do naszego celu i jednoczesnie
przed nim, jesteSmy w stanie prze-
chwycic¢ i fatszowa¢ caty ruch — np.
w celu przeprowadzenia ataku ty-
pu phishing, DoS lub innego, ktére-
go rezultatem statoby sie faktyczne
odciecie naszego celu od sieci lub
sfatszowana komunikacja z klienta-
mi. Wykrywanie drég pakietow ma
rowniez bardziej przyziemne zasto-
sowanie — mozemy sprawdzié, jak
wiele krajow odwiedzajg bity gene-
rowane przez nasz komputer, zanim
dotrg do celu. Wyniki uruchomienia
polecenia fraceroute przedstawia
Rysunek 7.

Widzimy wiec, ze analizowany
przez nas serwer znajduje sie w od-

~
Wielkos¢ sladow
Bez precyzowania kryteriéw:
-rw-r--r-- 1 root root 1280427 2007-08-12 11:57 access_log
-rw-r--r-- 1 root root 1312252 2007-08-12 11:57 error_log
—rw-r--—--- 1 root root 9957 2007-08-12 11:55 messages
—rw-r--—--- 1 root root 1684 2007-08-12 11:53 syslog
Po sprecyzowaniu kryteriow:
-rw-r--r-- 1 root root 8230 2007-08-12 12:01 access_log
-rw-r--r-- 1 root root 9956 2007-08-12 12:01 error log
—rw-r--—--- 1 root root 3257 2007-08-12 11:55 messages
—rw-r--—--- 1 root root 174 2007-08-12 11:53 syslog
J

legtosci 15 urzadzen sieciowych,
przez ktére muszg przejs¢ pakiety.
Aby okresli¢ wystepowanie mozli-
wosci, o ktérych pisatem wczesniej,
nalezatoby sprawdzi¢ doktadniej, co
znajduje sie na ostatniej przedsta-
wionej na Rysunku pozycji — my jed-
nak tego teraz robi¢ nie bedziemy,
a ewentualne préby na urzadzeniach
testowych zostawiam jako prace do-
mowag. Wiemy juz na pewno (poprzez
analize trasy), ze komputer obstu-
gujacy strone urzedu miasta nie
znajduje sie bezposrednio za kom-
puterem, ktéry mogtby stuzy¢ jako
dodatkowy system logowania — mo-
zemy wiec czu¢ sie pewniej w dzia-
taniach wywiadowczych. Proponu-
je, aby samemu sprawdzi¢ trasy do
kilku serweréw lub portali — czasa-
mi daje to bardzo ciekawe informa-
cje, ale to prosze potraktowaé jako
ciekawostke.

Jak wida¢ na Rysunku 7, od pew-
nego momentu zaczynajg pojawiac
jednostki z nazwami DNS o kon-
cowkach z pochodzenia zagranicz-
nych. Moze mie¢ to dwa, a w nie-
ktérych przypadkach trzy powody,
bardzo do siebie zblizone — po pierw-
sze, ISP Swiadczy ustugi wykorzys-
tujac jako jednostki nadrzedne do-
stawcow z zagranicy, ale pomimo
to serwer znajduje sie w budynku
urzedu. Po drugie, strona korzysta
z hostingu, ktéry wykorzystuje tacza
zagraniczne i po trzecie — s to zwykte
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trasy pakietéw jednego z najwiek-
szych dostawcéw w Polsce i to jest
ta ciekawostka, o ktorej pisatem
wczesnie;j.

Bardziej zaawansowang meto-
da detekc;ji i analizy serwera jest pa-
sywny przeglad cech charaktery-
stycznych pakietéw generowanych
przez komputer poddawany badaniu.
Przede wszystkim musimy by¢ swia-
domi, ze kazda implementacja ob-
stugi protokotdw sieciowych jest inna
— pozwala nam to na detekcje m. in.
rodzaju systemu pracujacego na da-
nej maszynie. Celowe wymuszanie
obcigzenia komputera lub zmusza-
nie go dowolnymi metodami do pra-
cy w sposo6b odbiegajacy od zatozen
moze spowodowaé np. wycieki pa-
mieci z komputera odpowiadajgcego
na sztuczny ruch — a wszystko przez
btedy implementacji. Oprocz tego,
dzieki analizie pakietéw pochodza-
cych z danej maszyny mozemy okre-
sli¢ fakt istnienia oraz budowe sieci
za danym serwerem. Ale po kolei.

W identyfikacji pasywnej opar-
tej na analizie cech charakterysty-
cznych gtéwnym i najwazniejszym
zrédiem, a jednoczesnie gwaran-
tem sukcesu, jest odpowiednio du-
za i bogata baza danych zawiera-
jaca o6w zbior sygnatur. Pierwszg
mozliwoscig jest wykrycie tacza
— mozemy sprobowac analizy adre-
su IP i zadania pytania dla baz da-
nych whois, a nastepnie wydeduko-
wa¢é typ mozliwego tacza, ale row-
niez mozemy poszerzy¢ swojg wie-
dze sprawdzajac taczng diugosé
pakietu IP (16-bitowe pole w na-
gtéwku datagramu IP). Dtugosc¢ ta,
pomimo ze z goéry ograniczona jest

$ dig wp.pl

; <<>> DiG 9.4.1 <<>> wp.pl
;7 global options: printcmd
;7 Got answer:

;7 flags: gr rd ra; QUERY: 1, ANSWER:

;7 QUESTION SECTION:
;wp.pl. IN

;7 ANSWER SECTION:
wp.pl. 1832 IN

;7 AUTHORITY SECTION:

wp.pl. 1857 IN
wp.pl. 1857 IN
wp.pl. 1857 IN

;; ADDITIONAL SECTION:
dns.task.gda.pl.

205394 IN
nsl.wp.pl. 1948 IN
ns2.wp.pl. 2551 IN

;7 Query time: 43 msec

;; WHEN: Sat Sep 15 17:57:07 2007
; MSG SIZE rcvd: 150

Listing 5. Wynik dziatania dig dla wp.p!

;7 —->>HEADER<<- opcode: QUERY, status: NOERROR, id: 60633
1, AUTHORITY: 3, ADDITIONAL: 3

;7 SERVER: 194.204.152.34#53(194.204.152.34

A 212.77.100.101
NS dns.task.gda.pl.
NS ns2.wp.pl.

NS nsl.wp.pl.

A 153.19.250.100
A 212.77.102.200
A 153.19.102.182

wartoscig 65535, w praktyce by-
wa rézna — w zaleznosci od ogra-
niczen narzuconych przez proto-
koty nizszej warstwy. Podazajac tq
droga i znajac ograniczenia np. MTU,
mozemy okresli¢ ze np. typowe usta-
wienie parametru MTU dla tacza DSL
wynosi 1492. Odrzucajgc mozliwo$¢
wystgpienia tacza DSL na serwerach
posrednich (sprawdzonych tracerou-
te'm), mozemy stwierdzi¢, ze takie
tacze jest wykorzystywane przez ser-
wer. Nastepnie wkraczamy na nie-
co gltebsze wody - protokét TCP.
Na podstawie jego charakterystycz-
nych ustawienn mozemy okresli¢ sys-

tem pracujacy na danym komputerze.
Majac przed oczami budowe pakietu
TCP (Rysunek 8), chciatbym przed-
stawi¢ kilka faktéw:

» ustawiony znacznik DF w pakie-
tach pochodzacych od serwera
moze wskazywag, ze zostaty one
wygenerowane w systemach: Win-
dows, Linux, *BSD, Solaris,

* rozmiar okna w zaleznosci od swo-
jej wartosci moze nasuwac na-
stepujace wnioski:

*  dwu- lub cztero-
krotnosc¢ maksy-
malnego rozmiaru segmentu —

Rysunek 7. Wyniki dziatania programu traceroute
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Poznaj siebie — oczami intruza

praca Linuksa,
+ wartos¢ 64512 — na system z
rodziny Windows.
+ wartos¢ pola TTL:

» zblizona do wartosci
64 — wskazuje na sys-
tem Linux, HP/UX, IRIX,
AlX,

« zblizona do wartosci 128 lub
32 — systemy z rodziny Win-

dows,

+ 255 — moze wskazywac¢ na
Solarisa,

» zblizona do wartosci 60 — Ma-
cOS.

« zerowy identyfikator pakietu mo-
ze wskazywac na Linuksa w wer-
sji 2.4.,

+ ustawienie datownika okresla czas
aktywnej pracy systemu.

Jest to tylko niewielka czes¢ danych,

ktére mozna wydoby¢ analizujgc pa-
kiety dochodzace do nas np. pod-
czas przegladania strony interneto-
wej — a widac¢ jasno, ze przy takiej
identyfikacji przede wszystkim bie-
rzemy pod uwage nastepujace pola:

« dla protokotu IP: TTL, ID, TOS,
bit DF,

+ dla protokotu TCP: kombinacje
ustawien i opcji Window Size,
MSS, NOP, SA, Datownik.

tatwo tez dostrzec, ze wszelkie da-
ne ustalane sg na podstawie zgro-
madzonych lub zaobserwowanych
cech charakterystycznych. Dlatego
tez wykorzystanie analizy pasywnej
wigze sie z koniecznoscig posiada-
nia bogatej bazy tych informac;ji. Jak
widag, jest to temat rzeka.
Nastepnym elementem naszej

Tabela 3. Ustugi oraz porty, na jakich nastuchujg ich aplikacje

ftp-data 20/tcp/udp
ftp 21/tcp/udp
ssh 22/tcp/udp
telnet 23/tcp/udp
smtp 25/tcp/udp
domain 53/tcp/udp
finger 79/tcp/udp
http 80/tcp/udp
pop3 110/tcp/udp
sftp 115/tcp/udp
netbios-ssn 139/tcp
sqlsrv 156/udp
ms-sql-s 1433/tcp
mysq|l 3306/tcp
postgresq| 5432/tcp

Protokot przesytu plikéw
[dane]

Protokot przesytu plikow
[sterowanie]

Zdalny dostep do serwera
— ustuga Secure Shell Login

Zdalny dostep do serwera
— ustuga telnet

Simple Mail Transfer Protocol
— wysytanie poczty

Domain Name Server

— obstuga zapytan DNS
Ustuga finger

Ustuga World Wide Web
HTTP

Post Office Protocol - Version 3

— odbiér poczty

Simple File Transfer

Protocol

NETBIOS Session Service

SQL Service

Microsoft SQL Server- baza danych
SQL firmy Microsoft

MySQL
— baza danych SQL

Baza danych
PostgreSQL

analizy bedzie dokfadne zapozna-
nie sie ze strong WWW. W jaki spo-
séb, nie bede opisywaé — jest to in-
tuicyjne. Ciekawszym wykorzysta-
niem serwera HTTP w tym przy-
padku jest sprawdzenie wersji sa-
mego serwera i by¢ moze systemu
operacyjnego. Wystarczy wej$é na
strone, ktora nie istnieje, a w wielu
przypadkach pojawi sie (czy to dla
serwera Apache czy dla tego pro-
dukcji Microsoftu) strona z btedem
404 i poszukiwanymi danymi (w tym
przypadku dla Apache): Not Found.
The requested URL /url was not fo-
und on server. Apache/1.3.29 Se-
rver at miasto.pl Port 80. Jest to na-
prawde czesto spotykane, a na tej
podstawie bardzo tatwo wyznaczyc¢
cel ataku — jezeli wiemy ze Apache
w wersji 1.3.29 jest podatny na jakis
btad, przy czym nie zalezy nam na
konkretnej maszynie, a jedynie na
samym fakcie wtamania, wystarczy
poprosi¢ Google, zeby wyswietlito
nam kilka stron z adresami, gdzie
takie serwery sie znajduja.
Kolejnym krokiem bedzie anali-
za przeprowadzana wtasnie za po-
mocg Google'a. Po pierwsze nalezy
ustali¢, co chcieliby$my znalez¢:

¢ hasta,

* loginy,

* prywatne dane,

» dane konfiguracyjne,
» wrazliwe informacje.

Aby to uczyni¢, nalezy odpowied-
nio przeszukaé¢ zasoby udostepnio-
ne przez serwer. Ze swojej strony
proponuje sprawdzi¢, czy na serwe-
rze wystepujg pliki robots.txt — od-
powiedzialne za nadzér ruchu bo-
téw internetowych na stronie. Cze-
sto pliki i foldery zablokowane przed
indeksowaniem przez boty zawie-
rajag wazne informacje. Sprawdza-
my prozaicznym pytaniem: intitle:
index.of robots.txt.

Sprawdzi¢é, czy ws$rdéd danych
publicznych lub zabezpieczonych
przez ukrycie, nie wystepuja intere-
sujgce dane. W tym celu skorzysta-
my z wyszukiwania w nazwie dome-
ny xyzmiasto.pl (site: xyzmiasto.pl)
stron zawierajacych indeks folde-
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row ze specyficzng nazwa. Zrobimy
to stosujgc zapytanie ,index.of.
nazwa _folderu . Proponuje zba-
dac istnienie folderéw o nazwach:
prywatne, ukryte, temp, secure, pass,
moje, Wszelkie kombinacje w/w nazw
angielskich i polskich, vackup, kopia,
tmp etc. — Wszystko wedtug uznania
poszukujacego.

Sprawdzi¢, czy na serwerze nie
znajdujg sie raporty Nessusa, co
utatwitoby bardzo zadanie: intitle:
"Nessus Scan Report", "This file was
generated by Nessus. Szukamy, jak
poprzednio, w domenie xyzmia-
sto.pl.

Sprawdzié, czy na serwerze nie
znajdujg sie pliki zawierajace na-
zwy uzytkownikéw lub hasta do-
stepne z poziomu wyszukiwarki
— passwd etc.

Sprawdzié, czy serwer nie ob-

Tabela 4. Rezultaty dziatania Nessusa

stuguje systemu statystyk takiego
jak np. phpsysteminfo lub inny po-
dobny — datoby nam to ogromny za-
sob informacji o maszynie: +intext:
Info +intext:Usage Statistics for.

Wiecej przyktadow zapytan
znajduje sie w GHD - zajrzyj do
ramki W Sieci.

Innym ciekawym zastosowaniem
wyszukiwarki jest zadawanie pytan
zwracajacych wyniki podobne do
rezultatéw dziatania programu fin-
ger. Wyszukiwarka wyswietli nam
wszystkich uzytkownikéw, ktérych
dziatalnos¢ jest bezposrednio koja-
rzona z dang domeng wedtug zin-
deksowanych przez nig stron. W ce-
lu wykorzystania tej funkcjonalnosci
mozemy jak zwykle zadawaé pyta-
nia recznie lub wykorzysta¢ gotowe
skrypty, np. autorstwa Sergio Alva-
reza. Listing 2. prezentuje uzyska-

Wykrycie Status/Opis

Linux
Wysoki

System
Poziom
Zagrozenia
Otwarte
porty

9, z czego 2 jako zagrozone
Port palace-5 (9996/tcp)

dziatajace PsyBNC

Port ftp (21/tcp)

Anonymous FTP — dostepne
Port ssh (22/tcp)

1.33
1.5
1.99
2.0

SSHv1 host key fingerprint : 75:97:¢cc:70:2¢:87:56:¢0:b0:77:

38:f8:56:20:b1:2b

SSHv2 host key fingerprint : 16:90:40:fb:9e:f0:6e:ea:51:bc:

51:9d:2b:74:49:2e
Port http (80/tcp)

mod_ssl hook functions format string vulnerability

Synopsis :

Arbitrary code can be executed on the remote host

Description :

The remote host is using a version of mod_ssl which is

older than 2.8.18.

This version is vulnerable to a flaw which may allow an at-

tacker to disable

the remote web site remotely, or to execute arbitrary code

on the remote
host.

Apache mod_proxy content-length buffer overflow

Itd.
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ne wyniki, przy czym pierwsze linijki
to wyglad zapytania, a nastepne to
zwracane rezultaty.

Prowadzac w dalszym ciggu dzia-
tania tego typu, wyszukiwarka po
zastosowaniu innego skryptu zwro-
cita nam aktualne adresy e-mail na
podstawie listy z Listingu 2. — do
kazdej nazwy nalezy doda¢ @xy-
zmiasto.pl. Istnieje inne interesujg-
ce zastosowanie — ekstrakcja adre-
séw URL z podanej domeny. W tym
celu dla wygody i automatyzacji mo-
zemy zastosowac narzedzie o na-
zwie list-urls. Uzyskane adresy po-
zwolg nam okresli¢ inne strony, na
ktérych byé moze znajdujg sie dane
dotyczace interesujgcej nas maszy-
ny. Czesto taka sytuacja ma miej-
sce i istotnie wptywa na obnizenie
poziomu bezpieczehstwa. Przykia-
dowy wynik dziatania programu pre-
zentuje Listing 3.

Przechodzac na nieco wyzszy
poziom sprawdzania i poszukiwa-
nia, warto zapozna¢ sie z wynika-
mi dostarczanymi przez bazy who-
is — dziatania funkcjonalne DNS opi-
sane sg w RFC o numerach 1034
i 1035 w wolnych chwilach mozna
sie z nimi zapoznac¢. Nalezy pamie-
tac, ze istnienie poddomen dla danej
domeny z nazwami np. smitp, pop,
pop3, www, ftp itp. moze Swiadczyc
o istnieniu tych ustug na konkret-
nej maszynie. Utatwia nam to prace
przy analizie hosta, poniewaz wyge-
nerujemy mniej ruchu, ktéry zostanie
zalogowany na serwerze, a ponadto
nie musimy juz sprawdzac istnienia
ustug we wstepnej fazie dziatan, co
znacznie je przyspieszy. Mamy tak-
ze swiadomos¢, ze serwer moze byé
narazony na ataki wymierzone w te
ustugi, dlatego tez zaweza sie nasze
pole poszukiwan w przypadku te-
stéw penetracyjnych. Wsrod danych
wyswietlanych z baz danych DNS
znajduje sie kilka innych wartych
uwagi rzeczy — przyktadowy wycinek
przedstawia Listing 4.

JestedSmy w stanie zdoby¢ da-
ne administratora domeny, co moze
by¢ bardzo pomocne w dziataniach
social engineering oraz zdobywa-
my informacje pomocne w przypad-
ku prob dostepu do strefy DNS lub




Poznaj siebie — oczami intruza

jej transferu (za pomoca np. Sam
Spade). Inng mozliwoscig uzyskania
przydatnych informacji dotyczacych
nazw internetowych danej maszyny
jest wykorzystanie programu DiG,
a efekty jego wykonania prezentuje
Listing 5. Dane uzyskane w ten spo-
s6b, pomimo ze same w sobie nie sg
grozne, moga zosta¢ wykorzystane
w bardzo niebezpieczny sposdb. W
tym momencie nasuwa sie pytanie
o problem ukrycia danych personal-
nych w rejestrach i bazach DNS. Jak
sie przedstawia sytuacja? Mozliwosé
ukrycia danych na pewno poprawita
by bezpieczenstwo i zapewnita wiek-
szg prywatnos¢ wtascicielom domen.
W koncu sam przez caty artykut mé-
wie o odpowiednim poziomie bezpie-
czenstwa oraz rozwadze przy publi-
kacji jakichkolwiek danych. Z dru-
giej strony pojawiajg sie zwykli uzyt-
kownicy korzystajacy z Sieci — ukry-
cie danych w bazach przede wszyst-
kim przeszkodzitoby wifasnie im,
gdyz personalia te sg jedynym spo-
sobem zidentyfikowania prowadza-
cego ustugi. Jak wida¢, w tej kwestii
problem jest trudny do rozwigzania.
Nadeszta pora wykorzystania me-
tod aktywnych i silniej ingerujgcych
w dziatanie serwera. Aby méc od-
czuwac¢ pewien komfort pracy, warto
zadba¢ przynajmniej w minimalnym
stopniu o wiasne bezpieczenstwo.
W tym obszarze mamy kilka mozli-
wosci, a do bardziej popularnych na-
lezy wykorzystanie metody onion ro-
utingu (aplikacja TOR) lub uzycie
oprogramowania JAP.

Jaka jest ich zasada ich dziatania
w pigutce? JAP wykorzystuje serwe-
ry posredniczace w taki sposéb, ze
uzytkownik jest ukryty za wszystki-
mi potaczeniami (tworzone sa wir-
tualne tunele). Nikt z zewnatrz sieci
posredniczacej, a nawet z samej sie-
ci nie jest w stanie przyporzadkowaé
konkretnego potaczenia do uzytkow-
nika. Ustuge serwerow posrednicza-
cych udostepniajg niezalezne insty-
tucje, ktére oficjalnie deklarujg nie-
przechowywanie logéw potaczen.

Majac juz nieco podniesiony sto-
pien anonimowos$ci potgczeniowej
(nalezy pamietaé, ze pomimo tak
wspaniatych deklaracji i cudownych

opiséw dziatan, w Sieci ciezko by¢
anonimowym), przystepujemy do
dalszych analiz.

Kolejnym naszym krokiem be-
dzie reczna analiza ustug $wiad-
czonych przez serwer. Zaczniemy
od poszerzenia informacji dotycza-
cych ustug pracujgcych na zdalnej
maszynie. Po badaniach przeprowa-
dzonych wczeéniej jesteSmy w 90%
przekonani, iz system obstuguje po-
czte, serwer WWW i FTP (lub w naj-
blizszym czasie zacznie). Mozemy
to wnioskowac z tak wysokim pozio-
mem pewnosci, gdyz mamy swiado-
mos$¢ istnienia odpowiednich nazw
DNS zwigzanych z testowang dome-
na. Aby nie generowacé od razu wiel-
kiej ilosci logéw, sprawdzimy jedynie
ustugi najczesciej wystepujgce. Ja-
kie to ustugi? Przedstawia je tabel-
ka ustug przygotowana na podstawie
pliku services.

Sprawdzenie, chociazby przez po-
taczenie za pomocq telnetu z kaz-
dym portem, précz upewnienia nas
o istnieniu danej ustugi, zwréci nam
czesto jej baner. Informacja taka jest
prezentowana jako powitanie, kto-
re nierzadko zawiera wersje serwe-
ra, lub nawet systemu na ktérym ten
pracuje.

Co dalej? SprawdZzmy, co powie
nam o systemie nmap: nmap -sS -sV
-p 13,21,22,80,1433, 3306,5432 -P0O
Xyzmiasto.pl (opcje i sposoby skano-
wania to temat na oddzielng publika-
cje, dlatego nie bede ich ttumaczyé
nawet powierzchownie — zapraszam
do zapoznania sie z odnosnikami).

W rezultacie uzyskaliSmy dane ta-
kie, jak na Listingu 6. z ktérych moze-
my odczyta¢ wersje demona ftp, ssh i
http. Do informacji zaprezentowanych
przez nmapa nalezy takze zaliczy¢
dane o systemie, prezentowanym jako
nieznany. Do wynikéw mozna podejs¢
na kilka sposobdw, ale najlepiej przyj-
rze¢ sie sekdji fingerprint. Znajduje sie
w niej informacja, ktéra moze by¢ nie-
zwykle wazna — slackware—linux—gnu.
Mozemy wnioskowac z zaprezentowa-
nych danych, iz serwer pracuje na sys-
temie Linux Slackware, a ze wzgledu
na niemozliwos¢ doktadnego rozpo-
znania, ze jest to Swieza instalacja np.
wersji 12.0 lub z currenta.

www.hakin9.org

W kazdym przypadku nalezy pa-
mietaé, iz podczas wykonywania ja-
kichkolwiek analiz, zawezenie ob-
szaru poszukiwan i testow zmniej-
sza znacznie ilos¢ danych ktére zo-
stang zapisane w logach serwera.
Na dowdd tych stéw prosze zapo-
znac sie z ramkag wielkosci $ladéw.

Kolejnym narzedziem, ktére za-
stosujemy jest Nessus — znakomity
skaner podatnosci. Jest on w zasa-
dzie podstawowym narzedziem, kto-
re jest wykorzystywane w wielu sytu-
acjach przez specjalistow réznej kate-
gorii. Najwazniejszym elementem wy-
korzystania Nessusa jest umiejetnosc
doboru kryteriéw testu. Bedac juz po
licznych krokach analizy serwera, je-
steSmy w stanie okresli¢ jego konfigu-
racje i budowe strukturalng — po ana-
lizach pasywnych mozemy $miato po-
wiedzie¢, ze komputer nie pracuje ani
na systemie produkcji Microsoftu, ani
na *BSD czy Solarisie. Potrafimy na-
wet wskazac, ze systemem zarzadza-
jacym maszyna jest Linux Slackware.
W trakcie badania strony nie moglismy
stwierdzi¢ dziatania aplikacji CGl, ani
tez faktu istnienia bardziej zaawanso-
wanych i znanych systemoéw portalo-
wych w PHP. Wiemy takze, ze serwer
na pewno nie jest serwerem sprzeto-
wym, zatem mozemy wytaczyé z pro-
cesu analizy kolejne grupy wtyczek
Nessusa. Smiato usuwamy wszystkie
pluginy zwigzane z systemami inny-
mi niz Linux w ogdlnosci, oraz inne niz
Slackware, mozemy takze usunagc te
zwigzane z CG/ oraz routerami sprze-
towymi CISCO. W tym stadium anali-
zy nie interesujg nas takze podatnosci
na ataki DoS ani mozliwosci zdalnego
przejecia uprawnien roota. Przeglada-
jac dalej liste pluginbw Nessusa oraz
analizujgc ja w kontekscie posiadanych
informaciji, jesteSmy w stanie znacznie
zmniejszy¢ potencjalng ilo$¢ logow wy-
generowanych na analizowanym sys-
temie. Do skutecznego wykorzystania
Nessusa powyzsza Sciezka jest naj-
lepsza — im wiecej dowiemy sie o ser-
werze bez silnej ingerencji, tym mniej
Sladéw zostawimy w trakcie dziatan
aktywnych. Sam proces skanowania
nie jest dla nas az tak istotny, wazniej-
sze sg natomiast wyniki, ktére czescio-
wo prezentuje tabela rezultatow. Warto
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pamietac, ze Nessus oprocz wskaza-
nia potencjalnych btedéw zamieszcza
do nich opis i sposéb usuniecia, oraz
ze czytanie o czyms bez robienia tego
nie ma sensu — zachecam do zabawy
tym programem i poznawaniem $wiata
bezpieczenstwa informatycznego.

Zbierajac informacje ze wszystkich
etapow analizy, mozemy stworzyc¢ wir-
tualny obraz serwera — okresli¢, na
jakim systemie pracuje, jakie ustugi
Swiadczy i za pomoca jakiego opro-
gramowania. Potrafimy takze okresli¢
charakterystyke dziatalnosci serwe-
ra, potencjalnych wtascicieli i admini-
stratorow. Mamy wystarczajacy zasob
wiedzy, aby wskazaé partneréw sys-
temu poddawanego analizie, a procz
tego jesteSmy w stanie odtworzy¢ je-
go wyglad z roznych etapow istnie-
nia. Problemem nie jest rowniez stwo-
rzenie profili psychologicznych osdéb
zwigzanych z maszyng w sposob po-
Sredni, jak i bezposredni. Mamy moz-
liwos¢ zbudowania podobnej maszy-
ny wygladajacej z zewnatrz w sposob
identyczny, jak nasz cel i prowadzenia
na niej préb penetracyjnych. Zasaéb in-
formaciji, ktére jesteSmy w stanie zgro-
madzi¢ w taki sposob, jest praktycz-
nie nieograniczony — stosujemy me-
tody nieinwazyjne, a dopiero majac
Swiadomos¢ wygladu, poziomu bez-
pieczenstwa i zaawansowania konfi-
guracji przystepujemy do dziatan ak-
tywnych — takie rozpoznanie daje nam
duzg przewage nad administratorem
i catym personelem technicznym.

Podsumowanie

Nie bez przyczyny wzieto sie powie-
dzenie kto pyta, nie bigdzi — rodzajem
informatycznego pytania jest umiejet-
no$¢ wyszukiwania informacji w Sie-
ci. Przeszukujac jg jestesSmy w stanie
natrafi¢ na dane personalne milionéw
ludzi i wtasnie w tym miejscu tworzy
sie bardzo grozny problem. Nie jest
wazne, czy skierujemy swojg uwage
w konkretnym kierunku — na jednag
osobe, czy tez spojrzymy na ogot spo-
tecznosci informatycznej. Zaréwno
z jednej, jak i z drugiej perspektywy wi-
dzimy uzytkownikow bedacych w nie-
bezpieczenstwie, ktére sami prowoku-
ja. Podazajac dalej sciezka poszuki-
wan przedstawitem podstawowe spo-
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Rysunek 8. Nagtowek TCP

soby zdobywania danych o serwerach.
Metody, ktére zaprezentowatem, nale-
zg do elementarnych, lecz ich skutecz-
nosc¢ jest na tyle wysoka, ze w zupet-
nosci wystarcza do stworzenia wstep-
nego obrazu analizowanego srodowi-
ska. Laczac oba dziatania w catosé
i stosujac konkretnie przeciwko okre-
Slonej jednostce — jestesmy, w zalez-
nosci od naszych dalszych intencji,
w stanie znalez¢ sie w posiadaniu da-
nych niebezpiecznych i waznych dla
firmy, otwierajac sobie droge do catej
palety atakéw: od social engineerin-
gu zaczynajac, konczac na kradziezy.
Znajac stan Sieci i wage problemu za-
prezentowatem wiele metod — w spo-

s6b moze mato doktadny, jednak dzia-
fanie to byto zamierzone. Bo przede
wszystkim moim gtéwnym celem byto
wywotanie w Czytelniku checi samo-
dzielnego zgtebienia szczegbtéw — co
uczyni jedynie praktyka, oraz uwraz-
liwienie wszystkich uzytkownikéw na
niebezpieczenstwo kradziezy danych
i tozsamosci oraz zwrdcenie szcze-
golnej uwagi na range informac;ji per-
sonalnych, ktére w Sieci umieszczane
sg gdzie popadnie.

Pamietajmy, ze skutecznym ata-
kiem jest atak wymierzony w niestrze-
zone punkty (jawnie pozostawione
wrazliwe dane) i przeprowadzony nie-
spodziewanymi drogami. @

-
W Sieci
ci,
guice,

penetracyjnych,

*  http://www.paterva.com/web/Maltego/— znakomity program do analizy relacji w Sie-
*  http://www.googleguide.com/advanced_operators_reference.htm/ — Google w pi-
*  http://johnny.ihackstuff.com/ghdb.php — baza zapytan Google stworzona w celach
»  http://tor.eff.org/— oprogramowanie do zapewnienia anonimowosci w Sieci,

«  http://www.securityfocus.com/infocus/1527 — podstawy social engineeringu,

»  http://www.securityfocus.com/infocus/1860 — social engineering: inne spojrzenie,
»  http://nessus.org — strona domowa Nessusa.

O autorze

ki Wojskowej Akademii Techniczne;j.

Autor od wielu lat interesuje sie informatyka — swoje zainteresowania skupit gtéwnie na
zagadnieniach i problematyce sieci komputerowych oraz bezpieczenstwa teleinforma-
tycznego. Jest samoukiem i pasjonatem. Studiuje informatyke na wydziale Cybernety-

Kontakt z autorem: bartosz.kalinowski@gmail.com

www.hakin9.org




