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Entropia — pomiar
| zastosowanie

Michat Gynvael Coldwind Sktadnikiewicz

stopien trudnosci

a poczatek troche teorii, czyli matema-
N tyczna definicja entropii omawianej w

dalszej czesci tego artykutu: entropia
jest funkcja pewnego ciggu danych, ktérg moz-
na wyrazi¢ jako sume iloczynéw prawdopodo-
bieAstw wystapienia danego znaku oraz iloSci
jego wystgpien w ciggu danych. W pseudoko-
dzie obliczanie entropii wyglada nastepujaco:

entropia = 0
dla kazdego znaku 'i' w danym alfabecie:

entropia = entropia + p(i) * ilosé(i)

gdzie p(i) to prawdopodobienstwo wystgpie-
nia znaku i w danym zbiorze danych, a ilo$c(i)
to iloé¢ jego wystgpien w tym ciggu. Tak zde-
finiowana entropia przyjmuje wartosci od 1 do
wielkosci rownej co do wartosci ilosci znakéw
w ciggu.

Tyle teorii. W praktyce alfabetem sg zazwy-
czaj wszystkie znaki ASCII (konkretnie wszyst-
kie 256 wartosci, ktére moze przyjac jeden bajt),
a cigg danych to po prostu pewne dane binarne,
ktorych entropie chcemy zmierzy¢ — na przyktad
plik. Jezeli chodzi o praktyczne wartosci zwra-
cane przez funkcje entropii, to wyobrazmy sobie
dwa przypadki. W pierwszym z nich zatézmy, ze
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Entropia, rozumiana jako wielkos¢ losowosci pewnych danych,
moze stuzy¢ wprawnemu badaczowi jako narzedzie pomocne
w wyszukiwaniu ukrytych danych oraz interpretacji budowy
nieznanych plikow. Niniejszy artykut ma na celu przedstawic
Czytelnikowi zagadnienia zwigzane z entropia.

mamy plik o wielko$ci 256 bajtéw, ktéry zawie-
ra same litery A. W takim wypadku prawdopo-
dobienstwo wystapienia litery A jest stuprocen-
towe, a prawdopodobienstwo wystapienia jakie-
gokolwiek innego znaku jest zerowe — tak wiec
entropia bedzie wynosi¢ 1 * 100% * 256 bajtéw
+255* 0% * 0, czyli (pozbywajac sie jednostek)
256. W drugim, skrajnie przeciwnym przypadku,
wyobrazmy sobie plik, réwniez o wielkosci 256
bajtow, ktory zawiera wszystkie znaki ASCII (tj.
kazdy mozliwy znak ASCII wystapi w nim do-
ktadnie raz). Wtedy prawdopodobienstwo wy-
stgpienia kazdego znaku wynosi 1 / 256, a en-
tropia bedzie sumg dwustu pie¢dziesieciu sze-

p
Z artykutu dowiesz sie

co to jest entropia,
jak wykorzysta¢ pomiary entropii do lokalizo-
wania ukrytych danych,

+ jak interpretowac wykresy entropii danych.

Co powinienes wiedzieé¢

* miec¢ ogolne pojecie o matematyce,
* mieé¢ ogdlne pojecie o informatyce.

-




Entropia

Sciu iloczynéw 1 / 256 * 1 bajt, co
sprowadzi sie do 256 / 256 czyli po
prostu do entropii rownej jeden.

Zatem entropia jest $rednig wa-
zong prawdopodobienstw wystapien
kazdego ze znakéw ASCIl w okre-
slonym ciggu danych. Nalezy zauwa-
zy¢, ze czym mniejsza wartosc¢ entro-
pii w powyzszym przypadku, tym wie-
cej rodzajéw znakow zostato uzytych.
Pojawia sie pytanie — czy sg jakie$
charakterystyczne wartosci (lub ich
przedziaty) entropii dla réznego ro-
dzaju danych? Przed przejsciem do
odpowiedzi na to pytanie nalezy jesz-
cze powiedzie¢ dwie rzeczy.

Po pierwsze, wartos¢ entropii NIE
ZALEZY od kolejnosci wystapien da-
nych znakéw w ciggu, a jedynie od ich
ilosci oraz catkowitej dtugosci ciagu
(mozna jednak temu prosto zaradzi¢
wyliczajgc na przyktad entropie z cia-
gu roznic kolejnych bajtow lub wyko-
nujgc bardziej skomplikowane trans-
formacje). Po drugie, entropia wyra-
zana w skali od 1 do dlugosci ciggu
wydaje sie by¢ mato wygodna, dlate-
go w dalszej czesci artykutu postugi-
wac sie bede entropig wyrazong pro-
centowo. Przeksztatcenie na wynik
procentowy uzyska¢ mozna korzy-
stajac z prostego wzoru:

Entropia = (1 - Entropia / Diugo$¢
Ciagu) * 100%

Tak wiec entropia 0% oznacza¢ be-
dzie staty ciag (na przyktad sa-
me literki A), a entropia na poziomie
99,9% (100% nigdy tak naprawde
nie osiggnie) — cigg catkowicie loso-
wy. Dodatkowo mozna jeszcze pod-
nie$¢ uzyskang wartos¢ do kwadra-

Rysunek 2. Wykres entropii*2 dla pliku calc.exe

tu, aby zwiekszy¢ roznice miedzy
poszczegdlnymi (gérnymi) pozioma-
mi entropii.

Rodzaj danych a entropia
Okazuje sie ze poziom entropii rézne-
go rodzaju danych rézni sie od siebie.
Tak wiec tekst w jezyku naturalnym be-
dzie miat inny poziom entropii niz kod
maszynowy, a ten z kolei bedzie miat
inny poziom entropii niz skompresowa-
ne dane. Przeanalizujmy poszczegéine
przypadki. Tekst w jezyku naturalnym
zawiera w sobie jedynie niewielki wy-
cinek catego alfabetu ASCII. Przykta-
dowo do napisania niniejszego artykutu
wystarczyly jedynie mate i wielkie lite-
ry facinskie, mate i wielkie polskie znaki
diakrytyczne oraz pewne znaki specjal-
ne, takie jak kropka, nawias czy znak
pusty (spacja).

Tekst w jezyku naturalnym ma
zazwyczaj entropie na poziomie od
94,5% do 95,3%, a entropie”*2 na po-
ziomie od 87% do 92%. Nalezy zazna-
czyé, ze entropia ta moze by¢ nizsza w
przypadku, gdy dane stowo (lub jakas
jego czesc¢) czesto sie powtarza — na
przyktad w wierszach/tekstach piose-
nek lub jako czesto uzywany prefiks
nazwy obiektu w programie. Kolejnym
rodzajem danych moze by¢ kod ma-
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Rysunek 1. Poréwnanie entropii programu z danymi jawnymi oraz

zaszyfrowanymi

szynowy, czyli skompilowany asem-
bler. Entropia kodu maszynowego za-
lezy w duzej czesci od rodzaju opera-
cji, ktére sa w analizowanym fragmen-
cie wykonywane. Przyktadowo oblicze-
nia arytmetyczne (ADD, SUB, DIV etc.)
maja inne opkody (ang. opcode) niz ob-
liczenia wykonywane na koprocesorze
(FADD etc.), a te z kolei réznig sie od
opkoddw instrukcji kontrolujgcych prze-
bieg aplikacji (JMP, TEST, CMP, JNZ
etc.). Tak wiec ciag, w ktérym program
wykonuje jedynie obliczenia na kopro-
cesorze, bedzie miat nizszg entropie
niz cigg, w ktérym jest wszystkiego po
trochu. Kod maszynowy charakteryzu-
je sie entropig na poziomie od 80% do
98%, a entropig”"2 na poziomie od 64%
do 97%.

W przypadku skompresowanych
danych sprawa jest prostsza, poniewaz
istotg kompres;ji jest dgzenie do upako-
wania jak najwiekszej ilosci informacii
w jak najmniejszej ilosci bajtow, co wy-
musza znaczny wzrost entropii wzgle-
dem oryginatu. Doktadny poziom entro-
pii zalezy od algorytmu kompresiji, jed-
nak prawdopodobnie bedzie on na po-
ziomie od okoto 99% wzwyz (czyli en-
tropia”2 bedzie na poziomie okoto 98%
wzwyz). Ostatnim ciekawym przypad-
kiem sg wszelkiego rodzaju protoko-
ty oraz formaty binarne (takie, jak na
przyktad format symboli debugge-
ra czy format nagtowkéw sekcji plikow
wykonywalnych). Dane w nich sg wy-
soce uporzadkowane, zazwyczaj skia-
dajg sie z offsetow, adreséw i tym po-
dobnych rzeczy, a takze (co kazdy pro-
gramista oraz reverse engineer dobrze
wie) znajduje sie w nich bardzo duzo
zer (zer binarnych — znakéw ASCII o
kodzie 0). Tego typu dane majg entro-
pie na poziomie od 40% do 75%, a en-
tropie”*2 na poziomie od 16% do 55%.
Pomiar entropii innych rodzajéw da-
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nych pozostawiam Czytelnikowi jako
zadanie domowe.

Szyfrowanie a entropia
Entropia zaszyfrowanego ciggu da-
nych, w zaleznosci od uzytego algoryt-
mu szyfrowania, moze sie w ogdle nie
zmienic, lub znacznie wzrosnag.

Pierwszy przypadek jest czesto
spotykany w przypadku algorytmoéw, w
ktorych jeden znak jest zamieniany na
inny — tak, jak w przypadku szyfru Ce-
zara lub w czesci automatycznie gene-
rowanych algorytméw uzywanych do
szyfrowania kodu w plikach wykony-
walnych. Takie algorytmy, zazwyczaj
trywialne, zbudowane sa z szeregu od-
wracalnych instrukcji arytmetyczno-lo-
gicznych — takich jak ADD, SUB, ROR,
ROL, XOR, INC czy DEC — oraz korzy-
stajg ze statego, jednobajtowego klu-
cza, ktéry jest argumentem poszcze-
golnych instrukgcji. Nalezy zauwazyc¢, iz
w wypadku takich algorytméw zmienig
sie kody poszczegélnych znakéw, na-
tomimast pary prawdopodobienstwa
oraz ilosci wystgpien pozostang state,
w zwigzku z czym entropia nie ulegnie
zmianie (jako, ze we wzorze na entro-
pie kod znaku nie ma znaczenia).

W przypadku algorytméw, ktore
szyfrujg cate bloki informacji lub szy-
frujg strumieniowo, ale w ktorych istot-
ne jest miejsce wystgpienia znaku (tj. w
ktorych A na pozycji trzeciej zostanie
inaczej zaszyfrowane niz A na pozyciji
czwartej) poziom entropii sie zmieni. W
przypadku wiekszosci algorytméw szy-
frowania bezpiecznie jest powiedzie¢
nawet, ze entropia wzrosnie do pozio-
mu 98% lub wiecej (a entropia”2 do po-
ziomu 96% lub wiecej).

Z powyzszych faktéw ptyng dwa
bardzo wazne dla nas wnioski. Po
pierwsze, w przypadku gdy kto$ pro-
buje ukryé (na przyktad w pliku wyko-
nywalnym) zaszyfrowane dane nietry-
wialnym algorytmem, wykres entro-
pii pozwoli btyskawicznie zlokalizowa¢
miejsce ukrycia tychze danych.

Rysunek 3. Wykres entropii*2 dla
pliku calc.exe spakowanego UPX'em
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Listing 1a. Program tworzgcy wykresy entropii

// Entropy Chart Drawer "ent"

// Code by gynvael.coldwind//vx

#include <cstdio>

#include <cstdlib>

#include <cstring>

using namespace std;

// Typedef

typedef unsigned char byte_t;

// Naglowek TGA

#pragma pack(push, 1)

static struct TGA_HEADER {
byte t

unsigned short x origin, y origin, width, height;

byte t bpp, flip;}
TgaHeader = { 0, 0, 2,
#pragma pack (pop)

0,0,0,0,0 1,

// Dane globalne
static int Height = 480, Width;

// Pobierz dane z pliku

byte_t *FileGetContent (const char *FileName, size_t *SizePtr) {

byte t *Data;
size t Size;

FILE *f = fopen (FileName,
if(!f) return NULL;

b ;

fseek(f, 0, SEEK END); Size = ftell(f);

Data = (byte_t*)malloc(Size);
if (!Data)
fclose (f);
return NULL;
fread(Data, 1, Size, f);
fclose (f);
*SizePtr = Size;
return Data;

// Wrzuc dane do pliku

bool FileSetContent (const char *FileName, const byte t *Data, size_t Size) {

FILE *f = fopen (FileName,
if(!f)
fwrite (Data,
fclose (f);

return true;}

b ;
return false;
1, Size, f);

// Stworz histogram

\

id field, ¢ map, img type, color map[5];

0, 0, 0, 0, 24, 0x20 };

fseek (f, 0, SEEK SET);

Po drugie, w przypadku gdy wie-
my, ze jakie$ dane sg zaszyfrowane,
ale ich poziom entropii jest stosunko-
wo niski (na przykiad okoto 88%), to
wywnioskowa¢ mozna, ze dane te zo-
staly zaszyfrowane trywialnym algo-
rytmem zamieniajgcym poszczegéine
znaki na ich zakodowane odpowiedniki
(co oznacza réwniez, ze taki algorytm
podatny jest na atak za pomocg anali-
zy statystycznej). Na Rysunku 1. przed-
stawione sg 3 programy. W pierwszym
(liczac od lewej) wystepuje pewna ilos¢
danych, ktora jest jawna (niezaszyfro-
wana). W drugim dane te zostaly za-
szyfrowane trywialnym algorytmem
(XOR), a w trzecim — nietrywialnym al-
gorytmem (co spowodowato znaczny
wzrost entropii).
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pomiaru entropii

Pomiar entropii stosowa¢ mozna
przede wszystkim w inzynierii wstecz-
nej (ang. reverse engineering) podczas
analizy plikéw wykonywalnych. W ta-
kim przypadku najlepiej jest utworzyc
wykres entropii kolejnych fragmentow
(na przyktad 256-bajtowych) pliku. Ta-
ki wykres moze utatwi¢ zrozumienie
budowy pliku, pomoc w lokalizacji po-
szczegolnych sktadnikdw pliku wyko-
nywalnego, a takze powiedzie¢ co nie-
co o jego zawartosci dodatkowej (ukry-
te dane, ikony, bitmapy). Przykiadowo
Rysunek 2 przedstawia wykres entro-
pii gtéwnego pliku wykonywalnego kal-
kulatora dotaczonego do Windows XP,
stworzony za pomocg programu z Li-




Entropia

stingu 1. Wykres zostat podzielony na
5 czesci (A, B, C, D oraz E). Pierw-
sza czes¢ (A) odzwierciedla nagtowki
MZ oraz PE — wyraznie na niej wida¢
niska, zmienng entropie. Druga czes¢
(B), stanowigca najwiekszg czes¢ wy-
kresu, przedstawia entropie sekcji ko-
du (text) kalkulatora. Cze$¢ trzecia (C)
to tablica importéw — wida¢ na wykre-
sie wyrazny spadek entropii (z uwagi
na uporzadkowana strukture oraz duzg
ilos¢ zer). Cze$¢ czwarta (D) to zasoby
pliku PE, a konkretnie ikony zawarte w
zasobach. Ostatnia cze$¢ (E) to reszta
zasobéw — menu, tablica stringéw oraz
akceleratory. Dla poréwnania Rysunek
3 przedstawia wykres entropii tego sa-
mego pliku, ale po zastosowaniu pake-
ra UPX (jest to program kompresujacy
pliki wykonywalne, ale do takiej postaci,
ze mozna je nadal uruchamia¢ — roz-
pakowujqg sie one w locie podczas uru-
chomienia). Na wykresie wyraznie wi-
dac obszar, w ktérym entropia wzrosta
(kompresja kodu). Zasoby pliku najwy-
razniej nie zostaty skompresowane.

Pomiar entropii mozna wykorzy-
sta¢ réwniez w systemach detekcji za-
chowan anormalnych (na przyktad w
protokotach sieciowych) lub w syste-
mach wykrywajgcych ukryte dane, a
takze przy analizie nieznanych forma-
téw plikéw, szczegodlnie stosujacych
kompresje badz szyfrowanie (lokaliza-
cja danych oraz nagtowkow).

Podsumowanie

Artykut ten stanowi jedynie wstep do
zagadnien zwigzanych z wykorzysta-
niem pomiaru entropii danych w inzy-
nierii wstecznej. Gorgco zachecam
Czytelnikéw do eksperymentow zwig-
zanych z pomiarem entropii oraz, by¢
moze, nawet podzielenia sie wynikami
na tamach hakin9. @
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Michat Sktadnikiewicz, inzynier infor-
matyki, ma wieloletnie doswiadczenie
jako programista oraz reverse engine-
er. Obecnie jest koordynatorem dzia-
tu analiz w miedzynarodowej firmie
specjalizujgcej sie w bezpieczenstwie
komputerowym.

Kontakt z autorem:
gynvael@coldwind.pl

Listing 1b. Program tworzacy wykresy entropii

void MakeHistogram(const byte t *Data, size t Size, int Ar-

ray[256]){
size t i;memset (Array, 0, sizeof (int) * 256);
for(i = 0; 1 < Size; i++) Array[Data[i]]++;}
// Wylicz entropie
double GetEntropy(const byte t *Data, int Size)
int Array[256];
int i;
double Entropy = 0.0;
MakeHistogram(Data, Size, Array);
for(i = 0; 1 < 256; i++)
Entropy += ((double)Array[i] / Size) * (double)Array[i];return Entropy;
// Funkcja rysujaca pionowa linie
void DrawLine (byte t *Bitmap, int x, int LineHeight, byte t R, byte t G,
byte_t B){
byte t PixelColor([3] = R, G, B };int 1i;
for(i = Height - 1; i >= LineHeight; i--
memcpy (Bitmap + (i * Width + x) *3, PixelColor, 3);}// Funkcja glownaint
main (int argc, char **argv) {
int SamplelLength = 256;// Sprawdz argumenty
if (argc < 2)
fprintf (stderr, "usage: ent <FileName> [<SampleLength>]\n"
"SampleLength is 256 bytes by default\n");return 1;
if (argc == 3) Samplelength = atoi(argv[2]);// Pobierz dane
byte t *BitmapData, *OutputData;
byte t *Data;
size t FileSize, Sz, i;
Data = FileGetContent (argv([1l], &FileSize);if(!Data)
fprintf (stderr, "Error! File not found!\n");
return 2; }// Zaalokuj pamiec dla bitmapy

Sz = FileSize - SampleLength;

Listing 1c. Program tworzgcy wykresy entropii

Width = FileSize / Samplelength;
OutputData = (byte t*)malloc (sizeof (TgaHeader) + Width * Height * 3);
BitmapData = OutputData + sizeof (TgaHeader) ;
memset (BitmapData, Oxff, Width * Height * 3);
int cnt = 0;// Narysuj wykres
for(i = 0; 1 < Sz; i += Samplelength, cnt++)
int hi;
double ent = GetEntropy(&Data[i], SampleLength);
ent = 1.0 - (ent / Samplelength);// ent = ent * ent;
hi = (int) ((1.0 - ent) * (float)Height);ent *= 100.0;
printf("%.8x - %.8x: %.5f%%\n", i, 1 + SamplelLength, ent);
if (ent >= 98.0) DrawlLine (BitmapData, cnt, hi, 0, 0, (byte t) (ent *
2.55) );
else if (ent >= 81.0) DrawLine(BitmapData, cnt, hi, (byte t) (ent *
2.125), 0, 0);
else if (ent >= 60.0) DrawLine(BitmapData, cnt, hi, 0, (byte t) (ent *
2.55), 0 ); else DrawLine (BitmapData,
cnt, hi, (byte t)(ent * 2.55), 0, (byte t) (ent * 2.55

)i }// Zapisz b

mapechar Name[512];

snprintf (Name, sizeof (Name), "%$s.tga", argv[l]);
TgaHeader.width = Width;

TgaHeader.height = Height;

memcpy (OutputData, &TgaHeader,

sizeof (TgaHeader)) ;

FileSetContent (Name, OutputData, Width * Height * 3 + sizeof (TgaHeader));

// Uwolnij danefree (Data);free (OutputData);

return 0;
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