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Philipp Schwaha, Rene Heinzl

adania nad MD5 prowadzito czterech
B chinskich naukowcow: Xiaoyun Wang,

Dengguo Feng, Xueija Lai i Hongbo Yu.
Wyniki swoich analiz zaprezentowali na konfe-
rencji CRYPTO we wrzesniu 2004 r. Ich wywdd
wygladat niewiarygodnie, wiec z poczatku nikt
nie potraktowat go powaznie. Jednak poézniej
kilku innych autoréow zaprezentowato witasne
dokonania — potwierdzity one rewelacje zawar-
te w publikacji Chinczykow.

Scenariusze atakow
Wyobrazmy sobie, ze chcemy sprzeda¢ w In-
ternecie co$ bardzo cennego. Cena tego przed-
miotu bedzie wysoka, chcemy wiec zawrzec¢
umowe kupna-sprzedazy. Znajdujemy kupca,
uzgadniamy cene i przygotowujemy kontrakt
(plik PDF z umowa opiewajacq na 1,000 euro).
Jesli bylibysmy w stanie stworzy¢ dwa pliki z ta-
kg sama sumg kontrolng MD5 i r6zng zawarto-
$cig (na przyktad z ceng w wysokosci 100,000
euro), mozemy oszuka¢ kupujacego.
Wysytamy wiec kontrakt na kwote 1,000 eu-
ro kupcowi — ten akceptuje go, potwierdza swo-
im podpisem elektronicznym (na przyktad przy
uzyciu gpg) i odsyta z powrotem. Dzieki temu,
ze mamy dwie umowy z tg samg suma kontro-
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MDS5 jest zapewne
najpopularniejszg obecnie
funkcja skrétu - jej zastosowania
siegajg od prostych sum
kontrolnych plikow do DRM
(Digital Rights Management).
Cho¢ odkrycie powaznej

luki w bezpieczenstwie MD5
wydawalo sie nierealne, zostata
ona znaleziona przez chiinskich
naukowcow.

Ing MD5, mozemy je zamieni¢ — w ten sposéb
robimy swietny interes (pomijajac aspekt mo-
ralny przedsiewziecia — oczywiscie szczerze
odradzamy takie postepowanie). Kupiec mu-
si zaptaci¢ 100,000 euro, potwierdzit przeciez
umowe wtasnym podpisem cyfrowym.

Oto inny przyktad — pracujemy w wielkiej fir-
mie informatycznej (na przyktad jak ta z Red-
mond, USA), w dziale programistycznym. Uwa-
zamy, ze pracodawca pfaci nam zbyt mato,
chcemy wiec dokonac¢ krwawej cyfrowej ze-
msty. Tworzymy plik z programem, nad ktérym
wiasnie pracujemy (nazwijmy to archiwum da-
taG.file). Nastepnie tworzymy jeszcze jeden plik
(o nazwie dataD.file), tym razem z niebezpiecz-
nymi danymi w rodzaju trojana lub backdoora.
Wysytamy niewinny plik dataG.file do dziatu zaj-

Z artykutu dowiesz sie...

jak dziata jednokierunkowa funkcja skrétu MD5,
jak mozna przeprowadzi¢ ataki na funkcje
MD5.

Powinienes wiedzieé...

powinienes$ zna¢ jezyk programowania C++.
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Zagrozenia zwigzane z MDs

Jak dziata MD5

Hash (skrét), zwany tez message digest (ang. streszczenie wiadomosci), to liczba ge-
nerowana z danych wejsciowych (na przyktad tekstu). Hash jest krétszy niz dane wej-
Sciowe i powinien by¢ generowany w taki sposob, by istniato jak najmniejsze prawdo-
podobienstwo, ze dwie rézne wiadomosci bedg miaty taka sama warto$¢ hash. Jesli
dwie rézne wiadomosci dajg taki sam message digest, méwi sie, ze nastgpita kolizja.
Oczywiscie nalezy unikac takich sytuacji — sprawiajg, ze stosowanie funkcji skrétu (ha-
szujgcych) staje sie bezuzyteczne. Funkcja haszujaca uniemozliwiajgca odzyskanie
oryginalnych danych z hasha zwana jest jednokierunkowaq funkcjg skrotu.

Takg wiasnie funkcjg jest MD5, stworzona na uniwersytecie MIT (Massachusetts
Institute of Technology) przez Ronalda Rivesta. Generuje ona skrot wiadomosci o diu-
gosci 128 bitdw i jest powszechnie uzywana do sprawdzania integralnosci danych. Spe-
cyfikacja funkcji MD5 znajduje sie w dokumencie RFC 1321 (patrz Ramka W Sieci).

Krok pierwszy: przygotowanie danych (padding)

MD5 zawsze uzywa danych o catkowitej dlugosci réwnej wielokrotnosci 512 bitow.
W celu uzyskania tekstu o wymaganej dtugosci, przygotowuje sie go w nastepujacy
sposob:

* do wiadomosci dodawany jest pojedynczy bit o wartosci 1 poprzedzony zerami
— tak, by jej dlugos¢ byta o 64 bity krétsza od wielokrotnosci 512 bitow,

* brakujgce 64 bity sg wykorzystywane do przechowywania dtugosci oryginalnej
wiadomosci — gdyby wiadomos$¢ miata nieprawdopodobng dtugosé 2464 bitow
(czyli 2097152 terabajtow), dodawane sa tylko ostatnie 64 bity.

Kroki te wykonywane sg zawsze, nawet gdy wiadomos¢ ma juz wymagang dtugos¢
(wielokrotnos¢ 512 bitow).

Krok drugi: kalkulacja
Nastepnie tworzony jest hash, uzyskiwany przez wielokrotng modyfikacje 128-bitowej
wartosci opisujgcej stan. Aby utatwi¢ zrozumienie tego procesu, na Rysunku 1 przed-
stawiono schemat algorytmu.

Dla celdw obliczeniowych 128-bitowy stan jest dzielony na cztery 32-bitowe frag-
menty (bloki) — nazwijmy je A, B, C i D. Na poczatku dziatania algorytmu wartosci wy-
nosza:

*  A=0x67452301,
* B =0xefcdab89,
* C =0x98badcfe,
« D =0x10325476.

Poczatkowy stan jest nastepnie modyfikowany poprzez przetworzenie kazdego bloku
danych wejsciowych w odpowiedniej kolejnosci.

Przetwarzanie kazdego z wejsciowych blokéw danych dokonywane jest w czte-
rech fazach. Kazda faza, zwana tez runda, sktada sie z 16 operacji, co daje 64 opera-
cje dla kazdego bloku danych. 512-bitowy blok wejsciowy jest dzielony na 16 ciggdéw
danych o dtugosci 32 bitow. Istotg kazdej z rund jest jedna z ponizszych funkgji:

* F(X,Y,Z) = (X AND Y) OR (NOT(X) AND Z),
* G(X,Y,2) = (X AND %) OR (Y AND NOT(Z)),
*  H(X,Y,Z) = X XOR Y XOR Z,

e I(X,Y,Z2) = Y XOR (X OR NOT(Z)).

Kazda z nich pobiera trzy 32-bitowe porcje danych i przetwarza je w pojedynczg 32-bi-
towg wartos¢. W kazdej rundzie, przy uzyciu tych funkcji, obliczane sg nowe tymczaso-
we zmienne stanu (A, B, C i D). Poza poczatkowymi danymi wejsciowymi, do obliczenia
wartosci hash uzywane sg dane z tablicy zawierajacej catkowite czesci 4294967296 *
abs (sin (1)) . Wyniki kazdej fazy sg uzywane w fazie nastepnej przez dodanie, na korcu
danego bloku wejsciowego, do poprzednich wartosci A, B, C i D reprezentujacych stan.

Po powtérzeniu operacji na wszystkich blokach wejsciowych otrzymujemy hash
w postaci 128-bitowe]j wartosci opisujacej stan.

mujgcego sie kontrolg binariéw, ktéry
sprawdzi program i dane oraz stwo-
rzy dla nich sumy kontrolne i sygna-
tury MD5. Program zostaje umiesz-
czony na serwerze FTP. Teraz mo-
zemy zastgpi¢ plik dataG.file szkodli-
wym plikiem dataD.file — sumy kontro-
Ine MD5 beda identyczne. Jesli nawet
kto§ w przysztosci zwrdci uwage na
ztosliwg zawartos¢, winny bedzie wy-
tacznie dziat kontroli plikow.

Kolejny scenariusz: piszemy pro-
stg lecz wciagajaca gre lub pozy-
teczny program. Umieszczamy na-
sze dzieto (umownie dataG.file) i kil-
ka innych plikébw na stronie WWW.
Nastepnie ktos, kto pobierze nasz
program rozpakowuje archiwum i in-
staluje binaria. Poniewaz jednak jest
przytomnym uzytkownikiem kompu-
tera, tworzy sumy kontrolne tych pli-
kow (przy uzyciu Tripwire lub innego
narzedzia korzystajacego z MD5). Ale
jesli uzyskamy (niezaleznie od meto-
dy) dostep do jego maszyny, mozemy
zamienic¢ dataG.file na nasz spreparo-
wany plik dataD.file. System wykry-
wania zmian nie zarejestruje modyfi-
kacji — pliki majg takg sama sume kon-
trolng, a my mamy idealny backdoor
ukryty w komputerze ofiary.

Brzmi to niewiarygodnie? Przy-
najmniej obecnie takie ataki sg niere-
alne — chinscy badacze pod kierun-
kiem Wanga nie opublikowali dotad
kompletnego algorytmu umozliwiaja-
cego odnalezienie collision key (klu-
cza kolizji) dla dowolnej wiadomosci.
Musimy wiec ograniczy¢ nasze roz-
wazania do stosunkowo prostych
przyktadow; mozemy jednak poka-
zac, jak mozna te wiedze wykorzy-
sta¢ obecnie i co bedzie mozna osia-
gnag, jesli mechanizm generowania
kolidujgcych blokéw z dowolnych
wiadomosci zostanie opublikowany.
Nasze ograniczenia wynikajg z fak-
tu, ze nie jestesmy w stanie stworzy¢
par collision key w rozsadnym cza-
sie. Skorzystamy wiec z gotowych
1024-bitowych wiadomosci zapre-
zentowanych w tekscie Wanga.

Atak na cyfrowy
podpis

Rozpocznijmy od przyktadu z dwo-
ma réznymi kontraktami (przyktad
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Rysunek 1. Schemat dziatania algorytmu MD5
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oparty na tekscie Ondreja Mikle

z Uniwersytetu w Pradze).
Potrzebne bedg nastepujace pliki

(zamieszczone na hakin9.live):

» plik wykonywalny create-package,
» plik wykonywalny self-extract,
dwa rézne pliki zawierajgce kon-
trakty w PDF (contract1.pdf, con-
tract2.pdf).

Pliki z archiwum na hakin9.live mogq
by¢ skompilowane przy uzyciu dota-
czonego Makefile (platformy unikso-
we). Uzytkownicy platformy Micro-
soft Windows mogaq skorzystac z go-
towych binariéw.

Plik wykonywalny create-packa-
ge (patrz Listing 1) tworzy z dwodch
zadanych plikéw (contract1.pdf, con-
tract2.pdf) dwa nowe pliki z dodatko-
wymi informacjami — kazdy z nich za-
wiera oba podane pliki. Sktadnia po-
lecenia jest nastepujaca:

$ ./create-package contract.pdf \

contractl.pdf contract2.pdf

Program ten umiesci pliki contrac-
t1.pdf i contract2.pdf w odpowied-
nich archiwach: datail.pak i da-
ta2.pak. Z kazdego z nich, za pomo-
cq programu self-extract, uzyskamy
plik o nazwie contract.pdf.

Rysunek 2 pokazuje rozmiesz-
czenie danych w plikach data1.pak
i data2.pak.

Bloki w specjalnej wiadomosci
(special message) oznaczone kolora-
mi zielonym i czerwonym to tak zwa-
ne colliding blocks (kolidujace bloki)
— sg rézne w kazdym z plikow (da-
tal.pak i data2.pak). Specjalne wia-
domosci to binarne ciggi dotgczone
do dokumentow chinskich naukow-
cow. Pozostate dane w plikach da-
tal.pak i data2.pak sg zawsze iden-
tyczne. Podczas obliczania sum kon-
trolnych MD5 tych plikéw zaznaczo-
ne kolidujace bloki sprawiaja, ze ha-
she sg identyczne. Poniewaz reszta
danych jest zawsze taka sama, w re-
zultacie hash jest zawsze taki sam
— niezaleznie od dodatkowej zawar-
tosci plikow .pak.

W naszym przyktadzie stworzy-
my dwa rozne katalogi (contract1Dir

hakin9 Nr 1 /2005



Zagrozenia zwigzane z MDs

. d poprawne archiwum poprawne archiwum
oy ane data1.pak z plikiem contract1.pdf data2.pak z plikiem contract2.pdf
w bajtach
02dd31d1l cdeee6c5 069a3d69 5cf9af9s 02dd31dl cdeee6c5 069a3d69 5cf9af9s
e ) . - 87b5ca2f ab7e4612 3e580440 897ffbb8 87b5ca2f ab7e4612 3e580440 897ffbb8
il seljoe SpEE RN R 0634ad55 02b3£409 8388e483 5a417125 0634ad55 02b3f409 8388e483 5a417125
8255108 9fc9cdf7 £2bdldd9 5b3c3780 8255108 9fc9cdf7 £2bdldd9 5b3c3780
d11d0b96 9c7bdldc £497d8ed d555655a d11d0b96 9cTbdldc £497d8ed d555655a
c79a7335 0cfdebf0 66£12930 8fb109dl c79a7335 0Ocfdebf0 66£12930 8fb109dl
797£2775 eb5cd530 baade822 5cl5cc79 797£2775 eb5cd530 baade822 5cl5cc79
ddcb74ed 6dd3c55f d80ad9bbl e3a7cc35 ddcb74ed 6dd3c55f d80a9%bbl e3a7cc35
1 baijt: dtugos¢ nazwy pliku oc oc
— fnamelen
X bajtow: nazwa pliku do contract.pdf contract.pdf
rozpakowania
4 bajty: rozmiar pliku 1 0617 0617
4 baijty: rozmiar pliku 2 0617 0617
rozmiar pliku 1 dane z pliku 1 dane z pliku contractl.pdf dane z pliku contractl.pdf
rozmiar pliku 2 dane z pliku 2 dane z pliku contract2.pdf dane z pliku contract2.pdf

Rysunek 2. Rozmieszczenie danych w plikach data.pak

i contract2Dir). Nastepnie umiescimy
plik datal.pak w katalogu contrac-
t1Dir, zas plik data2.pak — w katalogu
contract2Dir. Kolejnym krokiem be-
dzie zmiana nazw obu plikéw na da-
ta.pak. Nalezy tez do obu katalogow
skopiowac plik self-extract.

Zawartos¢ katalogdw powinna
wygladac¢ nastepujaco:

» contractDir1: self-extract i data.pak,
e contractDir2: self-extract i da-
ta.pak.

Po uruchomieniu self-extract w kaz-
dym z katalogéow program — na
podstawie jednego ze znajduja-
cych sie w kolidujacych blokach
bitow — sam zdecyduje, ktory plik
z data.pak rozpakowac. Ten bit jest
zdefiniowany w kodzie zrodtowym
nastepujaco:

/* Offset kolidujacego bitu */

/* w pliku z danymi */

#define MD5 COLLISION OFFSET 19

/* Maska bitowa kolidujacego bitu */
#define MD5 COLLISION BITMASK 0x80

Sposéb uzycia tych plikéw wyjasni-
my za chwile. Zajmijmy sie najpierw
wypakowaniem plikdw z danymi z ar-
chiwum data.pak (Rysunek 3).
Program self-extract (patrz Listing 2)
rozpoczyna dziatanie od otworzenia

hakin9 Nr 1,/2005

pliku data.pak. Odczytuje bit decyzyjny
(decision-bit) z pozycji zdefiniowanej
przezwvps coLLISION OrFFsSET i maskuje
go przy uzyciu maski Mps  COLLISION _
srtMask. Nastepnie odczytuje diugosé
nazwy pliku do rozpakowania (w na-
szym przypadku: oxoc -> 12d). Wresz-
cie odczytuje nazwe pliku (contract.pdf)
oraz dlugo$¢ pierwszego i drugiego
pliku. Te informacje wystarcza do ob-
liczenia absolutnej pozycji danych do

wypakowania w pliku data.pak — de-
cyzja jest oparta o bit decyzyjny. Dane
z okreslonej pozycji sg wypakowywane
do pliku o nazwie okreslonej wczesniej.

Jak wida¢ na Rysunku 4, zaczyna-
my od stworzenia plikéw data.pak za-
wierajgcych rozne kontrakty (contrac-
t1.pdfi contract2.pdf). Kupujacy otrzy-
ma archiwum data.pak i plik wykony-
walny self-extract. Wypakuje plik con-
tract.pdf (pierwotnie contract1.pdf) z

Listing 1. Kod zrédfowy programu create-package

<cstdio>
<cstdlib>

#include
#include
#include <iostream>

<fstream>

<stdint.h>

#include <netinet/in.h>

//dwa kolidujace 1024-bitowe bloki
#include
#define COLLISION BLOCK SIZE (1024/8
#define TABLE SIZE (sizeof (FileSizes))

using namespace std;

#include

#include

"collision.h"

uint32 t FileSizes([2], FileSizesNetFormat[2];

uint32_t getfilesize (ifstream &infile)
uint32_t fsize;
infile.seekg (0, ios::end);
infile.tellg();

infile.seekg (0, ios::beq);

fsize =

return fsize;
int main(int argc, char *argv[] {
if (argc < 3)

cout << "Usage: create-package outfile infilel infile2" << endl;

exit (1) ;
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ifstream infilel (argv[2], ios:
ifstream infile2 (argv[3], ios:
ofstream outfilel ("datal.pak", ios
ofstream outfile2 ("data2.pak", ios
FileSizes[0]

uint32 t datasize = FileSizes[0]
[datasize];
FileSizes[0]);

char *data = new char
infilel.read (data,
infile2.read(data+FileSizes|[0],

//zapisz nazwe pliku do pakietu

//utworz datal.pak
outfilel.write ((char *)&fnamelen,

(

((
outfilel.write(argv([1l], fnamelen);
outfilel.write ((
outfilel.write (data, datasize);
outfilel.close () ;

//utworz dataZ.pak
outfile2.write ((char *)&fnamelen,

outfile2.write(argv([1l], fnamelen);

outfile2.write datasize);

(
(

outfile2.write(
(data,
(

outfile2.close

7

to see result" << endl;

char somebuffer(8];

cin.getline (somebuffer, 8);

Listing 1. Kod zrédtowy programu create-package cd.

:binary) ;

:binary);

::binary);

::binary);

= getfilesize (infilel);

FileSizes[1l] = getfilesize (infile2);

//stworz dane do przechowania w pamieci 1 odczytaj oba pliki
+ FileSizes[1];

FileSizes|[1]);

uint8 t fnamelen = strlen(argv([l]);

//konwertuj tablice z rozmiarami plikow do formatu network-endian
FileSizesNetFormat[0] = htonl (FileSizes[0]);
FileSizesNetFormat[l] = htonl(FileSizes[1]);

outfilel.write((char *)collision[0], COLLISION BLOCK_SIZE);
1);

char *)FileSizesNetFormat, TABLE _SIZE);

outfile2.write((char *)collision([1]
1);

(

(

a

(char *)FileSizesNetFormat, TABLE SIZE);

d

)i

cout << "Custom colliding files created." << endl;

cout << "Files are named datal.pak and data2.pak" << endl;

cout << "Put each of them in contrl and contr2 directory," << endl;

cout << "rename each to data.pak and run self-extract

cout << endl << "Press Enter to continue" << endl;

COLLISION BLOCK SIZE);

pliku data.pak i, po przeczytaniu umo-
wy, podpisze pobrane pliki (data.pak i
self-extractor) swoim kluczem.

Gdy te pliki wrécg do nas,

mozemy zamieni¢ pliki data.pak
(czyli w rzeczywistosci contrac-
t1.pdf icontract2.pdf). Poniewaz

kupujacy podpisat je wtasnym klu-
czem i mamy podpisany kontrakt na
absurdalnie wysokg kwote (100,000
euro), mozemy przystgpic¢ do ztosli-
wych dziatan.

W praktyce skorzystamy z linuk-
sowego gpg (GnuPG 1.2.2)
i naszych plikéw (contract1.pdf,
contract2.pdf,  self-extract). Jak
pamietamy, przestaliSmy kupuja-
cemu stworzone pliki (data.pak
i self-extract), wiec otrzymat on na-
stepujace binaria:

S 1ls -1
-rw-r--r-- 1 test
users 3266

2004-12-01 00:59

data.pak
—IrWXI-X---— 1 test
users 6408

2004-12-18 19:00

self-extract
Po wypakowaniu i przeczytaniu kon-

traktu kupujacy tworzy klucz gpg
(testforhakin9):

$ gpg --gen-key
Wybiera nastepujace opcje:

* 5 (RSA, tylko podpis),
* 1024 — minimalna dtugos$¢ klucza,

www. hakin9.org

* 1 (wazny jeden dzien),

* prawdziwe nazwisko (rene
heinzlx

e adres e-mail (testéemail.com),

*  komentarz (used for hakin9
demonstration of reduced

applicability of MD5)

Teraz podpisuje swoim kluczem
pliki data.pak i self-extract. Robi
to za pomoca nastepujacych po-
lecen:

$ gpg -u USERID \
--digest-algo md5 \
-ab -s data.pak

$ gpg -u USERID \
--digest-algo md5 \

-ab -s self-extract

W efekcie w swoim katalogu otrzy-
ma takie pliki:

$ 1s -1
—rw-r--r-- 1 test
users 3266

2004-12-01 00:59

data.pak
“rwWw-r----- 1 test
users 392

2004-12-29 14:59
data.pak.asc

1 test
6408

“IWXr—-X---
users
2004-12-18 19:00
self-extract

“rwWw-r----- 1 test

users 392

2004-12-29 15:01

self-extract.asc

Jak widzimy, ofiara stworzyta osob-
ne sygnatury dla kazdego z plikéw.
Teraz przesle nam te pliki razem
z podpisami. To odpowiedni moment
dla naszego ataku:

$ gpg -v --verify \
data.pak.asc data.pak

Wynik bedzie nastepujacy:

gpg: armor header:
Version: GnuPG v1.2.2
(GNU/Linux)

gpg: Signature made

Wed 29 Dec 2004
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Zagrozenia zwigzane z MDs

otwoérz plik data.pak

'

odczytaj bit z pozycji
MD5_COLLISION OFFSET

v

maskuj bit maskg
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zapisz contract.pdf

Rysunek 3. Dekompresja jednego pliku z archiwum data.pak

02:59:46 PM CET

using RSA key ID 4621CBI9C

gpg: Good signature from

"rene heinzl (Used for hakin9

demonstration of

"reduced applicability of MD5")

<test@email.com>"
gpg: binary signature,

digest algorithm MD5

Jesli zastgpimy odebrany plik data.pak
(contract1.pdf) nasza wiasna, sprepa-
rowang wersjg data.pak (contract2.pdf)
i sprobujemy zweryfikowac dane, wynik
bedzie identyczny z poprzednim:

$ gpg -v --verify \
data.pak.asc data.pak

gpg: armor header:

Listing 2. Kod zrédtowy programu self-extract

#include <cstdio>

#include <cstdlib>
#include <iostream>
#include <fstream>
#include <stdint.h>

#include <netinet/in.h>

using namespace std;

#define MD5 COLLISION OFFSET 19
#define MD5_COLLISION BITMASK 0x80
#define SUBHEADER START (1024/8)

#define TABLE SIZE (sizeof (FileSizes))

uint32 t FileSizes[2];

uint32_t FilePos[2];
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Version: GnuPG v1.2.2
(GNU/Linux)
gpg: Signature made
Wed 29 Dec 2004
02:59:46 PM CET
using RSA key ID 4621CB9C
gpg: Good signature from
"rene heinzl (Used for hakin9
demonstration of
"reduced applicability of MD5")
<test@email.com>"
gpg: binary signature,

digest algorithm MD5

Mozemy teraz wypakowac plik con-
tract.pdf (contract2.pdf) z pliku data.pak
— okaze sie, ze jest zupetnie inny niz
ten, ktory zostat podpisany przez kupu-
jacego. Wadg zaprezentowanej metody
jest koniecznos¢ uzycia dwoch plikéw
i fakt, ze ofiara musi podpisac oba pliki,
a nie sam kontrakt. Nie zmniejsza to
jednak zagrozenia, jakie niesie ze sobg
zaprezentowana metoda.

W branzy kontroli cyfrowych tre-
sci (Digital Rights Management,
DRM) zawsze stosowana jest ktéras
z funkcji haszujacych, nawet jesli nie
stuzy bezposrednio do uzyskiwania
message digest plikow. Komercyjni
producenci uzywajg zwykle trzech
najwazniejszych algorytmow — RSA,
DSA i EIGamal (sg to asymetryczne
metody szyfrowania). Poniewaz jed-
nak techniki te sg powolne, w Swiecie
DRM uzywa sie ich raczej do podpi-
sywania sum hash, nie za$ samych
plikéw. W zwigzku z tym uzycie za-
prezentowanej metody do naduzyc¢
(preparowanie podpisow dla plikéw,
niezaleznie od ich wielkosci) — bio-
rac pod uwage duzg wydajnos¢ MD5
— jest catkiem realne.

Wspomniana technika jest uzy-
wana na codzien przez Microsoft
Authenticode, chocby w przegla-
darce Internet Explorer. Jej zada-
niem jest ograniczenie wykonywal-
nej zawartosci stron internetowych
tylko do podpisanych cyfrowo bina-
riow. Wobec faktu, ze technika Mi-
crosoftu wykorzystuje (a przynajm-
niej umozliwia wykorzystanie) MD5,
zastosowanie opisanej metody ata-
ku do podmiany niewinnej zawarto-
$ci na szkodliwg bytoby wrecz try-
wialne.
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Listing 2. Kod zrédtowy programu self-extract, cd.

int main(int argc, char *argv[])
ifstream packedfile ("data.pak", ios::binary);
uint8_ t colliding byte, fnamelen;
//znajdz 1 odczytaj bajt, w ktorym nastepuje kolizja MD5
packedfile.seekg (MD5_COLLISION OFFSET, ios::beg);
packedfile.read ((char *)&colliding byte, 1);
//zaladuj nazwe pliku
packedfile.seekg (SUBHEADER START, ios::beg);
packedfile.read ( (char *)s&fnamelen, 1);
char *filename = new char[fnamelen+l];
packedfile.read (filename, fnamelen);
filename [fnamelen] = 0; //zakonczenie ciagu
//zaladuj tablice plikow
packedfile.read ((char *)FileSizes, TABLE_ SIZE);
//konwertuj tablice z formatu sieciowego do formatu hosta
//zadziala na platformach little-endian i big-endian
for (int 1=0; 1<2; 1i++) FileSizes[i] = ntohl (FileSizes[1]);
//aktualizacja pozycji plikow w archiwum
FilePos[0] = SUBHEADER START + 1 + fnamelen + TABLE SIZE;

//odczytaj i wypakuj plik

packedfile.close () ;

outfile.close () ;

<< endl;
char somebuffer(8];
cin.getline (somebuffer, 8);
return(0) ;

FilePos[1l] = FilePos[0] + FileSizes[0];
unsigned int fileindex = (colliding byte & MD5_COLLISION_ BITMASK) ? 1 : 0;

uint32 t extrsize = FileSizes([fileindex];
uint32_t extrpos = FilePos[fileindex];
char *extractbuf = new char[extrsize];
packedfile.seekg (extrpos, ios::beg);
packedfile.read (extractbuf, extrsize);

ofstream outfile (filename, ios::binary);

outfile.write (extractbuf, extrsize);

cout << "File " << filename << " extracted. Press Enter to continue."

Atak na integralnos¢
danych

Jak moglismy sie przekonaé, wy-
korzystujgc kolizje mozemy stwo-
rzy¢é dwa zupetnie rézne kontrak-
ty i bez ryzyka podsung¢ jeden
z nich ofierze. Przyjrzyjmy sie te-
raz wykorzystaniu ataku na MD5
do kompromitacji systemow siecio-
wych stuzgcych do publikacji opro-
gramowania zabezpieczonego ha-
shami MD5 oraz tych chronionych
przez narzedzia sprawdzajgce inte-
gralno$¢ plikéw. Do takich narzedzi
nalezy na przyktad Tripwire, tworza-
cy sumy kontrolne wszystkich waz-
nych plikéw i wykrywajacy ich zmia-
ny (patrz Artykut Tripwire — wykry-
wacz odmiencow, hakin9 3/2004).
Dla lepszego zrozumienia oméwimy
jedynie atak na system chroniony na-

rzedziem typu Tripwire, ale dostoso-
wanie tego scenariusza do kompro-
mitacji plikbw na serwerze WWW
czy FTP jest prawie banalne.

Jak dokonamy symulacji ataku?
Uzyjemy pliku wykonywalnego i, po-
dobnie jak poprzednio, dwoch roz-
nych archiwéw data.pak (dataG.fi-
le, dataD.file) — zawartos¢ tych pli-
kow to jedynie dane z dokumentow
chinskich naukowcoéw, wiec ich su-
my kontrolne MD5 bedgq identycz-
ne. Nastepnie umiescimy plik wy-
konywalny i niewinne dataG.file na
serwerze. JeSli uzytkownik pobie-
rze i rozpakuje te pliki, wszystko be-
dzie wygladato zwyczajnie. Ale gdy-
by udato nam sie zdoby¢ dostep do
jego komputera i zastgpic¢ dataG.file
plikiem dataD.file, program Tripwi-
re ciagle nie odnotuje réznic — su-
my MD5 bedg takie same, cho¢ za-

www. hakinS.org

wartos¢ archiwéw moze byé zupet-
nie rézna.

Przyjrzyjmy sie szczegodtom. Przy-
gotowalismy do potrzeb symulacji dwa
proste narzedzia (runprog, make-da-
ta-packages). Najpierw, przy uzyciu
make-data-packages (patrz Listing 3),
stworzymy nasze dwa odmienne ar-
chiwa (dataG.file to skrét od data-Ge-
neral-file, a dataD.file jest skrotem od
data-Dangerous-file):

$ ./make-data-packages

Jesli nie podamy nazw plikéw, do-
mys$lnie program uzyje nazw da-
taG.file i dataD.file. Plik data.G.file
zostanie razem z programem run-
prog (patrz Listing 4) umieszczony
na serwerze WWW. Jesli ktos$ scia-
gnie te dwa pliki, wszystko bedzie
wygladaé niewinnie.

Pamietajmy, ze kod uzyty w tym
przyktadzie po deasemblacji bedzie
wygladat podejrzanie — jego ztosliwe
dziatanie jest jednoznaczne i tatwe
do zauwazenia; mozna sobie wy-
obrazi¢ konsekwencje naszych dzia-
tan, jesli zostaniemy rozszyfrowani.
Ale celem tego artykutu nie jest opis
ukrywania tylnych furtek w systemie
(patrz poprzednie numery hakin9u),
lecz przedstawienie efektow stabo-
&ci algorytmu MD5.

Tak wyglada zawartos¢ katalo-
gu uzytkownika po pobraniu plikéw
Z serwera:

$ 1ls -la
“rwWw-r----- 1 test
users 128

2004-12-29 14:05

dataG.file
“IWXr-X--- 1 test
users 11888

2004-12-29 14:04

runprog

Oto efekt dziatania programu run-
prog na pliku dataG.file:

$./runprog dataG.file
way one
here the program is
currently okay.. no
malicious routines

will be started
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Zagrozenia zwigzane z MDs

utworz archiwa data.pak
z plikami contract1.pdf i contract2.pdf

poprawny data.pak
z plikiem contract1.pdf

poprawny data.pak

|

iz plikiem contract1.pdf

poprawny data.pak poprawny data.pak
z plikiem —» MD5 > —>»| MD5 |<€— z plikiem
contract1.pdf contract1.pdf
poprawny data.pak
z plikiem
contract1.pdf
podpis
odestanie
|
\/
paprawny data.pak poprawny data.pak
z plikiem > 3 3 < y daia.
contract1.pdf MD5 MD5 . oZn?rI;kcf‘lmpdf

podpis

zamiana plikow PDF

plik rozpakowujacy
archiwum

podpis

Rysunek 4. Atak na podpis cyfrowy
Sumy MD5:

$ for i in “1s'; \
do md5sum $i; done
a4c0d35c95a63a80-
5915367dcfe6bb751
dataG.file
56fa8b2c22ab43£0-
c9c937b0911329b6

runprog

Teraz, jesli zdobedziemy dostep do
systemu uzytkownika, mozemy za-
mieni¢ plik dataG.file szkodliwym
plikiem dataD.file (trzeba pamietac
0 zmianie nazwy).

Oto zawarto$¢ katalogu i sumy
MD5 plikéw po zamianie plikow:

$

1s -1

—rw-r-----

users

plik data.pak z plikiem
contract2.pdf podpisany

1 test

2004-12-29 14:09

dataD.file

—rw-r-----

users

1 test

2004-12-29 14:09

dataG.file

—“IWXr—-X---

users

1 test
11888

2004-12-29 14:04

runprog

$ for 1 in “1s’; \
do md5sum $i; done

a4c0d35c95a63a80-
5915367dcfebb751
dataD.file

W Sieci

»  http://cryptography.hyperlink.cz/2004/collisions.htm!/ — witryna Ondreja Mikle

o kolizjach

*  http://www.gnupg.org/— Gnu Privacy Guard,
*  http://www.faqs.org/rfcs/rfc1321.html — Ronald L. Rivest, MD5 RFC,
*  http://eprint.iacr.org/2004/199 — kolizje funkcji haszujacych MD4, MD5, HAVAL-

128 and RIPEMD.
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a4c0d35c95a63a80-
5915367dcfebb751
dataG.file

56fa8b2c22ab43£0-
c9c937p0911329b6

runprog

W rzeczywistosci jednak oba pliki
sie roznia:

$ diff -q dataD.file dataG.file
Files dataD.file
and dataG.file differ

A teraz zastgpmy dataG.file plikiem
dataD.file:

$ mv dataD.file dataG.file
Sprawdzmy sumy MD5:
$ for i in “1s'; \
do md5sum $i; done
a4c0d35c95a63a80-
5915367dcfebb751
dataG.file
56fa8b2c22ab43£0-
c9c937b0911329b6

runprog
i uruchommy runprog:

$ ./runprog dataG.file
way two
here the program
is in the bad branch..
malicious routines

will be started

Sumy MD5 sie nie zmienity, wiec
sprawdzanie (na przyktad narze-
dziem Tripwire) integralnosci nie
wykryje modyfikacji — nasz pro-
gram moze wiec zrobi¢ kilka na-
prawde szkodliwych rzeczy. Moze
na przyktad otworzy¢ jeden z por-
tow i wystac przez niego klucz pry-
watny uzytkownika lub plik passwd
do innego komputera.

Gdybysmy mieli dostep do pet-
nego algorytmu obliczania par ko-
lizji MD5, wszystkie fragmenty ko-
du mogtyby sie znalez¢ w jednym
pliku. Cata procedura ataku byta-
by wtedy o wiele mniej podejrzana
niz metoda korzystajgca z dwoch
plikow.

www. hakin9.org




Atak brute force

Atak typu brute force na algoryt- Listing 3. Kod zrédfowy programu make-data-packages
my haszujace (MD5, SHA-1 i inne) include <iostream>

polega po prostu na wyszukiwa- #include <fstream>

niu wszystkich mozliwych kombina-

le par danych wejéciowych w celu //dwa kolidujace bloki 1024-bitowe, plik autorstwa Ondreja Mikle

#include "collision.h"
#define COLLISION_BLOCK_SIZE (1024/8)

using namespace std;

uzyskania identycznej message di-
gest. Generalnie algorytm haszujacy

jest uznawany za bezpieczny wtedy, int main(int argc, char *argv(])
nie ma innego poza brute force string filenamel ("dataG.file"), filename2 ("dataD.file");
d brute f
sposobu stworzenia danych wejscio- if (argc < 3)
WyCh oiadanej wartosci hash cout << "Using default names for data files" << endl;
. ) ) cout << "filenamel: " << filenamel << endl;
. Atak erte. force na MDSJeSt Sk[’aj- cout << "filename2: " << filename2 << endl;
nie niewydajny. Uzyskanie dwoch | else |
wiadomosci o tej samej wartosci filenamel = argv([1];
hash wymaga przeprowadzenia 264 filename2 = argv[2];
(=1 844674407e+19) operacji haszo- cout << "Creating the files with the following filenames:" << endl;
., Dost b . et cout << "filenamel: " << filenamel << endl;
wania. Oslgpny obecnie pI'IZGC!Q ny cout << "filename2: " << filename2 << endl;
komputer dokonatby tego w pot wieku, |
WIQC CinkO to uzna¢ za realistyczny ofstream outfilel (filenamel.c_str(), ios::binary);
scenariusz. Jednak ostatnio OpUb"- ofstream outfile2 (filename2.c_str(), ios::binary);

// stworz plik o nazwie filenamel
outfilel.write((char *)collision[0], COLLISION_ BLOCK_SIZE);

outfilel.close () ;

kowane dokumenty udowadniaja, ze
za pomocg zaawansowanych ope-

racji matematycznyCh mozliwe jeSt // stworz plik o nazwie filename2
zmniejszenie tego wysitku do okoto outfile2.write ((char *)collision[1], COLLISION_BLOCK_SIZE);
2M2 (=4.398046511e+12) operadji outfile2.close ()

haszowania. To zmniejszenie wyma-
ganych dziatan skraca czas obliczen

do niecatej doby.

Stworzenie wiadomosci o za-
danym hashu wymaga 2128
(=3.402823669e+38) operacji i jest #include <iostream>
niewykonalne nawet w ciagu miliar- finclude <fstream>

. . . #include <stdint.h>
dow lat. Jak dotad nie odkryto zad- ‘
using namespace std;

Listing 4. Kod Zrédtowy programu runprog

nego SPOSObu skrécenia tego Cza- /* Offset kolidujacego bajtu w pliku z danymi*/
su — zaprezentowane techniki wyko- #define MD5 COLLISION OFFSET 19
rzystywania stabo$ci MD5 nie doty- /* Maska kolidujacego bitu*/
cza WIQC tegO I'Odzaju atakéw na al- #define MD5_COLLISION_ BITMASK 0x80
int main(int argc, char *argv[])
gorytm MD5. if (arge < 2)
4 cout << "Please specifiy the used filename .. " << endl;
Ufa¢ znaczy et

kontrolowa¢ )
Opublikowane przyk’rady kO|IZjI nie sta- ifstream packedfile (argv[1l], ios::binary);

. . . . uint8 t colliding byte;
nowig duzego zagrozenia, ale wskazu- - -

//znajdz i odczytaj bajt, w ktorym nastepuje kolizja MD5

Ja na pewne stabosci algorytmu MD5. packedfile.seekg (MD5_COLLISION OFFSET, ios::beg);
Nalezy pamietaé, ze w przesztosci packedfile.read ((char *)&colliding byte, 1);
podobne odkrycia prowadz”y do if ( colliding byte & MD5 COLLISION_ BITMASK)

ujawnienia bardzo powaznych dziur. cout << "way one " << endl;

. . . cout << "here the program is currently okay..
W wielu zastosowaniach nalezy

no malicious routines will be started " << endl;

rozwazy¢ migracje do innych funkciji | else
haszujacych — zaprezentowane sta- cout << "way two " << endl;
bosci juz przeciez otwierajq droge cout << "here the program is in the bad branch..

do naduiyc’: i podwaiaja_ zaufanie malicious routines will be started " << endl;

do MD5. Zas w cyfrowym Swiecie,
gdzie praktycznie brakuje gwaranciji ‘
bezpieczenstwa danych, zaufanie jest

1
}

return(0) ;

najwazniejsze. B
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