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iniejszy artykut ma na celu zaznajo-
mi¢ Czytelnika z najczestszymi bte-
dami popetnianymi przez progra-

mistow podczas obstugi otrzymanych z ze-
wnatrz nazw plikow.

Ukrywanie petnej nazwy pliku

Czesc¢ aplikacji umozliwiajgcych transfer pli-
kow miedzy dwoma uzytkownikami (a w
szczegolnosci ich odbieranie) przed przysta-
pieniem do faktycznego transferu danych in-
formuje uzytkownika co do nazwy przesyta-
nego (odbieranego) pliku, aby moégt on za-
decydowag, czy plik faktycznie powinien zo-
sta¢ odebrany, czy tez ma zosta¢ odrzuco-
ny (np. z powodoéw zwigzanych z bezpieczen-
stwem). Czestym zaniedbaniem w tym miej-
scu jest dostarczenie przez programiste zbyt
waskiego pola przeznaczonego do wyswietle-
nia nazwy plikéw, przez co czes¢ nazwy pli-
ku zostanie ukryta przed uzytkownikiem. Btgd
na pierwszy rzut oka wydaje sie by¢ trywial-
ny, jednak jego konsekwencje moga by¢ po-
wazne. Przyktadowo, w roku 2004 btad tego
typu zostat wykryty przez Bartosza Kwitkow-
skiego w module przesytania plikéw popular-
nego polskiego komunikatora Gadu-Gadu
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( Programisci, zarédwno poczatkujacy, jak i profesjonalisci, maja
tendencje do poktadania przesadnego zaufania w poprawnosci
otrzymywanych z zewnatrz nazw plikéw. W konsekwencji ich
aplikacje moga stac sie wejsciem do systemu dla potencjalnego

(http://securitytracker.com/id?1011037). Nie-
bezpieczenstwo tego btedu polega na ukryciu
przed uzytkownikiem prawdziwego rozszerze-
nia pliku poprzez sformutowanie nazwy w na-
stepujacy sposéb: obrazek.jpg<DUZO SPA-
CJl>.exe. Z uwagi na zbyt waskie pole wy-
Swietlajagce nazwe pliku oraz duzg ilo$¢ spacji
w nazwie, faktyczne rozszerzenie odbierane-
go pliku nie zmiesci sie w polu nazwy — a wiec
nie zostanie wyswietlone (patrz Rysunek 1).

e
Z artykutu dowiesz sie

0 najczestszych zaniedbaniach w implemen-
tacji obstugi nazw plikéw otrzymanych z ze-
wnatrz,
jakie sg konsekwencje nieodpowiedniej wali-
dacji otrzymanych z zewnatrz danych,

» o trudnosciach wynikajacych z pisania migdzy-
platformowych aplikacji operujacych na plikach.

Co powinienes wiedzie¢

* mie¢ ogdlne pojecie o popularnych jezykach
programowania oraz najbardziej znanych sys-
temach operacyjnych.

N




Niebezpieczne nazwy plikow

Programista tworzacy aplikacje
powinien zapewni¢ odpowiednie
jej zachowanie w takim wypadku.
Przyktadowym rozwigzaniem mo-
ze by¢ uzycie pola wieloliniowego
lub znacznika informujgcego uzyt-
kownika, ze nazwa ma cigg dalszy
— przy czym nalezy pamietac, aby
uzy¢ dobrze widocznego znacz-
nika. Czesto uzywany jest wtedy
wielokropek, jednak zdaniem auto-
ra trzy piksele tworzgce wielokro-
pek mogg zostac przez uzytkowni-
ka niezauwazone.

Znak nowej linii

Aplikacje serwerowe udostepnia-
jace pliki bardzo czesto zapisujg w
logach wszystkie nazwy plikdow za-
danych przez uzytkownikow, wraz z
zadaniami, ktére zakonczyty sie nie-
powodzeniem (np. z powodu nieist-
niejacego zasobu) — co, samo w so-
bie, jest oczywiscie bardzo dobrym
pomystem i jest niezwykle przydat-
ne przy przeprowadzaniu wszelkie-
go rodzaju analiz i badan, na przy-
ktad powtamaniowych. Czesto w
tym celu uzywa sie logéw w for-
macie tekstowym, gtéwnie z uwagi
na prostote zapisu oraz pézniejsze-
go odczytu — czy to przez cztowie-
ka, czy przez przeznaczone do tego
celu skrypty. Problem pojawia sie w
momencie, gdy programista zanie-
dba konwersje niektérych znakow
specjalnych pojawiajacych sie w
nazwie zazgdanego zasobu, takich
jak znak nowej linii (nalezy jednak
zauwazy¢, iz atakujgcy musi mieé
mozliwo$¢ wstawienia znaku nowej
linii, ktéry nie zostanie obstuzony w
ramach parsowania pakietu — jest to
mozliwe w protokotach binarnych
oraz w protokotach tekstowych udo-

Wysytanie pliku ™ =] B3 I

Plik: obrazek.jpg

Do uzptkownika: ofiara

Przerwij

Rysunek 1. Okno transferu pliku w Gadu-Gadu 6

stepniajacych znaki ucieczki lub al-
ternatywne kodowanie znakéw, np.
za pomocg ich kodow ASCII). W ta-
kim wypadku atakujgcy moze wsta-
wi¢ do logow dodatkowe, niepraw-
dziwe wpisy, mogace zmyli¢ oso-
by przeprowadzajgce analize po-
wtamaniowg lub — w przypadku, gdy
system korzysta z analizatora logéw
— odcig¢ dostep do ustugi zaufanym
hostom. Jako przyktad wyobrazmy
sobie aplikacje udostepniajaca pliki,
ktéra tworzy logi w postaci:

IP _uzytkownika: stan(OK lub ERROR)

zadany plik

Przyktadowy wpis w logach mogtby
wygladac tak:

192.168.0.12: OK /var/files/cars.db
Prosze zauwazy¢, ze atakujacy w
takim wypadku moze wystaé spe-
cjalnie spreparowane zgdanie, kto-
re spowoduje wstawienie dodatko-
wych wpiséw do logéow — wystarczy,
ze uzyje znaku nowej linii w nazwie
zadanego zasobu. Przyktadowo,
atakujacy mogtby poprosi¢ o plik
/var/files/csrs.db\n123.123.123.123:
OK /etc/shadow (gdzie \n to znak

[User]
LOGIN=admin

ACCESSLEVEL=admin
LASTREQUEST=/var/files/csrs.db
[User]

LOGIN=hax

#ACCESSLEVEL=user (default)
LASTREQUEST=/var/files/rules.txt

Listing 1. Tekstowa baza uzytkownikéw

PASS=md5:d10a20c8c3b635d4a6f7dcdae96als5d2

PASS=md5:d41d8cd98£00b204e9800998ecf8427e

nowej linii). Takie zgdanie spowodo-
watoby pojawienie sie w logach na-
stepujacego wpisu:

192.168.0.12: ERROR /var/files/csrs.db
123.123.123.123: OK /etc/shadow

W konsekwencji wystraszony admi-
nistrator (lub analizator logow, kt6-
rego uzywa) mogtby odcigé¢ dostep
z hosta 123.123.123.123.

W powyzszym przyktadzie pro-
blem wynikajacy z wystgpienia nie-
obstuzonego znaku nowej linii wy-
daje sie by¢ stosunkowo niegrozny,
jednak nietrudno wyobrazi¢ sobie
grozniejszy przypadek, gdy nazwa
ostatniego zazadanego przez uzyt-
kownika pliku jest zapisywana do
tekstowego pliku konfiguracyjne-
go. W takim wypadku atakujacy do-
staje mozliwo$s¢ dopisania dowol-
nej opcji do pliku konfiguracyjnego
— przyktadowo takiej, ktéra zwiek-
szy jego uprawnienia. Jako przy-
ktad wezmy wyimaginowany ser-
wer plikéw korzystajacy z tekstowej
bazy danych, w ktérej przechowu-
je informacje o kontach uzytkowni-
kow, takie jak login, hasto, poziom
dostepu oraz ostatnio zazadany
plik. Przyktad takiej bazy znajdu-
je sie na Listingu 1. Gdy uzytkow-
nik zazada jakiego$ pliku, aplika-
cja serwerowa zapisuje informa-
cje o zadaniu do bazy danych (po-
le LASTREQUEST), po czym kon-
tynuuje przetwarzanie. W takim wy-
padku atakujgcy ma mozliwos¢é wy-
stania zgdania zawierajgcego znak
nowej linii, ktére — nieodpowiednio
obstuzone — spowoduje dodanie
opcji ACCESSLEVEL=admin do
pliku konfiguracyjnego, co po prze-
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tadowaniu bazy danych spowodu-
je nadanie uzytkownikowi wyzsze-
go poziomu dostepu. Zadanie takie
moze wyglada¢ nastepujaco:

\nACCESSLEVEL=admin

Analogiczny btgd wystepowat w Pe-
nultima Online — emulatorze serwe-
ra Ultimy Online, dotyczyt on jed-
nak nie nazwy pliku, a nazwy uzyt-
kownika. Za pomocg znaku nowej
linii mozliwe byto nadanie konkret-
nej postaci w grze uprawnien admi-
nistratora. Jak widac¢, btad ten doty-
czy nie tylko nazw plikow.

Niegrozny, nie mniej jednak inte-
resujacy, btad zwigzany z brakiem
obstugi znaku nowej linii zostat zna-
leziony przez autora w Fileinfo (http:
//blog.hispasec.com/lab/advisories/
adv_Fileinfo-2_09_multiple_vulne-
rabilities.txt), pluginie do Total Com-
mandera autorstwa Francoisa Gan-
niera. Fileinfo jest pluginem wy-
Swietlajgcym informacje o struktu-
rze plikdw wykonywalnych (MZ, PE)
oraz obiektowych (COFF). Btad byt
umiejscowiony w obstudze plikow
PE — autor zatozyl, ze nazwa im-
portowanej biblioteki DLL bedzie
normalng nazwg pliku. Nie prze-
widziat jednak mozliwosci, ze be-
dzie ona zawierata znaki nowej li-
nii, co umozliwia atakujagcemu do-
danie witasnych fatszywych infor-
macji o danym pliku PE do raportu
generowanego przez Fileinfo (patrz
Rysunek 2).

Problem wyboru

Problem wyboru nazwy pliku do-
tyczy konkretnych przypadkow, w
ktorych programista dostaje kilka
nazw, teoretycznie identycznych
(okreslajacych jeden plik) i musi do-
kona¢ wyboru, ktérej nazwy uzyé.
Jako ze nazwy powinny by¢ — przy-
najmniej w teorii — identyczne, wy-
bor wydaje sie nie mie¢ znaczenia,
ale co w wypadku, gdy atakujacy
spreparuje podane aplikacji dane i
nazwy nie bedg takie same?

Tego typu problem pojawia sie
w przypadku archiwow ZIP, w kto-
rych nazwa skompresowanego pli-
ku zapisana jest w dwoch miej-
scach: przed skompresowanymi
danymi — w tzw. lokalnym nagtéw-
ku pliku (ang. local file header) oraz
w nagtowku pliku w centralnym ka-
talogu (ang. central directory). Pro-
gramista powinien wybra¢ jedng
nazwe, ktérg najpierw pokaze uzyt-
kownikowi (w celu weryfikacji pliku
do rozpakowania lub po prostu wy-
listowania plikébw w archiwum), a
nastepnie powinien uzyc¢ tej same;j
nazwy przy tworzeniu rozpakowa-
nego pliku. Okazuje sie, ze nie za-
wsze tak sie dzieje.

Przyktadowo w menadzerze
plikow Unreal Commander firmy
X-Diesel podczas listowania plikow
archiwum aplikacja pokazuje uzyt-
kownikowi nazwy plikéw pobrane z
centralnego katalogu, jednak przy
rozpakowywaniu danego pliku apli-
kacja korzysta z nazwy zawartej

<?php
// Pobierz argumenty
if (!isset ($ _GET['name'])

$fname = $ GET['name'];
$fdata = $ GET['data'];

// Usun slashe jesli trzeba
if (get_magic_quotes gpc())

$fname = stripslashes ($fname);
$fdata = stripslashes($fdata);

// Zapisz

file put_contents ($fname . '.txt',

?>

Listing 2. Prosty skrypt tworzgcy pliki tekstowe

|| !isset($_GET['data'l]))
die('Usage: set name to file name, and data to data');

Sdata) ;
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w lokalnym nagtowku pliku (http:/
/blog.hispasec.com/lab/advisories/
adv_UnrealCommander_0_92_bu-
ild_573_Multiple_Vulnerabili-
ties.txt). W takim wypadku ataku-
jacy moze ukry¢ prawdziwg toz-
samos$¢ pliku nawet przed uwaz-
nym uzytkownikiem. Nalezy za-
uwazy¢, ze zagrozenie wynikajg-
ce z tego zaniedbania wydaje sie
by¢ niewielkie, ale w potaczeniu z
innymi btedami (np. gtosnym bte-
dem 2z kursorami animowanymi
.ani — wewnetrzna funkcja syste-
mu Windows byta podatna na atak
typu buffer overflow podczas od-
czytu danych z pliku z animowa-
nym kursorem, réwniez przy gene-
rowaniu podgladu w momencie li-
stowania plikéw w katalogu za po-
mocg Windows Explorera lub do-
wolnego innego menadzera plikéw
wyswietlajacego podglad kurso-
row animowanych) zagrozenie mo-
ze wzrosnac.

Directory traversal

Pozostajac przy tematyce archi-
wow, warto wskazac¢ czesto wy-
stepujacy btad, polegajacy na uzy-
ciu nazwy pliku zawartej w archi-
wum bez sprawdzenia, czy nie za-
wiera ona znakoéw specjalnych stu-
zacych do zapisu $ciezek relatyw-
nych — czyli kropki, slasha oraz
backslasha, lub — w wypadku, gdy
jest to dopuszczalne — nie poinfor-
mowania uzytkownika o tym fakcie
(np. prezentacja jedynie nazw pli-
kow, bez dotgczonej do nich sciezki
wzglednej). Przyktadowo w plikach
ZIP mozliwe jest zapisanie relatyw-
nej Sciezki zawierajgcej odwota-
nia do katalogu nadrzednego (czyli
[.d.1..1..1). W takim wypadku niewy-
starczajgco zabezpieczona aplika-
cja rozpakowataby plik do jednego z
katalogéw nadrzednych, a nawet w
dowolnie wskazane miejsce przez
atakujgcego (w przypadku syste-
mu Windows miejsce ograniczyto-
by sie do danej partycji). Rozwaza-
jac konsekwencje takiej mozliwosci,
nalezy wskaza¢ atak podmiany DLL
(ang. DLL Spoofing), polegajacy na
utworzeniu w katalogu aplikacji bi-
blioteki DLL o takiej samej nazwie,
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jak dowolna nie-systemowa biblio-
teka DLL, z ktorej korzysta aplika-
cja, a ktéra normalnie jest umiesz-
czona w katalogu systemowym (na
przyktad w C:\Windows\system32).
Spowodowatoby to, ze w momen-
cie uruchomienia aplikacji zostata-
by zaimportowana biblioteka z ka-
talogu aplikacji, a nie ta umieszczo-
na w katalogu systemowym — skut-
kujac wykonaniem kodu umiesz-
czonego przez atakujgcego w bi-
bliotece DLL. Nalezy zauwazyc, ze
w takim wypadku nie jest koniecz-
na podmiana zadnego pliku, a tym
bardziej nie jest konieczne reczne
uruchomienie podstawionej biblio-
teki DLL. Atak ten potaczony z opi-
sanym mozliwym btedem w imple-
mentacji rozpakowywania plikow
ZIP mogtby wygladaé nastepujaco:
w pliku ZIP podana bytaby nazwa
pliku w postaci:

S/ /o /). /Program Files/
mIRC/wsock32.d11l

W momencie rozpakowania (przy
zatozeniu, ze na danym dysku ist-
nieje katalog Program Files oraz
katalog mIRC) plik wsock32.dll zo-
statby rozpakowany do katalogu
\ProgramFiles\mIRC, a nie - jak
uzytkownik by oczekiwat — do kata-
logu wskazanego przez niego. Dzie-
je sie tak dlatego, iz programista za-
tozyt, ze nazwa nie bedzie zawierata
Sciezki lub nie bedzie to Sciezka, kto-
ra odwotuje sie do nadrzednych ka-
talogow. W konsekwencji uzyt wiec

File Propetties | Image Flle Header | Dl D

nazwy pliku — bez uprzedniej ko-
rekty — w poleceniu tworzacym plik,
na przyktad CreateFile. Wydawato-
by sie jednak, ze aby przeprowadzi¢
taki atak, nalezy zna¢ dokfadny po-
ziom zagtebienia w strukture kata-
logéw w celu okreslenia niezbednej
ilosci odwotan do katalogéow nad-
rzednych (czyli doktadng ilos¢ ../).
Jak sie okazuje, nie jest to koniecz-
ne, poniewaz system Windows nie
zgtasza btedu, gdy nastepuje od-
wotanie do katalogu nadrzednego
w gtéwnym katalogu dysku, przez co
mozliwe jest uzycie nadmiarowej ilo-
Sci odwotan do nadrzednego katalo-
gu w celu upewnienia sie iz kontekst
faktycznie dotrze do gtdwnego kata-
logu dysku. W momencie, gdy nicze-
go nieswiadomy uzytkownik urucho-
mi mIRC'a, uruchomiony zostanie
réwniez kod zawarty w podstawione;j
bibliotece wsock32.dll.

Tego typu btad pojawit sie na
przyktad w wymienionym juz wcze-
$niej Unreal Commanderze (w mo-
mencie pisania artykutu jest on
nadal niepoprawiony) oraz w star-
szych wersjach Total Commandera.

Aplikacja korzystajgca z ze-
wnetrznych nazw plikébw powinna
zwracac szczegolng uwage na zna-
ki umozliwiajgce podrézowanie po
drzewie katalogow — czyli slashe,
kropki oraz backslashe. Dobrym po-
mystem jest konwersja tych znakow
na inne (na przyktad na undersco-
re _ ) lub usuniecie odwotan do ka-
talogéow (np. wykasowanie wszyst-
kich odwotan do nadrzednych kata-

| Impotts / Exports | Options | About |

line: # offs: 00000000h line #s:
characteristics: ol
INITIALIZED_DATA READ WRITE ALIGN_DEFAULT(16)
IMPORTS TABLE:
KERNEL32.dll
Import Lookup Table RVA: 000050400
TimeDate Stamp:
ForwarderChain:
DLL Name RVA: 00005234h
Import Address Table RVA: (000050A%h
First thunk RVA: 000050A%h
Ordn Name
1
Proof of concepi]
ess
25376 oncept
ess
175 FindAtomA
220 GetAtomNameA
736 SetUnhandledExceptionFilter
msvert dil
Import Lookup Table RVA: 0000505Ch
TimeDateStamp: 000000000
ForwarderChain: 00000000H
DLL Name RVA: 00005284h
Import Address Table RVA: 000050C0h

00000000

(Unbound IAT)

(Unbound IAT)

Rysunek 2. Okno raportu Fileinfo z wstawionym napisem Proof of concept

logow — czyli ciggdéw ../ oraz /..) —w
tym wypadku nalezy jednak zwréci¢
szczegolng uwage na to, czy usu-
niete zostaty faktycznie wszystkie
préby odwotania do nadrzednych
katalogow. W wypadku, gdy ciag
bytby sprawdzany tylko raz, i ciag
../ bytby usuwany tylko w pierwszym
sprawdzaniu, mozliwe jest stworze-
nie ciggu ktéry po usunieciu pierw-
szych ../ ponownie sformutuje ciag
odwotujacy sie do katalogu nad-
rzednego. Przyktadowo wezmy po-
nizszy ciag:

ala/.../.../..//kot

Funkcja usunetaby kolejne wystg-
pienia ciggu ../, co spowodowatoby
powstanie ponizszego ciggu:

ala/../kot

Funkcja usuwajgca powinna wiec
poszukiwa¢ odwotan do katalo-
gow nadrzednych, dopdki na pew-
no nie zostang usuniete wszystkie
ciagi ../.

Remote
directory traversal
Btad typu directory traversal moz-
na wykorzysta¢ rowniez zdalnie,
na przyktad w przypadku aplika-
cji klienckich protokotu FTP, ktore
poktadajg zbyt duze zaufanie w po-
prawnosci otrzymanych od serwe-
ra FTP nazw plikéw. Tego typu btad
wystepowat w menadzerze plikow
Total Commander, do wersji 7.01
witacznie (http://blog.hispasec.com/
lab/advisories/adv_TotalComman-
der_7_01_Remote_Traversal.txt).
Total Commander po potaczeniu
z serwerem FTP moze wystac do nie-
go jedng z komend takich jak: USER,
PASS, SYST, FEAT, PWD, TYPE,
PASV oraz LIST. Odpowiedzig ser-
wera na ostatnig komende jest lista
plikdw obecnych w danym katalogu.
Format listy zalezy od serwera FTP,
miedzy innymi format UNIX Type: L8
wyglada identycznie, jak wynik pole-
cenia Is -1, na przyktad:

-rwxr-xr-x 1 ftp ftp 4096 Aug 1 02:28
plik
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Aplikacja spodziewa sie, ze ostat-
nie pole bedzie faktycznie nazwg
pliku w danym katalogu i nie be-
dzie zawiera¢ sciezki wzglednej ani
bezwzglednej. Mozliwe jest zatem
stworzenie serwera FTP, ktéry w
liscie plikow bedzie wysytac plik z
backslashami oraz kropkami w na-
zwie, na przyktad:

-rwxr-xr-x 1 ftp ftp 4096 Aug 1 02:
28 ..\..\..\..\..\Program Files\mIRC\
wsock32.d11

Okazuje sie, iz w takim wypadku
Total Commander w liscie plikéw
w danym katalogu FTP wyswietli
jedynie samg nazwe pliku — czyli
wsock32.dll, bez petnej sciezki ka-
talogoéw. Jednak w momencie, gdy
uzytkownik zdecyduje sie sciggnac¢
plik na dysk lokalny, Total Comman-
der uzyje petnej znanej sobie ,na-
zwy” pliku, tacznie ze sciezkg kata-
logoéw i odwotaniami do katalogow
nadrzednych. W przypadku, gdy
uzytkownik scigga z serwera wie-
cej niz jeden plik, na przyktad kilka
plikéw lub katalogow wraz z zawar-
toscig, Total Commander nie infor-
muje w zaden sposob uzytkownika
o pliku skopiowanym do innej loka-
cji. Jak wida¢, btad jest dos¢ groz-
ny — w koncu nietrudno przekonac
uzytkownika, aby sciagnat kilka ka-
talogow z serwera FTP.

Luka ta zostata poprawiona w
wersji 7.02 (trzeba przyznaé¢, iz au-
tor Total Commandera dba o swojq
aplikacje — tatke wypuscit kilka dni po
otrzymaniu informac;ji o luce).

Poison NULL byte

Kolejny btad, juz nie tak oczywisty
jak poprzednie, dotyczy konwersji
metody przechowywania znakow

Listing 3. Wykorzystanie
separatorow do
nieautoryzowanych polecen

; polecenie
| polecenie
&& polecenie
|| polecenie

‘polecenie”

$ (polecenie)
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z binarnie bezpiecznej (ang. bina-
ry safe) na metode stosujaca termi-
nator (na przyktad ASCIIZ — ASCII
zakonczone bajtem zerowym, ang.
ASCII Zero-terminated). Wigkszosc¢
jezykow skryptowych i opartych na
maszynach wirtualnych, takich jak
Perl, PHP, Python, Java, itd., prze-
chowuje ftancuchy znakéw stosu-
jac strukture sktadajaca sie z pola
zawierajgcego liczbe bajtéw (zna-
kéow) w tahncuchu oraz tablicy baj-
téw (znakdéw) — danych tancucha.
Natomiast API popularnych syste-
mow operacyjnych, takich jak Win-
dows czy systeméw opartych o ja-
dro Linuksa, korzystajg ze stringéw
bedacych po prostu tablicg znakow
zakonczong terminatorem (w przy-
padku w/w systemow jest to znak
o kodzie binarnym réwnym zero).
W zwigzku z tym, gdy implementa-
cja polecen jezyka wymaga odwo-
tania do API systemowych, zacho-
dzi potrzeba konwersji metody za-
pisu tancucha znakéw. Problem po-
jawia sie w momencie, gdy tancuch
zawierat znak o kodzie rownym ze-
ro, ktéry jest catkowicie legalnym
znakiem dla metody uzywanej we-
wnatrz jezyka, jednak w przypad-
ku tancuchow z terminatorem zosta-
nie zinterpretowany jako znak kon-
ca tancucha. Korzystajgc z tej meto-
dy atakujacy — uzywajac bajtu zero-
wego — moze przedwczesnie zakon-
czy¢ tancuch, czyli zapobiec konka-
tenacji kolejnych tancuchow (w rze-
czywistosci beda one ,doklejane”,
jednak funkcje API bedg ignorowac
wszystko, co nastepuje po bajcie
zerowym). Wezmy pod uwage przy-
ktadowy skrypt znajdujacy sie na Li-
stingu 2.

Celem programisty piszace-
go ten skrypt byto stworzenie pro-
stego interfejsu pozwalajacego ta-
two generowac pliki tekstowe z roz-
szerzeniem .txt, w dowolnej lokacji
na dysku. Atakujagcy mogtby jednak
uzy¢ bajtu zerowego, by utworzyé
plik o dowolnym rozszerzeniu, wy-
konujac na przyktad zapytanie:

http://serwer/skrypt.php?name=evil

.php%00&data=evil script goes _

here
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W tym wypadku API systemowe
otrzymatoby polecenie utworzenia
pliku o nazwie evil.php\O0.txt (gdzie
\0 to bajt zerowy), natomiast — ja-
ko ze bajt zerowy to w tym wypad-
ku terminator — utworzony zostat-
by plik evil.php, a reszta nazwy zo-
stataby zignorowana. Warto wspo-
mnie¢ iz termin trujgcy bajt zerowy
(ang. poison NULL byte) zostat pierw-
szy raz uzyty w roku 1998 przez Ola-
fa Kircha na liscie Bugtrag. Na btad
typu poison NULL byte podatne by-
to miedzy innymi phpBB (btad wykry-
ty przez hakera o pseudonimie ShAn-
KaR w roku 2004).

Shell injection

Niekiedy programisci uwazajg za
stosowne przekaza¢ otrzymang z
zewnatrz nazwe pliku do innego (ze-
wnetrznego) skryptu badz programu
za pomocag polecenia typu system(),
popen() lub analogicznych. W takich
wypadkach wyjatkowo wazne jest
zadbanie o to, by otrzymana nazwa
pliku nie zawierata zadnego separa-
tora polecen — znaku lub ciggu zna-
kow, ktory umozliwitby atakujgcemu
uruchomienie dodatkowego polece-
nia. W przypadku systeméw opar-
tych o jadro Linuksa uruchomienie
dodatkowego polecenia mozna uzy-
ska¢ w jeden z nastepujacych spo-
sobow (Listing 3). Dodatkowo moz-
liwe jest przekierowanie standardo-
wych strumieni za pomocg < (stdin),
> (stdout) oraz 2> (stderr). Przykia-
dowy skrypt podatny na tego typu
atak wyglada nastepujaco:

<?php system(,file” . $ GET['name']); 2>
W zamierzeniu programisty skrypt
miat wypisywa¢ informacje korzy-
stajac z polecenia file o typie wska-
zanego pliku. Atakujacy mogtby
jednak wykona¢ zapytanie, ktore
spowodowatoby uruchomienie do-
datkowego polecenia, na przyktad:

http://serwer/info.php?name=;cat%20.ht

passwd

W takim wypadku wykonane zosta-
toby polecenie system z parame-
trem file ;cat .htpasswd.




Niebezpieczne nazwy plikow

Programista korzystajacy z ze-
wnetrznych polecen powinien zwré-
ci¢ szczegolng uwage na otrzymy-
wane z zewnatrz dane, w szczegol-
nosci powinien z nich usung¢ wszel-
kie znaki umozliwiajace wykonanie
dodatkowych polecen — takie jak ;
| &« s () (przyktadowo jezyk PHP
udostepnia w tym celu funkcje esca-
peshellarg oraz escapeshellcmd).

Inne

Oprécz powyzszych, czesto po-
petnianych zaniedban, programi-
sta powinien oczywiscie rowniez
uwazac¢ na standardowe btedy ty-
pu przepetnienie bufora czy format
bug. Btedy te byty opisywane juz
wielokrotnie, wiec zainteresowany
Czytelnik nie powinien mie¢ trud-
nosci ze znalezieniem doktadniej-
szych informacji na ich temat.

Réznice
w systemach plikéw
Na koniec warto wspomniec¢ o kilku
trywialnych réznicach miedzy sys-
temami plikow uzywanych w syste-
mach z rodziny Windows oraz PO-
SIX-owych (czyli stosujgcych syste-
my plikéw rozrézniajgce wielkosc li-
ter), ktére mogaq utrudni¢ zycie pro-
gramiscie tworzgcemu miedzyplat-
formowa aplikacje.

Systemy POSIX-owe w wiekszo-
Sci przypadkéw korzystajg z syste-
mow plikow, ktore jednoznacznie
okreslajg nazwe pliku — czyli (z pomi-
nieciem linkdw symbolicznych) jeden
plik ma tylko i wytacznie jedng na-
zwe, i wylgcznie po tej nazwie moz-
na sie do niego odwotaé (chodzi o
wrazliwos¢ na wielkosé liter itp.). Nie
jest tak w przypadku systeméw z ro-
dziny Windows. Jako przyktad wez-
my plik ala.txt — mozna sie do nie-
go odwota¢ uzywajgc nazwy ala.txt,
ALA.TXT, aLa.TxT, lub ala.TXT — sys-
tem ten, nie dos¢ ze jest niewrazli-
wy na wielkos¢ liter, to jeszcze igno-

ruje wszystkie kropki wystepujace
na koncu nazwy pliku. Dodatkowy
wariant odwotania do pliku pojawia
sie w wypadku, gdy plik ma nazwe,
ktérej nie mozna zapisa¢ w formacie
8.3 (8 znakéw nazwy, 3 znaki rozsze-
rzenia) — na przyktad alamakota.txt.
Do pliku odwota¢ sie mozna wtedy
korzystajac ze skréconej wersji je-
go dtugiej nazwy, czyli na przyktad
alamak~1.txt. Nalezy zauwazyc, ze z
tego powodu archiwum zawierajace
pliki ala.txt, aLa.TxT, oraz ALA.TXT
zostanie rozpakowane w zupetnie in-
ny sposob w systemie POSIX-owym
oraz systemie z rodziny Windows.

Kolejnym problemem mogag by¢
zastrzezone (juz w czasach MS-
DOS) nazwy plikow, takie jak con,
nul czy com1 — com9. Pliki o takich
nazwach mogg bez problemu ist-
nie¢ w systemach POSIX-owych,
natomiast w systemach z rodziny
Windows takie pliki nie moga zo-
sta¢ utworzone (przynajmniej w
standardowy sposéb).

Jeszcze inny problem mogag
sprawi¢ alternatywne strumienie da-
nych w systemie plikow NTFS, do
ktérych odwotuje sie za pomocg
dwukropka. Przyktadowo plik ala:
kot moégtby by¢ normalnym plikiem
w systemie POSIX-owym, natomiast
w przypadku systemu korzystajgce-
go z NTFS ala:kot oznacza strumien
kot w pliku ala.

Ostatnig bardzo widoczng rézni-
cq jest zapis Sciezek katalogéw — w
przypadku systemow POSIX-owych
separatorem katalogow jest slash,
natomiast w przypadku systeméw z
rodziny Windows moze to by¢ zaréw-
no slash, jak i backslash. Tak wiec
plik ala\kot mégtby by¢ normalnym
plikiem w systemie POSIX-owym, ale
w systemie z rodziny Windows ozna-
czatby on plik kot w katalogu ala.
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Podsumowanie

Mam nadzieje, iz niniejszy arty-
kut pomoze programistom ustrzec
sie btedow zwigzanych z obstu-
gaq nazw plikow otrzymanych z ze-
wnatrz, a testerom wskaze miejsca,
w ktorych potencjalny btagd maégtby
zaistniec.

Chciatbym w tym miejscu po-
dziekowac¢ Arashi Coldwind za ko-
rekte oraz hakerowi o pseudonimie
JjOOru za wspodlnie prowadzone ba-
dania. ®
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