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O kwestiach zwigzanych z
tworzeniem nowych proceséw
w systemach z rodziny Windows
oraz Unix.

Jak tworzy¢ nowe procesy,
dajgc mozliwosci i uprawnienia
tylko w takim zakresie, jaki

jest zamierzony i absolutnie
niezbedny.

CO POWINIENES
WIEDZIEC

Zna¢ zasady tworzenia
proceséw

Jak dziata system operacyjny.

Mie¢ podstawowq wiedze
z zakresu programowania,
zwtaszcza w jezyku C++.
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Narodziny
procesu

Piszqc aplikacje — bez wzgledu na system — czesto napotykamy
na potrzebe implementacji utworzenia przez nig nowego procesu.
W artykule wyjasniamy jak mozna to zrobiC bez uszczerbku dla
bezpieczenstwa aplikaciji. Oprocz tego wykorzystamy tworzenie
procesOw do wybiorczego przydzielania uzytkownikom uprawnien

dla programow.

ojeciem, ktore predzej czy pdzniej musi
P pojawi¢ sie w stowniku informatyka

- niezaleznie od tego, czy jest programistq,
administratorem, czy nawet hardware'owcem — jest
proces. Nie zaglebiajac sie w fachowe definicje,
mozna swobodnie powiedzied, ze proces w
wiekszosci systemow jest utozsamiany z pojedyncza
aplikacjq standalone, czyli typowym programem
uruchamianym na jednym komputerze. Nie nalezy
myli¢ tego z aplikacjami rozproszonymi, ktdre do
dziatania zwykle wykorzystujq wiele procesow,
dzialajgeych do tego najczescie) na wielu
komputerach.

Na poczatku programistycznej przygody (cho¢
dotyczy to tez administratorow przygotowujgeych
wiasne skrypty lub proste aplikacie) z reguty
nie trzeba zapoznawac sie z dose niszowym
zagadnieniem, jakim jest tworzenie procesow
przez aplikacje. Jest to problem o tyle ciekawy, ze
zalezy od konkretnego systemu. Jak to zwykle bywa,
inne podejscie do tematu znajdziemy w systemie
Windows, a inne w rodzinie Unix/Linux.

Windows — prostszy,

ale czy funkcjonalny?

Najpierw, dla formalnosci, zajmiemy sie sposobem
tworzenia procesow w systemie Windows, gdyz nie
oferuje on tyle mozliwosci, co systemy uniksowe. Nie
wymaga on tez uwzgledniania specjalnych zasad
bezpieczenstwa. Przykiad zrealizujemy na przykiadzie
jezyka C# i platformy NET, jako najoardziej

natywnej i nowoczesnej zarazem platformy

programistycznej dla Windows. Do obstugi procesow
wykorzystuje sie klase Process z przestrzeni nazw
System.Diagnostics. PO utworzeniu jej instancji
nalezy okresli¢ kilka kluczowych wiasciwosci i
wywotae metode start () (przedstawia to Listing 1):

QOczywiscie istnigjq stosowne wiasciwosci
okreslajgce tryb uruchomienia aplikacji — np.
WindowStyle, ktbra pozwala na uruchomienie
aplikacji w trybie ukrytym (widoczna jest wtedy tylko
w Menedzerze Zadan — nalezy z rozwagq uzywac
tej opcijil). Za pomocq tej klasy mozna otwierac tez
dokumenty — np. pliki tekstowe czy graficzne — za
pOMOCQ programow skojarzonych ze stosownymi
rozszerzeniami. Wtedy mozna rowniez skorzystac
Z Wlasciwosci verb, okreslajgeej czynnose do
wykonania na pliku (np. open lub print; spis czynnosci
mozliwych do wykonania w przypadku danego
procesu oferuje wlasciwose verbs).

Reasumujgc, podstawowe problemy zwigzane
7 bezpieczenstwem przy uruchamianiu nowych
procesow w systemie Windows dotycza:

koniecznosci sprawdzania danych pobranych od
uzytkownika pod kgtem poprawnoéci (oczywiscie,
jesli aplikacja daje uzytkownikowi takg Moziwose),
wybierania odpowiednich trybdw uruchomienia
nowego procesu (tryb okna),

obstugi wyjatkdw, powstajgeych przy biedach
braku uprawnien.

Warto pamietac, ze nowo tworzony proces
nie zastepuje juz istnigjgcego — jest to wazne



w kontekscie mozliwosci systemow
uniksowych, o czym ponizej.

Unix — petna
paleta mozliwosci
W systemach uniksowych uruchamio¢ nowe
procesy mozna roznorodnie; zajmiemy sie
jednym z najbardziej ztozonych sposobdw,
ktory zarazem pozwala na najwiece;
- pisaniem bezposrednio w jgzyku C++, z
uzyciem standardowego kompilatora g++.
Dwie zasadnicze metody, jakie mozna
wykorzystac¢ w te] sytuacji, opierajq sie na
dwoch réznych funkcjach (z poszezegolnymi
ich wariantami) = fork () | exec (). Roznica
miedzy nimi polega na ich wptywie na
aplikacje wywotujgeq — rodzica (parent).
Funkcja fork () tworzy kopie procesu-rodzica,
koplujqc takze catg pamie¢ wykorzystywang
przez rodzica. Jedynq istotng réznicq jest
PID (Process ID), czyli identyfikator procesu
- proces-dziecko (child) otrzymuje nowy
PID, dzieki czemu mozna go rozroznic z
rodzicem. Odwrotnie jest w przypadku

Terminologia

Proces — jest to instancja programu,
wykonywana w trakcie pracy systemu
operacyjnego.

Rodzic, dziecko — gdy jeden proces
tworzy inny proces, proces tworzqcy jest
rodzicem, a proces tworzony — dzieckiem.
errno — zmienna w jezyku C++,
dostepna pod warunkiem dotqczenia
przed kompilacjq do kodu zrodtowego
pliku nagtéwkowego errno.h, ktora
udostepnia kod btedu ostatnio
wykonanej operacji (o ile btqd nastgpit).
suid — bit, ktéry moze by¢ ustawiany
dla plikéw wykonywalnych i skryptow,
okreslajgey, czy program/skrypt ma
by¢ wywotywany z uprawnieniami
wtasciciela (suid ustawiony), czy
aktywnego uzytkownika (brak suid).
sgid — odpowiednik bitu suid dla grup
— jezeli jest ustawiony, uruchamia program
Z uprawnieniami grupy posiadajgcej plik.

Rysunek 1. Wszystkie cztery sytuacje
opisane przy roznych konfiguracjach
wrappera
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funkcji exec (). Tworzony proces zastepuje
proces wywolujgey, zas identyfikator procesu
pozostaje ten sam. Mozna wiec powiedzie¢,
7e proces-dziecko podszywa sie pod
Swojego rodzica.

Ze wzgledu na fakt, ze obydwie te funkcje
majq swoje wady, najczescie] wykorzystuje
Sie ich pofgczenie. Aby osiggnac¢ efekt znany
z systemu Windows, czyli utworzenie nowego
procesu z 0sobnqg przestrzeniq adresowaq,
nalezy najpierw wywota¢ funkcje fork (), aby
zarezerwowacC nowe miejsce dla nowego
procesu (pamietajac, ze na poczatku to
miejsce zostanie wypetnione kopig procesu-
rodzica) z nowym PID, a nastepnie wywotad
exec (), ktora zamieni nowo utworzong kopie
Nna NOwWy proces, pozostajae jednak w miejscu

procesu-dziecka i z jego PID. Mogfoby sie
wydawac, Ze takie postepowanie nie ma
sensu. Po co rozdziela¢ proces tworzenia

na dwie czesci? Podstawowq odpowiedzig
jest istota komunikacji miedzy procesami. Po
wykonaniu powyzej opisanych operacii dia
dwoch procesow-dzieci, dysponujgc ich PID,
mozemy umozliwi¢ im komunikacje miedzy
sobg, co jest istotg mechanizmu potokow,
zZnanego i wykorzystywanego w systemach
uniksowych. Innym ciekawym zastosowaniem
funkcji exec () jest tworzenie programow typu
wrapper — matych aplikaci, sprawdzajocych,
Cczy uzytkownik je wywotujgcy posiada pewne
uprawnienia, a nastepnie wywolujgeych
wiasciwg aplikacje z odpowiednimi
uprawnieniami,

Process p = new Process();
p.StartInfo.FileName = @"c:\program.exe";
p.StartInfo.Arguments = "arguments";

p.Start();

#include <unistd.h>
#include <iostream>

#include <errno.h>

using namespace std;

{
if (arge<2)
return 1;
execve (argv[l],argv,env) ;
int nr = errno;
if (nr != 0)

return 1;

1
I

#include <unistd.h>
#include <iostream>

using namespace std;

int main()

{

return 0;

1
i

if (argc<2)

return 1;
setreuid(geteuid(),geteuid());
execve (argv([l],argv,env);
int nr = errno;

int main(int argc, char *argv[], char *env[])

Listing 4. Fragment Listingu 2 po zmianie

Listing 1. Tworzenie nowego procesu w systemie Windows

Listing 2. Najprostszy przyktad wrappera wywotujqcego program (wrapper.cop)

cout << "Error occured! "<<strerror (nr) << endl;

Listing 3. Program opakowywany (opakowany.cpp)

cout << getuid() << " " << geteuid() << endl;
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Opakowanie — temat
nie tylko dla ekologow
Wrapper, czyli program opakowujgey,

tworzy sie dia dwoch gtownych zastosowan.

Po pierwsze, wrapper moze sprawdzi¢
specyficzne warunki, w jakich program ma
by¢ uruchamiany, np. nazwe uzytkownika
wywotujgcego program, argumenty, etc.
Drugi powdd to wywotanie programu z

innymi uprawnieniami niz te posiadane przez
uzytkownika uruchamiajgcego program.
Uzytkownik taki jest nazywany rzeczywistym.
Uzywa sig tez pojecia efektywny, w stosunku
do uzytkownika, ktory jest wiascicielem
uruchamianego pliku. Jedynym dodatkowym
wymaganiem w stosunku do uruchamianego
programu jest posiadanie przez niego bitu
suid. Bitten mozna ustawi¢ za pomocq

#include <unistd.h>
#include <iostream>
#include <errno.h>
#include <sys/types.h>
#include <pwd.h>

using namespace std;

if (argc<2)
return 1;
uid t id = getuid();

int main(int argc, char *argv[], char *env([])

Listing 5. Wrapper blokujqcy niedozwolonych uzytkownikow

Listing

#include
#include
#include
#include
#include

using na

int main

passwd *p = getpwuid(id);
if (strcmp (p->pw_name, "alloweduser")==0)

setreuid (geteuid(),geteuid());
execve (argv([l],argv,env);
int nr = errno;
if (nr !'=0)
cout << "Error occured! "<<strerror(nr) << endl;
} else
cout << "Access denied!"™ << endl;

return 1;

6. Sprawdzanie przynaleznosci uzytkownika do grupy

<unistd.h>
<iostream>
<errno.h>
<sys/types.h>
<pwd.h>

mespace std;
(int argc, char *argv[], char *env[])

if (argc<2)
return 1;
uid_t id = getuid();
passwd *p = getpwuid(id);
int gID = p->pw_gid;
group *grp = getgrgid(gID);
if (strcmp(grp->gr_name, "allowedgroup")==

setreuid (geteuid(),geteuid());
execve (argv([l],argv,env);
int nr = errno;
if (nr !'=0)
cout << "Error occured! "<<strerror (nr) << endl;
} else
cout << "Access denied!" << endl;

return 1;
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DOECGﬂchhmod +s nazwaProgramu
Dzieki niemu program uruchamiany jest

7 uprawnieniami wiasciciela. Jesli wiec
administrator ustowi na posiadanym przez
siebie programie bit suid, musi liczy¢ sie

7 potencjalnymi problemami zwigzanymi z
bezpieczenstwem. Z tego wzgledu stosuje
sie nieco inne rozwigzanie. Zamiast dawac
uprawnienia konkretnemu programowi, bit
suid otrzymuje wrapper. Moze on uruchomic
wybrang aplikacje z uprawnieniami
efektywnego uzytkownika, ale tylko po
spetnieniu okreslonych regut. Na przykiad,
mozna we wrapperze podac liste logindw
uzytkownikow, ktorzy mogq uruchomic
opakowywany program — lub tez postawic¢
jakies inne warunki. Jest to niewqtpliwie duzo
bardziej roztropne niz ustawianie bitu suid
bezposrednio na wybranym programie.
Listing 2. prezentuje przykladowy, najprostszy
wrapper, ktory wywotuje program podany
jako argument,

Nalezy pamieta¢, aby po kompilacii
programu ustawi¢ dla niego bit suid. Jesl
zostata podana sciezka do pliku, nalezy
wywoltac program spod tej lokalizacji za
pomocq jednego z wariantdw funkcji rodziny
exec (), Czyli execve (). Litery v i e 0znaczajq
koniecznos¢ podania argumentdw dla
wywotywanej aplikacii (ktére stanowig po
prostu kolejne argumenty, poczawszy od
trzeciego), za$ ostatnia tablica jest tablicq
zmiennych srodowiskowych — cho¢ z reguty
w nagtowku funkcjimain () nie podaje sie jej
jawnie. Funkcje z rodziny exec () zwracajq
tylko -1 w przypadku niepowodzenia i
umieszczajg kod biedu w zmienngj errno.
Prosze jednak zwrdci¢ uwage, ze w przypadku
prawidiowego wywolania programu kod
umMieszczony za wywolaniem execve () nie
zostanie wykonany!

Program opakowywany (Listing 2),
rowniez w jezyku C++, jest jeszcze krotszy.

W Sieci

http://msdnmicrosoftcom/library/
en-us/systemdiagnosticsprocess.a

spx — dokumentacja klasy Process
odpowiedzialnej za obstuge procesow w

systemie Windows (NET) — w jez. angielskim,
http://linux.die.net/man/2/execve — opis
funkcji execve () oraz zasad dziatania
bitu suid,
http://linux.die.net/man/2/fork — opis
funkcji fork () z wyszczegolnionymi
zasadami kopiowania procesu.




Program wyswietla dwa rézne
identyfikatory uzytkownika — rzeczywisty
i efektywny. Zatozmy, ze ID uzytkownika
uruchamiajacego program (czyli
rzeczywistego) to 1035, a ID wiasciciela
- 1010. Jesli wywotamy ten program
poleceniem:

. /opakowany

to otrzymamy dwie identyczne liczby
- 1035. Jesli wywotamy ten program przed
ustawieniem bitu suid na wrapperze:

. /wrapper opakowany

otrzymamy taki sam rezultat. Jesli jednak
przed uruchomieniem wrappera bit suid
zostanie ustawiony, wtedy otrzymamy na
wyjsciu wynik: 1035 1010

Listing 7. Ostateczny sposob weryfikacji
uzytkownika uruchamiajgcego program

#include <unistd.h>
#include <iostream>
#include <errno.h>
#include <sys/types.h>
#include <pwd.h>

using namespace std;

int main(int argc, char *argv[], char

*envl[])

if (argc<2)
return 1;
uid t id = getuid();
passwd *p = getpwuid(id);
group *grp = getgrnam("allowedg
roup");
int i = 0;

while (grp->gr mem[i])

if (strcmp(grp->gr mem[i],p-

>pw_name) ==

setreuid(geteuid(),
geteuid());

execve (argv[l],argv
,env) ;

int nr = errno;

if (nr !'= 0)

cout <<

"Error occured!
"<<strerror (nr)
<< endl;

break;

return 1;
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Jak widag¢, zostata dokonana zmiana
efektywnego uzytkownika, czego nie mozna
powiedzie¢ o rzeczywistym. Czy da sie
zatem zrobi¢ cos, aby program widziat,
ze uzytkownik rzeczywisty to de facto
uzytkownik efektywny?

Oczywiscie. Wystarczy wywota¢ funkcje
setreuid (), ktora ustawia kolejno 1D
uzytkownika rzeczywistego i efektywnego
wedtug podanych kolejno argumentdw funkaii.
Wystarczy wigc zmodyfikowa¢ kod, jak na
Listingu 4.

Dzieki dodaniu wywotania funkcji
setreuid() uzyskujemy pozadany
efekt. Wywolanie wrappera na programie
opakowywanym na koncie naszego
testowego uzytkownika o 1D rownym 1035
spowoduje wySwietlenie nastepujacego
rezultatu: 1010 1010

Wszystkie mozliwosci zostaty
przedstawione na Rysunku 1.

To mozliwosci,

a gdzie bezpieczenstwo?
Powyzej opisane zostato bardzo wozne
utatwienie, pozwalajace na przekazywanie
dostepu i uprawnien do niektorych
aplikacji. Jednak nasz kod nie wprowadza
rozgraniczenia, kto moze wywolac¢ funkcje
execve (), 0 kto nie — a zatem, kto zyskuje
dostep do aplikacji. Wiemy, jak mozna
pobra¢ identyfikatory aktualnego uzytkownika:;
ostatnim krokiem pozostato wydobycie
pOozostatych informacii na jego temat,
wykorzystujac wiasnie jego ID.

Do tego celu mozna wykorzystac muin.
funkcje getpwuid (), ktdra zwraca wskaznik
do struktury passwd. Dzieki nigj na podstawie
ID uzytkownika mozemy poznac¢ jego login
oraz identyfikator grupy, do ktorej nalezy. Takie
informacje dajq podstawy do stworzenia
odpowiednich warunkow, ograniczajgceych
dostep do uruchamiania programow
opakowanych. Proste zabezpieczenie
prezentuje Listing 5.

Wykorzystujemy w nim wspomniang
wczesniej funkcje, aby uzyska¢ dostep
do struktury uzytkownika. Zwyczajne
poréwnanie logindw pozwala orzec o
dopuszczeniu do wywotania programu z
uprawnieniami lub jego braku. Zauwazmy,
ze istnieje szereg bardziej wyrafinowanych
mozliwosci, jak chocby sprawdzanie
przynaleznosci do grup — wszystko to
mozna obstuzy¢ przy pomocy funkcji
Z rodziny getpwuid (), takich jak np.

getgrgid() CzYy getgrnam (). MOzna
zweryfikowac, czy uzytkownik nalezy

do danej grupy — nie bedzie trzeba

wtedy wylicza¢ wszystkich dozwolonych
uzytkownikow, a tylko jedna grupe, do ktorej
bedq naleze¢ uzytkownicy dopuszezeni do
uruchamiania programu. Prosty przykiad
takiego rozwigzania prezentuje Listing 6.

Aby pobra¢ nazwe grupy, do ktérej
nalezy uzytkownik, nalezy znac jej ID. tgczge
0o 7 funkcjg getgrgid (), uzyskujemy
pozgdang nazwe. Jednak powyzsze
rozwiqzanie jest poprawne tylko w czescl.
Otoz ID grupy, ktére znajduje sie we
wiasciwosci pw _ gid, odnosi sig do
gtownej grupy, do ktorej nalezy uzytkownik.
Nic za$ nie stoi na przeszkodzie, aby
uzytkownik nalezat do wielu grup. Jak
rozwikla¢ ten, ostatni juz, dreczqcy nas
problem?

Dysponujqc egzemplarzem struktury
grp, Mozemy skorzystac z jej wlasciwosci
char **gr _mem.Jesto lista tancuchow
bedqgcych loginami uzytkownikOw
nalezgeych do danej grupy. Wystarczy wiec
przejrze¢ te liste w poszukiwaniu loginu
uzytkownika wywolujgcego wrapper, co
prezentuje Listing 7.

Tym razem do pobrania informacji o
zqdanej grupie musimy wykorzystac inng
funkcje z tej samej rodziny — chyba, ze znamy
ID grupy. Nastepnie iterujemy po kolejnych
loginach uzytkownikOw nalezgcych do grupy
i sprawdzamy, czy nie trafilismy przypadkiem
na poszukiwanego uzytkownika. Przerwanie
petli w przypadku znalezienia uzytkownika
jest konieczne, aby nie wykonywac
niepotrzebnych iteracii.

Podsumowanie

Artykut z pewnosciq nie wyczerpuje tematu;
zaprezentowane przykiady pokazujg

ledwie zarys mozliwosci, jakie moze
uzyska¢ programista/administrator, ktory
zechce bezpiecznie uruchamia¢ nowe
procesy, nie chcac by¢ zmuszonym do
catkowitego zablokowania tej mozliwosci
dla uzytkownikOw systemu. Warto zwrdcic
uwage na strony opisane w ramce W Siec,
aby pozna¢ wszystkie niuanse tworzenia
nowych procesow.

Krzysztof Rychlicki — Kicior

Krzysztof programuje w Javie, C# i Pythonie. Jest autorem
ksigzek, m.in. C#. Tworzenie aplikacji graficznych w NET
30 (Wydawnictwo Helion, 2007) oraz wielu artykutow z
zakresu Delphi, PHR J2ME, C# i Pythona.

Kontakt z autorem: kitikatpl@gmailcom
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