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Opera — analiza dziatania
mechanizmu ochrony
przed oszustwami

Marcin Kope¢

stopien trudnosci

apewne sam Sir Timothy Berners-Lee,
Z tworzac podwaliny pod protokét HTTP,

nie spodziewat sie, ze jego dziecko be-
dzie w przysztosci grozng bronig w rekach
zwyktych kryminalistow.

Celem ponizszego artykutu bedzie przyj-
rzenie sie, w jaki sposob radzi sobie popularny
klient protokotu HTTP — przegladarka interne-
towa Opera — w ochronie nieSwiadomych uzyt-
kownikow Sieci przed staniem sie ofiarg inter-
netowego oszustwa.

Zagrozenia

Jak wyglada oszustwo w ujeciu protokotu
HTTP? Ot6z w najprostszej implementacji po-
lega ono na stworzeniu przez cyberprzestepce
spreparowanego serwisu internetowego danej
instytucji. Najczesciej podrabia sie witryny in-
stytucji, w ktorych klienci dokonujg réznego ro-
dzaju transakcji elektronicznych o charakterze
finansowym — tzw. e-commerce (np. banki in-
ternetowe, serwisy aukcyjne).

Zadaniem spreparowanego serwisu jest
najczesciej gromadzenie wrazliwych danych
uzytkownikow, takich jak hasta dostepu czy
kody autoryzacyjne do systeméw bankowosci
internetowej (w celu podzniejszego logowania
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(" Od kilku lat wszyscy jesteSmy swiadkami nowej ery w historii
globalnej sieci Internet. Otéz narzedzie, ktére poczatkowo miato
stuzyé rozwojowi mysli technicznej, w momencie wkroczenia
wen wielkiego biznesu spowodowato pociggniecie za nim
oso6b chcacych w tatwy i szybki sposéb wzbogacic sie cudzym
kosztem — mowa tu o internetowych przestepcach.

sie do nich i wyprowadzania Srodkéw pieniez-
nych z rachunkéw), czy tez danych osobowych
(aby méc je wykorzystaé do innych form prze-
stepstw, takich jak kradzieze tozsamosci w ce-
lu np. dokonania wymuszenia). Cyberprzestep-
com zdarza sie zamieszcza¢ na tamach fat-
szywych serwisow zwykte prosby o dokonanie
wptat na konkretny rachunek bankowy. Przy-
ktadem moze by¢ tu fatszywy sklep interneto-
wy, w ktérym naleznosci za kupno towaréw sg
regulowane na odmienny w stosunku do orygi-
nalnego rachunek bankowy.

p
Z artykutu dowiesz sie

w jaki sposob dziata mechanizm ochrony przed
oszustwami zaimplementowany w przegladarce
internetowej Opera,

» czy informacja dostarczana uzytkownikowi
przez mechanizm ochronny charakteryzuje sie
dostatecznym poziomem rzetelnosci?

Co powinienes wiedzie¢

»  znajomosc protokotu HTTP — RFC 2616,
postawy programowania w PHP, HTML.
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Fatszywe serwisy internetowe,
ktére przy wykorzystaniu metod so-
cjotechnicznych starajg sie doko-
na¢ wytudzenia, bywaja najczesciej
umieszczane na serwerach znajdu-
jacych sie w krajach, w ktorych obo-
wigzujgce regulacje prawne nie po-
zwalajg na sprawng interwencje or-
ganow $cigania w przypadku otrzy-
mania zgtoszenia z innego kraju o
prébie badz popetnieniu przestep-
stwa — dobrym przyktadem sg tu na-
si wschodni sgsiedzi.

Powszechnie stosowang metodg
na uwiarygodnienie fatszywego serwi-
su internetowego jest zamieszczanie
go pod adresem domenowym o tudzg-
co podobnej do oryginalnej nazwie.
Przyktadowo gdy celem cyberprze-
stepcy jest oszukanie klientéw ban-
ku thisismybank.com, moze on spro-
bowa¢ zarejestrowac¢ domeny pod fat-
szywa witryne z wykorzystaniem mie-
dzy innymi takich nazw jak: thisis-my-
bank.com (dodano znak rozdzielajacy
nazwe), thisissmybank.com (dodano
dodatkowq_litere), thlsismybank.com,
th1sismybank.com (zamieniono jedng
litere na inng, badz na liczbe czy znak
specjalny), czy tworzac poddomene
zawierajacg W cztonie nazwe orygi-
nalng jak np. tihisismybank.com.xy-
zxyz.com. Oszukancze serwisy sg
zwykle udostepniane z wykorzysta-
niem http:// w przeciwienstwie do ory-
ginalnych, udostepnianych po https:
// wszystko po to, aby nie wzbudzi¢ u
uzytkownika podejrzen komunikatem
o nieprawidtowym certyfikacie SSL.

Najczesciej, aby sprowokowaé
klienta do odwiedzin fatszywej wi-
tryny, przestepcy stosujg techniki
spammingu — czyli masowego wysy-
tania wiadomosci (np. przy pomocy
protokotu poczty elektronicznej badz
komunikatoréw internetowych), kto-
re zawierajg informacje majacq na-
ktoni¢ adresata do odwiedzin. Wsrod
tresci tych wiadomosci znalez¢ moz-
na wyjatkowo okazyjng oferte spe-
cjalng — promocje, informacje o zwy-
ciestwie w konkursie czy tez pros-
be o potwierdzenie hasta. Czasami
mozna odnalez¢ link do oszukanczej
strony zamieszczony w publicznym
serwisie internetowym np. jako post
na forum badz komentarz w blogu.

L

Listing 1. Zapytanie do serwera weryfikujgcego (tryb automatyczny)

GET /?host=www.hakin9.org&ph=CrmIXGGA1CTmS455Q02szhQ==
&hdn=hz3g35241i/6JXNonVjl4Mg==HTTP/1.1

User-Agent: Opera/9.21 (Windows NT 5.1; U; pl

Host: sitecheck.opera.com

Accept: text/html, application/xml;qg=0.9,
application/xhtml+xml, image/png, image/jpeg, image/gif,
image/x-xbitmap, */*;q=0.1

Accept-Language: pl-PL,pl;g=0.9,en;q9=0.8

Accept-Charset: iso0-8859-1, utf-8, utf-16, *;qg=0.1
Connection: Keep-Alive

Listing 2. Prosty skrypt udajgcy dziatanie serwera weryfikujgcego

<?php
/*
* Uzycie:
* {na komputerze z Apache/PHP}
* - zamie$¢ plik jako http://twojastrona.com/index.php
* - dodaj odpowiedni wpis do pliku hosts, np:
* Unix:
* echo 'XXX.XXX.XXX.XXX sitecheck.opera.com' >>
*  Jetc/hosts
* Windows:
* echo XXX.XXX.XXX.XXX sitecheck.opera.com >>

* $SystemRoot$/system32/drivers/etc/hosts
* gdzie XXX.XXX.XXX.XXX to adres IP twojastrona.com
*/

$mode = 1;

switch ($mode)
case 1:
Strust = 'NV';
break;
case 2:
$trust = 'V';
break;
case 3:
Strust = 'W';

break;

header ('Content-type: text/xml');
echo '<?xml version="1.0" encoding="utf-8"?>
<trustwatch version="1.0">
<package>
<action type="searchresponse">

echo " <trustlevel>$trust</trustlevel>
<host>$host</host>
<partner>0</partner>
<serverexpiretime>0</serverexpiretime>
<clientexpiretime>0</clientexpiretime>

.
7

if ($mode == 3)

echo "
<blacklist>
<ph>$ph</ph>
</blacklist>
echo "
</action>
</package>
</trustwatch>
/
www.hakin9.org hakin9 Nr 10/2007
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Reakcja producentéw
Aby daé uzytkownikom narzedzie
pozwalajgce stwierdzi¢, czy dany
serwis internetowy jest wiarygodny
badz stworzony w celu malwersacji,
producenci oprogramowania ochron-
nego, a w slad za nimi czotowi pro-
ducenci przegladarek internetowych,
przygotowali swoje rozwigzania ma-
jace realizowac powyzszy cel.

Mechanizmy ochrony przed
oszustwami zastosowano miedzy
innymi w najnowszych wersjach po-
pularnych przegladarek tj. Internet
Explorer 7, Mozilla Firefox 2.x, czy
Opera 9.x.

W artykule skoncentrowano sie
na badaniu zachowania Opery 9.21
(build 8776) w wersji polskiej pod
systemy Windows.

Sposoby ochrony
W Operze mechanizm ochrony przed
oszustwami dziata w dwéch trybach.
Pierwszy — nazwijmy go umow-
nie automatycznym — polega na kaz-
dorazowej weryfikacji adresu URL
przed jego wywotaniem. Jest to tryb
domysinie wytgczony. Drugi, manu-
alny, jest wywotywany recznie przez
uzytkownika poprzez klikniecie sym-
boli stanu wiarygodnosci strony — li-
tery i, badz znaku ,? w prawym rogu
paska adresowego, lub w przypadku
autoryzowanych serwiséw, udostep-
nianych via https:/; po nacisnieciu
symbolu ktédki i przejsciu do zaktad-
ki Ochrona przed oszustwami.

Tryb automatyczny

Gdy uzytkownik pragnie odwiedzi¢
interesujacy go serwis, w strone ser-
wera petnigcego funkcje weryfikato-
ra witryn, dostepnego pod adresem
sitecheck.opera.com, kierowane jest
metodq cer zapytanie HTTP zawie-
rajace wartosci w nastepujacych pa-
rametrach:

* host —Nnazwa hosta,
* ph—hash z URLa,
* hdn —hash z nazwy hosta.

Przyktad zatgczony jest na Listingu 1.

Ciekawa cecha powyzszego me-
chanizmu jest zwigzana z faktem,
ze prosby o weryfikacje serwiséw
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http:// kierowane sg do serwera si-
techeck.opera.com z wykorzysta-
niem protokotu HTTP, ktéry sam w
sobie nie posiada funkcji pozwala-
jacej na uwiarygodnienie strony ser-
wera podczas transmisji, natomiast
tylko w przypadku serwisow https://
sprawdzana jest wiarygodnos¢ stro-
ny serwera przy wykorzystaniu ce-
chy protokotu HTTPS jaka niewatpli-
wie jest udziat w infrastrukturze klu-
cza publicznego. Tu zastosowano
umieszczony na serwerze, wygene-
rowany przez autoryzowane CA cer-
tyfikat SSL.

Certyfikat weryfikowany jest w
sposob prawidtowy, proby podsta-
wienia wiasnorecznie wygenerowa-
nego certyfikatu serwera konczyty
sie pojawieniem stosownego komu-
nikatu o jego nieprawidtowosci.

Greylisting

Z informacji udostepnionych przez
firme Opera wynika, iz serwer we-
ryfikujacy witryny, po otrzymaniu za-
pytania od uzytkownika, sprawdza
je wykorzystujac technologie greyli-
stingu, korzystajgc z baz dwoch nie-
zaleznych dostawcéw. Organizacja
GeoTrust za pomocg swojego pro-
duktu TrustWatch, udostepnia biatg
liste — czyli baze danych witryn za-
ufanych, oraz czarnag liste — baze wi-
tryn, co do ktérych zachodzg podej-
rzenia, ze zostaty stworzone w ce-
lu dokonania oszustwa. Bazy Tru-
stWatch tworzone sa przez pracuja-
cy w GeoTrust zespoét ekspertéw, na
podstawie prosb o weryfikacje stron
kierowanych do nich przez uzytkow-
nikéw ich firmowego Toolbar’a. Po-
tem dokonujg oni klasyfikacji witryny,
a nastepnie umieszczajg jg na kto-
rej$ z list: czarnej lub biate;.

Drugim zroédtem, ktérym w proce-
sie analizy witryn postuguje sie serwer
weryfikujacy, jest czarna lista tworzo-
na przez spotecznos¢ ludzi uczestni-
czacych w niekomercyjnym projekcie
PhishTank, zapoczatkowanym przez
tworcow ustugi OpenDNS.

Serwer weryfikujgcy pobiera
czarng liste PhishTank co pewien
okres czasu, w konsekwencji czego
uzytkownik Opery moze nie otrzy-
mac ostrzezenia o najswiezszych

www.hakin9.org

W Sieci

http://www.opera.com,
http://www.phishtank.com,
http://www.trustwatch.com.

udostepnianych tam zgtoszeniach —
co tez mozna zaobserwowaé odwie-
dzajgc najnowsze linki udostepniane
na stronach PhishTank. W przypad-
ku sprawdzania stron z wykorzysta-
niem mechanizmu TrustWatch pro-
blem ten nie wystepuje, gdyz serwer
weryfikujacy kieruje zapytanie w cza-
sie rzeczywistym, bezposrednio do
dostawcy.

Klasyfikacja

Serwer weryfikujacy dostarcza od-
powiedz na zgdanie sprawdzenia
strony w postaci dokumentu XML.
Wsréd dostarczanych parametréw
najwazniejszym jest trustlevel, ktory
definiuje poziom zaufania do strony
w nastepujacy sposob:

* NV - Not Verified — strona nie zo-
stata umieszczona ani na biatej
ani na czarnej liscie,

* V — Verified — witryna znajduje
sie na biatej i nie znajduje sie na
czarnej liscie,

W - Warning — witryna znajduje
sie na czarnej liscie.

W parametrze blacklist, ktory po-
jawia sie w przypadku wystgpienia
stanu W — Warning, przekazywany
jest hash z URLa znajdujgcego sie
na czarnej liscie.

Parametry clientexpiretime i se-
rverexpiretime, jak domniemywam,
okreslajg czas zycia informacji w
procesie cachingu.

Sposob odpowiedzi z serwera
na zadanie przegladarki mozna za-
obserwowac wykorzystujac zatgczo-

St an Protoksl Tkona
v HTTE i
v HTTPE [T
WV HTTE 2
W HITP T

HTTPE = nieprawidiowym certyfikatem:

Rysunek 1. Tabela standw mechanizmu
ochrony przed oszustwami
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&hdn=hz3g35241/6JXNonVjl4Mg==

Host: sitecheck.opera.com

image/x-xbitmap, */*;q=0.1

Connection: Keep-Alive, TE

TE: deflate, gzip, chunked, identity,

Accept-Language: pl-PL,pl;g=0.9,en;q=0.8
Accept-Charset: iso-8859-1, utf-8, utf-16, *;g=0.1

Listing 3. Zapytanie do serwera weryfikujgcego (tryb manualny)
GET /info/?host=www.hakin9.org&ph=CrmIXGGA1CTmS455Q2szhQ==

&site=http%3A%2F%2Fwww.hakin9.org%2F HTTP/1.1
User-Agent: Opera/9.21 (Windows NT 5.1; U; pl)

Accept: text/html, application/xml;qg=0.9,
application/xhtml+xml, image/png, image/jpeg, image/gif,

trailers

/

ny skrypt (Listing 2), bedacy de fac-
to prostym emulatorem serwera we-
ryfikujacego.

Raportowanie

Na podstawie otrzymanych informa-
cji, mechanizm antyfraudowy przy-
biera odpowiedni stan, ktéry w przy-
padku W — Warning, sygnalizowany
jest przez pojawienie sie komunika-
tu majacego poinformowac uzytkow-
nika o niebezpieczenstwach zwia-
zanych z wizytg strony — opera:
fraud-warning, a takze poprzez wy-
Swietlenie odpowiedniego symbolu
w prawym rogu paska adresowego.
Tabele stanéw z symbolami zatgczo-
no na Rysunku 1.

Tryb manualny

Jak juz wspomniatem we wcze$niej-
szej czesci artykutu, uzytkownik ma
mozliwos¢ skorzystania z weryfika-
cji manualnej. Po dostaniu sie do
zaktadki Ochrona przed oszustwa-
mi, przegladarka wysyta analogiczne
zapytanie jak w przypadku trybu au-
tomatycznego, z tg réznica, iz wcze-
$niej kieruje metodg cer drugie za-
pytanie HTTP (Listing 3.) z dodatko-
wym parametrem site, zawierajagcym
jako swojg wartos$¢ petny URL w for-
mie jawnej, ktéry to uzytkownik ma
wyswietlony w pasku adresowym w
chwili wystania zadania o weryfika-
cje strony.

W odpowiedzi serwer weryfi-
kujacy zwraca dokument w forma-
cie HTML, ktéry nastepnie jest wy-
Swietlany w oknie zaktadki. Zawie-
ra on tekstowg informacje o pozio-
mie wiarygodnosci strony, a tak-
ze — w przypadku stanow V i NV

— przycisk wywotujacy metode rost
z dwoma parametrami: url — hash z
URLa oraz opera — numer wersji
przegladarki.

Po wywotaniu powyzszej meto-
dy serwer weryfikujgcy odsyta uzyt-
kownika na witryne PhishTank, aby
ten mogt zgtosi¢ strone jako podej-
rzana.

Ryzyka

Uwazny czytelnik na pewno zauwa-
zyt, ze najwiekszym problemem bez-
pieczenstwa mechanizmu ochro-
ny przed oszustwami Opery jest za-
stosowanie protokotu HTTP do we-
ryfikacji adreséw zaczynajacych sie
od http:// Powyzszy stan rzeczy da-
je pewne mozliwosci naduzy¢. Ha-
ker wiedzac, ze komputer ofiary pre-
dzej czy pozniej bedzie pytat swdgj
serwer DNS o adres IP serwera si-

ezriahwarora:
JgoSZuosiovwarin

techeck.opera.com, moze w stosun-
ku do niego zaimplementowa¢ atak
DNS Spoofing, polegajacy na wy-
syftaniu spreparowanych odpowie-
dzi na zadania DNS, ktére rzeko-
mo miatyby pochodzi¢ z rzeczywi-
stego serwera DNS ofiary, zawie-
rajacych adres IP komputera hake-
ra w miejsce oryginalnego IP serwe-
ra sitecheck.opera.com (tematyke
DNS Spoofing oméwiono w numer
2/2003 czasopisma hakin9). W mo-
mencie, gdy mechanizm antyfraudo-
wy zacznie tgczy¢ sie z komputerem
hakera aby prowadzi¢ proces wery-
fikacji witryn, haker moze wykorzy-
staé powyzszy stan rzeczy miedzy
innymi do uwiarygodnienia witryny
stworzonej w celu dokonania oszu-
stwa, wyswietlenia ostrzezenia o za-
grozeniu oszustwem na zaufanej wi-
trynie, a takze (co uwazam za naj-
mniej abstrakcyjny przykiad, a za-
razem najbardziej rzeczywiste za-
grozenie) w przypadku wigczonego
u ofiary trybu automatycznego, mo-
ze sledzi¢ aktywnosc¢ ofiary w Inter-
necie, poprzez monitorowanie stron,
ktore odwiedza.

Efekt jednego z przyktadowych
atakow zatgczono na Rysunku 2.

Podsumowanie

Mechanizm ochrony przed oszustwa-
mi Opery daje uzytkownikowi mozli-
wos$¢ uzyskania opinii o wiarygodno-

Pk Edycia  Widok ZaMadki ‘idzety Narzsdzia  Pomoc
T rove (OIS

P Znaids nastepry

- e TV ™ R

& 1ows [ revbavtorsk v [ wyswistlaj cbrazki [ e 0f

Lefthand G nas  Kariera

tozsamosci,

TrustWatch-

& Warz achrone praed oszustwami

Zostan Betatesteremn

e
Wspélpraca/Reklama  * . e

Ostrzezenie przed oszustwem

L Tastrona znajduis sie na czarne] lidcie nisuczciwych
AL wiryn, Podarie wazrych kb poufvch danych maze
L2 iarac sie 2 ryzykiem oszustwa Finansowege lub kradziesy

Fams: PhishTank

F Bezpieczne

E-mail:
[

Rejestracja;
Hevsletter

i hakin9
tware Developer’s Journal : Ll

Najnowsze Wydania

Malware jak wojna to wojna
Nr 672007 (26)

» Malware - jak..

;haking Y uWier{yhelniani-e.,.

» DNS inSECure

Y # Zaciemnianie kodu...
B » Niebezpieczedstw...
NS Aabil

Rysunek 2. Wykorzystujgc technike spoofingu, wprowadzono w btgd
uzytkownika sprawdzajgcego wiarygodnoSc serwisu www.hakin9.org

hakin9 Nr 10/2007

www.hakin9.org




-

Obrona

Sci danej witryny z dwéch niezalez-
nych zrédet informaciji, co jest nie-
watpliwie jego duzym plusem. W za-
mian uzytkownik musi zaakceptowac
ryzyko zwigzane z przesytaniem zga-
dan weryfikacyjnych niebezpiecznym
kanatem —w tym miejscu nalezy pod-
kresli¢, ze wiekszos¢ adresow w In-
ternecie rozpoczyna sie od http://.

Na zakonczenie wspomnie¢ na-
lezy rowniez o fakcie, ze obecnie
coraz czesciej cyberprzestepcy od-
chodzg od tradycyjnych form phi-
shingu, zwigzanych z tworzeniem
oszukanczych stron internetowych
z podobng do oryginalnych nazwa,
a raczej uciekajg sie do duzo bar-
dziej wyrafinowanych technik oszu-
stwa. Wykorzystywa¢ mozna w tym
celu ztosliwe oprogramowanie, inte-
grujace sie z przegladarka interne-
towg i potrafigce podmienia¢ uzyt-
kownikowi zawarto$¢ przeglada-
nych stron w locie, a takze moga-
ce zafatszowac informacje o niepra-
widtowym certyfikacie SSL. Ideal-
nym przyktadem jest tu kon trojanski
Torpig/Sinowall/Anserin (nazwa od-
mienna w zaleznosci od stosowanej
nomenklatury producentéw oprogra-
mowania antywirusowego), ktory to
jest szeroko stosowany w rozpro-
szonych systemach phishingowych.

W powyzszym przypadku, jesli
uzytkownik nie ma 100% gwaran-
cji, ze jego stacja robocza nie zo-
stata skompromitowana, to nie po-
winien ufaé¢ jakimkolwiek mechani-
zmom sprawdzania wiarygodnosci
witryn. @
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Marcin Kope¢ pracuje jako oficer bez-
pieczenstwa w jednym z czotowych
polskich bankéw, nalezacym do naj-
wiekszej finansowej grupy kapitato-
wej w Europie Srodkowej. Na co dzien
zajmuje sie problematykg bezpieczen-
stwa transakcji elektronicznych, w tym
przeciwdziataniem oszustwom w sekto-
rze bankowosci internetowej. Ponadto
specjalizuje sie w dziedzinie systemdéw
detekcji/przeciwdziatania  wtamaniom
oraz interesuje sie kwestiami zwigza-
nymi z bezpieczenstwem aplikacji we-
bowych.
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