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Na dotgczonej do
pisma ptycie CD
zamieszczone sg wyko-
rzystywane w artykule
programy i dokumen-
tacja.
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Piszemy wtasny modut

PAM

rtykut jest skierowany przede wszystkim
A do administratoréw systeméw linuksowych,

ktérzy chcg wprowadzi¢ wtasne zmiany do
swoich systemoéw zabezpieczen, ale réwniez do
tych, ktérzy chca dowiedzie¢ sie czegos o PAM
od kuchni.

Umiejetnos¢ pisania modutéw PAM jest bardzo
przydatna, gdy tworzymy niestandardowy lub nietypowy
system uwierzytelniania. Ponadto przekazywana tu
wiedza z pewnoscig przyda sie przy modyfikacjach
konfiguracji PAM wykraczajacych poza tematy zawarte
na ubogich nieraz stronach manuali. Analiza kodu
Zrédtowego modutu moze czesto wyjasni¢ wiele
pozornych nieprawidtowosci w jego funkcjonowaniu
albo nietypowych zachowan.

Przedstawiam wprowadzenie do APl systemu
PAM na podstawowym poziomie, ale artykut
wymaga od Czytelnika znajomosci jezyka C na
poziomie Srednim — tzn. takim, ktéry umozliwi
mu zrozumienie przedstawionych kawatkéw kodu
oraz ewentualnie napisanie wtasnych. Atutem jest
kazdy miesigc doSwiadczenia linuksowego, ktdre
Czytelnik posiada. Trzeba to powiedzie¢ wprost:
zabawa z PAM nie zawsze jest tatwa i przyjemna.
Jednak satysfakcja i korzyS¢, ktdra ptynie z przezwy-
ciezenia PAM-owych trudnosci, jest — zapewniam
Was — niebagatelna.

Co to jest PAM?

Na poczatek pare stéw do tych, ktérzy dopiero
zaczynajg poznawac zagadnienie. PAM to skrét od
angielskiego Pluggable Authentication Modules.
Jest to zestaw bibliotek oraz interfejs programi-
styczny dla systeméw uniksowych i linuksowych,
umozliwiajgcy administratorowi doktadny wybér
sposobu weryfikacji dostepu do ustug. Mechanizm
ten jest integralng czescig wielu wsp6tczesnych
dystrybucji Linuksa (np. Red Hat, Debian), a takze
BSD (FreeBSD od wersji 3.1).

Idea PAM powstata w firmie Sun Microsystems
i bardzo szybko chwycita. Pierwotnie w Solarisie
PAM wystepowat w postaci niejawnej, tzn. nie byto
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pliku konfiguracyjnego ani stosu modutéw. Obecnie
jego zachowanie mozna kontrolowaé poprzez odpo-
wiednie wpisy w /etc/pam.conf. Z innych znanych
unikséw PAM wystepuje np. w HP-UX (pojawit sie
w wersji 11). W tym tekScie bede koncentrowat
sie na tzw. Linux-PAM, czyli implementacji PAM
dla Linuksa — piszac PAM bede miat na mysili
Linux-PAM.

0golne zatozenia

Ogromna ilos¢ aplikacji i ustug uwzglednia i wyko-
rzystuje istnienie PAM — s3 to tzw. pam-aware
applications — dzieki czemu zarzadzanie dostepem
do nich staje sie relatywnie tatwe. Nie potrzeba
ponownej kompilacji programu, aby w dowolny
spos6b zmieni¢ tryb dostepu do niego. Oto
wybrane podstawowe zatozenia systemu PAM,
przedstawione w dokumencie RFC #86:

e administrator powinien mie¢ mozliwo$¢ wyboru
domysinego mechanizmu autentykacji dla danego
systemu,

e konfiguracja autentykacji musi by¢ zwigzana
z konkretng ustuga (czyli kazda ustuga ma
swoj zestaw regut dotyczacych uwierzytelnia-
nia i nadawania praw),

¢ istnieje mozliwo$¢é konfiguracji wiecej niz jednego
sposobu autentykacji dla danej aplikacji,

e moduty uktada sie w stos, aby uzytkownik nie
musiat kilka razy podawac tego samego hasta,
ale z drugiej strony istnieje mozliwos¢ poda-
wania réznych haset podczas préby dostepu
do jednej ustugi,

e aplikacje pam-aware sg niezalezne od zmian
w PAM, tzn. nie jest wymagana ich rekompilacja
aby zmieni¢ spos6b dostepu.

Jak dziata PAM?
Sa cztery niezalezne dziedziny, w ktérych operuje
PAM:

e zarzadzanie autentykacja (ang. authentication
management),

e zarzgdzanie kontem (ang. account manage-
ment),

e zarzadzanie sesjg (ang. session manage-
ment),

e zarzgdzanie hastem (ang. password manage-
ment).
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Obstuga autentykacji (authentication
management)

Aby poprawnie zainicjalizowa¢ mozliwosci zarzadzania autenty-
kacja we wtasnym module, dyrektywe finclude <security/
pam_modules.h> nalezy poprzedzi¢ definicjg statej PAM_SM_
AUTH (ffdefine PAM_SM_AUTH)

Funkcja pam_sm_authenticate() moze zwr6ci¢ naste-
pujace wartosci:

e PAM_SUCCESS — proces autentykacji powiodt sie i wszystko
jest w porzadku,

e PAM_AUTH_ERR — nie udato sie pomysinie przeprowadzi¢
autentykacji,

® PAM_USER_UNKNOWN — modut nie zna takiego uzytkowni-
ka,

e PAM_AUTHINFO_UNAVAIL — zawiodta ustuga zapewniajagca
dostep do informacii,

e PAM_CRED_INSUFFICIENT — aplikacja nie ma wystarczaja-
cych uprawnien aby przeprowadzi¢ proces uwierzytelnie-
nia,

e PAM_MAXTRIES — jeden lub wiecej modutéw autentykacji
wyczerpat maksymalng ilos¢ préb.

Funkcje pam_sm_authenticate () mozna wywotac z flagag
PAM_DISALLOW_NULL_AUTHOK. Jej uzycie powinno spowodo-
wac, ze modut w przypadku natrafienia na pusty token zwrdci
wartos§¢ PAM_AUTH_ERR. W domysInym przypadku jednak
modut powinien zezwala¢ na uzycie pustego tokena (np.
pustego hasta).

Flagi funkcji pam_sm_authenticate():

e PAM_STLENT,

e PAM_DISALLOW_NULL_AUTHTOK — modut powinien zwrécié
PAM_AUTH_ERR, jesli token uzytkownika jest pusty; bez
tej flagi uzytkownik w wymienionym przypadku nie bedzie
pytany o hasto.

Funkcja pam_sm_setcred() moze zwrdcic:

e PAM_SUCCESS,

e PAM_CRED_UNAVAIL — nie udato sie ustali¢ praw uzytkow-
nika,

e PAM_CRED_EXPIRED — uptynat termin wazno$ci praw
uzytkownika,

® PAM_USER_UKNOWN — modut nie zna takiego uzytkownika,

e PAM_CRED_ERR — nie udato sie ustawi¢ praw uzytkowni-
ka.

Flagi funkcji pam_sm_setcred():

e PAM_ESTABLISH_CRED — ustaw uprawnienia zwigzane
z ustugg uwierzytelniajaca,

e PAM_DELETE_CRED — usun uprawnienia zwigzane
z ustugag uwierzytelniajaca,

e PAM_REINITIALIZE CRED — odnéw uprawnienia uzytkow-
nika,

e PAM_REFRESH_CRED — przedtuz uprawnienia uzytkownika
(w czasie).
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Podczas autentykacji ma miejsce pobranie hasta (ogélnie:
tokena) od uzytkownika i sprawdzenie jego poprawnosci,
a takze nadanie uzytkownikowi uprawnien.

Jesli podane hasto jest dobre (ogdlnie: jesli PAM uzna,
ze uzytkownik jest tym, za kogo sie podaje), rozpoczyna
sie proces, w ktérym PAM sprawdza, czy uzytkownik ma
dostep do konta (account management). Takie problemy
jak wygasniecie hasta albo wyczerpana iloS¢ loginéw sa
zgtaszane wtasnie na tym etapie.

PéZniej nastepuje przejscie do zarzadzania sesjg. PAM
jest obecne zaréwno przy otwieraniu sesji, jak i przy jej
zamykaniu. Og6lnie moduty znajdujace sie w grupie zarza-
dzania sesja przeprowadzajg wszelkie czynnosci niezbedne
do poprawnego zalogowania sie uzytkownika — na przyktad
montujg dyski, przygotowujg ustugi.

Ostatnia grupa, zarzadzanie hastem, jest potrzebna
tylko w momencie préby zmiany uprawnien dostepu (np.
haset) przez uzytkownika.

Na konfiguracje PAM sktadajg sie plik /etc/pam.conf
oraz pliki w katalogu /etc/pam.d/ Zawierajg one nazwy
ustug lub programéw, a w kazdym z nich zawarty jest zestaw
regut autentykacji dla danej aplikacji. Zawarto$¢ katalogu
/etc/pam.d/ i jego plikbw moze sie r6zni¢ nawet znacznie
miedzy poszczegblnymi dystrybucjami Linuksa, dlatego nie
bede omawiat jego struktury — zachecam do pozwiedzania
na wtasng reke. Zauwazmy, ze nie ma gwarancji, ze konfi-
guracja stosu modutéw przekopiowana z jednej dystrybucji
na inng bedzie dziataé. Co wiecej, nalezy spodziewaé sie
po takiej operacji niematych problemdw.

Przy okazji chciatbym przypomnie¢ o parametrze jadra,
ktéry mozna podaé przy bootowaniu Linuksa: init=/bin/
ash.static (lub inny statyczny shell). Parametr ten pozwala
zabootowaé system z ominieciem PAM, z pewnoscig przyda
sie w sytuacji, kiedy PAM ma popsutg konfiguracje. Przed
przeprowadzeniem bardziej skomplikowanych modyfikacji
warto utworzy¢ kopie zapasowe plikéw konfiguracyjnych.

Jak powinien wyglada¢ modut?

Z racji faktu, ze istnieje og6lny interfejs APl dla PAM, kazdy
modut powinien bazowaé na pewnym og6lnym szkielecie.
Budujac program zgodnie z powszechnymi zaleceniami
zwiekszamy jego niezawodno$¢ w sytuacjach kryzysowych
— np. przy braku dostepu do sieci. Zachowanie sie modutu
w trudnych warunkach moze mie¢ kluczowe znaczenie dla
poprawnosSci dziatania catego systemu.

Przede wszystkim nalezy pamigtac o niezaleznej obstudze
kazdej z czterech grup zarzadzania (autentykacja, konto,
sesja i hasto). Uzytkownik moze wywotywac obstuge kolej-
nych grup w dowolnej kolejnosci, wiec nie nalezy polega¢ na
uprzednim poprawnym wykonaniu instrukcji z innej czesci
kodu niz ta, do ktérej aktualnie odwotuje sie system. Jednak
w pewnych sytuacjach mozemy przyjac¢ zatozenia dotyczace
wczesniej przeprowadzonych czynnosci: np. jezeli wywoty-
wana jest funkcja pam_sm_open_session(), to uzytkownik
zostat wezesniej uwierzytelniony. Modut powinien zawieraé
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Obstuga konta (account management)

Aby poprawnie zainicjalizowaé¢ mozliwosci zarzadzania kontem
we wtasnym module, dyrektywe ffinclude <security/pam_
modules.h> nalezy poprzedzi¢ definicjg statej PAM_SM_ACCO-
UNT (f/define PAM_SM_ACCOUNT)

Funkcja pam_sm_acct_mgmt () moze zwréci¢ nastepuja-
ce wartosci:

e PAM_SUCCESS,

e PAM_ACCT_EXPIRED — konto wygasto i uzytkownik nie
moze sie juz logowaé,

e PAM_AUTH_ERR — wystgpit btad autentykacii,

e PAM_AUTHTOKEN_REQD — hasto wygasto; uzytkownik
prawdopodobnie zostanie zapytany o nowe,

e PAM_USER_UNKNOWN — modut nie zna takiego uzytkowni-
ka.

Flagi: jak dla funkcji pam_sm_authenticate().

taki podzbidr szesciu podstawowych funkcji (przedstawiam
je nieco dalej), aby byt zdolny do dziatania przynajmniej
w jednej grupie.

Kolejnym istotnym zaleceniem jest poprawna obstu-
ga wywotan funkcji — sposréd wspomnianych wczesniej
szesciu — ktérych ciato nie zostanie zaimplementowane.
Twércy PAM zalecajg, aby w zaleznosci od potrzeby funkcje
takie zwracaty wartoS¢é PAM_SUCCESS, PAM_SERVICE_ERR lub
PAM_IGNORE (state PAM_* oraz ich znaczenia znajdujg sie
w Ramkach obstuga autentykacji, obstuga konta, obstuga
sesji, obstuga hasta).

W dalszej perspektywie nalezy uwzglednié fakt, ze z pliku
konfiguracyjnego moga zostaé przekazane jakies argumenty,
np. debug. Mozemy je odczyta¢ w tradycyjny sposéb, uzy-
wajgc zmiennych int argcichar *argv[]jako parametrow.
Zwracam uwage, ze zmienna argv[0] nie zawiera nazwy
modutu, jak to ma miejsce w zwyktych programach! Jest
ona wskaZnikiem na poczgtek pierwszego argumentu.

Programisci powinni takze zwréci¢ uwage na szereg
innych zagadnien. Przewaznie moduty PAM sg tadowane
dynamicznie — nie nalezy zatem uzywaé zmiennych typu
static. Zaleca sie szerokie wykorzystanie licznych kodéw
powrotu (na Listingach 1-4).

Wochodzimy w_gtab -
podstawowe funkcje

Oto prototypy szeSciu podstawowych funkcji, bedacych
podstawowymi czeSciami sktadowymi modutéw PAM:

e Autentykacja:

PAM_EXTERN int pam_sm_authenticate
(pam_handle_t *pamh, int flags,
int argc, const char **argv);

PAM_EXTERN int pam_sm_setcred
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(pam_handle_t *pamh, int flags,

int argc, const char **argv);

e Zarzadzanie kontem:

PAM_EXTERN int pam_sm_acct_mgmt
(pam_handle_t *pamh, int flags,
int argc, const char **argv);

e Zarzadzanie sesjq:

PAM_EXTERN int pam_sm_open_session
(pam_handle_t *pamh, int flags,
int argc, const char **argv);
PAM_EXTERN int pam_sm_close_session
(pam_handle_t *pamh, int flags,
int argc, const char **argv);

e Zarzadzanie hastem:

PAM_EXTERN int pam_sm_chauthtok
(pam_handle_t *pamh, int flags,
int argc, const char **argv);

Czytelnik z pewnoScig juz zauwazyt, ze do kazdej funkciji
przekazywane sg takie same zestawy parametrow. Jest
to rozwigzanie stuzgce ujednoliceniu interfejsu modutu.
Niezaleznie od funkcji, jakg bedzie petnit (np. zarzadzanie
kontem czy hastem), jego konfiguracja bedzie przeprowa-
dzana w identyczny sposéb. Pierwszy parametr (*pamh) jest
wskaZnikiem na uchwyt, przekazywanym do funkcji przez
PAM. Drugi (f1ags) to flagi, z jakimi jest wywotywany modut.
Nie sg to zwykte parametry — te sg przekazywane w dwéch
nastepnych zmiennych. Argc oznacza iloS¢é argumentoéw,
**argy jest ich tablica.

Jak wida¢ obstuga autentykacji (authentication mana-
gement) zajmuja sie dwie funkcje: pam_sm_authenticate()
i pam_sm_setcred(). Do obu (jak do wszystkich omawianych

Obstuga sesji (session management)

Aby poprawnie zainicjalizowaé mozliwosci zarzadzania sesjg
we wtasnym module, dyrektywe ffinclude <security/pam_
modules.h> nalezy poprzedzi¢ definicja statej PAM_SM_SES -
SION (ffdefine PAM_SM_SESSION)

Funkcje pam_sm_open_session() oraz pam_sm_close_
session () moga zwrdci¢ nastepujace wartosci:

e PAM_SUCCESS,
e PAM_SESSION_ERR — btad przy otwieraniu lub zamykaniu
sesji.

Flagi:

e PAM_SILENT
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funkcji) mozna doda¢ flagi przekazywane przez zmienna
flags. Odpowiednie flagi dla poszczegbinych funkcji zawarte
sg w Ramkach obstuga autentykacji, obstuga konta, obstuga
sesji, obstuga hasta. Pierwsza z funkcji przeprowadza bezpo-
Srednie czynnoSci zwigzane z autentykacja, druga zajmuje
sie ustalaniem i przygotowywaniem uprawnien uzytkownika.
Aplikacje powinny wywotywac jg po przeprowadzeniu uwie-
rzytelnienia, ale przed rozpoczeciem ses;ji.

Autentykacja moze by¢ przeprowadzana na wiele r6z-
nych sposobdéw — programisci majg tutaj ogromne pole do
popisu. Jesli ktos ma cheé i mozliwosci, moze napisac kod
obstugujacy czytnik linii papilarnych albo skaner siatkéwki
oka i uzywac takiego modutu do uwierzytelniania uzytkow-
nika przy komputerze z podtgczonym urzgdzeniem. Bardziej
prozaicznym pomystem jest funkcja, ktéra zgda od roota
oprécz zwyktego hasta takze hasta dnia, np. na state wkom-
pilowanego w modut — w ten sposéb potencjalny wtamywacz
miatby matg niespodzianke.

Kawatek kodu zajmujgcy sie weryfikacjg dostepu
do konta (account management, pam_sm_acct_mgmt() )
w ogblnosci powinien umozliwi¢ ustalenie, czy uzytkownik
ma w danej chwili zezwolenie na wstep. Mozna sie spodzie-
wagé, ze uzytkownik przeszedt wczesniej uwierzytelnianie.
Pam_sm_acct_mgmt() jest dobrym miejscem, od ktérego
mozna zaczg¢ pisanie wtasnych procedur w module. Dla
przyktadu, mozna w tym miejscu zamiesci¢ funkcje, ktéra
sprawdza dzien tygodnia. Jesli jest pigtek, nie wpuszcza
do systemu uzytkownikéw prébujacych zalogowac sie przy
uzyciu klientéw SSH spod Windows (ten ztosliwy pomyst nie
jest swiezy, bowiem istnieje juz modut do serwera Apache,
ktéry w pigtki odmawia wspétpracy z przegladarkami Internet
Explorer). Z praktyczniejszych pomystéw: mozna pokusic sie
0 umieszczenie wewnatrz omawianej funkcji kod wpuszcza-
jacy do systemu okreslonych uzytkownikéw o okreslonych
godzinach — podobny przyktad rozwazymy dalej.

Zarzgdzanie sesja to czeS¢ odpowiedzialna za czynno-
Sci, ktore trzeba wykonaé¢ bezposrednio przed otwarciem
dostepu do ustugi i po jego zamknieciu. Przyktady: logowanie
informacji o otwarciu sesji, montowanie i odmontowanie
katalogéw, wyswietlanie komunikatéw, przygotowywanie
danych etc.

Funkcja pam_sm_chauthtok jest wywotywana, gdy modut
zostanie dotaczony do stosu grupy password (Password
Management). Uzytkownik chcgcy zmienié hasto bedzie musiat
przebi¢ sie przez niespodzianki, ktére mu przygotujemy. Dla
przyktadu, mozliwosci modutu pam_cracklib mogg okazaé
sie dla nas niewystarczajgce, bo z blizej nieokreslonego
powodu chcemy, aby kazdy uzytkownik posiadat w hasle
przynajmniej trzy znaki $. Wtedy odpowiednio napisana
funkcja pam_sm_chauthok umieszczona we wtasnym module
PAM pomoze ten nakaz wyegzekwowag.

Argumenty do modutu
Modut powinien (ale nie musi) obstugiwac grupe standardo-
wych argumentdw, ktére moze przekazaé uzytkownik. Grupa

Haking nr 1

<<TOP>>

Obstuga hasta (password management)

Aby poprawnie zainicjalizowaé¢ mozliwosci zarzadzania hastem
we wtasnym module, dyrektywe ffinclude <security/pam_
modules.h> nalezy poprzedzi¢ definicjg statej PAM_SM_PAS-
SWORD (f#define PAM_SM_PASSWORD).

Funkcja pam_sm_chauthtok () moze zwréci¢ nastepujace
wartosci:

e PAM_SUCCESS,

e PAM_AUTHTOK_ERR — nie udato sie uzyska¢ nowego
hasta,

e PAM_AUTHTOK_RECOVERY_ERR — nie udato sie uzyskac
starego hasta,

e PAM_AUTHTOK_LOCK_BUSY — hasto jest zablokowane,

e PAM_AUTHTOK_DISABLE_AGING — starzenie sie hasta
zostato zablokowane,

e PAM_PERM_DENIED — odmowa dostepu,

e PAM_TRY_AGAIN — przygotowania do zmiany hasta nie

powiodty sie,

e PAM_USER_UNKNOWN — modut nie zna takiego uzytkowni-
ka.

Flagi:

e PAM_CHANGE_EXPIRED_AUTHTOK — oznacza, ze hasto
powinno by¢ zmieniane tylko w przypadku wygasniecia; ta
flaga musi wystepowaé w potaczeniu z dwiema nastepny-
mi,

e PAM_PRELIM_CHECK — sprawdzanie gotowosci modutu do
zmiany hasta uzytkownika; jesli modut nie jest gotowy,
powinien zwrdécié PAM_TRY_AGAIN,

e PAM_UPDATE_AUTHTOK — modut powinien zmieni¢ hasto
uzytkownika w tym wywotaniu funkcji pam_sm_chauth-
tok ().

Uwaga: funkcja pam_sm_chatuthtok() jest wywotywana dwa
razy: najpierw z flaga PAM_PRELIM_CHECK, a nastepnie (jesli
modut nie zwréci btedu PAM_TRY_AGATN) z flaga PAM_UPDATE _
AUTHTOK.

ta jest zdefiniowana w dokumentacji do PAM (Linux-PAM
Module Writers’ Guide).

e debug- po otrzymaniu tego argumentu modut powinien
wyrzucac do logéw wieksze ilosci informacji niz normalnie
(debug information),

e try_first_pass - stosowane przy modutach passwdi auth;
w przypadku otrzymania takiego argumentu, modut powi-
nien sprébowac skorzystac z hasta przekazanego przez
wczesniejszy modut, a jesli to sie nie powiedzie, spytaé
0 swoje hasto,

e use_first_pass — jak wyzej, z jedng réznica: gdy préba
uwierzytelnienia z otrzymanym hastem nie powiedzie
sie, modut powinien zakonczy€ jg z negatywnym wyni-
kiem,

e expose_account — uzycie tego argumentu oznacza, ze
administrator nie ma nic przeciwko ujawnianiu informacji
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Listing 1. pam_czas.c

#include <string.h>

#include <stdio.h>

#include <time.h>

finclude <unistd.h>

fdefine PAM_SM_ACCOUNT

finclude <security/pam_modules.h>
finclude <security/_pam_macros.h>

PAM_EXTERN int pam_sm_acct_mgmt(pam_handle_t *pamh,
int flags, int argc, const char **argv) |

int odpowiedz = PAM_AUTH_ERR, ret = PAM_AUTH_ERR;

const char *uzytkownik = NULL, *tempptr = NULL;

char *info = "Nie mozesz sie teraz zalogowac.\n";

struct pam_conv *rozmowa;

struct pam_message komunikat

struct pam_message *pkomunikat = &komunikat;

struct pam_response *resp = NULL

time_t sekundy;

struct tm czas;

ret = pam_get_user(pamh, &uzytkownik, NULL);
if(ret != PAM_SUCCESS) return ret;

if(!strnemp(uzytkownik,"root",4))
odpowiedz = PAM_SUCCESS;

else {
sekundy = time(NULL);
if(sekundy == -1) return ret;

localtime_r(&sekundy, &czas);

if((czas.tm_hour < 8) || (czas.tm_hour > 15)) {
if(f1ags&PAM_SILENT) return odpowiedz;

komunikat.msg_style = PAM_TEXT_INFO;
komunikat.msg = tempptr =
malloc(strien(info)+l);
sprintf(tempptr,”"%s",info);
pam_get_item(pamh, PAM_CONV,
(const void **)&rozmowa);
rozmowa->conv(l, (const struct pam_message
**)&pkomunikat, &resp,
rozmowa->appdata_ptr)
usleep(2000000);
free(tempptr);

if (resp)
_pam_drop_reply(resp, 1);
} else odpowiedz = PAM_SUCCESS;
}
return odpowiedz;

zwigzanych z kontem logujgcego sie uzytkownika, na
przyktad jego imienia i nazwiska,

no_warn— modut nie powinien zgtasza¢ zadnych ostrze-
zenh do wywotujgcego programu,

use_mapped_pass — argument ten pozwala na uzycie
hasta podanego przez uzytkownika w celu uzyskania
przez modut informacji o uwierzytelnianiu pochodzgcej
Z innego Zrodta.
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Jesli funkcja przyjmie flage PAM_SILENT, nie powinna zwra-
cac do aplikacji zadnego tekstu (np. btedéw lub informacji
debugujgcych).

Wspotpraca z aplikacjami

Na razie mogto by sie wydawacé, ze modut PAM jest wielkim
altruistg — wiele daje i nie bierze nic w zamian. Biblioteka
libpam zapewnia zestaw funkcji niezbednych do interakcji
ze Swiatem PAM - z innymi modutami oraz korzystajacymi
z nich programami. Ich prototypy i doktadny opis dziatania
znajdziecie w dokumentacji, podczas gdy ja omoéwie jedynie
ich znaczenie:

e pam_set_data(), pam_get_data() — stuzg do zapisu
i odczytu stanu sesji; uzycie zmiennych typu static
nie jest wskazane, w zamian mamy do dyspozycji ten
mechanizm,

e pam_set_item(), pam_get_item() — stuzg do zapisu
i odczytu zmiennych PAM_%

® pam_get_user() —wczytuje nazwe uzytkownika,

e pam_putenv(), pam_getenv() — zarzgdzanie zmiennymi
Srodowiskowymi PAM,

e pam_getenvlist() — wczytuje catg liste zmiennych Sro-
dowiskowych zwigzanych z PAM,

* pam_strerror() —formatuje komunikat o btedzie w oparciu
0 numer (kod) btedu,

e pam_fail_delay() —implementuje obstuge op6znief po
nieudanej autentykacji.

Przyktadowe moduty

Ponizej omawiam kod dwéch prostych, matych modutéw,
ktére napisatem na potrzeby artykutu — aby pokazaé dziatanie
wspomnianych mechanizméw PAM. Zrédta modutéw znaj-
dziecie réwniez na ptytce dotaczonej do pisma. Zaktadamy,
ze beda one tadowane dynamicznie, wiec nie bede omawiat
aspektéw zwigzanych z kompilacja statyczng (jest to dobrze
opisane w dokumentacji). Kilka wazniejszych struktur z API
PAM znajdziecie na Listingu 3.

Przyktadowy modut #1 — pam_czas
Pierwszy modut (pam_czas.c, na Listingu 1) bedzie stuzyt do
wpuszczania uzytkownikéw innych niz root tylko w okreslonych
godzinach (8-15) i bedzie przeznaczony do pracy w grupie
zarzadzania kontem. MoglibySmy réwniez napisaé go tak,
zeby pracowat w grupie session albo uwierzytelniajagcej
— bytoby to réwniez w petni poprawne rozwigzanie.
Dozwolone godziny umiescimy na state w module, chociaz
naturalnie mozna zrobié¢ odczyt z pliku konfiguracyjnego, jesli
kto$§ ma takg potrzebe. Nie ma wiekszych przeciwwskazan,
jesli chodzi o korzystanie z réznych bibliotek (np. math)
w modutach PAM — nalezy tylko pamieta¢ o prawidtowej
kompilacji kodu Zrédtowego. Kompilator nie zawsze zgtosi
wszystkie problemy — jesli korzystamy z makr PAM, trzeba
pamietac o dotgczeniu nagtéwka security/_pam_macros.h,
bo gcc nam o tym nie przypomni.
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Listing 2. pam_custom_motd.c

finclude <string.h>
#include <stdio.h>
finclude <stdlib.h>
finclude <unistd.h>
#include <fcntl.h>
finclude <sys/types.h>
finclude <sys/stat.h>

fidefine PAM_SM_SESSION

finclude <security/pam_modules.h>
#include <security/ pam_macros.h>

f#define DEFAULT_MOTD "/etc/motd"
fdefine CUSTOM_MOTD_DIR "/etc/cmotd/"

PAM_EXTERN int pam_sm_open_session(pam_handle_t *pamh,
int flags,
int argc,
const char **argv)
{
const char *uzytkownik = NULL;
char *tmpptr = NULL;
char *dfmotd = NULL, *cmpath = NULL, *plik = NULL;
struct pam_conv *rozmowa;
struct pam_message komunikat,
struct pam_message *pkomunikat = &komunikat;
struct pam_response *resp = NULL
int fd, ret; struct stat st;
char bufor[1024];

if(f1ags&PAM_SILENT) return PAM_IGNORE;

ret = pam_get_user(pamh, &uzytkownik, NULL)
if(ret != PAM_SUCCESS) return ret;

for(;argc-- > 0; +targv)
{
if(!strncmp(*argv, "default_motd=",13))
dfmotd = (char *) strdup(1l3+*argv);
if(!strncmp(*argv,"cmotd_path=",10))
cmpath = (char *) strdup(10+*argv);

Po zdefiniowaniu zmiennych tadujemy wskaZznik na nazwe
uzytkownika przyjeta przez PAM (funkcja pam_get_user()).
Jesli uzytkownikiem jest root, zezwalamy mu na wstep nie-
zaleznie od godziny. W przeciwnym wypadku sprawdzamy
lokalny czas i poréwnujemy go z dozwolonymi godzinami
logowania. Jesli wolno teraz otworzy¢ sesje, zwracamy
wartoS€ PAM_SUCCESS. Jesli nie, wySwietlamy przy uzyciu
mechanizmu conversation komunikat o btedzie.

Mechanizm conversation jest zalecanym sposobem
komunikacji z uzytkownikiem. Na potrzeby testowania
modutu mozna postugiwac sie np. printf(), lecz uzycie
takich funkcji w gotowym produkcie nie jest zalecane.

Funkcja usleep() pozwala upewni¢ sie, ze uzytkownik
zdazy przeczyta¢ komunikat (mégtby on zostaé zmazany
przez nastepny modut).
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if(dfmotd == NULL) dfmotd = DEFAULT_MOTD;
if(cmpath == NULL) cmpath = CUSTOM_MOTD_DIR;

if(cmpath[strien(cmpath)-11 == */")
snprintf(bufor,1023,"%s%s",cmpath,uzytkownik);

else
snprintf(bufor,1023,"%s/%s",cmpath,uzytkownik);

if(stat(bufor,&st))
snprintf(bufor,1023,"%s",dfmotd);
if ((fd = open(bufor, 0_RDONLY, 0)) >= 0)

if ((fstat(fd, &st) < 0) || !st.st_size)
return PAM_IGNORE;

komunikat.msg = tmpptr = malloc(st.st_size+l);
if(!lkomunikat.msg) return PAM_IGNORE;

read(fd, tmpptr, st.st size);
tmpptrlst.st_size]l = "\0’;

close(fd);

komunikat.msg_style = PAM_TEXT_INFO;
pam_get_item(pamh, PAM_CONV,
(const void **)&rozmowa);
rozmowa->conv(l, (const struct
pam_message **)&pkomunikat,
&resp, rozmowa->appdata_ptr);
free(tmpptr);

if (resp)
_pam_drop_reply(resp, 1);
}
return PAM_SUCCESS;
}

PAM_EXTERN int pam_sm_close_session(
pam_handle_t *pamh,
int flags,
int argc,

const char **argv)

return PAM_IGNORE;

Nalezy pamietaé, ze omawiany modut petni funk-
cje jedynie straznika wejScia do systemu. PAM nie zajmu-
je sie sesjami w toku, chyba ze kto$ w ich trakcie potrze-
buje autentykacji, autoryzacji, nowej sesji lub zmiany
hasta.

Kompilacje przeprowadzamy komenda:

gcc -shared modul.c -o modul.so

Gotowa biblioteke nalezy skopiowa¢ do katalogu /lib/security/.
Aby przetestowaé modut, mozemy dopisac linijke do pliku
/etc/pam.d/system-auth (RedHat), w grupie account:

account

required /1ib/security/pam_czas.so

www. haking.pl
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<<DZIAL_A>>

<<DZIAL_B>>
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Listing 3. Wybrane struktury dostepne w APl PAM:

// Podstawowa struktura mechanizmu conversation:
struct pam_conv {

int (*conv)

(int num_msg,

const struct pam_message **msg,

struct pam_response **resp,

void *appdata_ptr);

void *appdata_ptr;
)8

// Struktura pam_message:
struct pam_message {

int msg_style;

const char *msg;

I8

// Struktura pam_response:
struct pam_response {

char *resp;

int resp_retcode;

Przyktadowy modut #2 — pam_custom_motd

Drugi modut (pam_custom_motd.c) jest nieco bardziej
skomplikowany niz wczes$niejszy. Kod Zrédtowy jest oparty
0 modut pam_motd, standardowo dostepny z PAM, jednak
jest on wzbogacony o drobny, catkiem funkcjonalny szcze-
got. Jesli zostanie znaleziony plik /etc/cmotd/USER (gdzie
USER jest loginem uzytkownika otwierajgcego sesje), jest on
wysSwietlany jako message of the day (MOTD). W przeciwnym
razie uzytkownik ujrzy zawartos¢ /etc/motd.

Wykorzystujemy funkcje pam_sm_open_session(), bo
wyswietlanie komunikatéw przy logowaniu powinno odby-
wac sie na etapie session management. W deklaracjach
zmiennych umieszczamy wszystkie stosowne wpisy, w tym
deklaracje dla struktury conversation (jak we wczeSniejszym
module) i dla tymczasowego kilobajtowego bufora, w ktérym
bedziemy przechowywaé Sciezke do katalogu (kilobaijt
powinien wystarczy¢). Jesli modut nie jest zobowigzany
siedzie¢ cicho (w tym wypadku idea traci sens i trzeba
wyjs¢ z funkcji), wezytujemy nazwe uzytkownika, a nastepnie
argumenty do modutu, podawane w odpowiednich plikach
konfiguracyjnych PAM.

Z argumentéw wezytujemy do zmiennych Sciezki domysl-
nego motd (parametr default_motd=...) i katalogu zawiera-
jacego motd dla poszczegdlnych uzytkownikéw (parametr
cmotd_path=...). Jesli parametry nie zostaty podane, bedziemy
uzywaé domysinych nazw zdefiniowanych na poczatku kodu.
Tworzac petng nazwe pliku do wySwietlenia sprawdzamy,
czy uzytkownik podat koricowy uko$nik w nazwie katalogu.
Funkcja stat sprawdza, czy istnieje specjalny plik motd
dla uzytkownika — jesli nie, bedzie wyswietlany domysiny
motd.

Nastepnie wczytujemy zawartosé pliku do bufora, na ktéry
przy okazji wskazuje element msg struktury pam_message. Na
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koniec ustawiamy typ informacji na tekstowa i wysytamy jg
przy uzyciu funkcji pam_conv->conv ().

Kompilacja i instalacja przebiega prawie tak samo, jak
przy module pam_czas. Zmienia sie tylko linia, kt6rg nalezy
dopisac do pliku i jej potozenie (na grupe session):

session required /1ib/security/pam_custom_motd.so

Dobre praktyki

pr'ogr'amlstyczne

Modut powinien zachowywacé sie poprawnie w problematycz-
nych sytuacjach, takich jak brak dostepu do pliku, brak
pamieci itp. Zaleca sie nadpisywanie losowymi danymi albo
zerami wszelkich zmiennych, w ktérych przechowywane byty
hasta. Uparty programista mégtby odzyska¢ pamie¢ zwol-
niong po module i odczytaé z niej poufne dane.

Autorzy dokumentacji PAM kierujg naszg uwage na
réznice miedzy numerami ID zwracanymi przez funkcje
getuid(), geteuid() oraz pam_get_user() — dlatego nie
nalezy ich wszystkich wrzuca¢ do jednego koszyka. Podajg
oni bardzo dobry przyktad — uzytkownik A uzywa programu
setuid na uzytkownika B, aby sta¢ sie uzytkownikiem C.
Funkcja getuid zwr6ci ID uzytkownika A, geteuid uzytkownika
B, a pam_get_user — C.

Naturalnie istnieje szereg wskazoéwek nie zwigzanych
z bezpieczenstwem. Przewaznie moduty PAM sa tadowane
dynamicznie — nie nalezy zatem uzywaé zmiennych typu
static. Dobrg praktyka jest wrzucanie wszelkich informaciji
o0 btedach do logéw systemowych. Uzytkownik powinien by¢
niepokojony jedynie niezbednymi komunikatami, np. Logo-
wanie zabronione albo Logowanie nie powiodto sie.

W dokumentacji do PAM mozna znaleZ¢ zalecane
poziomy logowania dla poszczegdlnych grup komunikatow.
W dokumentacji przypomina sie réwniez o koniecznosci
inicjalizacji struktur uzywanych w funkcjach konwersacyj-
nych (conversation). Trzeba przewidzie¢ przypadek, w ktérym
taka funkcja zwréci niepoprawne dane, albo w ogéle nic
nie zwrdci — dobrze zainicjalizowana struktura utatwia jego
identyfikacje.

Koncowe wskazowki

Sposréd dostepnych modutéw PAM warto na poczatek
przeanalizowaé Zrddta czterech z nich: pam_permit, pam_
deny, pam_issue i pam_warn. Ich funkcje to odpowiednio:
wpuszczanie kazdego, nie wpuszczanie nikogo, wyswietlanie
/etc/issue, logowanie zmiennych PAM do pliku. Wspomniane
moduty czytelnik znajdzie w Zrédtach PAM. Warto takze wni-
kliwie przeczyta¢ dokumentacje, ktéra jest moze miejscami
niejasno napisana (tylko miejscami), ale za to jest dosyé
bogata. | — oczywiscie — eksperymentowaé¢ samemu.ll

W Sieci:

e http://www.kernel.org/pub/linux/libs/pam/
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