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Z ARTYKULU
DOWIESZ SIE

o atakach umozliwiajgcych
ztamanie haset do zdalnych
ustug,

0 narzedziach stuzgcych do
tamania haset online,

0 metodach profilowania
wiascicieli kont zabezpieczonych
hastem,

o metodach zbierania informaciji
personalnych o nieznajomych,

0 zasadach tworzenia
bezpiecznych haset.

CO POWINIENES
WIEDZIEC

znaé podstawy inzynierii
spoteczne;j,

orientowa¢ sie w metodach
przeprowadzania prostych
atakéw sieciowych,

zna¢ podstawy dziatania

i obstugi narzedzi stuzqcych do
zdalnego analizowania sieci

i systemow komputerowych,
takich jak Nmap,

zna¢ podstawy dziatania
protokotu Telnet.
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Zdalne

tamanie haset

Poktadanie nadziei w matematycznych gwarancjach
bezpieczenstwa algorytmow szyfrujgcych i zabezpieczajgcych
dane to czysta naiwnos¢. Kazde hasto, kazde zabezpieczenie
mozna ztamac... lub obejs¢. Niezmiennie najstabsze ogniowo

stanowi czynnik ludzki.

stnieje wiele réznorodnych metod famania

hasetl. Doboru wiasciwej metody nalezy

dokona¢ na podstawie szczegotowe] analizy
konkretnego zadania. Nalezy rozrozni¢ dwa
podstawowe rodzaje atakow na hasta.

Ataki typu offline wykorzystujq fakt
posiadania bezposredniego dostepu do
zaszyfrowanego pliku (np. zaszyfrowane
archiwum RAR, ZIP, itd.) lub pliku zawierajgcego
zaszyfrowane hasta (np. plik /etc/shadow w
systemach operacyjnych typu *NIX). Pomimo
tego, ze odzyskanie hasta bezposrednio
Z postaci zaszyfrowanej, czyli odwrocenie
algorytmu generujgcego skroty haset, moze
by¢ bardzo trudne lub praktycznie niemozliwe,
posiadanie haset w takiej postaci otwiera droge
kilku metodom atakow. Wejscie w posiadanie
skrotu hasta umozliwi nam wytypowanie grupy
prawdopodobnych haset, wygenerowanie
dla nich skrotow zgodnie z zastosowanym w
danym przypadku algorytmem, a nastepnie
porownanie wszystkich skrotow ze skrotem
tamanego hasta. W przypadku, gdy skrot hasta
bedzie identyczny ze skrotem ktoregos ze
zbioru sprawdzanych haset, oznacza to sukces
— udato nam sie odnalez¢ poszukiwane hasto.
Wiekszos¢ z uzywanych obecnie algorytmow
wyznaczania skrotu hasta jest bardzo szybka,
dzieki czemu w ciggu jednej sekundy mozliwe
jest wygenerowanie i porownanie z wzorcem
nawet setek tysiecy skrotow. Na tej zasadzie
oparta zostata cata gama atakdéw — miedzy

innymi ataki stownikowe, ataki sprawdzajgce
wszystkie mozliwe kombinacje haset (algorytmy
sitowe) oraz metody hybrydowe. Najnowsze
osiggniecie w dziedzinie famania haset offline
stanowiq ataki oparte o tzw. teczowe tablice.
Pomyst jest dos¢ prosty — najkroce] mowiqc,
metoda ta polega na wygenerowaniu bazy
zawierajqcej pary <hasto, skrét hasta>
dla catego przewidywanego zbioru haset.
Specjalne metody pozwalajg na zapisywanie
tylko niektorych skrotow, dzieki czemu cata
baza zachowuje rozsgdne rozmiary. W takim
przypadku odgadniecie hastao, ktbrego skrot
posiadamy, sprowadza sie do wyszukania
w bazie identycznego skrotu i odczytania
odpowiadajgcego mu hasta. Metody te sq
bardzo skuteczne i niezwykle szybkie, w ciggu
kilku sekund mozliwe jest ztamanie hasta, na
ktore tradycyjne metody sprawdzania wszystkich
mozliwych kombinacji potrzebowatyby dni,
miesiecy, a nawet lat.

Ataki typu offline zostaty szczegodiowo
przedstawione na tamach czasopisma
Hakin9 (wydanie 1/2009) przez pana tukasza
Ciesielskiego. W niniejszym artykule chciatbym
natomiast przedstawi¢ ataki typu online.
Ataki tego rodzaju mozna zdefiniowa¢ jako
takie, w ktorych przypadku jedyng mozliwose
zweryfikowania poprawnosci odkrytego hasta
stanowi préba zdalnego zalogowania sie do
atakowanego systemu. Przykiady takich atakow
stanowiq: proba wiamania sie do zdalnego



serwera FTP lub préba zdobycia hasta
do skrzynki e-mail dostepnej poprzez
interfejs webowy.

W przypadku tego rodzaju atakow,
sam proces tamania hasta ulega
bardzo duzej komplikacji. Dzieje sie
tak, poniewaz cechq charakterystyczng
sytuacji, w ktérych uzywamy metod
typu online, jest brak dostepu do
atakowanego hasta w postaci
zaszyfrowanej. Fakt ten uniemozliwia
wigc wykorzystanie atakéw stownikowych,
sifowych, hybrydowych oraz opartych o
wygenerowang wczesniej baze skrotow
haset. Jak wiec ztamac¢ hasto, w sytuacii,
gdy nie dysponujemy zadnymi danymi
na jego temat, nie posiadamy skrotu
oraz nie mamy dostepu do systemu, w
ktorym hasto to jest przechowywane”?
Okazuje sie, ze istniejg metody —
zarbwno techniczne, jak i pozatechniczne
- ktorych jednoczesne wykorzystanie
pozwoli na ztamanie takich haset, a ich
skutecznos¢ moze by¢ zaskakujgco
wysoka.

Czarna magia?

Jak juz wspomniatem, ataki typu online
charakteryzuje brak dostepu do hasta
w postaci zaszyfrowanej. Uniemozliwia
to wykorzystanie wiekszosci klasycznych
metod tamania haset opartych o
generowanie i porownywanie skrotow.
Nie jest to jednak jedyny problem, przed
ktorym stanie intruz. Poniewaz kontakt

Z atakowanym systemem operacyjnym
lub ustugg mozliwy jest wytqcznie

za posrednictwem sieci (w postaci
przeprowadzenia proby zalogowania),
sprawdzenie pojedynczej kombinacji
hasta trwa nieporéwnywalnie diuzej niz
podobna operacja przeprowadzona
lokalnie. Oznacza to wiec, ze w
przypadku atakdw online intruz zazwyczaj
nie jest w stanie przetestowa¢ milionow
czy choc¢by tysiecy kombinacii haset.
Ponadto tysigce prob logowania,
przesytanych do serwera poprzez
publiczng sie¢, moze zwrdcic uwage
sieciowych systemow wykrywania
wiaman NIDS (ang. Network Intrusion
Detection System) i spowodowaé
zauwazenie proby wiamania. Czesto tez
zdarza sie, ze administratorzy definiujq
maksymalng ilos¢ prob logowania

do danego serwera lub ustugi w

okreslonym przedziale czasu, co rowniez
uniemozliwia masowe proby zdalnego
logowania.

Ataki typu online stanowiq dla
intruza nie lada wyzwanie, jednak nie
sq niemozliwe do przeprowadzenia.
Cracker moze w takim przypadku
wykorzysta¢ metode, ktoérg mozna
okresli¢c mianem zmodyfikowane;
metody stownikowej z wykorzystaniem
narzedzi automatyzujqgcych zdalne
logowanie. Caty pomyst jest dosé
prosty I polega na wygenerowaniu
niewielkiego stownika, zawierajgcego
tylko te hasta, co do ktdrych istnieje
podejrzenie, ze mogly zosta¢ w danym
przypadku uzyte. Dysponujqgc tak
spreparowanym stownikiem, nalezy
nastepnie skorzysta¢ z narzedzi, ktére dla
kazdego z testowanych stow wykonajg
automatyczng probe zalogowania sie
do atakowanego serwera lub ustugi. W
momencie, gdy ktoras z prob logowania
powiedzie sie, program wyswietli
prawidtowe hasto do atakowanego
systemul.

Jak tatwo mozna sie zorientowac,
najtrudniejszq czes¢ catej operacji
stanowi wygenerowanie owego
magicznego stownika potencjalnych
hasel. Na pierwszy rzut oka zadanie to
wydaje sie praktycznie niewykonalne,
bo niby na jokie] podstawie mamy tak
po prostu odgadng¢ czyjes hasto?
Jednak, jak za chwile pokaze, zadanie
to moze sie okaza¢ zaskakujgco
proste. Na nic jednak zda sie tutaj

nmap -A 79.187

ZDALNE tAMANIE HASEL

wiedza stricte informatyczna. W tym
wypadku nalezy skorzysta¢ z pomocy
statystyki, psychologii stosowanej oraz
inzynierii spotecznej. Najwiekszym
sprzymierzencem intruza moze sie
rowniez okaza¢ zwykle ludzkie lenistwo
oraz tak powszechne niedbalstwo...

tamanie czarnej skrzynki
W sytuacji, gdy nie wiemy praktycznie
zupetnie nic o serwerze, ustudze lub
urzqdzeniu sieciowym (mam tu na mysli
rowniez brak wiedzy na temat 0s6b
administrujacych tymi urzqdzeniami),
do ktorego haslto chcielibysmy zdoby¢,
mowimy o przypadku tamania czarnej
skrzynki (ang. black box cracking).
Wydaje sie, ze stworzenie stownika
potencjalnych haset, ktory postuzytby
do dalszych testow, jest w tej sytuacji
niemozliwe.

Nalezy jednak zauwazyc, ze
dzisiejsze serwery pracujg pod
kontrolg jednego z dostownie
kilku powszechnie stosowanych
systemow operacyjnych. Aplikacje
webowe korzystajg powszechnie z
kilku najpopularniejszych silnikow.
Ustugi udostepniane sq za pomocq
Kilku najpopularniejszych rozwigzan
- komercyjnych bqdz darmowych.
Wreszcie specjalizowane urzqdzenia
sieciowe, takie jak przetqgczniki lub
routery, pochodzg w gidwnej mierze od
kilku czotowych producentow. Wniosek z
tego jest taki, ze intruz prawdopodobnie
napotka na swej drodze dosc typowe

tarting Nmap 4.60 ( http://nmap.oryg ) at Z2008-12-08 09:52 G!ﬂ

Interesting ports on -~
ot shown: 1706 closed ports
ORT STATE SERVICE
1/tcp open tcpurapped
Z-tcp  open ssh
I_ 88H Protocol Uersion 1: Server supports SSHul
3stcp open telnet Cisco router
0-tcp open http
I_ HTML title: Site doesn’t have a title.

HITP Auth: HTTP Service requires authentication

VERSION

Auth type: Basic, realm = level_15 or view_access

p open tcpura
cp filtered ms
filtered neth
open ssl ht
L title: Site doesn’t have a title.
Auth: HT ice requires authentication

oft-ds

since Wed Dct 15 04:02:47 2008)

ervice Info: 0S: I0S: Device: router

ng por

ITRACEROUTE (usi
SS
.internetdsl.tpnet.pl (79.187. )

realm = leuvel_15 or view_access

- Jnternetdsl.tpnet.pl (?9.187. " "):

Cisco SSH 1.25 (protocol 1.99)

Cisco 10S administrative httpd

Cisco I10S administrative httpd

0S and Service detection performed. Please report any incorrect results at http://nmap.org-submit-"|
map done: 1 IP address (1 host up) scamned in 165.185 seconds

Rysunek 1. Nmap OS Fingerprinting
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grodowisko — rzadko zdarza sie, by
dane rozwigzania zostato stworzone
od podstaw na zamowienie. Nastepnie
nalezy zauwazy¢, ze prawdopodobnie
kazde z tych rozwigzan (aplikacja
webowa, router, serwer bazy danych
itd.) bedzie udostepniato jakis interfejs
umozliwiajgey zdalne zarzgdzanie.
Moze 1o by¢ interfejs dostepny przez
przeglgdarke internetowq, poprzez
wiersz polecen, protokot SNMP itd. Nie
ma to jednak wiekszego znaczenia.
Najwazniejsze jest to, ze intruz jest

w stanie taki cel zidentyfikowac.
Wykorzystujgc techniki znane jako OS
and Service Fingerprinting, jestesmy
w stanie zebra¢ szereg informacji o
celu ataku. Szczegodiowy opis technik
fingerprintingu wykracza poza temat
artykutu, wspomne tylko, ze pomocny
moze sie tu okazac¢ znany skaner
sieciowy Nmap. Gdy juz zbierzemy
podstawowe informacje o rodzaju
systemu operacyjnego, urzqdzenia lub
ustugi, mozemy przystapi¢ do tworzenia
listy potencjalnych haset.

-

nasza-klasa.pl

PORTAL DLA LUDZT Z KLASA
»
- Poczta
galerii

Otwdrz duze w nowym oknie
Zatoé naduzycie

» Poczta

- Napisz wiadomosc
- Skrzynka odbiorcza

» Twoje fora

= Nie jestes zapisany do 2adnega
Forum,

» Twoje szkoly

Nie zapisates sie jeszeze do 2adnej
Kasy, 2najd? swoja szkote i dotacz
do swojej Hasy!

W przypadku czarnej skrzynki na liscie
potencjalnych haset nalezy w pierwszej
kolejnosci umiescic... hasta domysinie
spotykane w przypadku danego
rozwigzania. Nader czesto zdarza sie,
ze urzqdzenia lub ustugi pracujgce
produkeyjnie nie sq prawidtowo
zabezpieczone. Moze sie wiec zdarzye,
ze administratorzy pozostawili domysine
konta wraz z domysinymi hastami i
korzystajq z nich produkcyjnie. Moze
sie rowniez zdarzy¢, ze administratorzy
co prawda utworzyli swoje wiasne
konta zabezpieczone silnymi hastami i
podczas pracy z nich korzystajq, jednak
zapomnieli wytgczy¢ konta domysinie
wbudowane. Zdarza sie réwniez, ze na
czas wdrazania i testowania nowej ustugi
stworzone zostato konto testowe (np. test)
zabezpieczone tatwym do zapamigtania
hastem (np. takze test). Spotyka sie
nawet takie sytuacje, w ktérych na czas
testow uzywa sie hasta pustego! Ma to
oczywiscie na celu utatwienie czestego
logowania w trakcie testowania ustugi
- niestety zdarza sieg, ze po uruchomieniu

Edytuj profil - Szukaj - Pomoc - Wyloguj

B sty - | Srorum - | (@ Aukge - NN

b Profil uzytkownika » Galer » Zdigcie: Ja i méj maz Rafak

Rysunek 2. Nieznajomych poznasz na Naszej Klasie!
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produkcyjnym administratorzy zapomng
usunq¢ takie konto.

W przeciwienstwie do wielu
administratorow, hakerzy oraz crackerzy
zNnajq bardzo dobrze problem haset
domysinych lub uzywanych testowo
i czesto wykorzystujqg te prostq luke.
Grupy hakerskie oraz crackerskie tworzg
nawet specjalne listy hasel, na ktdrych
kazdy moze odnalez¢ domysine hasta
do danego urzgdzenia lub programu.
Jednq z najwiekszych tego typu list
stworzyta i ciggle aktualizuje grupa znana
jako Phenoelit. Korzystajac z tejze listy,
administratorzy mogq sprawdzi¢, czy
przypadkiem domysine hasta do ustug
i urzgdzen w ich sieci nie sq aktywne.
Niestety, z tej bazy haset mogq korzystac
(i robig to) réwniez crackerzy..

W drugiej kolejnosci nalezy wzig¢ pod
uwage wspomniane juz hasta uzywane
w trakcie testow oraz hasta najczesciej
wykorzystywane. Jesli hasta domysine nie
pozwolity na zalogowanie sie do zdalnej
ustugl, crackerowi pozostaje sprawdzenie
haset najczescie] wykorzystywanych.
Statystyki dotyczgce stosowanych haset
pokazujq jasno, ze ludzie wybierajq
zazwyczaj dos¢ proste hasla, ktdre sq
tatwe do zapamietania oraz z czyms im
sie kojarza. Listy najczesciej stosowanych
haset sq oczywiscie rowniez publikowane
w Internecie. Podobnie, jak w przypadku
haset domysinych, mogq one zosta¢
wykorzystane do sprawdzenia, czy
przypadkiem stosowane przez nas
hasto nie jest ujete na jednej z list.
Prawdopodobnie jednak czesciej listy
takie sq wykorzystywane przez intruzéw do
stworzenia listy potencjalnych haset. Hasta
powszechnie uwazane za najczescie;
wykorzystywane to miedzy innymi:

hasto puste (brak hasta),

stowo hasto lub password,

stowo admin lub administrator,

ciqgi znakdw wystepujagcych obok
siebie na klawiaturze takie jak: gwerty
lub asdf,

hasto identyczne z nazwg konta
(loginuy),

stowo niecenzuralne.

Czes¢ administratorow zdaje sobie
sprawe z tego, ze nie nalezy uzywac
najczesciej wykorzystywanych haset,



dlatego wybierajq oni jedno z takich
haset.. i dokonujq drobnej zmiany.
Chyba najczesciej stosowany dodatek
do prostego hasta stanowi dodanie
cyfry na koncu badz na poczagtku hasta.
Zazwyczaj jest to po prostu cyfra 1.
Wiedzq o tym oczywiscie crackerzy,
ktorzy w nastepnym kroku dopiszg do
listy prawdopodobnych haset kombinacje
takie jak: adminl1, password1, czy tez
Tasdf.

Jako przyktad famania hasta do
systemu, o0 ktorym zupetnie nic nie
wiemy, rozwazmy probe zdobycia
hasta do systemu pracujgcego pod
konkretnym adresem IP. Poza adresem
IP. nie wiemy nic o celu ataku, tak wiec
jest to przypadek famania czarnej
skrzynki. Znajqc wylqcznie adres IP,
atak mozemy rozpoczg¢ od proby
zidentyfikowania rodzaju systemu, ktory
pracuje pod zdalnym adresem. W
tym celu wystarczy uruchomic¢ skaner
Nmap z nastepujgcymi parametrami:
nmap -A adres_IP_celu. Przyglgdajgc
sie wynikowi skanowania (Rysunek 1),
mozna zauwazy¢, ze Nmap zidentyfikowat
zdalny system jako router pracujgey pod
kontrolg systemu operacyjnego 10S.

Przy okazji widzimy, ze przeskanowany
adres obstuguje tqcze typu DSL w
domenie tpnet.pl. Pod adresem IP, ktory
wybralismy, kryje sie wiec router firmy
Cisco, za ktorym prawdopodobnie
znajduje sie firmowa sie¢ LAN. Analizujac
dalej wyniki skanowania, uwage zwracajq
otwarte porty urzqdzenia, szczegolnie 23/
TCP oraz 80/TCP. Otwarte dla wszystkich
ustugi telnet oraz zarzqdzania poprzez
wbudowany serwer WWW Swiadczq o
tym, ze urzqdzenie nie zostato starannie
zabezpieczone. Mozna wiec sprobowac
zalogowac¢ sie do urzgdzenia poprzez

te udostepnione interfejsy korzystajqc

z haset domysinych (domysine dane
umozliwiajgce zalogowanie sie do
routera Cisco to zazwyczaj: CiSCco:Cisco)
lub najczesciej uzywanych. Przy odrobinie
szczescie uda nam sie uzyskac peten
dostep do urzgdzenia.

tamanie szarej skrzynki

W przypadku braku jakichkolwiek

danych na temat atakowanego systemu,
przedstawione metody nie sq oczywiscie
w 100% skuteczne, a sukces bedzie

ZDALNE tAMANIE HASEL

Zdalne tamanie haset

Identyfikacja celu
(OS and Service
Fingerprinting)

a Uzyskanie dostepu
Hasta domysine Tak poprzez hasto
sg aktywne? domysine
Nie
Uzyskanie dostgpu
Hasta popularne Tak gopmez haslgp
sq aktywne? popularne
Nie
Zebranie informacji
personalnych
o wiascicielu konta
lub ustugi
; Hasta 5 Uzyskanie dostepu
personalne Tak ——>» poprzez hasto
sg aktywne? "personalne”

Nie

v

Zebranie informacji
na temat haset
uzywanych przez
wiasciciela konta
w innych systemach

Y

Uzyskanie dostepu
poprzez hasto
z innego systemu

Rysunek 3. Schemat blokowy ataku typu online
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zalezat od ewentualnej stabosci hasta lub
zaniedbania administratora.

Jednak dos¢ czesto intruz dysponuje
jakgs, choc¢by szczatkowa, wiedzg
na temat atakowanej ustugi lub jej
administratora/wiasciciela. Dzieje sie
tak, poniewaz zazwyczaj wybrany zostaje
konkretny cel ataku, a sam wybor nie jest
przypadkowy.

W sytuacji, gdy dysponujemy chocby
niewielkg wiedzg na temat atakowanego
systemu lub 0s6b z nim zwigzanych,
maowimy o ataku polegajacym na
tamaniu szarej skrzynki (ang. gray box
cracking).

Tworzqgc stownik potencjalnych
haset do systemu, o ktorym posiadamy
pewnq wiedze, mimo wszystko
najplerw przetestowatbym mozliwosci
przedstawione dla przypadku czarnej
skrzynki.

Jesli hasta domysine oraz
najczesciej uzywane nie pozwolg na
zalogowanie sie do atakowanej ustugi,
wtedy nalezy wykorzysta¢ wiedze
dotyczgcq samego systemu oraz 0sob
nim zarzqdzajgceych.

Jesli wiedza ta dotyczy samego
systemu, ustugi, serwera, oprogramowania
lub urzgdzeniao, do ktérego hasto chcemy
zdoby¢, tworzgc stownik potencjalnych
haset mozna te wiedze wykorzystac
nastepujqco:

wiedzqc, ze stworzona na zamowienie
aplikacja webowa nazywa sie
przykiadowo GigaWebAdmin, mozna
sprobowac¢ poszerzy¢ stownik
prawdopodobnych haset 0 nastepujgce
loginy i hasta: gigawebadmin:
gigawebadmin, admin:gigawebadmin,
administrator.gigawebadmin, itp.;

warto rowniez przetestowac hasta
zawieragjgce na koncu i na poczatku
cyfre, takie jak: gigawebadmin oraz
1gigawebadmin,

jesli system, do ktérego hasto chcemy
zdoby¢, udostepnia jakis interfejs

Rysunek 4. Hydra w akcji
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webowy umozliwiajgey rejestracje
nowego uzytkownika, warto sie z nim
zapoznac¢ — by¢ moze bedzie on
zrodiem cennych informaciji odnosnie
do wymagan oraz ograniczen
natozonych na hasto. Dzieki temu
mozemy sie przyktadowo dowiedzied,
ze hasta uzytkownikOw systemu
muszq zawiera¢ przynajmniej jedng
cyfre; dysponujac takg wiedzgq,
stownik prawdopodobnych haset
modyfikujemy, tak by wszystkie wpisy
zawieraty na poczatku lub na koncu
cyfre (najprawdopodobniej wtagnie
w ten sposob uzytkownicy spetniajg
wymagania systemu),

jesli dysponujemy wiedzq na temat
firmy wdrazajqcej dany system,
rowniez moze to by¢ dla nas cenng
pomoca. Jezeli firma ta nazywa

sie przyktadowo Giga Web Sofft,
intruz moze sprobowac poszerzyC
stownik 0 nastepujqgce loginy |

hasta: gigawebsoft.gigawebsoft,
gigawebsoft:.gigawebsoftl, gws:
gws, gws:gwsl, itp.; jest wielce
prawdopodobne, ze na czas
wdrozenia wdrozeniowcy utworzyli
dla siebie konto administracyjne
zabezpieczone tatwym do
zapamietania hastem, natomiast
administratorzy mogq zapomnie¢

0 wytgczaniu lub usunieciu takiego
konta.

Jesli posiadamy jakgs wiedze na temat
0soby, ktorej hasto do danej ustugi chcemy
ztamac, sprawa wyglgda jeszcze bardziej
interesujgco. W takiej sytuacii, tworzgc
stownik potencjalnych haset mozna
sprobowac wykorzysta¢ dodatkowo
nastepujqce fakty:

znajgc dane personalne wiasciciela
konta, do listy prawdopodobnych
haset mozna dopisac ciggl znakow
zwigzane z imieniem, nazwiskiem czy
tez datq urodzenia tej osoby,

dysponujgc wiedzg na temat osob
pliskich wiascicielowi konta, warto
sprawdzi¢ hasta zwigzane z danymi
personalnymi matzonka, sympatii itp,,
niektorzy uzytkownicy, wiedzqc, ze
dane personalne bliskich mogq by¢
zbyt tatwe do odgadniecia, jako hasto
wybierajq ciqgi znakow zwigzane z
faktami, o ktorych wie mniej 0sob,
czyli np. imiona zwierzgt domowych,
nazwe ulubionego miejsca czy tez
imie plerwszej mitosci z czasow
szkoty podstawowe;.

Oczywiscie rowniez te kombinacje warto
testowa¢ w wersji z pojedynczq cyfrg
na poczagtku i na koncu ciggu, gdyz
niezmiennie stanowi to najczestszy sposob
urozmaicania haset.

Czesto jest jednak tak, ze intruz
nie zna dobrze osoby, do ktorej konta
chce sie wiamac. Wszak mozemy
dysponowa¢ imieniem i nazwiskiem
administratora danego systemu
komputerowego, serwera lub urzgdzenia
sieciowego (czasem informacje takq
mozna znalez¢ najzwyczajniej na stronie
domowej danej firmy!), lecz poza tym
nie zna¢ zadnych danych personalnych
ani dotyczgeyceh zycia osobistego
tejze osoby. Istniejq jednak metody
pozwalajgce na bardzo dobre poznanie
nieznajomych ludzi..

Dobry (nie)znajomy

Zatbzmy, ze udato sie ustali¢ tylko

imie I nazwisko wiasciciela konta, do
ktorego hasto chcemy ziamac. W jaki
SposOb mozemy utworzy¢ stownik
potencjalnych haset, zawierajgey

oprocz haset domysinych i najczescie;
uzywanych, rowniez ciqgi zwigzane z
danymi personalnymi tej osoby oraz

jej znajomych? Wystarczy skorzysta¢ z
serwiséw spotecznosciowych (ang. social
network services), takich jak nasza-
klasa.pl. Portale tego typu umozliwiajg
uzytkownikom nawigzywanie ciekawych
kontaktow, poznawanie nowych ludzi
oraz odnawianie starych znajomosci.
Niestety, aby inni mogli nas odnalezc,
zazwyczaj jestesmy zmuszeni udostepnic
0 sobie szereg informacji. Znajac tylko
imie i nazwisko wiasciciela atakowanego
konta oraz zaktadajgc, ze korzysta on

Z portali spotecznosciowych, mozemy



zebra¢ szereg potencjalnych hasel.

Po pierwsze, jesli wyszukiwanie zwrdci
wielu uzytkownikdw o szukanym imieniu

i nazwisku, nalezy ustali¢, o ktory profil
dokiadnie chodzi. Pomodc w tym moze
miejsce zamieszkania (w poblizu firmy,

w ktorej ta 0soba pracuje) oraz opis w
polu Czym sie aktualnie zajmuje. Gdy
zidentyfikujemy juz konkretne konto w
serwisie spotecznosciowym, mozemy
zebra¢ szereg potencjalnych haset na
podstawie analizy profilu oraz znajomosci
nawigzanych z innymi uzytkownikami.
Przyktadowe potencjalne hasta ustalone w
ten sposOb mogq by¢ nastepujgce:

pseudonim szkolny,

nazwisko panienskie (zdarza sie, ze
zamezne kobiety wykorzystuja nazwisko
panienskie jako hasto, uwazajqc,

ze niewiele 0s6b z ich obecnego
Srodowiska moze je znac),

numer telefonu,

imie ulubionego zwierzaka domowego
(w przypadku, gdy kto$ ma ulubionego
zwierzaka domowego, by¢ moze w
galerii dotgczonej do profilu umiescit
zdjecie pupila opatrzone stosownym
podpisem),

nazwa ulubionego miejsca
(przeglgdamy galerie zdje¢ w
poszukiwaniu fotografii opatrzonych
wymownym komentarzem),

dane personalne najlepszego
przyjaciela lub sympatii z czasow
dziecinstwa (przegladamy galerie w
poszukiwaniu sentymentalnych zdjec,
opatrzonych komentarzem dotyczgcym
wspomnien),

numer rejestracyjny (ewentualnie
rowniez marka/model) samochodu,
motoru itp. (zdarza sie, ze w galerii
uzytkownicy umieszczajq zdjecia
pojazdow, ktdre posiadaja),

dane personalne bliskich
(wspotmatzonka, rodzenstwa, dziec)
oraz przyjaciot.

W celu ustalenia, ktore z kontaktéw dane;
0soby nalezq do jej bliskich, wystarczy
zazwyczaj przeanalizowac galerie zdje¢
wraz z ich opisami oraz komentarze
dodawane do profilu i zdje¢ przez

innych uzytkownikéw portalu. Gdy juz
ustalimy grono 0s6b bliskich, do listy
prawdopodobnych haset mozna dodac¢

wszystkie powyzsze kategorie danych,

ustalone odpowiednio dla kazdej z 0séb.

Jak zwykle, dobrym pomystem bedzie
dodanie kombinacji zawierajgcych na
koncu oraz na poczatku cyfre, mozna
rowniez zawrze¢ wszystkie kombinacje
pisane wspak. Wszystko zalezy
oczywiscie od tego, jok bardzo musimy
ograniczy¢ (np. ze wzgledu na natozone
na dany system ograniczenia liczby
logowan w okreslonym okresie) nasz
stownik haset prawdopodobnych.

W przypadku, gdy dysponujemy
innymi danymi dotyczgcymi wiasciciela
konta, mozna réwniez zastosowac inne
techniki pozyskiwania informacji na
temat prawdopodobnych haset. Jedl
przyktiadowo znamy prywatny adres
e-mail wiasciciela atakowanego konta,
ktory zostat zatozony na publicznym
serwerze, mozemy sprobowac
wykorzysta¢ ten fakt. Wystarczy
skorzysta¢ z formularza stuzgcego do
odzyskiwania zapomnianego hasta
do skrzynki e-mail. W przypadku, gdy

ZDALNE tAMANIE HASEL

pytanie pozwalajgce na przypomnienie
hasta jest dos¢ proste (np. imie mojego
psa, imie mojej pierwszej mitosci),

py¢ moze uda nam sie odzyskac
hasto do skrzynki, gdyz odpowiedzi

na tego typu pytania prawdopodobnie
uda sie odnalez¢ na wspominanym
wczesnie] portalu spotecznosciowym.
Przy odrobinie szczescia hasto do
atakowanego konta bedzie identyczne
lub bardzo podobne do odzyskanego
hasta do poczty elektronicznej. Nie
jest przeciez tajemnicq, ze wiele 0soOb
uzywa zawsze tych samych (lub bardzo
podobnych) haset. Jesli nawet hasto
do docelowego konta bedzie inne, da
nam to przynajmniej obraz typu haset
stosowanych przez te osobe. Jesli

uda nam sie w jakis sposob uzyskac
dostep (np. zdalnie) do komputera,

z ktorego korzysta interesujgca nas
osoba, uzyskanie informacji na temat
stosowanych przez nig haset jest
jeszcze prostsze. Wystarczy, ze intruz
ztamie hasto do konta tej osoby

"l @ HydraGTK

@l Quit

Target | Passwords | Tuning | Specific | Start

Output

Hydra v5.4 (c) 2006 by van Hauser/ THC - use allowed only forlegal purposes.
Hydra (http://www.thc.org) starting at 2008-12-1010:27:01
[DATA] 9 tasks, 1 servers, 9 login tries (1:1/p:9), ~1 tries pertask

[DATA] attacking service telnet on port 23
[VERBOSE] Resolving addresses ... done

[VERBOSE] More tasks defined than login/pass pairs exist. Tasks reduced to 9.
[STATUS] attack finished for 192.16 54N w aiting for childs to finish)
Process 3872: Can not connect [unreachable], retrying (1 of 1 retries)
Process 3873: Can not connect [unreachable], retrying (1 of 1 retries)
Process 3874: Can not connect [unreachable], retrying (1 of 1 retries)
Process 3875: Can not connect [unreachable], retrying (1 of 1 retries)
Process 3876: Can not connect [unreachable], retrying (1 of 1 retries)
Process 3877: Can not connect [unreachable], retrying (1 of 1 retries)
Process 3878: Can not connect [unreachable], retrying (1 of 1 retries)
Process 3879: Can not connect [unreachable], retrying (1 of 1 retries)
[23][telnet] host: 192.1654MME login: admin password:

Error: Child with pid 3873 terminating, can not connect

Error: Child with pid 3874 terminating, can not connect

Error: Child with pid 3875 terminating, can not connect

Error: Child with pid 3876 terminating, can not connect

Error: Child with pid 3877 terminating, can not connect

Error: Child with pid 3878 terminating, can not connect

Error: Child with pid 3879 terminating, can not connect

[23][telnet] host: 192.165%MM: login: admin password: admin

<finished>

Stop

L

Save Output

Clear Output

hydra 192.165 $teInet -s 23 -v -l admin -P /slownik.txt -e ns -t 36 -m

Rysunek 5. HydraGTK
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w systemie Windows za pomocq
przeznaczonej do tego dystrybucji
Linuksa = Ophcrack. Mozna réowniez w
tatwy sposob odkry¢ hasta stosowane
w komunikatorze Gadu-Gadu. Wystarczy
dostep do pliku konfiguracyjnego oraz
skorzystanie z powszechnie dostepnego
oprogramowania GG Tools. Wszystko

to oczywiscie rowniez umozliwi

intruzowi bardziej precyzyjne okreslenie
potencjalnych haset przy ataku na
docelowe konto uzytkownika.

|dgc dalej, w celu poznania
przykiadowych haset stosowanych
przez analizowang 0sSobe, intruz moze
sie postuzy¢ rowniez zaawansSowanymi
metodami socjotechnicznymi. Przykiadowo,
ustalajgc zainteresowania atakowanego
(ponownie pomocny okaze sie portal
spotecznosciowy), mozna jej przestac
mailem zachete do utworzenia wiasnego
profilu w specjalnie spreparowanym forum
tematycznym. Dzieki temu rowniez mozemy
dowiedzie¢ sig, jakiego typu hasta osoba
ta stosuje.

Jak wida¢, pomystowy intruz
dysponuje catqg gamag mozliwosci
ustalenia listy prawdopodobnych
haset uzywanych przez ofiare. Jako
podsumowanie proponowane;
przeze mnie procedury ataku typu
online utworzytem schemat blokowy,
wediug ktorego intruz moze taki atak
przeprowadzi¢ (Rysunek 3).

Przedstawione przykiady to zaledwie
Kilka pomystow, mozliwosci w tym zakresie
s niemal nieograniczone. Po zmudnym
procesie tworzenia takiego stownika
pozostaje juz tylko przetestowanie jego
skutecznosci.

Wscibska Hydra

Dysponujgc stworzonym uprzednio
stownikiem potencjalnych haset do
systemu lub ustugi, ktorq chcemy
ztamad, nie pozostaje juz nic innego,
jak wykonanie wiasciwego ataku.

W przypadku atakéow typu online
przygotowany stownik moze zawiera¢
od kilkunastu do kilku tysiecy haset.
Tworzenie obszerniejszych stownikow
nie ma zazwyczaj sensu, ze wzgledu na
wspomniane wczesniej ograniczenia
wystepujace w przypadku tego
rodzaju atakdw. Pomimo tego reczne
sprawdzanie wszystkich mozliwosci
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metodq manualnej proby logowania do
zdalnej ustugi nie ma najmniejszego
sensu. W skrajnych przypadkach
trwatoby to bardzo diugo, a po drodze
na pewno przydarzytyby sie btedy

przy recznym wpisywaniu hasef. W
konsekwencji cata proba okazataby

sie mato wiarygodna i bardzo
czasochtonna. Na tym etapie nalezy wiec
skorzystac¢ z narzedzia umozliwiajgcego
automatyczne préby logowania do
rozmaitych systemow i ustug na
podstawie zadanej listy haset.

Okazuje sie, ze idealne narzedzie do
tego celu stworzyla niemiecka grupa
hakerow, dziatajgca pod nazwg THC
(ang. The Hacker's Choice). THC Hydra
to program pozwalajgcy na stosunkowo
szybkie testowanie haset do wielu
roznych ustug. Narzedzie to obstuguje
kilkadziesigt protokotow, z ktorych
najwazniejsze to:

telnet,

ftp,

http,

https,

smb,
ms-sal,
mysal,

rsh,

snmp,

vnc,

pop3,
imap,
Cisco auth,
Cisco enable,
Cisco AAA.

Mysle, ze omawianie wszystkich
parametréw programu nie ma sensu.
Zamiast tego warto zapoznac sie z
kilkoma przyktadami praktycznego
wykorzystania Hydry. Dla kazdego z
przedstawionych przyktadow przyjete
zostalo zatozenie, ze lista potencjalnych
haset do atakowanego systemu zostata
wczesniej przygotowana i zapisana w pliku
slownik.txt.

Zatdzmy, ze naszym celem jest
ztamanie hasta do routera Cisco, ktory
wczesnie] zidentyfikowalismy za pomocq
skanera Nmap. Skanowanie wykazato,
7€ urzqdzenie to pozwala miedzy
innymi na nawigzywanie potgczen na
23 porcie TCP, czyli umozliwia tekstowe

zarzqdzanie poprzez protokot telnet.

W celu wykonania proby ztamania
hasta do domysinego konta o nazwie
cisco, wystarczy uruchomic¢ Hydre z
nastepujgcymi parametrami: hydra
adres_IP_celu telnet -s 23 -v -| cisco

-P /slownik.txt -e ns -t 36 (Rysunek 4).
Wykorzystany w tym przypadku plik
potencjalnych haset zawierat domysine
hasta spotykane w przypadku urzgdzen
Cisco oraz kilka najczesciej uzywanych
haset. Juz po kilku sekundach Hydra
zakonczyta prace, wyswietlajgce
odnalezione hasto do konta cisco. W
tym przypadku administrator nie usunat
konta domysinego ani nie zmienit
zwigzanego z nim hasta, dzieki czemu
udato sie ustalic dane umozliwiajgce
intruzowi zalogowanie sie do systemu.
Jak wida¢, obstuga Hydry nie jest
szczegolnie skomplikowana, znaczenie
poszczegOlnych parametrow wywotania
jest nastepujqce:

telnet — rodzaj ustugi, do ktorej hasta
chcemy testowac,

-s 23 = numer portuy,

- cisco — login, dla ktérego hasta
chcemy testowac,

-P /slownik.txt — hasto lub plik z listg
haset, ktdre zamierzamy przetestowac,
-e ns — wigczenie testowania haset
pustych oraz identycznych z loginem,
-t 36 - liczba jednoczesnych potgczen
do atakowanej ustugi.

Tworey tego narzedzia do tego stopnia
postawili na prostote obstugl, ze
stworzyli nawet naktadke graficzng,
zwang HydraGTK. W tym przypadku
atak z przygotowang wczesniej listq
haset sprowadza sie do uzupetnienia
odpowiednich pol w kilku zaktadkach
programu oraz zatadowania listy
prawdopodobnych haset. Testujgc
naktadke graficzng, wykonatem

atak na ustuge telnet pracujacq na
drukarce sieciowej firmy HP. Wiedzqc,
ze wbudowane konto nazywa sie w tym
przypadku admin, rozpoczgtem atak.
Tym razem Hydra ponownie ustalita
dane umozliwiajace zalogowanie sie
do drukarki = okazato sie bowiem,

7e wbudowane konto nie zostato
zabezpieczone zadnym hastem
(Rysunek 5).



Kolejny przyktad nietuzinkowych
mozliwosci Hydry, jaki cheiatbym
przedstawi¢ od podstaw, to wiamanie do
konta poczty elektronicznej dostepnego
poprzez protokdt pop3. Zaktadam,

Ze intruz zna wyigcznie nazwe konta
(jan.tajny = konto to zostato przeze
mnie utworzone w celach testowych)
oraz domene (02.pl). W tym przypadku
nalezy rozpoczg¢ od ustalenia adresu
IP serwera pocztowego. Wystarczy

w dowolnym systemie operacyjnym
wydac¢ polecenie: ping poczta.o2.pl.
Wynik polecenia powinien zawierac
miedzy innymi interesujgcy nas adres,
czyli wartose: 193.17.41.99. Nastepny,
kluczowy, etap to wygenerowanie
stownika prawdopodobnych haset.
Zatdzmy, ze intruz, posiadajgcey wiedze
0 typach najczescie] wykorzystywanych
haset, utworzyt stownik zawierajgcy
nastepujgce potencjalne hasta
(wykorzystujac wyltgeznie wiedze
dotyczgcq nazwy konta):

jan.tajny,
tajnyjan,
jan.tajny],
Tjan.tajny,
tajny,janT,
Ttajnyjan,
jantajny,
tajnyjan,
jantajny1,
ljantajny,
tajnyjanT,
Ttajnyjan.

Majgc przygotowany stownik
potencjalnych haset, wystarczy juz

tylko uruchomic¢ Hydre z odpowiednimi
parametrami: hydra 193.17.41.99
pop3 -s 110 -v -1 jan.tajny -P
/slownik.txt -t 1 -f. Znaczenie
poszczegolinych przetgeznikow jest takie

W Sieci

http://nmap.org = Nmap,

samo, jak we wczesniejszym przykiadzie.

Tym razem jednak atakujemy protokof
pop3, czyli port 110/TCP. Nowos¢é
stanowi w tym wypadku ograniczenie
liczby jednoczesnych préb logowania
(mozna by powiedzie¢ gtow hydry) do
jednej oraz przetqcznik -£, wymuszajgcey
zakonczenie dziatania po pierwszej
udanej probie zalogowania. Wszystko
to ma oczywiscie na celu unikniecie
zablokowania proby w wyniku
przekroczenia ograniczen naktadanych
przez zdalny serwer na liczbe
jednoczesnych oraz powtarzajgeych sie
w okreslonym czasie préb logowania.
Przy tak dobranym stowniku, juz

po chwili Hydrze udaje sie znalez¢
hasto bronigce dostepu do konta, co
zostaje zasygnalizowane odpowiednim
komunikatem:

[110]

login: jan.tajny

[pop3] host: 193.17.41.99
password:

ljan.tajny.

Przedstawitem zaledwie trzy przykiady
praktycznego wykorzystania Hydry.
Spogladajqc jednak na imponujgca
liste obstugiwanych przez ten program
protokotow, fatwo wyobrazi¢ sobie, czego
moze dokona¢ wprawny i pomystowy
wiamywacz. Program ten umozliwia
testowanie stron WWW zabezpieczonych
hastem, obsiuguje protokoty szyfrowane,
pocztowe oraz bazodanowe, a to tylko
niektore z jego mozliwosci. Hydra jest
wiec obecnie jednym z najgrozniejszych
narzedzi, po jakie moze siegnqc
komputerowy wiamywacz. Dobrze
bytoby jednak, gdyby Hydre oswoili
rowniez administratorzy systemow
komputerowych, gdyz program ten
moze sie okazac¢ nieocenionym
narzedziem do wykrywania stabych i
potencjalnie niebezpiecznych haset,

http://www.phenoelit-us.org/dpl/dpl.html — Phenoelit's Default Password List,
http://www.cirt.net/cgi-bin/passwd.pl — CIRT's Default Password List,

http://www.virus.org/default-password — Default Password Database,
http://www.openwall.com/passwords/wordlists/password.Ist — najczesciej uzywane hasta,
http://ophcrack.sourceforge.net — Ophcrack,

http://freeworld.thc.org — The Hacker's Choice Group,

http://freeworld.thc.org/thc-hydra — THC Hydra.
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pozostawionych gdzies w zakamarkach
administrowanych przez nich urzqgdzen i
programaow.

Podsumowanie

Na koniec musze przestrzec wszystkich
Czytelnikdw. Przedstawione metody
zdobywania haset do zdalnych
systemow komputerowych mozna
legalnie wykorzystywa¢ wytgcznie do
testowania stabosci wiasnych systemow!
Uzyskiwanie dostepu do cudzych
systemow informatycznych zagrozone jest
karg pozbawienia wolnosci. W zadnym
wypadku nie nalezy wiec wykorzystywac
przedstawionych procedur w stosunku
do obcych sieci | komputerow w nich
pracujgcych.

Mam nadzieje, ze udato mi sie
zwréci¢ uwage administratorow na
ogromne zagrozenie, jakie stanowi
pozostawianie haset domysinych
oraz konfigurowanie haset fatwych
do odgadniecia. Testowanie haset
domysinych oraz profilowanie wiascicieli
kont w celu utworzenia listy potencjalnie
wykorzystywanych przez nich haset to
oczywiscie niejedyne metody atakdéw na
hasta do zdalnych systemow. Przykiady
innych technik zdobywania haset
,online” stanowiqg ataki polegajace na
podstuchiwaniu uprawnionych transmisji
oraz coraz bardziej popularne metody
typu man in the middle. Jest to juz jednak
temat na odrebny artykut.

Nalezy wiec zawsze pamietac, ze
komputerowi przestepcy znajq ludzkie
stabosci | bez skruputdw je wykorzystuja.
Poza tym czesto sq to wysokie] klasy
eksperci w dziedzinie technicznych
zabezpieczen informacji. Paradoksalnie,
wykorzystywane przez nich narzedzia,
takie jak THC Hydra, mogqg postuzy¢
uprawnionym administratorom
do obrony przed wiamywaczami
- dzieki umozliwieniu wiasnorecznego
testowania stabosci zarzadzanych
systemow.
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