SEBASTIAN CZARNOTA

Stopien trudnosci

___| [l

Z ARTYKULU
DOWIESZ SIE

do czego stuzq funkcje skrotu,

jak wykorzystac¢ teczowe
tablice,

jak zaprojektowa¢ skuteczng
teczowq tablice.

CO POWINIENES
WIEDZIEC

mie¢ ogolne pojecie o
przechowywaniu i przesytaniu
haset.
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Teczowe tablice
— przyspiesz
atak brute-force

Teczowe tablice pozwalajg przyspieszy¢ ataki brute-force,
eliminujgc potrzebe wykonywania w kazdym kolejnym ataku tych
samych obliczen poprzez zapamietani czesci kluczowych danych.
Tablice znalezione w Internecie bywajq jednak niekompletne lub
ptatne, dlatego zobaczmy jak zrobic je samemul!

azdy doskonale wie, ze przechowywanie
K haset w postaci jawnej nie jest

bezpieczne. Przyklejanie haset do
monitora, czy wktadanie pod klawiature jest
zmorg 0sob odpowiedzialnych w firmach za
bezpieczenstwo. Takie eksponowanie haset jest
wrecz proszeniem sie o kiopoty.

W systemach komputerowych jest
podobnie. Przechowywanie haset w postaci
jawnej jest niebezpieczne, zwiaszcza gdy
haslta te przechowuje system operacyjny, ktory
zajmuje sie przydzielaniem praw uzytkownikom.

Naojprostszym sposobem rozwigzania tego
problemu wydaje sie zaszyfrowanie hasta
za pomocq szyfru symetrycznego. Jednak

pojawia sie problem: kryptosystem symetryczny

do szyfrowania wymaga.. hasta, ktore
rowniez trzeba bytoby w sposodb bezpieczny
przechowac¢ w systemie operacyjnym. Nie
rozwigzuje to jak widac¢ problemu, ale go
pogiebia.

Funkcje skrotu

Dlatego postanowiono podejs¢ do problemu
w inny sposob. Uzyto funkgeji skrétu. Funkcja
skrotu (funkeja haszujaca, ang. hash function)
przyjmuje jako parametr dowolny cigg binarny,
a jako wynik swojego dziatania zwraca inny
cigg binarny o nastepujgcych cechach:

cigg wynikowy (nazywany skrotem)
jest zalezny od ciggu wejsciowego

(zwany rowniez wiadomosciq) i jest on
deterministyczny, tj. jeden cigg wejsciowy
zawsze da taki sam cigg wynikowy;

cigg wynikowy (skrot) wydaje sie by¢
ciggiem losowym — zaleznos¢ miedzy
ciggiem wejsciowym (wiadomosciq)

i skrotem jest tak skomplikowana, ze

nie jestesmy w stanie odtworzy¢ ciqgu
wejsciowego na podstawie ciggu
wynikowego — mowi sie, ze taka funkcja jest
jednokierunkowa:

skrot ma ustalong diugo$e w bitach (MD5
— 128 bitow, SHA-0 — 160 bitdw, SHA-1

- warianty 224, 256, 384, 512 bitowe)
(Rysunek 1).

Warto w tym miejscu wirgei¢ dygresje na temat
nazwy funkcja skrotu (ang. message digest),
poniewaz, jesli skracamy na przykiad hasto
tajne_haslo 1o jego skrot MD5 wynosi 16955
383035f4cba2189716fd96173c, a wiec jest
diuzszy. Nazwa ma swoje uzasadnienie w tym,
ze funkcje skrotu projektowane byly dla tworzenia
krétkiego odpowiednika duzego dokumentu.
Skrot przydatny jest w procesie cyfrowego
podpisywania dokumentu, poniewaz dziotanie
algorytmow podpisywania jest bardzo powolne,
a Czas rosnie wraz ze zwiekszeniem objetosci
dokumentu, dlatego podpisuje sie jedynie

skrot tego dokumentu. Do przechowywania
haset wykorzystano istniejgee juz rozwigzanie
zwane funkejq skrétu, a nazwa juz pozostata.



Czasem stosuje sie okreslenie funkcja
haszujagce. Osoby zajmujgce sie tym
zagadnieniem nie potrafig dojs¢ do
porozumienia, ktora nazwa jest poprawna,
0 czym mozna przeczytac¢ w Wikipedii, w
dyskusji do tematu Funkcje skrotu. Polskie
normy definiujg jednak pojecie funkcji
skrotu, dlatego bede sie tym terminem
postugiwat w dalszej czesci artykutu.

Cechq funkgji skrotu jest
wystepowanie kolizji — czyli sytuacji, gdy
skréty dwoch réznych wiadomosci sq
identyczne. Cecha ta jest bezposrednim
nastepstwem ustalenia diugosci skrotu
- poniewaz skoro mozna skracac
(poddawa¢ dziataniu funkcji skrotu)
wiadomos¢ o dowolnym rozmiarze, do
ciggu 0 z gory okreslonej diugosci, to
muszq istnie¢ co najmniej dwie takie
wiadomosci, ktore dajq identyczny skrét
(dziata tutaj twierdzenie zwane Zasadg
szufladkowq Dirichleta) (Rysunek 2).

W kryptologii wystepowanie kolizji
jest cechq niepozadang, poniewaz
statystycznie znalezienie dowolnej
wiadomosci, ktora daje okreslony
skrot jest bardziej prawdopodobne, niz
znalezienie dokiadnie tej wiadomosci,
ktorej uzyto do wygenerowania skrotu
(dzieje sie tak diatego, gdyz istnieje wiece;
niz jeden ciqg, dajqcey ten sam skrot).
Oznacza to, ze aby zalogowa¢ sie do
systemu, ktory przechowuje wytqcznie
skroty haset uzytkownikow, mozna uzy¢
nie tylko hasta, ktore uzytkownik sobie
wybrat, ale réwniez wszystkich innych
haset, ktorych skrot jest identyczny. Atak
kryptoanalityczny wykorzystujgey tq ceche
funkeji skrotu nazywa sie poszukiwaniem
przeciwobrazu (ang. preimage attack).

Kolizje w funkcjach skrétu
bedq zawsze wystepowaty.

Prostym sposobem na obnizenie
prawdopodobienstwa ich wystgpienia
jest wydiuzenie skrotu. Zwieksza to
il0S¢ réznych skrotow, zmniejszajgce
szanse na wystgpienie kolizji. Aktualnie
nastepuje zmiana standardowe]
diugosci skrotu i zastepowanie starych,
niebezpiecznych funkcji skrotu nowymi.
Wtasnie trwa konkurs na nowy standard
funkgcji skrotu SHA-3 organizowany
przez amerykanska agencje federalng
NIST (ang. National Institute of
Standards and Technology).

Wykorzystanie funkcji skrétu
Spojrzmy teraz jak funkcje skrotu
rozwigzujg problem przechowywania
hasta. Gdy uzytkownik loguje sie do
systemu jest proszony 0 podanie
swojego hasta. System operacyjny
interpretuje hasto uzytkownika jako cigg
binarny i poddaje go dziataniu funkcji
skrotu (np. MD5). Teraz to ten skrot

jest porownywany z przechowywanym
skrotem hasta w systemie. Jesli oba
skroty sqg takie same, nastepuje
zalogowanie do systemu, jesli nie, system
odmaowi uzytkownikowi dostepu.

Znajqc juz zjawisko kolizji, wiemy,
ze poprawne zalogowanie do systemu
moze wystapi¢ rowniez wtedy, gdy
uzytkownik poda dowolne inne hasto,

0 takim samym skrocie. Wydaje sie to
niebezpieczne, ale pamietajmy, ze funkcja
skrotu jest funkejg jednokierunkowq i
znalezienie hasta na podstawie skrotu
jest obliczeniowo trudne. Trudne, ale nie
niemozliwe.

Zanim przejdziemy do omdwienia
atakéw na funkeje skrétu, zauwazmy
jeszcze kilka interesujacych faktow.
Obliczenie skrétu wiadomosci powinno
by¢ szybkie i wydajne, natomiost
proces odwrotny musi by¢ trudny
obliczeniowo. Kryptologia okresla procesy
trudne obliczeniowo jako takie, ktorych
rozwigzanie, przy uzyciu najlepszych
znanych algorytmow i najlepszych
komputerow na swiecie, biorgce pod
uwage wzrost ich wydajnosci w czasie,
zajmie tak niewyobrazalnie diugi czas, ze

Rysunek 1. [dea dziatania funkcji skrotu

TECZOWE TABLICE

atak jest niepraktyczny. Niczym dziwnym
jest, ze Ziamanie pewnych algorytmow
kryptograficznych szacuje sie na miliony lat.

Trzeba jednak pamietac, ze przy
obecnym postepie technicznym dostepna
moc obliczeniowa ciggle wzrasta. Jak
rowniez stale ulepsza sie i wynajduje
nowe algorytmy oraz nastepuje ciagly
rozwoj matematyki wyzszej, ktbra ma
niebanalny wptyw na wydajnose atakow
szyfry i funkcje skrotu. Dlatego tak wazne
jest ich ciggte udoskonalanie: zaréwno
mechanizmow, wedtug ktorych dziotaja,
jak i diugosci skrotu. Jest to o tyle wazne,
ze nawet najlepiej zaprojektowana funkcja
skrotu zostanie szybko ztamana, gdy jej
skrot bedzie zbyt krotki,

Klasyczne ataki
na skréty haset
W dalszej czesci artykutu bedziemy
rozpatrywa¢ atak polegajqey na
odzyskaniu hasta, z jego skrotu. Skroty
haset sq uzywane w czasie logowania
sie zdalnie, w przypadku obecnosci
specjalnego klienta. Uzytkownik wtedy
podaje swoje hasto w aplikacii klienckiej,
ktora skraca to hasto i w takie] postaci
przesyla do serwera (to jest znaczne
uproszczenie, gdyz napastnik mogtoy
zrezygnowac z uzycia programu klienta,
a tylko przechwyci¢ i przesta¢ sam
skrot — w rzeczywistosci stosuje sie
bardziej zaawansowane protokoty, ktore
uniemozliwiajq takie naduzycie).

Hasta systemow operacyjnych
rowniez sq przechowywane w postaci
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skrotow. Jednak zdobycie pliku, ktory
przechowuje skroty, czesto wigze sie
z wtargnieciem do systemu ofiary,
wiec odzyskiwanie hasta juz nie jest
potrzebne. Wyjatkiem jest sytuacja, gdy
administrator systemu popeini bigd
(lub zostanie do niego sprowokowany)
i uda sie bez wtamywania na konto
administratora uzyskac¢ ten plik. Metody
dalej opisane moge wtedy zostac
wykorzystane do eskalacji uprawnien
w systemie i to w bardzo bezpieczny
Sposob, bo offline.

Dwa najprostsze pomysty ataku
na funkcje skrétu nasuwajqg sie chyba
kazdemu:

sprawdzanie wszystkich mozliwych
haset — skracanie ich i testowanie,
czy dajg pozadany skrot;
zbudowanie ogromnej tablicy
wszystkich haset i odpowiadajgcych
im skrotow, posortowanie wediug
skrotow i wyszukiwanie w tablicy.

Sq to metody pewne, czyli gdyby
udalto sie je przeprowadzi¢, istnieje
stuprocentowa szansa Na poprawne
znalezienie hasta. Jednak w

N

P

rzeczywistosci ich petne przeprowadzenie

wymaga poteznej mocy obliczeniowej w
pierwszym przypadku i niewyobrazalnej
przestrzeni dyskowej w drugim. Warto
w tym miejscu podac¢ pewne liczby,
ktore uzmystowiq skale problemu. 128-
bitowa funkcja skrétu (to znaczy taka,
ktorej skrot ma 128-bitdw, wiadomose
moze by¢ dowolnej diugosci) posiada
27128 roznych skrotow, daje to 610723
petabajtéw danych potrzebnych na
przechowanie tych wszystkich skrotow.
Jest to mniej wiecej tyle petabajtow
danych, ile wynosi szacowana liczba
gwiazd we wszechswiecie. A to tylko
skroty! Drugie tyle zajma hasta im
odpowiadajgee, a czas potrzebny, do
wygenerowania takiej tablicy bedzie
liczony w milionach lat.

Nalezy przy okazji sprostowac, ze sq
to wyliczenia teoretyczne, zakladajqce,
ze funkcja skrotu jest wyidealizowana
w taki sposob, ze nie da sie jej budowy
wewnetrznej uzy¢ do znalezienia hasta,
oraz ze wykorzystuje wszystkie dostepne
skroty. Rzeczywistose jest zupetnie
inna. To wiagnie analiza budowy funkcji
skrotu (i algorytmow kryptograficznych
w 0golnosci) daje najlepsze

Rysunek 2. Kolizja — dwie wiadomosci majq jednakowy skrot

kryptoanalityczne efekty. Jeszcze lepsze
efekty uzyskuje sig, gdy znaleziony
zostanie btgd w implementacji algorytmu
w konkretnej realizacji programowej, ale
na to nie nalezy liczy¢, gdyz bigd moze
by¢ naprawiony.

Kolejnym faktem jest, ze nie musimy
budowac tablicy, dla wszystkich
mozliwych skrotow, poniewaz interesujq
nas jedynie hasta. ll08¢ wszystkich haset
do 10 znakow wigceznie jest znacznie
mniejsza, niz liczba wszystkich skrotow,
dla funkcji 128-bitowe]. Dokladne
wyliczenia zalezq od przyjetego zestawu
znakow.

Teczowe tablice

Teczowe tablice to pomost miedzy
przytoczonymi przeze mnie dwoma
metodami ataku. taczy w sobie zalete
przechowywania wynikow, umozliwiajgcq
wygenerowanie tablicy raz i korzystanie
z niej w kazdym nastepnym ataku oraz
zmniejsza objetosc tablic. Nastepuje
bardziej racjonalne wykorzystanie mocy
obliczeniowej i pamieci.

Wyobrazmy sobie liste ciggow
binarmych. Pierwszym elementem tego
ciqgu jest pewne hasto ze stownika
haset. Drugim elementem jest skrot
tego hasta. Kolejnymi elementami
SQ: pewne hasto, wygenerowane na
podstawie poprzedzajgcego skrotu
i skrot tego hasta. Dalej podobnie,
hasto wygenerowane na podstawie
poprzedzajacego skrotu i jego skrot,
itd. Nalezy sobie uzmystowic¢, ze hasta
generowane na podstawie skrotow, to
nie sq hasta, ktdre po skroceniu dajg
ten skrot, sq to po prostu jakies hasta
zalezne od skrotu (Rysunek 3).

Generowaniem hasta ze skrotu
zajmuje sie tak zwana funkcja
redukujgca. Moze ona mie¢ dowolng
postac, ale warto, by zapewnic¢, aby
byta w stanie wygenerowa¢ mozliwie
najwiecej roznych haset. Najprostszg

Rysunek 3. tancuch — podstawowa jednostka przechowywania danych w teczowej tablicy. H — funkcja skrotu, R — funkcja

redukujqca
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funkcjq redukujgcg moze by¢ funkeja,
ktéra bedzie binarng reprezentacje
skrotu zamienia¢ na znaki traktujqc je
jak kod ASCII.

Zapisujemy sobie poczatkowe
hasto takiego tancucha i ostatni skrot,
Posrednie hasta i skroty nie bedqg
zapisywane, bo jak sie za chwile okaze,
nie sq potrzebne. Przydatna bedzie
jedynie informacja o liczbie par w catym
tancuchu. Taka para: hasto i odlegty skrot
jest bardzo interesujgca.

Wyobrazmy sobie, ze chcemy
znalez¢ hasto odpowiadajgce skrotowi.
Najpierw musimy sie upewnic, ze
szukane hasto odpowiadajgce skrotowi

TAK

znajduje sie w naszym tancuchu.
Poniewaz nie zapisalismy zadnych
wartosci posrednich, bedziemy opierac

sie na zapamietanym, odlegtym skrécie.

Postepujemy zgodnie z algorytmem jak
na Rysunku 4.

1. H = przyjmujemy za H szukany skrot,

2. sprawdzamy, czy H jest rowny
koncowemu skrotowi tancucha,

3. jesli nie, sprawdzamy, czy il0s¢
skracan i redukeji jest wieksza niz
diugosc¢ tancucha,

4. jedlinie, to poddajemy nasz skrét
H dziataniu funkeji redukujace),
otrzymujemy w ten sposob hasto.

R = zredukowane S

Rysunek 4. Schemat sprawdzania, czy tancuch zawiera skrot. Nalezy pamietac,
ze redukowanie i skracanie wykonujemy tylko tyle razy, ile wynosi dtugos¢ fancucha

(zapamietana w czasie tworzenia)

TECZOWE TABLICE

5. otrzymane hasto skracamy
otrzymujqc inny skrot, ten skrot
zapamietujemy w zmiennej H,

6. przechodzimy do kroku 2,

7. gdy H jest rowny koncowemu skrotowi
tancucha — tancuch posiada szukane
hasto,

8. gdy ilos¢ skracan i redukcii
przekroczyla dlugose tancucha
- {fancuch nie posiada hasta.

Jesli w kroku drugim okaze sie, ze ktores
H jest rowne koncowemu skrotowi, to
mamy pewnosc, ze w ciggu znajduje sie
hasto do naszego skrotu. Jesli natomiast
wykonamy krok 3 wiecej razy niz
wynosita liczba par w catym tancuchu, to
zaprzestajemy poszukiwan, bo tancuch
hasta nie zawiera (Rysunek b).

Gdy juz wiemy, ze fancuch
zawiera hasto, przystepujemy do jego
odzyskiwania. W tym celu bierzemy z
pary zapamietanej dla ciggu hasto i
poddajemy go cyklicznym skracaniom
i redukcjom. Kiedy natrafimy na
poszukiwany skrot, to poprzednie hasto
jest hastem, ktére szukalismy!

Pewnie niezrozumiate jest teraz,
dlaczego od razu nie mozna byto
cyklicznie skracac i redukowac. Juz
Spiesze z wyjasnieniem. tancuchow
jest wiele, nawet bardzo wiele. Im
wiece] tym lepiej, gdyz mamy wigksze
prawdopodobienstwo, ze szukane hasto
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jest w naszym zbiorze. Cata sita teczowych
tablic zawiera sie wiasnie w ilosci
tancuchéw i ich diugosci (Rysunek 6).
Diugosc¢ tancucha to nic innego jak
ilos¢ cyklicznych skracan i redukeji od
pierwszego hasta do ostatniego skrotu.
Im diuzsze tancuchy, tym mniej miejsca
zajmaq tablice przy tej samej liczbie
haset Jednoczesnie im diuzsze tablice,
tym wiecej mocy obliczeniowej bedzie
potrzebne do wyszukiwania w tablicy.
Nalezy wiec znalez¢ ztoty Srodek.

Kolizje i petle

w teczowych tablicach
Wydaje sig, ze nasze teczowe tablice
SQ juz gotowe do pracy. Zastandwmy
sie jednak, co by sie stato, gdybysmy
obliczajgc pewien tancuch natrafili na

hasto, ktore juz w innym fancuchu zostato
zawarte. Poniewaz funkcja redukujgca
jest jednakowa, wszystkie nastepujgce
pozniej hasta i skroty powtorzylyby siel
Bytoby to ogromne marnotrawstwo
miejsca na dysku i mnostwo zbednych
obliczen. Gdyby kolizje wystepowaty
czesto, sporo danych bytaby zdublowana
i tylko niepotrzebnie spowalniataby uzycie
teczowych tablic (Rysunek 7).

To ciekawe, ze kolizje, ktore sq
zjawiskiem niepozadanym w funkcjach
skrotu, utrudniajg ataki metodq teczowych
tablic. Okazuje sig, ze funkcja skrotu
0 licznych kolizjach sparalizowataby
dziatania teczowej tablicy! Na domiar
ztego, gdyby w tym samym ciqgu
jakies hasto wystgpito dwa razy, to
otrzymalibysmy zapetlenie — w rownych

odstepach pojawiatyby sie sekwencje
tych samych skrotow i haset (Rysunek 8).
Czy wiec jestesmy skazani na tak
niedoskonate narzedzie? Okazuje sie,
Ze poradzono soble w bardzo sprytny
SPOSsOb z tymi problemami, poprzez
wprowadzenie wielu roznych funkcii
redukujgeych. Roznych, czyli takich ktore
dla takiego samego skrotu zwracajg rozne
hasta. Przychodzi nam zapewne na mys|
kilka sposobow ulokowania tych réznych
funkeji redukujgeych. Trzy gtéwne z nich to:

uzycie za kazdym razem innej funkgcji
- bardzo nieefektywny sposob, gdyz
potrzeba przechowywania ogromnej
ilos¢ funkeji redukujgeych przekracza
wielokrotnie rozmiar samej teczowej

tablicy;

I (2 rod Oy [ miod ] (@131 dd 00w -—P-—D-—b—

Rysunek 5. Przykiad wyszukiwania hasta w jednym fancuchu. W tablicy wykonujemy te porownania z wieloma skrotami konczqeymi

tancuchy
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Rysunek 6. Teczowa tablica — w poziomie widzimy tancuchy, a w pionie kolejno od lewej kazda para stanowi warstwe
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uzycie w kazdym tancuchu innej
funkeji redukujgcej — patrzae na
tablice, jednakowe funkcje redukujqce
bytyby utozone w poziomie;

uzycie w kazdym tancuchu, kazdej
funkeji redukujace) doktadnie jeden
raz — takie utozenie da pionowe
utozenie jednakowych funkcji (utozenie
W Warstwy).

Rozwazmy dwa ostatnie sposoby.
Gdyby kazdy tancuch posiadat inng
funkcje redukujgcq, rozwigzany zostatby
definitywnie problem kolizji miedzy
tancuchami. Nawet gdyby natrafiono na
takie same hasto, ktore wystepowato w
innym tancuchu, to kolejne hasta i skroty
byly rézne, gdyz juz w kolejnym kroku ze
skrotu tego kolizyinego hasta powstatyby
rozne skroty. Nie rozwigzuje to jednak
problemu petli, poniewaz w ramach
jednego fancucha funkcja jest jednakowa.
Podejscie to ma jeszcze inne wady.
Pierwszq jest koniecznos¢ wygenerowania
funkcji redukujgcej dla kazdego nowego
tancucha. Jest to z réznych wzgledow
niepraktyczne, gdyz nalezy wtedy wraz
ze wzrostem liczby tancuchdw pamietac
coraz wiecej funkgji redukujgeych.
Natomiast gdy chcielibysmy wyszukiwac
w tablicy, kazda ta funkcja musiataby by¢
wykonana na poszukiwanym skrocie,
wynik ponownie skrocony i dopiero
wOWCzas porownany z przechowywang
wartoscia. Powstaje wiec duzy narzut

zarbwno pamigciowy, jak i obliczeniowy, bo
trzeba bytoby dla kazdej warstwy tablicy
wykonywac tyle redukeji i skrocen, ile jest
wszystkich tancuchow i kazdy z wynikow
porowna¢ z zapamietanym skrotem.

Dlatego w teczowych tablicach stosuje
sie to drugie podejscie. Uzywa sie tylu
funkgcji redukujaeych, ile wynosi diugose
tancucha. Kazda redukeja w fancuchu jest
inna, jednak kolejnos¢ redukeji w kazdym
z nich jest jednakowa. Zauwazmy teraz
cechy takiego podejscia. Zjawisko petli
jest catkowicie wyeliminowane, gdyz kazda
funkcja redukujaca jest inna i jest bardzo
maita szansa, ze chocby kilka haset |
skrotow sie powtdrzy. Nadal moze dojse
do kolizji, ale jedynie wtedy spowoduje ona
powtdrzenie wszystkich kolejnych haset
i skrotow, gdy identyczne hasto znajduje
sle na tej samej pozycji w tancuchu.
Nietrudno obliczy¢, ze szansa na takg
kolizje zmnigjsza sie diametralnie wraz ze
wzrostem dfugosci fancucha.

To ostatnie podejscie do doboru
funkgji redukujgeych ma szereg zalet:

W czasie przeszukiwania jednej
warstwy, potrzeba wykonac

jednq redukcje i jedno skracanie
oraz wyszukanie ciggu w liscie
zapamietanych skrotow. Zyskujemy
gigantyczny wzrost szybkosci

te] operacji, natomiast operacja
wyszukiwania moze by¢ bardzo
szybka, gdy lista skrétow zostanie

TECZOWE TABLICE

posortowana w porzgdku rosngeym
czy malejgeym;

Proces generowania takich

tablic mozna bardzo wydajnie
zaimplementowa¢ na nowoczesnych
procesorach, poniewaz nietrudno
zauwazye, ze wygenerowanie
kazdego fancucha bedzie
wymagato identycznych operacii,

a réznica bedzie jedynie w danych
poczgtkowych. Istniejq specjalne
rozkazy popularmych procesorow
do pracy w trybie SIMD (ang. Single
Instruction Multiple Data), z ktorym
mamy tutaj do czynienia. Rozkazy te
SQ czescig miedzy innymi zestawu
instrukcji SSE (ang. Streaming SIMD
Extensions);

Na poczgtku tworzenia teczowej
tablicy tworzymy liste funkcii
redukujacych, nastepnie generujemy
tancuchy dbajac tylko o rézne

hasta poczgtkowe, co nie nastrecza
wiekszych problemow, gdyz sq one
zapamietywane w teczowej tablicy;
Mozemy rozszerzy¢ zbior funkcii
redukujgcych juz po utworzeniu
teczowej tablicy i rowniez wtedy
skorzystac¢ z zalet trybu SIMD.

O funkcjach redukujqcych
Funkcje redukujgce sq kluczowym
elementem teczowych tablic. Od

ich jakosci zalezy, czy nasze tablice
uwzgledniq prawdopodobne hasta czy

) = G - . - G - - G =

Rysunek 7. Przykiad wystqpienia kolizji. Od haset zaznaczonych na czerwono dalsze czesci tancuchow sq identyczne

IR - (rovsn) memp [Camewo | . (61310600 mup [emien |

) G e ] @) e (]

Rysunek 8. Przykiad petli. Ciggte, cykliczne wystepowanie kilku haset i skrotow
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107

0,..,15,16, .., 23, ..., 105, ... 110,..., 255

NS N

Rysunek 9. Wykorzystanie zakresow

do wyboru znaku, ze zmniejszonego
zestawu znakow. 6B szesnastkowo to
107 dziesietnie, 107 wpada do zakresu
od 105 do 110, ktory odpowiada literze K.
Bajt 6B zostanie zamieniony na litere K

catkowicie losowe ciqgi znakow, ktérych
wiasciwie nikt nie uzyje jako hasto (nikt

z wyjgtkiem 0sOb korzystajageych z
generatorow pseudolosowych). To od
jakosci funkeji redukujacych zalezy jakose
catej tablicy.

Zastandwmy sie nad prostq funkcjq
redukujacq — funkcja, ktora bierze
pierwszych 10 znakow funkeji skrotu i
zwraca je jako hasto.

427842A8A984FE86775D679D8061FECB —
4277842A8A9

Czy 1o jest dobra funkcja redukujgca?
Zdecydowanie nie, poniewaz dla tej funkcii
jest tak naprawde niewiele haset, ktore

moze wygenerowac sposrod wszystkich
mozliwych haset. Poza tym hasta przez nig
zwracane sklodajq sie tylko z 16 znakow (10
cyfri 6 liter od A do F). Powinnigmy poszuka¢
lepszej funkcji. Wezmy teraz funkcje, ktora
traktuje bajty skrotu, jako kody ASCII.

427842A8A984FE86775D679D8061FECB —

Co tutaj sie wydarzyto? Dlaczego tyle

razy powtarza sie znak zapytania, chociaz
jego kod ASCII to 3F i nie wystepuje on

w tym skrécie ani rozu? Dzieje sie tak
dlatego, gdyz tabela koddw ASCII zawiera
256 elementow i skiada sie nie tylko z

liter i cytr, ale rowniez z symboli i kodow
sterujgeych, takich jak powrdt karetki, nowa
linia, czy sygnat dzwiekowy oraz ze znakow
biatych, takich jok spacja czy tabulacjo. W
tym ciggu reprezentowane sq jako znaki

0.2

1S

L-]

Relative Freqguency

0.0%

3 &

VM= IrPOE~"NORrFSESCTMEQOANJO=<TIROC
2

FE’*?MHI\QH-HM@\FF\DI“HGI"‘:
238 3% %E
¢ 528 3B g 2
Gge 3% 5 g
= i

Character

Rysunek 10. Czgstos¢ wystepowania znakow w jezyku angielskim
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zapytania. Wybrana funkcja redukujgca
moze wygenerowa¢ kazde mozliwe hasto

6b611£64655£6861731f6f5f64616alf -
kazde hasio daje

ale wiekszos¢ stanowi¢ bedq te, ztozone
wiasnie ze znakow niedrukowalnych,
gdyz jest ich po prostu wiecej w tabeli
ASCII. Warto tutaj wspomnie¢, ze
wszystkie znaki ASCIl mozna otrzymac
poprzez kombinacje [ALT]+ kod znaku w
postaci dziesietnej wpisany z klawiatury
numerycznej. Nie potrzeba siegac po
zadne dodatkowe narzedzie.

Jednak jesli nie potrzebujemy, aby nasza
tablica skupiata sie na tak wyszukanych
hastach, zaprezentowana powyzej funkcja
redukujgca jest zbyt rozrzutna, poniewaz
rownie czesto bedzie siegata po znaki
alfanumeryczne, jak i po inne.

W popularmych programach
tamigeych hasta metodg petnego
przegladu (ang. brute force), czesto
mamy mozliwos¢ wybrania zestawu
znakow, jakie majq by¢ testowane. Kazdy
kto uzywat takiego programu i spedzit z
nim kilka chwil, z pewnosciq zauwazyl, ze
zwiekszenie zestawu znakow wydiuza czas
poszukiwanio, to naturalne i w przypadku
teczowych tablic, tez tak sie dzieje.
Dlatego nalezy umiejetnie wybrac¢ zestaw
znakow, ktéry nasze funkcje redukujgee
bedq uzywac, poniewaz od tego zalezy
skutecznose i szybkos¢ dziatania tablicy.

Warto chwile sie zastanowic, jakich
znakow sami uzywamy w hastach i by¢
moze na te] podstawie wybra¢ interesujgey
nas zestaw. Zestawy najczescie) stosowane
bazujg na duzych i matych literach oraz
cyfrach, bardziej rozszerzone zawierajq
dodatkowo symbole dostepne po
nacignieciu [SHIFT i cyfry (|, @, #, ...),
spacja, nawiasy, polskie znaki diakrytyczne,
a w skrajnych wypadkach udostepniajg
nawet kody ASCII o wysokich wartosciach,
dostepne przez kombinacje [ALT+ kod
ASCII. Nalezy wybra¢ ztoty srodek miedzy
skutecznosciq a szybkoscig dziatania.

Jak zredukowaé skrét do hasta,
ktére uzywa zmniejszony zestaw
znakéw?

Rozwigzan jest kilka. Mozna na przykiad
wybra¢ zakresy wartosci bajtow,



odpowiadajgeych okreslonym literom,

np. gdy wartos¢ bajtu wynosi od O do 15
mozna przyjac, ze zamieniamy wtedy taki
bajt na A, wartosci z zakresu 16 do 23
zamieniamy na B itd. Uzywanie takiej funkcji
redukujgcej spowoduje, ze podobne skroty
bedq redukowane do takich samych haset.
Nie jest to cecha niepozgdana, jednak ze
wzgleddw wydajnosciowych moze lepsze
bytoby zastosowanie jokiegos wzoru
przeksztatcajacego, niz tabeli z zakresami
(Rysunek 9).

[nnym pomystem moze by¢
zastosowanie wiasnie wzoru, do
powyzszego pomystu. Mozemy na
przykiad przeskalowac caty zakres
znakow ASCII (od O do 255) do naszego
zmniejszonego zbioru, np. 70 znakow. W
tym celu, dzielimy 256 : 70 = 3,71 ¢C0O
3,7 wartosci bajta w skrécie wybieramy
kolejny znak z naszego zbioru. Mozna
wymysli¢ catkiem sporo ciekawych
metod takiego rozszerzania, zachecam
do eksperymentowanial

Co jeszcze mozna ulepszy¢?
Jestesmy coraz blizej stworzenia
doskonatych funkgji redukujgeych, jednak
nie wzielismy pod uwage czestosci
wystepowania znakow. Oczywiste jest, ze
w jezyku polskim, czy angielskim znaki

w tekstach wystepujg nierbwnomiernie.

W jezyku polskim litera a wystepuje
najczescie), natomiast w angielskim, litera
e. Co prawda hasta nie zawsze skiadajq
sie ze stow, jednak warto zastosowac
rozrOznienie wystepowania znakow, bo,
zastanodwmy sie sami, jok czesto uzywamy
w hastach znokow w stylu |, @, #, 8, (),...?

R1
28 3f9d 90

98 af f9 5¢

69 3d 9a 06

c5 eb ee c4

Jestem pewien, ze wiekszos¢ uzytkownikOw
nie stosuje tych znakdw bardzo czesto.
Zdarza sie nawet, ze uzywamy stow z
jezyka polskiego (Rysunek 10).

Swietnym podejéciem do tego
zagadnienia moze by¢ przeanalizowanie
listy haset jokiegos dzialajgcego systemu
7 duzq liczbqg uzytkownikow i zebranie
potrzebnych danych statystycznych
na temat znakodw. Dane statystyczne
wystepowania znakow dla jezyka mozna
znalez¢ w literaturze, a nawet fatwo
samemu zebra¢, natomiast listy haset
powinny by¢ (i sq) chronione przed
dostepem 0s6b nieupowaznionych,
dlatego raczej nie mamy do nich
dostepu.

Rozroznianie czestotliwosci
wystepowania znakdw mozna
zrealizowa¢ wykorzystujgc zakresy
wartosci bajtow funkeji skrotu. Dla znakow
0 duzym prawdopodobienstwie zakres
bedzie proporcjonalnie wiekszy.

Jak otrzymywaé réznej dtugosci
hasta?

Hasta czesto réznig sie diugosciami.
Funkgcje redukujace muszq redukowac
skroty do haset roznej diugosci. Mozemy
do tego podejs¢ dwojako. Mozemy ustalic,
ze Jedna funkcja redukujgca zawsze
zwraca hasta o konkretnej diugosci albo
uzalezni¢ diugos¢ hasta od skrotu.

W pierwszym przypadku stworzymy
sobie zbiory funkeji redukujacych, ktdre
zawsze zwracajg okreslonej diugosci
hasta. Jest to podejscie wystarczajqcee,
mozemy wtedy nawet regulowac ilos¢
wygenerowanych haset o danej diugosci

drzewo

@ =)

czarownik

bzdura 12 46 7e ab

2 Rn H
[

R2 R
O e

TECZOWE TABLICE

poprzez zwiekszenie funkcji w danym
zbiorze. Warto rozwazy¢ tutaj pewng
uwage projektowa. Funkcje w tancuchu
powinny by¢ uszeregowane w kolejnosci
od tych, ktére generujq najdiuzsze

hasta do tych najkrotszych. Dlaczego?
Aby mozliwie maksymalnie zmnigjszy¢
szanse wystgpienia kolizji.

Rozwazmy przyktad, ze wbrew tej
zasadzie na poczagtku umiescilismy
funkcje zwracajgceq hasta o diugosci
jednego znaku. Mamy 1/n szansy
(gdzie n to wielko$¢ zbioru znakow) na
powtdrzenie sie tego samego hasia,
co przy 100 znakach w zbiorze daje
az 1%! Oznacza to, ze Srednio co setny
tancuch bedzie identyczny, poniewaz
kolizja wystgpi w tej samej warstwie, co
spowoduje, ze wszystkie kolejne skroty i
hasta bedq takie same. Jest to wysoce
niepozadane zjawisko. Gdy natomiast na
poczgtku umiescimy funkcje generujgce
diugie hasta, np. 10-znakowe, wtedy
szansa wystgpienia tego samego hasta
spada do 1/(n"10) co staje sie szansg
maiq, nawet w ogromnych tablicach.

Drugie podejscie do generowania
roznych diugosci haset to ustalenie, ze
pewne bajty skrotu bedq odpowiadac
diugosci wygenerowanego hasta.
Przyktadowo, pierwszy bajt moze
okreslac ile znakow chcemy otrzymac.
Moim zdaniem takie podejscie jedynie
niepotrzebnie komplikuje sprawe
i utrudnia analize teczowej tablicy,
poniewaz nie mozemy sprawdzic, ile
jakiej diugosci haset mamy, a jedynie
statystycznie okreslic. Poza tym, aby
zroznicowad 110S¢ haset 0 danych

257141 5a

83 e4 88 83

09 f4 b3 02

Rysunek 11. Teczowa tablica — te same funkcje redukujgce sq tego samego koloru tworzqc tecze
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diugosciach trzeba byloby zastosowac
znow podejscie z roznymi zakresami
wartosci dla okreslonej diugosci.

Jak sprawié, aby funkcji
redukujgcych byto wiele?
Trzeba miesza¢. Miesza¢ mozemy
kolejnos¢ zakresOw, zakresy mozemy
rozbi¢ na pojedyncze wartosci i
wymieszac te wartosci.

Mozemy na poczatku wymieszac
skrot — wtedy wystarczy nam jedna
funkcja redukujgca (tzw. wewnetrzna)

i wiele sposobow mieszania. Wtedy
projektujemy jednq funkcje wewnetrzng
0 dobrych parametrach co do czestosci
liter w hastach i zapamietujemy

rozne klucze. Gdy dostajemy skrot

do zredukowania to doklejamy do

niego klucz i ponownie skracamy.
Otrzymujemy wtedy wymieszany skrot

i dziatamy na nim naszg dobrg funkcja
wewnetrzna. Takie podejscie sprawia,

ze rozne funkcje redukujgce to ta sama
funkcja wewnetrzna z réznymi kluczami
mieszajgcymi, wiec zapamieta¢ musimy
tylko funkcje wewnetrzng i rézne klucze,
Co pozwala na zaoszczedzenie miejsca.
Co wiecej, tworzenie nowych funkgji
redukujgcych jest proste, bo sprowadza
sie do wybierania nowych kluczy.

Sposobdéw i pomystow jest wiele,
sztukq jest wybra¢ optymalny i go
stosowa¢ konsekwentnie w catej
tablicy, dlatego wazne jest przemyslane
zaprojektowanie kluczowych jej
elementow.

Sol (w oku)

Teczowe tablice pozwalajag na znaczne
przyspieszenie ataku na funkcje

skrotu. Raz wygenerowane tablice
mozna uzywac wielokrotnie i ciggle
rozbudowywac¢ 0 nowe fancuchy
zwiekszajqc jej skutecznose. Wydawac
by sie moglo, ze uzycie teczowych tablic
obali zasadnos¢ stosowania funkcji
skrotu, jednak tak sie nie stato.

Istnieje jednak prosty sposob na
utrudnienie pracy teczowych tablic.
Stosuje sie tak zwang sol. Polega
to na zapamiegtaniu obok skrotu
hasta pewnego ciggu. Cigg ten jest
dopisywany do hasta i dopiero wtedy
skracany. Metoda weryfikacji hasta
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polega wtedy na pobraniu ciggu od
uwierzytelniajgcego sie uzytkownika,
doklejenie soli do tego ciggu i
skrocenie. Wtedy nastepuje poréwnanie
z zapamietanym skrotem. W efekcie
uzyskujemy o wiele wiekszy stopien, gdyz
nie wystarczy juz znalezienie dowolnego
ciqgu, ktérego skrot jest rowny
przechowywanemu. Dodatkowo trzeba
zapewnic, by czes¢ tego ciggu byta sola.
llos¢ mozliwych ciggow pasujgcych jest
diametralnie zmniejszona.

Czy to juz koniec teczowych tablic?
Niezupetnie. Kolizje, ktorych chcielismy
ciggle unika¢ (i nadal chcemy ze
wzgledu na dublowanie tych samych
danych w roznych tancuchach) okazujg
sie czesciowo radzi¢ sobie z tym
problemem. Interesujqce sq dla nas tylko
takie kolizje, ktore wystepujg na réznych
pozycjach wiancuchach i dotyczqg funkcii
skrotu, czyli sytuacji, gdy z roznych haset
powstaje taki sam skrot.

Gdyby taka sytuacja wystepowata
czesto, moglibysmy rozszerzy¢ algorytm
wyszukiwania haset w teczowej tablicy,
aby nie zatrzymywat sie po znalezieniu
pierwszego pasujgcego skrotu, ale
kontynuowat poszukiwania dopoty, dopoki
oprocz skroty, zgadza sie czese ciggu
zawierajgca sol.

Sq to rozwazania czysto teoretyczne,
gdyz rozmiar tablicy, ktoéra umozliwiataby
duzq skutecznosc¢ takich poszukiwan
bytby przeogromny, jednak jest
ciekawostka, ktorg nalezy mie¢ na
uwadze, gdyz pewnego dnia, moze sie
okaza¢ mozliwg do realizacl.

Skaqd sie wzieta nazwa?
Znajqc mechanizm rzqdzgcey tworzeniem
teczowych tablic warto wyjasnic, skad
wzieta sie ich nazwa. Otéz gdyby
narysowac tablice, w ktdrej wierszach
znajdowatyby sie tancuchy, a w
kolumnach kolorami zaznaczono by
funkgcje redukujgce, to powstanie tecza.
Bardzo diuga tecza (diugosce teczy

to il0$¢ tancuchow) o wielu barwach
(kazda barwa symbolizuje inng funkcje
redukujgcg — warstwe) (Rysunek 11).

Podsumowanie
Teczowe tablice sqg $wietnym sposobem,
na usprawnienie atakow na hasta

przechowywane lub przesytane, w
postaci funkcji skrotu. W petni pokazujg
swoje walory, gdy musimy atakowac¢
wiele réznych haset, skroconych tg soma
funkcjqg skrotu, poniewaz wtedy optaca
sie wygenerowa¢ ogromne tablice, ktore
mozna przechowac i wykorzysta¢ wyniki
obliczen w przysziosc.

Prostym sposobem na utrudnienie
dziatania teczowych tablic jest uzycie
soli, czyli potgczenie hasta z pewnym
ciggiem przed skroceniem. Cigg ten
zapamietujemy obok skrotu hasta, aby sie
upewnic, ze wpisano prawidiowe hasto,
a nie wykorzystano kolizji wystepujgce)

w funkgji skrotu. Skutecznose tej metody
jest bardzo wysoka, a koszt stosowania
niewielki, dlatego wszedzie gdzie to
mozliwe, nalezy stosowac sol.

Inng dos¢ oczywistg cechq
teczowych tablic, nie wspomniang
przeze mnie wyzej, jest zdoInosc
do przeprowadzenia ataku offline.

Offline, poniewaz gdy juz zdobedziemy
skrot interesujacego nas hasta, nie
potrzebujemy zadnej dodatkowej
interakgcji, a tylko duzg moc obliczeniowa.
Gdy juz odzyskamy hasto, mozemy go
uzy¢ zupetnie jak uprawniony uzytkownik.

Teczowe tablice sq wrecz idealne
do wykorzystania w modelu obliczen
rozproszonych. Kazdy wezet sieci
rozproszonej posiada wtasny podzbior
tancuchow i poszukiwanie wykonuje
wytgcznie na nim.

Nalezy sobie jeszcze uswiadomic, ze
teczowe tablice nie sq szybsze niz atok
brute force. Etap generowania tablicy jest
nawet wolniejszy, bo wymaga wykonania
dla kazdego skroconego hasta
redukowania. Nie mamy tez pewnosci,
ile potrzebujemy tancuchow, aby tablica
zawierata wszystkie interesujace nas
hasta.

Teczowe tablice posiadajqg
ograniczenia i nie na pewno nie sq
uniwersalng metodqg tamania haset, ale w
przypadku powtarzalnych schematdw ich
zastosowanie daje doskonate rezultaty.
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Jesli nie mozesz odczyta¢ zawartosci ptyty CD, a nie jest ona
uszkodzona mechanicznie, sprawdz jg na co najmniej dwoch
napedach CD.

W razie problemow z ptytq, prosze napisa¢ pod adres:
cd@software.com.pl




