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Z ARTYKULU
DOWIESZ SIE

o problemach wynikajgcych z
przepetnienia bufora oraz braku
jego obstugi,

dodatkowo przedstawione sq
aspekty jak chroni¢ sie przed
tego rodzaju problemami.

CO POWINIENES
WIEDZIEC

znac¢ jezyk C++ oraz podstawy
asemblera,

warto réwniez znaé podstawy
platformy .NET, aby mozna
byto skorzysta¢ ze wszystkich
omawianych elementow.
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Przepetnienie

bufora

Czesto tworzqc oprogramowanie zastanawiamy sie nad jego
bezpieczenstwem, ale czy zawsze? Szczegolnie wrazliwy na
bezpieczenstwo jest sam kod naszej aplikaciji, dlatego warto
zwroci¢ uwage na jedno z najwiekszych zagrozen, jakie czyha na
programiste — przepetnienie bufora.

a tamach hakin9 bardzo czesto
N pojawig sie tematy zwiqzane z

bezpieczenstwem kodu i tworzeniem
bezpiecznych aplikacji. Kazdy z autoréw
wskazuje wiele miejsc, w ktorych mogg wystgpi¢
problemy mogagce spowodowac niestabilne
dziatanie systemu, a takze stwarzajgce
mozliwos¢ wiamania do systemu. Jednym z
takich zagrozen i grzechow programistycznych
jest przepeinienie bufora. Artykut ma na celu
zebranie dostepnej wiedzy na ten temat i
przyblizenie tego zagrozenia.

Czym zatem jest przepetnienie bufora i kiedy
mozemy sie z takg sytuacjq spotkac? Najkroce;
rzecz ujmujqc, przepetnieniem bufora jest
proba zapisania wiekszej ilosci elementow niz
dopuszcza to rozmiar bufora, z ktérym pracujemy.
Jest to gidwna przyczyna wielu problemow w
ogromnej ilosci programow. Programisci bardzo
czesto nie zdajg sobie sprawy z tego zagrozenia
i nie zwracajg uwagi na bufor. Zle deklarowane
wartosci tablic, nieodpowiednio przekazywane
parametry funkcji, nieprawidiowy znak,
przepetnienie licznika — to najczestsze problemy
i potencjalne przyczyny umozliwiajoce wiamanie
sie do naszego programu. Problem ten dotyczy
gtéwnie kodu natywnego (C/C++), a takze ap1
systemu operacyjnego. Przykiady podawane sq
W Visual C++ .NET, Wykorzystywany i omawiany
bedzie kompilator c++.NET.

Przyjrzyjmy sie nastepujgcemu fragmentowi
kodu (Listing 1.): W kodzie tym mamy kilka

elementow: adres zwrotny, dwie zmienne (jedna
typu char, a druga - int), a takze wykonujemy
funkcje kopiowania ciggu znakow. W przypadku,
gdy przekazemy jako parametr prosty wyraz, np.
Test, wszystko zadziata prawidtowo. Natomiast w
przypadku parametru diuzszego niz cztery znaki
spowodujemy bigd przepetnienia bufora.

Jednym z najbardziej znanych przypadkow
wykorzystania przepetnienia bufora jest robak
CodeRed. Taki rodzaj przepeinienia bufora jest
bardzo czesto spotykany w aplikacjach opartych
o Microsoft Windows, poniewaz bardzo wiele
aplikacji uzywa kodowania znakéw w Unicode
oraz ans1 (co nie jest powodem stwierdzenia,
7€ to wina systemu operacyjnego). WCHAR jest
znakiem o diugosci dwoch bajtow, uzywanym
do reprezentowania znakdéw w Unicode. Liczba
znakow, ktora moze by¢ dekodowana przy
UZyClu DecodeURLEscapes, jest okreslona przez
wartos¢ sizeof wesAttribute, KtOra uzyskuje
te wielkos¢ bufora w bajtach, a nie znakach typu
wcHAR. W rezultacie sizeof wcsAttribute
ma wartose 400 bajtow, czyli dwa razy wiecej
niz jest spodziewane. Ponizej fragment kodu,
ktory jest odpowiedzialny za opisang procedure
(Listing 2.):

W zwigzku z tym moze lepiej jest wykonac
nastepujacq linie kodu:

wwif ( cchAttribute >= sizeof
wcsAttribute / sizeof

wcsAttrbibute[0])



bo by¢ moze kiedys$ nagle wzroénie
rozmiar WCHAR albo zmieni sie typ — czyli
nasz kod w tym przypadku wyglgdotby w
sposob nastepujgey (Listing 3.):

Innym przykiadem jest kolejny dobrze
znany robak Blaster, ktory wykorzystuje
mechanizm kopiowania wigksze]
ilosci bajtow, niz pozwala na to obszar
docelowy (Listing 4.):

Architektura x86 i stos

Aby w peini zrozumiec, jok moze dojs¢
do przepetnienia bufora oraz jak dziatajq
testy bezpieczenstwa, warto przyjrze¢
sie budowie stosu. W architekturze x86
stos rosnie w dot, co oznacza, ze nowsze
dane sq zapamietywane pod adresami
nizszymi niz elementy wstawione na stos

wczesniej. Pojedyncze wywotanie funkcji
spowoduje, ze jest tworzona nowa ramka
stosu. Jego budowa przedstawia sie
nastepujgco (wg kolejnosci malejgeych
adresow):

parametry funkcji,

adres powrotu funkcji,

wskaznik ramki,

ramka procedur obstugi wyjgtkow,
lokalnie zadeklarowane zmienne |
bufory,

rejestry zachowane przez funkcje
wywotana.

Jesli przyjrzymy sie budowie stosu,
bedziemy mogli stwierdzi¢, co
przepetnienie bufora moze nadpisac¢. Po

void UnSafe (const char* uncheckedData)
{

char localVariable[4]; // char[4]

int anotherLocalVariable; //int

strcpy (localVariable, uncheckedData);

WCHAR wcsAttribute[200];

Page());

WCHAR wcsAttribute[200];

Page());

WCHAR * p2 = pOut;
ULONG 12 = 1;

Listing 4. Robak Blaster

size_t cbDest = sizeof(p);

while (--cbDest && *c != “\\")
*ptt+ = *ctt;

sub esp,24h

xor eax,dword ptr [esp+24h]
mov dword ptr [esp+20h],eax

if ( cchAttribute >= sizeof wcsAttribute)
THROW ( CException( DB_E ERRORSINCOMMAND ) );
DecodeURLEscapes ( (BYTE *) pszAttribute, cchAttribute, wcsAttribute,webServer.Code

Listing 1. Przykiadowy kod zagrozony przepetnieniem bufora

//adres zwrotny

Listing 2. Fragment kodu wykorzystywany przez robaka o nazwie CodeRed

// cchAttribute jest iloécia znakdéw wprowadzonych przez uzytkownika

Listing 3. Poprawiony kod odporny na atak robaka CodeRed

if ( cchAttribute >= sizeof wcsAttribute / sizeof WCHAR)
THROW ( CException( DB_E_ERRORSINCOMMAND ) );
DecodeURLEscapes ( (BYTE *) pszAttribute, cchAttribute, wcsAttribute,webServer.Code

void DecodeURLEscapes( BYTE * pIn, ULONG & 1,
WCHAR * pOut, ULONG ulCodePage ) {

Listing 5. Kod dodany przez uzycie przetqcznika /GS

mov eax,dword ptr [__ security cookie (408040h)]

PRZEPELNIENIE BUFORA

pierwsze — inne zmienne, ktdre zostaty
zaalokowane przed buforem, adres
powrotu oraz parametry funkcji i wskaznik
ramki. Aby mozliwe byto przejecie kontroli
nad programem, wystarczy wstawic
odpowiedniq warto$¢ do ciggu danych,
ktére sq tadowane pozniej do rejestru
EIP. Nojczesciej takg wartosciq jest adres
zwrotny funkcji. Osoby, ktore wykorzystujg
tego typu luki dziatajg w taki sposob, ze
podstawiajg wiasny adres powrotu, ktory
jest podawany do programu. Mozliwe
jest to dzieki prostej funkcji tancuchowej,
kopiujgcej wartosci w stosie z jednego
adresu do drugiego. Nie ma w trakcie
tego automatycznego sprawdzenia,

czy pod adresem docelowym jest
wystarczajqca ilos¢ miejsca. Haker moze
wygodnie nadpisac rowniez przylegty
adres powrotny.

Testowanie

Czy istnieje zaterm mozliwose
sprawdzenia i przetestowania kodu

na etapie kompilacji - tak, aby
zabezpieczy¢ sie przed takq sytuacjq?
Sprawdzanie, czy w produkcyjnej wersiji
kodu nie wystepuje przepetnienie

bufora, jest rownie wazne. Jednak w
takim rozwigzaniu testy muszg mie¢
duzo mniejszy wpltyw na wydajnosc, niz
implementacja testow przeprowadzanych
w czasie wykonywania. Dlatego w
kompilatorze visual C++ .NET
wprowadzono przetgceznik /Gs. Oprocz
tego przetgeznika przydatne sqg rowniez
dodatkowe biblioteki. Ponizsza tabela
zawiera ich zestawienie wraz z krotkim
opisem. A doktadniej:

Run-time Checks (RTC) - catkowite
sprawdzenie sterty danymi
niezerowymi, unikajgc zatozenia,

ze sterta jest zawsze pusta.
Sprawdzane sqg granice wszystkich
tablic, aby wylapac¢ nawet jeden

bajt przepetniajqey bufor i znalez¢
niezgodne wywoltania.

PREfast — narzedzie dla programisty,
ktore pomaga znalez¢ biedy trudne
do testowania i debugowania przez
identyfikacje zatozen, ktore mogq by¢
nieprawdziwe. PREfast znajduje sie w
Visual Studio 2005.

Source Code Annotation Language
(SAL) = pozwala programiscie na
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przypisanie wartosci do bufora. Kiedy
kod jest skompilowany, kompilator
zna warunki, ktore pozwalajg na
okreslenie wartosci oczekiwanych

i aktualnych. Funkcjonalnos¢ pozwala
programiscie na odkrycie btedow,
ktére mogq trudne do znalezienia
recznie.

Application Verifier = to narzedzie
pakietu Visual Studio, udostepniajgce
funkcje instrumentacji obecne w

systemie operacyjnym Windows.
Instrumentacja ta pozwala w czasie
dziatania aplikacji przeprowadzi¢ jej
weryfikacje w wybranych obszarach,
takich, jak przydziat pamieci czy
uzycie sekeji krytycznych i uchwytow.
Application Verifier wykrywa problemy
czasu wykonywania w zakresie
alokacji pamieci, wyjscia poza

bloki na stercie, uzycia pamieci po
usunieciu, podwdjnego usuniecia

Listing 6. Funkcja __security_error_handler

void _ cdecl _ security error handler (int code, void *data)
(

if (user_handler != NULL) {

_ try

user_handler (code, data);

__except (EXCEPTION_EXECUTE_HANDLER) {}

} else {

//...przygotowanie wiadomosci outmsg. ..
__crtMessageBoxA (

outmsg,

"Microsoft Visual C++ Runtime Library",
MB_OK|MB_ICONHAND|MB_SETFOREGROUND|MB_TASKMODAL) ;

_exit(3);

\
!

Listing 7. Przykiad uzycia funkcji __set_security_error_handler

void _ cdecl sprawdz_blad (int kod_bledu, void * nie_dotyczy)

(
1

if (kod bledu == SECERR_BUFFER OVERRUN)
printf ("Wykryto przepeinienie bufora!\n");
}
void main ()
{

_set security error handler (sprawdz blad);

Listing 8. Przykiad uzycia StrCpy

bool obslugaStrCpy(const char* input)

{
1

char buf([80];
if (input == NULL)
assert (false);
return false;
//problem w przypadku braku null na koncu ?lanicucha
if (strlen(input) < sizeof (buf)
//wszystko OK.
strcpy (buf, input);

else

(
1

return false;
}
//.. dalszy kod
return true;

i zanieczyszczenia sterty. W zakresie
wykorzystania sekcji krytycznych
wykrywa dziatania, ktore mogqg
prowadzi¢ do blokowania lub wycieku
zasobow. Jedli chodzi o uzycie
uchwytéw, wykrywa proby powtdrnego
uzycia uchwytow, ktore juz nie sq
poprawne. Narzedzie to wykorzystuje
instrumentacje dostepng w systemie
operacyjnym, uzywajqc jej podczas
debugowania wobec danego obrazu
wykonywalnego. System operacyjny
zmienia warstwe APl komunikujgcq
sie z aplikacjq i przechwytuje

Listing 9. Przykiad bezpiecznego
Strnepy.

bool obslugaStrncpy (const char* input

char buf([80];

if (input == NULL)
assert (false) ;
return false;

buf [sizeof (buf) - 1] = '"\0';
strncpy (buf, input, sizeof (buf));
if (buf[sizeof (buf) - 1] != '"\0'")
{

//przepeinienie

return false;

//.. dalszy kod.
return true;

Listing 10. Przykfad uzycia funkciji
_snprintf

bool obsluga snprint(int line, unsigned
long err, char*

msg)

char buf[132];
if (msg == NULL)

assert (false);

return false;

if

_snprintf (buf, sizeof (buf)-1,
"Btad w linii %d = %d - %s\n",
line, err, msg)
< 0)

//Przepeinienie - biad

return false;
else
buf [sizeof (buf)-1] = '\0';

//.. dalsze dziatanie programu

return true;
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wywoltania, przekierowujgc je do
warstwy weryfikacji poprawnosci. W
momencie wykrycia nieprawidtowosci
generowany jest odpowiedni wyjqtek,
a narzedzie Application Verifier
dostarcza wiasciwego kontekstu dla
wykrytego biedu.

Przetqcznik /GS

Przyjrzyjmy sie dokiadniej przetgcznikowi
/Gs. Skorzystajmy z informacji zawartej w
MSDN (przyktad rowniez z MSDN) na jego
temat. Przetqcznik /GS wstawia pomiedzy
bufor a adres powrotu znacznik. Jesli
przepetnienie bufora nadpisze adres
powrotu, to nadpisze takze znacznik
wstawiony pomiedzy adres a bufor. Nowa
budowa ramki stosu jest nastepujgea:

parametry funkcji,

adres powrotu funkcji,

wskaznik rameki,

znacznik,

ramka procedur obstugi wyjatkow,
lokalnie zadeklarowane zmienne i
bufory,

rejestry zachowane przez funkcje
wywotana,.

Gdy testy bezpieczenstwa sq wigczone,
sposob wykonania funkcji ulega zmianie.
Instrukcje, ktdre maja by¢ wykonane zaraz
PO wywotaniu funkcii, znajdujq sie w poczatku
funkcji. Wezmy nastepujgeq instrukcie:

sub esp,20h

Instrukcja ta zarezerwuje 32 bajty na
wykorzystywane w funkcji zmienne
lokalne. Gdy funkcja jest kompilowana

z przetqceznikiem /GS, zostang
zarezerwowane dodatkowe cztery bajty i
dodane zostang trzy instrukcje (Listing 5.):

Obstuga btedow

Przy przeprowadzaniu testow
bezpieczenstwa konieczne jest
skorzystanie z biblioteki crT. Gdy testy
wykryjg bigd, kontrola przekazywana jest
do funkgji

__security error_ handler.

Funkcja ta wyglgda nastepujaco (Listing .6):
Domysinie aplikacja, w ktorej testy
bezpieczenstwa wykryjq btgd, wyswietla
okno dialogowe informujgce 0 wykryciu
przepetnienia bufora. Po zamknieciu
okna dialogowego wykonywanie aplikacji
zostaje przerwane. Biblioteka CRT daje
programistom mozIliwos¢ zastosowania w
przypadku detekgji przepetnienia bufora
innej procedury obstugl, ktéra bedzie lepigj
pasowac do aplikacji. Do zainstalowania
wiasnej procedury obstugi bledéw mozna
postuzy¢ sie funkcjq

__set security error handler

ktora przechowuje adres procedury

obstugi w zmiennej (Listing 7):
Powyzszy fragment kodu spowoduje

wypisanie wiadomosci na ekranie w

PRZEPELNIENIE BUFORA

momencie wykrycia przepetnienia
bufora. Chociaz zdefiniowana powyzej
procedura obstugi sama nie konczy
wykonywania programu, to po

zakonczeniu jej wykonywania funkcja

__security error_handler
zakonczy program, wywotujqce

__exit(3). Funkcje

error _handler i _ set

security error _handler

zdefiniowane sq w pliku secfail.c,
nalezgcym do plikdw zrodiowych
biblioteki CRT.

Zapobieganie
przepetnieniom bufora
Aby zapobiegac¢ przepeinieniom
bufora, nalezy zwracac¢ uwage na
funkcje, ktorych uzywamy w naszych
programach.

Najczestszq przyczyng problemow
jest niewtasciwe stosowanie funkcji
zwigzanych z obstugq fancuchow
tekstowych. Dlatego tez przyjrzymy
sie im blize], aby zobaczy¢, jak mozna

zabezpieczy¢ sie przed niepozgdanym

dziataniem.

Funkcja strcpy
Wywotanie funkgcji:
char *strcpy( char

*strDestination, const char

*strSource );

PRZYSZEDL CZAS NA RELAKS...
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Istnieje bardzo wiele sytuacii, w ktorej
dziatanie funkcji zakonczy sie z biedem.
Najpopularniejsze z nich to miedzy
innymi: gdy bufor zrédtowy i docelowy
sq puste, jezeli bufor zrodiowy nie jest
zakonczony znakiem null i najwiekszy
z problemow — gdy rozmiar ciggu
zrodtowego jest wigkszy niz bufor
docelowy.

Aby bezpiecznie wywota¢ te funkcje,
nalezy sprawdza¢ poszczegolne
przypadki (Listing 8):

Funkcja strncpy
Wywotanie funkcji:

char *strncpy( char *strDest, const
char *strSource,

size t count );

Jest bezpieczniejsza niz strepy, ale i tutaj
nadal mogag pojawiac¢ sie problemy,
szczegOlnie w przypadku przekazywania
wartosci null jako ciqgu zrodiowego lub
docelowego. Dodatkowo problemem
moze by¢ zta wartose licznika. Jedna z
roznic pomiedzy tq funkcjg a poprzedniq
to fakt, ze jesli bufor zrodiowy nie jest

zakonczony null, to funkcja nie zakonczy
sie z bledem.

Przyktad bezpiecznego uzycia
przedstawia (Listing 9).

Funkcja sprintf
Wywotanie funkcji:

int snprintf( char *buffer, size t
count, const char *format [,

argument] ... );

Jest to jedna z bezpiecznigjszych funkcii.
Jedyna rzecz, na ktorg nalezy zwrdcic
uwage to bufor docelowy jest zakonczony
znakiem null.

Przyktad uzycia funkcji przedstawia
(Listing 10).

Funkcja _snprintf
Wywotanie funkcji:

int snprintf( char *buffer,
size t count, const

char *format [, argument] ... );

Jest to jedna z bezpieczniejszych
funkcji. Jedyna rzecz, na ktorqg nalezy

Tabela 1. Przetqcznik kompilatora /GS oraz przydatne bibliotekiPrzetqcznik kompilatora

/GS oraz przydatne biblioteki

Preclqcznik/biblioteka __Jopis |

/GS: Przepelnienie stosu

/GS: Przekierowanie wskaznika,
zmiana wartosci EBP

RTC: stos niezerowy
PREfast: analizator kodu

SAL:dodatkowe adnotacije
(_deref, _ecount ...)

Application Verifier

ACGP: rozrzucenie kodu w
segmencie

Biblioteki standardowe

W Sieci

Skutecznos¢ 100%

Skutecznosé niska (chyba, ze trafi na adres zwrotny)

Pomoc przy sledzeniu
Pozyteczny; dodatkowe ostrzezenia

Duza skutecznosc; wykrycie losowych” biedow;
pomoc w analizie

Dobry pomocnik testera

Duza skutecznosc; wykrycie Josowych” bieddw

Funkcje majg wbudowany safeguard + SAL + ...

http://www.sans.org/rr/whitepapers/securecode/386.php — Inside the buffer overflow attack:

mechanism, method & prevention,

http://plwikipedia.org/wiki/Przepetnienie_bufora — Wikipedia,
http://supportmicrosoftcom/kb/325483 — Compiler Security Checks: The /GS Compiler Switch,
Writing Secure Code , Michael Howard, Microsoft Press 2002.
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zwroci¢ uwage, to sprawdzenie, czy bufor
docelowy jest zakonczony znakiem null.
Przyktad uzycia funkcji (Listing 9.):

Kod zarzqdzany

Opisana sytuacja zmienia sie w
przypadku kodu zarzgdzanego.
Posiada on swego rodzaju automat
zabezpieczajgey przed:

przepetnieniem bufora,
wyjsciem poza zakres tablicy,
nieprawidiowym kodem
wykonywalnym,

zewnetrznq modyfikacjq pliku
wykonywalnego.

Sq tez oczywiscie rzeczy, przed ktorymi
nie zabezplecza kod zarzgdzany. Jest to
miedzy innymi:

marnowanie pamieci
btedy na styku wejscie uzytkownika
- kod

podejrzenie ukrytych informaciji.

Podsumowanie

Przepetnienie bufora to powazny problem.
Kazdy programista powinien mie¢
Swiadomosc¢ tego rodzaju zagrozenia.
Zanim zacznie tworzy¢ kod, powinien
wzig¢ pod uwage podobne problemy i
duzo wczesniej przemysle¢ architekture
kodu. Z drugiej strony, programista
powinien mie¢ pomoc ze strony narzedzi
programistycznych — tak, aby to one mogty
sprawdzi¢ i rozwigzac¢ takie problemy
(przynajmniej czesciowo). Po analizie
tekstu mozemy zadac¢ nastepujqce pytanie
Jjak samemu wyrobi¢ sobie nawyk nie
popetniania takich bledow, jak przepetnienie
bufora? O ile nigdy nie doswiadczymy na
wilasnej skorze problemu z wiamaniem

i nie stracimy przez to jakich$ istotnych
danych, to pewnie trudno nam bedzie o
tym pamietac. A na powaznie — warto
zrobi¢ sobie liste wszystkich krokow,

ktore musimy wykonac, i sprawdzi¢, czy
wsrod nich jest sprawdzenie mozliwosci
wystgpienia przepetnienia bufora.

Artur Zarski
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