Dla poczatkujgcych

Malware

— jak wojna to wojnal!

Michat Bucko

stopien trudnosci

(" Malware to potoczne okreslenie ztosliwego oprogramowania
(ang. malicious software). Jest ono szeroko rozpowszechnione

w Internecie, infekujac tysigce komputeréow na catym swiecie.
Wiedza hakerow jest bardzo duza, a wspotczesne programy typu
malware sg coraz bardziej zaawansowane.

Struktura PE zawiera informacje dostar-
czajgce systemowi operacyjnemu wiedzy,
jak obstuzyé nalezy zawarty w pliku kod
wykonywalny.

przysztosci ataki z wykorzystaniem e
malware mogg mie¢ miejsce na
ogromng skale i przede wszystkim

dlatego tak wazna stata sie kwestia bezpie-

czenstwa systemow informatycznych. Jednym
z kluczowych zagadnien jest tu analiza malware.
Aby obronic¢ sie przed rozchodzgcym sie w da-
nej chwili po sieci malware wymagana jest duza
wiedza: nie tylko wykorzystujg one zazwyczaj
dopiero co odkryte luki, ale tez instalujg w sys-
temach swoich ofiar rootkity, sg spakowane na-
prawde wrednymi pakerami oraz wykrywajgq
dziatajgce debuggery. W niniejszym artykule
chciatbym przedstawi¢ Czytelnikom kilka za-
gadnien, z ktérymi czesto borykajg sie analitycy
bezpieczenstwa; nie jest mojg intencjg stworze-
nie stownika czy ujecia komplementarnego.

Kilka terminow,
ktéore musisz zrozumieé

» PE / portable executable (przeno$ne wyko-
nywalne), natywny format plikow Windows.
W telegraficznym skroécie, pliki takie majg
by¢ w zatozeniu przenosne (pomiedzy
platformami zaréwno programowymi, jak
i sprzetowymi).
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Z artykutu dowiesz sie

wprowadzenie do analizy programéw typu mal-
ware,

przeglad niektérych ze stosowanych przez
badajace malware laboratoria, technik,

jak radzi¢ sobie z robakami, zto$liwymi aplika-
cjami i wirusami,

jak wyglada od srodka laboratorium badania
malware.

Co powinienes wiedzie¢

podstawowa znajomos¢ zagadnien zwigzanych
z bezpieczenstwem technologii informacyjnych,
terminy takie jak XSS, DNS spoofing, phishing,
zero-day, rootkit beda wykorzystywane bez
uprzedniego ich wyjasnienia,

warto takze zapozna¢ sie z narzedziami pre-
zentowanymi w artykule. Pozwoli to na lepsze
zrozumienie tematu i bedzie z catg pewnoscig
stanowito bardzo dobre ¢wiczenie praktyczne.
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Podstawy badania malware

+ Paker PE / kompresja i/lub
maskowanie tresci plikéw PE;
w skrécie, uzywa sie ich aby:

» zamaskowa¢ zawarte w kodzie
adresy sieciowe i URL, utrudnic¢
jego modyfikacje, zmniejszy¢ je-
go rozmiar, ograniczy¢ kradziez
kodu.

Kroétkie szkolenie

z pakerow

Fragment pierwszego programu — Li-
sting 1. Jaki wykorzystano paker?
Dwa wyttuszczone zapisy sygnalizu-
ja zastosowanie narzedzia PECom-
pact2. A w przypadku ukazanym na
Listingu 2.? Wyttuszczenie wskazuje
na paker ASPACK (obecnosc¢ sekciji
.aspack). Bardzo popularny jest réw-
niez paker UPX:

Listing 1. Fragment
pierwszego programu

!This program cannot be
run in DOS mode.

Rich

Xx0C

.text

PEC2

.rsrc

,Xh($

jectl

1tFp.7

PECompact2

Listing 2. Fragment programu

This program must be
run under Win32

CODE

DATA

.idata

.tls

.rdata

.reloc

.rsrc

.aspack

.adata

Listing 3. Informacje
pochodzace z analizy statycznej

RCPT TO:<

MAIL FROM:<
DATA
X-Mailer

stealCH#####t###s
evil@###tts
smtp. #F#H#FHEH

This program must be run under Win32
UPX0

UPX1

.rsrc

1.25

UPX!

Wspomniane powyzej pakery to tyl-
ko pojedyncze przyktady. W rzeczy-
wisto$ci istnieje bardzo duza ilos¢
roznych narzedzi tego rodzaju,
czesciowo wyspecjalizowanych pod
katem okreslonego ztosliwego opro-
gramowania. Przyktadowo, popular-
nym pakerem jest Themida; jest on
czesto wykorzystywany, poniewaz
umie wykrywaé wirtualne maszyny,
co utrudnia analize spakowanego
nim malware.

Jak zidentyfikowa¢
paker?

Do identyfikacji ciggow znakow
wykorzystuje sie programy strings
(firmy Sysinternals) badz BinText.
Bardzo popularnym w srodowisku
analitykébw  bezpieczenstwa na-
rzedziem jest takze PEID; niestety
korzysta on z ograniczonej bazy
pakeréw, w efekcie czego niektore
pakery muszg by¢é analizowane
recznie.

Skad wiemy ze to malware, jezeli
go nie otworzylismy? C6z, odpowiedz
na to pytanie jest problematyczna:
gdyby ocena taka byta prosta, od-
powiednie rozwigzanie zostatoby
zapewne wbudowane we wszyst-
kie istniejace systemy operacyjne.
W rzeczywistosci zadanie to wydaje
sie bardzo trudne — mozna jednak
za pomocg wstepnej statycznej ana-
lizy pod katem malware wyszukaé
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informacje sygnalizujace zagrozenie.
Przeprowadzajac statyczng analize
mozemy znalez¢:

* pewne szczegolne adresy URL (na
przyktad bankow, instytucji finan-
sowych, serwiséw transakcyjnych,
paneli administracyjnych itp.),

» fragmenty wiadomosci e-mail,
stron HTML, skryptow JS badz
ActiveX, VBS itp.)

» obrazy o tresci powigzanej z in-
stytucjami finansowymi,

* numery kart kredytowych,

» typowe nazwy i hasta uzytkowni-
kow,

* dziwne parametry dla potgczen
sieciowych, itd.

Przyktadowymi informacjami po-
chodzacymi z analizy statycznej
mogtyby by¢ te zaprezentowane na
Listingu 3.

Powyzszy fragment kodu nie
wymaga, jak sadze, szczego6towego
komentarza. Wyraznie wida¢, ze
jest on powigzany z wysytaniem na
zdalng maszyne listu z jakimis infor-
macjami. W kontekscie analizy mal-
ware, listy tego rodzaju stuzg zwykle
kradziezy poufnych informacji badz
wysytaniu niechcianej koresponden-
cji. Kolejny fragment kodu:

www.evilwhatever############
evilhack########t#ttt#dtt###4
Internet Banking HELLOWORLD
Mr President

Admin

Adminl234admin

Tutaj mozna domniemywac, iz ztosliwy
program atakuje infrastrukture interne-
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Rysunek 1. Monitor plikow
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Poczatki

static analysis

start observation tools

execute malware application

network observation

new files?

process observation

strange actions? didn't execute ;(

probably VM

rootkitprobable?
the registry!

Rysunek 2. Co mam zrobic?!

towych ustug bankowych; posiadamy
jednak zdecydowanie za mato infor-
maciji, by wydac¢ jednoznaczny osad.
Wecigz nie chcemy prébowacé
uruchamia¢ programu? Jest on spa-
kowany UPXem, widoczne sa ciggi
programu  WIinRAR. Po wnikliwej
analizie mozemy dojs¢ do wniosku, ze
ztosliwy program zamierza rozpako-
wac z archiwum jakies pliki. Takze i ten
sposob dziatania jest bardzo popularny
— malware wycigga pliki z archiwum,
dodaje odpowiednie klucze do rejestru
i uaktywnia sie tuz po restarcie kompu-
tera. Dzieki temu na poczatku nie jest
uruchamiany zaden ztosliwy kod.

Wprowadzenie

do analizy malware

Czego nam potrzeba? Zdecydowa-
nie powinnismy uruchamia¢ ztosli-
we oprogramowanie pod wirtualng
maszyng; z drugiej strony, w wielu
przypadkach malware  wykrywa
maszyne wirtualng i nie uruchamia
sie (przypadek ten omowimy za
chwile). Dalej, przydadzg nam sie
monitory plikéw i rejestru, sniffery,
wykrywacze rootkitow i wiele innych
narzedzi. Tuz przed uruchomieniem
programu zalecane jest zastosowa-
nie technik odzyskiwania danych
stosowanych w $ledztwach kompu-
terowych. W wielu przypadkach zto-
sliwe oprogramowanie (szczegolnie
to atakujgce instytucje finansowe)
zawiera obrazy i logo imitujgce bank
ofiary i niekiedy mozna wydoby¢ zen
te dane. W miare uptywu czasu staje
sie to coraz bardziej skomplikowane,
jako ze dane tego rodzaju sg nie-
zwykle subtelnie maskowane — nie
mamy ich podanych na tacy.

hakin9 Nr 5/2007

Po co korzystac

z maszyn wirtualnych
Zastosowanie maszyny wirtualnej
(ang. virtual machine, VM) przy
analizie malware pozwala na prace
z roznymi systemami operacyjnymi,
utatwia monitorowanie, pozwala na
przywrocenie wczesniejszego stanu
maszyny oraz zapewnia izolacje od
wtasciwego systemu operacyjnego.

Metody wykrywania

maszyn wirtualnych

Maszyna wirtualna pozostawia w pa-
mieci Slady, posiada swoj wirtualny
sprzet i wiasne instrukcje. Jej Slady
znalezé mozna ws$rdd proceséw
i w systemie plikow, a takze w reje-
strze. Analityk moze takze znalez¢
W pamieci pewne ciggi znakow,
wzglednie rozejrze¢ sie w réznych
miejscach struktur systemu opera-
cyjnego (bardzo wazne jest przyj-
rzenie sie Tablicy Deskryptorow
Przerwan — ang. Interrupt Descriptor
Table). W listopadzie 2004 Joanna
Rutkowska przedstawita tak zwang
czerwong pigutke, pozwalajacg na
dos¢ skuteczne wykrywanie maszyn
wirtualnych. Czerwona pigutka wy-
wotuje SIDT (ang. single machine
language instruction, pojedynczg
instrukcje kodu maszynowego) i pa-
trzy na rezultaty; jako ze potozenie
IDT okreslane jest przez odpowiednie
reguty, pierwszy bajt zwracany przez
SIDT stwierdza, czy wykorzystywana
jest wirtualna maszyna. Jest to jed-
nak dopiero poczatek wykrywania
maszyny wirtualnej, a oprocz SIDT
mozna w tym celu wywota¢ SGDT
i SDLT. Wirtualne maszyny czesto
definiujg tez swoj wtasny, wirtualny
sprzet, ktory moze zosta¢ zidentyfi-
kowany. To wszystko, co chcielismy

tutaj powiedzie¢ o wykrywaniu wir-
tualnych maszyn — temat ten mozna
drazy¢ miesigcami, nie jest on jednak
przedmiotem niniejszego artykutu.

Co robig,

gdy malware wykrywa VM

W przypadkach takich, naszym zada-
niem jest obejscie w jakis sposob tej
detekcji. Czasami korzystamy z root-
kitéw, by ukry¢ VM przed ztosliwymi
programami (przyktadowo, byto to
niegdys skuteczne wobec pakerow
Themida); ogétem staramy sie uczy-
ni¢ wirtualng maszyne niewidzialng.
VMware oferuje pewne nieudoku-
mentowane mozliwosci, ktére pozwa-
lajg mu ukrywac¢ sie przed malware.
Istnieje takze szereg innych metod
pozwalajgcych na ukrywanie VM;
czes¢ z nich powstaje chatupniczo,
jako ze ograniczenie wykrywalnosci
wcigz jest w kontekscie analizy zto-
sliwych programoéw zagadnieniem
stosunkowo nowym.

Co nam potrzeba, by zacza¢?
Przede wszystkim nalezy zaopatrzyc¢
sie w kilka narzedzi:

» BinText wydobywa tancuchy zna-
kow i jest bardzo przydatny pod-
czas statycznej analizy malware
(tj. przed uruchomieniem czego-
kolwiek)

* Filemon to jeden z wielu dostep-
nych monitoréw plikdw — obserwu-
je on dziatania na systemie plikdw.

* Regmon monitoruje stan rejestru.
Programy sieciowe wykorzystuje
sie do obserwacji generowanego
przez ztosliwy program ruchu
sieciowego.

» Bardzo przydatnym, w przypadku
pracy z rejestrem narzedziem jest

[#E OllyDbg - agent.exe - [LPU - main thread, module agent]
Window Help

. File View Debug Plugins Options

aa4a5058
AA4Es0EE
Aa4AE0EE
padae0en

68 FBCC4IBB
. E2 EEFEFFFF
- BF S4B0@8EE

aadasnel

. BECY

. EEZ &FFCFFFF
oE465071) . 8965 ES MOL DWORD
ba466074| . 8BF4 MOY ESI,ESP
Ba466076| . 893E
Ba4aa07s j=1=]
BA4EE07S
Ba4ee07F
oaqne0oz

JJJ JJ i+ 39 4 3] - o o e e

FUSH &@
FUSH agent.B8841CCFA
CALL agent.B@@4B883CH

AX, EDL
CALL =agent.@@40c9ER
FTR 55: [EBFP-121,ESP
HDU DNDRD PTR DS:[ESI],EDI
. FFIS R4A141m@@ CHLL DNDRD FTR_DS: [{%KERMELZZ. Geters Lol
- EE4E 1@ 5 F ni=H] +181]
220 24494200 NDU DWORD PTR DS:C424224]1,ECH

oadoe0os) . 2B46 G4 MOU EAX, OWORD PTR DS: [ESI+4]
GE46E02E| . AS AB494260 MOU DWORD PTR DSz [4249081, ERX
oa46509a) . 2B56 B MOY ED, OWORD PTR DS: [ESI+3]
aadpe0ss) o 8915 Ad4D4288| MOU DWORD PTR DS5:C[4243A41, EDX
aadaa0s3 SEFYS @C MOU ESI,OWORD PTR DS: [ESI+C]

plecsionInformation
GetUersionExA

Rysunek 3. Czesc¢ jestem Olly
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Podstawy badania malware

takze Regshot — pozwala on na
poréwnanie stanu rejestru np. tuz
przed i po iniekcji.

» Dzieki Process Explorerowi mo-
zemy obserwowac dziatajace
w danej chwili procesy, opcjonal-
nie w czasie rzeczywistym,

* UPX — paker czesto stosowany
przez twoércow malware,

* OllyDBG - bardzo popularny de-
bugger.

Chcieliby$my wiedzie¢, jakie porty
sg otwierane i co jest wysytane
(prawdopodobnie skradzione poufne
informacje) z naszej maszyny. Waz-
ne jest takze znajdowanie serweréw,
z ktérymi taczy sie malware. W efek-
cie potrzebny jest nam szereg narze-
dzi do obserwacii sieci, takich jak:

* TCPView — wyswietla liste otwar-
tych portow,

* TDIMon — obserwuje aktywnosc¢
W sieci,

» Ethereal, Snort badz inny sniffer.

Typowe procedury
postepowania w analizie
ztosliwych programéw
Nigdy nie powinnismy ryzykowac za-
razenia innych komputeréw. Analiza
powinna mie¢ zatem miejsce w izolo-
wanym srodowisku; popularnym roz-
wigzaniem sg tu maszyny wirtualne.
Komputery do analizy bywajg czesto
fizycznie odtgczone od sieci, by
zapobiec przypadkowemu rozprze-
strzenianiu prébki; z drugiej strony,
w wielu przypadkach (gdy wykorzy-
stywana jest wirtualizacja) stosowana
jest jedynie separacja logiczna, co

Registry Monitor « Sysinter nals: www_sysinternals. com

moze mie¢ powazne konsekwencje,
jezeli ztosliwy program zdota obej$¢
wirtualizacje i otrzymac nieuprawnio-
ny dostep do systemu.

Nie nalezy nigdy zdradza¢ infor-
macji na temat malware osobom, do
ktérych nie mamy zaufania. Nie do
unikniecia jest kontrola dostepu. Pliki
powinny by¢ przekazywane innym
analitykom w postaci skompresowa-
nej i zabezpieczonej hastem, a takze
poprzez bezpieczne kanaty komuni-
kacyjne. Najbardziej zalecane jest, by
po prostu nigdy nie rozsyta¢ malware
— nawet pojedyncza pomytka moze
miec tutaj powazne konsekwencje.

Ochrona przed podwdjnym kliknie-
ciem — nalezy pamietac, ze pliki moga,
przez przypadek zosta¢ uruchomione
przez klikniecie na nie, w zwigzku z
czym powinno sie zmienia¢ rozsze-
rzenie na jakies bezpieczne. Jest to
jeden z najpowszechniejszych btedéw
wsrdd niedoswiadczonych analitykow
robakow.

Cos prostego
na poczatek
Otrzymalismy informacje o nowym
problemie z bezpieczenstwem. Opi-
sano go tak, jak to widzimy ponizej:
[..] Kazda osoba w naszym dziale
otrzymata e-mail z odnosnikiem do
strony banku, z ktérym firma wspot-
pracuje. [..] Nikt nie spodziewat sie
jakichkolwiek probleméw.[.] Dwa
tygodnie pozniej ukradziono nam
poufne informacje[..]. Nasze maszy-
ny majg zainstalowane wszystkie
dostepne faty[..]
A zatem pracownik firmy otrzy-
muje e-mail z odnosnikiem do strony
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banku. Zatézmy, ze nie spodziewamy
sie zastosowania spoofingu DNS;
istotg problemu jest tu wiec zapewne
podatno$¢ serwisu banku na ataki
cross-site scripting badz zezwalanie
na stosowanie przekierowan. Przyktad
takiej sytuacji: www.our-good-bank-
site.com/?page=%68%74%74%70%3A/
/%77%77%77%2%68%61%63%6B
%2e%70%6C

Chcemy potaczy¢ sie z zaufa-
ng (w naszym przypadku) strong,
w dodatku znacznie lepiej zabezpie-
czong niz przecietna; niemniej, poda-
zamy za jakim$ innym odnos$nikiem.
W przypadku luk typu XSS mozna
tez po prostu przygotowac tego typu
fatszywe strony, przeznaczone do
oszukania uzytkownika.

Co dalej? Podazajac za odnosni-
kiem, trafiamy na odpowiednio przy-
gotowang strone. Atak ten nie ma nic
wspolnego z phishingiem; strona ta
powoduje tylko nagte zamkniecie
przegladarki, my zas zapominamy
wkrotce o catym incydencie. Dwa
tygodnie pdzniej nastepuje kradziez
poufnych informaciji.

Analiza

Jest catkiem prawdopodobne, ze
w niniejszym przypadku zastoso-
wano malware, wykorzystujace nie-
dawno odkrytg luke. Przyjrzano sie
podejrzanemu odnosnikowi; tresc
przygotowanej pod nim strony WWW
jest zamaskowana, po jej zdekodo-
waniu stwierdzamy, iz atakowata ona
nieznang wczesniej wade przegla-
darki. Wykorzystany w tym eksploicie
szelkod nalezat do kategorii pobierz
i uruchom, powodowat pobranie ze
zdalnej maszyny pliku wykonywalne-
go. Przyszta pora na pobranie tego
pliku i rozpoczeciu nad nim pracy.

Analiza statyczna

Przede wszystkim wazne byto osza-
cowanie mozliwosci dziatan ztosliwe-
go programu, na podstawie zawartych
w nim ciggow znakéw. Wydobylismy je
z pliku za pomocg narzedzia BinText.
Zastosowanie potem IDA Pro pozwo-
lito na stwierdzenie, iz plik spakowany
jest UPXem. Po rozpakowaniu pliku
wykonywalnego ponownie wykorzy-
stano BinText; tym razem byliSmy
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Poczatki

w stanie wydoby¢ z programu znacz-
nie wiecej interesujgcych informacji.

tancuchy znakéw
SOFTWARE\Microsoft\Windows\
CurrentVersion\Run Jeden z najpo-
pularniejszych ws$réd malware tan-
cuchoéw, pozwala uruchomié¢ ztosliwy
program zaraz po restarcie.

MAIL FROM Odkrylismy, ze dany
program wysyta e-maile zawierajace
jakies informacje. Poki co, nie wiemy
jednak nic o tym, jakie to informacje.

Znalezlismy réwniez inne fancuchy
typowe dla malware, na przyktad na-
zwy plikéw przypominajace te, ktore
stosowane sg przez rézne rozwigzania
antywirusowe. Do czego one stuzg?
Coéz,w koncu jakie$ procesy powinny

zosta¢ zabite, nieprawdaz? Znalez-
lismy réwniez podejrzane nazwy
plikéw w rodzaju go2hell2398728.exe
— te z kolei wykorzystywane sg do
propagaciji. Znaleziono takze obra-
zek — logo zaufanego banku, jednak
suma kontrolna MD5 tego logo oraz
zastosowanego obrazka, roznity sie.
Najprawdopodobniej miato to na celu
ominiecie pewnych zabezpieczen.

Analiza dynamiczna

Znalezienie  istotnych  informaciji
pozwolito nam na odgadniecie spo-
sobu dziatania ztosliwego programu:
najprawdopodobniej wykorzystuje on
potaczenia sieciowe do wykradania
poufnych informacji z komputeréw
swoich ofiar. Zamierzamy zaobserwo-
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Rysunek 5. Polgczenia na talerzu(1)
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wac ten proces, zachodzgace zmiany
w rejestrze i systemie plikéw, a takze
prowadzi¢ analize ruchu sieciowego.
Wyjscie programu Regshot zasy-
gnalizowato stworzenie kilku plikow;
kilka innych dodano do plikdw wspot-
dzielonych. Nastgpito wiele zmian
w rejestrze. Analiza ruchu w sieci wy-
kazata, ze wysytane e-maile zawie-
raty tres¢ losowo wybranych plikow
dokumentow. Ztosliwy program gene-
rowat wiele ruchu, nikt jednak niczego
nie spostrzegt. W koncu lezacy u pod-
staw problem zostat naprawiony.
Najwazniejszg czescig analizy mal-
ware jest debugowanie. Debugowanie
ztosliwego programu pomaga nam
zrozumie¢ szczegoty jego konstrukcii.
Z drugiej strony, doktadne zdebugowa-
nie takiej aplikacji wymaga czasu — ta
dziedzina bezpieczenstwa wymaga
niekonwencjonalnego podejécia. Jest
ono juz obstugiwane przez narzedzia
automatycznej wizualizacji, IDA Pro po-
siada wiele wtyczek ulepszajacych je-
go funkcjonalnos$¢, jednak wcigz wiele
pozostato w tej sprawie do zrobienia.
Powyzszy przyktad analizy mal-
ware jest przyktadem prostym. Zto-
sliwy program mogtby zainstalowaé
rootkit badz wykrywac¢ wirtualne ma-
szyny. W tym przypadku podstawo-
wym problemem byto zastosowanie
nowo odkrytej luki, ktérg mozna byto
wykorzysta¢ na wiele sposobéw.

Podsumowanie

Mam nadzieje, ze niniejszy artykut
pomoégt wam zrozumie¢ sposoby ra-
dzenia sobie z malware. Zaintereso-
wanych dokfadniejszym poznaniem
tego zagadnienia odsytam do technik
obchodzenia sygnatur programéw
antywirusowych, atakéw, masko-
wania, pakowania i wydobywania
danych. Artykut ten nie zawiera zad-
nych informacji o stosowanych przez
malware rootkitach, nie wspomina
tez o sposobach unikania firewalli.
Warto pamieta¢ jednak, ze wiedza
na ten temat jest niezbedna. @
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