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stopien trudnosci

w szczegotach.

iniejszy artykut ma na celu zapoznaé
N czytelnika z formatem przechowywa-

nia obrazu BMP, wskaza¢ w nich miej-
sca ktére mozna wykorzystaé do przemycenia
ukrytych danych, miejsca w ktérych programi-
sta moze popetni¢ btad podczas implementac;ji
oraz zapozna¢ ze samym formatem. Przykia-
dy beda w miare mozliwosci zilustrowane pew-
nymi bugami w istniejagcym oprogramowaniu,
znalezionymi przez autora oraz inne osoby.

Wstep do BMP
Niestawny format BMP znany jest przede
wszystkim z plikbw o ogromnych wielkosciach
(w poréwnaniu do JPEG czy PNG). Format ten
stworzony zostat przez firmy IBM oraz Microsoft
na potrzeby systemow OS/2 oraz Windows, obie
firmy rozwijaty go jednak oddzielnie, co spowo-
dowato powstanie kilku wariantéw tego formatu.
Niniejszy tekst skupia sie na BMP w wersji Win-
dows V3, pozostate wersje (0S/2 V1 i V2 oraz
Windows V4 i V5) pozostawiam czytelnikowi do
wiasnej analizy jako zadanie domowe :).
Niezaleznie od wersji, ogdlna budowa pli-
ku, przedstawiona na Rysunku 1, pozostaje ta-
ka sama. Na samym poczatku pliku znajduje sie
struktura BITMAPFILEHEADER (jest ona stata,

hakin9 Nr 3/2008

www.hakin9.org

(" Pliki graficzne sg dzis szeroko rozpowszechnionym nosnikiem
informacji, spotyka sie je praktycznie na kazdym komputerze.
Dobry programista powinien wiedzie¢ jak wygladaja nagtéwki
poszczegoéinych formatéw plikéw graficznych, i jak sa
przechowywany jest sam obraz. A jak to zwykle bywa, diabet tkwi

niezaleznie od wersji) ktéra zawiera m.in. iden-
tyfikator pliku — tzw. liczbe magiczng (ang. ma-
gic number), oraz offset na ktérym znajdujq sie
dane bitmapy. Bezposrednio po BITMAPFILE-
HEADER, na offsecie OEh, znajduje sie struktu-
ra BITMAPINFOHEADER (dodam Ze deklara-
cje omawianych struktur mozna znalez¢ w pliku
wingdi.h w Platform SDK), ktéra zawiera infor-
macje o obrazie, jego rozdzielczosci, gtebi kolo-
réw czy uzytej metody kodowania/kompresji. W
przypadku bitmap o gtebi 4 lub 8 bitéw, zaraz za
strukturg BITMAPINFOHEADER znajduje sie

-
Z artykutu dowiesz sie

jak zbudowany jest plik BMP,

na co uwazac podczas implementowania ob-
stugi formatu BMP,

gdzie szuka¢ btedéw w aplikacjach korzystaja-
cych z BMP.

Co powinienes wiedzie¢

mie¢ ogolne pojecie na temat plikdw binarnych,
mie¢ ogodlne pojecie na temat bitmap.

N
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paleta barw, ktorg jest odpowiedniej
wielkosci tablica struktur RGBQUAD.
W przypadku bitmap o gtebi koloréw
16 bitow zamiast palety barw w tym
miejscu znajduje sie prosta struktura
skfadajagca sie z trzech DWORD'éw
ktére sa maskami bitowymi okresla-
jacymi ktére bity w danych obrazu od-
powiadajg za barwe, kolejno, czerwo-
na, zielong oraz niebieskg, natomiast
w bitmapach, o gtebi 24 bity lub wiek-
szejm paleta barw nie wystepuje. Da-
ne obrazu zaczynajg sie na offsecie
podanym w BITMAPFILEHEADER,
zazwyczaj od razu po ostatnim na-
gtowku. Budowa danych zalezy za
rowno od uzytego kodowania jak i
gtebi kolorow.

Tak przedstawia sie ogélna budo-
wa formatu BMP. Szczegétowa budo-
wa formatu BMP przedstawiona jest
w dalszej czesci artykutu.

Nagtéwek
BITMAPFILEHEADER
Nagtéwek BITMAPFILEHEADER
(patrz Tabela 1) rozpoczyna sie na
poczatku pliku (offset 0) i ma wielko$¢
14 bajtow (OEh). Najmniej interesuja-
cym polem struktury jest pierwsze po-
le — bfType, ktére zawsze ma warto$¢
odpowiadajacg ciggowi ASCIl BM.
Kolejnym polem jest DWORD bfSi-
ze w ktérym wg. specyfikacji powinna
znalez¢ sie catkowita wielkos$¢ pliku w
bajtach. Wielkos¢ pliku prawidtowego
pliku tatwo obliczy¢é dodajac wielko-
$ci poszczegolnych nagtéwkow, pale-
ty barw oraz danych obrazu. To pole
stanowi pierwszg putapke, ale w nig
wpadajq jedynie nieuwazni programi-
$ci. Rozwazmy kod z Listingu 1 — pro-
gramista wczytat nagtéwek, zaufat
polu bfSize i zaalokowat tyle pamieci

ile wg. bfSize jest potrzebne, po czym
wczytat caty plik (az do konca) do za-
alokowanego bufora. Funkcja dziata
wys$mienicie, pod warunkiem ze war-
tos¢ bfSize jest rowna lub wigeksza od
faktycznej wielkosci pliku. Jesli war-
to$¢ bfSize bedzie mniejsza, dojdzie
do klasycznego btedu przepetnienia
bufora — ktory wprawny wtamywacz
mogt by wykorzystaé do wykonania
witasnego kodu. Dobrym pomystem
jest zignorowanie wartosci tego pola,
i korzystanie jedynie z wielkosci pliku
otrzymanej od systemu plikow. Sta-
nowcza wiekszos¢ aplikacji faktycz-
nie ignoruje to pole, co z kolei pozwa-
la wykorzystac je w celu ukrycia 32
bitéw danych.

Dwa kolejne pola — bfReserved1
oraz bfReserved2 — wedtug specyfi-
kacji powinny by¢é wyzerowane, po-
niewaz sg zarezerwowane na przy-
sztosé. Poki co sg jednak niewyko-
rzystywane, wiec moga postuzyé¢ do
ukrycia kolejnych 32 bitéw danych
(oba pola sg WORDami, czyli majg
po 16 bitéw kazde). Warto zaznaczy¢
iz zadna z testowanych przez auto-
ra aplikacji nie sprawdzata czy w w/w
polach faktycznie znajdujg sie zera.

Ostatnie pole stanowi kolejng pu-
tapke. Pole bfOffBits, bo o nim mowa,
jest 32 bitowg wartoscig bez znaku
(DWORD, czyli w terminologii C jest
to unsigned int) ktéra méwi o tym w
ktorym miejscu pliku (a doktadniej,
od ktorego bajtu pliku) zaczynajg sie
faktyczne dane obrazu. Zdarzajg sie
przypadki w ktoérych to pole jest wy-
zerowane — czes$¢ aplikacji w tym wy-
padku uznaje ze dane obrazu znajdu-
ja sie bezposrednio za nagtéwkami.
Programista implementujgcy obstu-
ge BMP moze popetni¢ kilka btedow.

Tabela 1. Struktura BITMAPFILEHEADER

WORD bfType

DWORD bfSize
WORD bfReserved1

WORD bfReserved2

DWORD bfOffBits

Identyfikator BMP, zazwyczaj lite-
ry ,BM”

Catkowita wielkos¢ pliku

Zarezerwowane, zaleca sie nadanie
wartosci 0

Zarezerwowane, zaleca sie nadanie
wartosci 0

Pozycja (offset) danych w pliku

BITMAPFILEHEADER
(nagtdwek pliku)

BITMAPINFOHEADER
(nagtoéwek bitmapy)

RGBQUADI]
(opcjonalna paleta barw)

Dane obrazu

Rysunek 1. Budowa pliku BMP

Na poczatek najbardziej trywialny
— programista z gory zaktada ze da-
ne obrazu znajdujg sie za nagtéwka-
mi i ignoruje pole bfOffBits — tak dzia-
fo sie w przypadku starszych wersji
Total Commander (na przykfad 6.51,
wersje nowsze, na przyktad 7.01 nie
ignoruja juz tego pola). Pomijajac pro-
blemy z wyswietlaniem prawidtowych
bitmap ktére majg dane obrazu odsu-
niete od nagtéwkow, pozwala to na
przyktad stworzy¢ plik BMP ktéry wy-
Swietlany w Total Commanderze be-
dzie prezentowat inng grafike niz gdy-
by ten tam plik BMP poda¢ innej, pra-
widtowo obstugujacej pole bfOffBits,
aplikacji. Taki wiasnie efekt zapre-
zentowany jest na Rysunku 2 (uzyte
grafiki pochodzg z http://icanhasche-
ezburger.com), dla ukazania efektu
ten sam plik BMP podano Listerowi
(czes¢ Total Commandera odpowie-
dzialna za podglad plikow) oraz Irfa-
nView 4.10. Nalezy zaznaczy¢ iz plik
jest oczywiscie dwa razy wiekszy niz
bytby normalnie (poniewaz zawiera
dwa obrazki).

Drugim btedem ktéry programi-
sta moze popetnic¢ jest zatozenie ze
polu bfOffBits mozna zaufaé i bedzie
ono na pewno mniejsze od wielkosci
pliku, a tym bardziej dodatnie (jak pi-
satem wczesniej jest to DWORD, czy-
li liczbg bez znaku, ale nalezy pamie-
ta¢ ze suma dwdéch liczb 32 bitowych
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jest nadal liczbg 32 bitowa, czyli nie
ma tak na prawde rdéznicy czy jest to
DWORD czy SDWORD jesli nasta-
pi integer overflow). Tego typu btad,
niegrozny — ale jednak, wystepuje w
Microsoft Paint do wersji 5.1 wiacznie
(czyli tej dotgczonej do Microsoft Win-
dows XP SP2, wersja 6.0, dotaczo-
na do Microsoft Windows Vista, zo-
stata poprawiona). Przyktadowe wy-
korzystanie wida¢ na Rysunku 3, ze-
stawiono na nim aplikacje Microsoft
Paint oraz IrfanView, ktére wyswietla-
ja ten sam plik BMP. Jak mozna do-
mysli¢ sie z rysunku IrfanView posta-
nowit zignorowaé btednie wypetnione
pole bfOffBits i uznat ze dane obrazu
znajdujg sie bezposrednio za nagtow-
kami, natomiast mspaint.exe wykonat
operacje WyswietlBitmape(Poczatek-
Danych + bfOffBits), co poskutkowa-
to wyswietleniem fragmentu pamieci
nalezacej do aplikacji. Nalezy dodac¢
ze w wypadku gdy PoczatekDanych
+ bfOffBits wskazuje na nieistnieja-
cy fragment pamieci, zostaje rzuco-
ny wyjatek (Naruszenie Ochrony Pod-
czas Odczytu, ang. Read Access Vio-
lation), w wypadku mspaint.exe jest
on jednak obstugiwany. Nalezy za-
uwazy¢ iz jezeli tego typu btad wysta-
pit by w aplikacji posiadajacej w pa-
mieci wrazliwe dane, to sprawny so-
cjotechnik mégt by z powodzeniem
wydoby¢ od nieSwiadomego uzyt-
kownika zrzut ekranu na ktorym wi-
dac Zle wyswietlang bitmape ktéra tak
na prawde przedstawiata by fragment
pamieci na przyktad z hastem i logi-
nem danego uzytkownika.

Warto zauwazyé iz odsuniecie
danych od nagtowkéw stwarza do-
wolng ilo$¢ miejsca na ukrycie ewen-
tualnych dodatkowych danych.

Podsumowujac strukture BIT-
MAPFILEHEADER, sa tu dwa miej-
sca w ktorych programista moze po-
petni¢ btad, a takze 64 bity (8 bajtow)
w samym nagtowku, w ktérych moz-
na zapisac¢ (ukry¢) dodatkowe dane.

Nagtowek
BITMAPINFOHEADER
Drugim z kolei nagtéwkiem plikow
BMP w wersji Windows V3 jest BIT-
MAPINFOHEADER, struktura skta-
dajaca sie z 11 pdl o tacznej dtugosci
40 bajtow (28h), rozpoczynajaca sie
od offsetu OEh.

Pierwsze pole — biSize — okresla
wielko$¢ niniejszego nagtéowka, po
tej wielkosci aplikacje rozpoznajg czy
nagtowkiem jest faktycznie BITMA-
PINFOHEADER, i czy plik BMP jest
na pewno wersjg Windows V3 forma-
tu BMP. Prawidtowg wartoscig jest
oczywiscie 40 (28h). Niektore apli-
kacje, takie jak IrfanView czy Mozilla,
przyjmujg ze plik BMP jest plikiem w
wersji Windows V3 nawet w wypad-
ku gdy biSize posiada jaka$ inng, nie-
znang, warto$¢ — daje to mozliwosé
ukrycia kolejnych 32 bitéw danych, z
tym Ze nie wszystkie programy beda
potrafity poradzi¢ sobtie z wyswietle-
niem bitmapy w takim wypadku.

Drugim, trzecim oraz pigtym z
kolei polem sg kolejno biWidth, bi-
Height oraz biBitCount. Sg to, jak
nazwa wskazuje, informacje o sze-

Tabela 2. Struktura BITMAPINFOHEADER

Typ i nazwa pola opis

DWORD biSize

LONG biWidth

LONG biHeight

WORD biPlanes
WORD biBitCount
DWORD biCompression
DWORD biSizelmage
LONG biXPelsPerMeter
LONG biYPelsPerMeter
DWORD biClrUsed
DWORD biClrimportant
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Wielkos¢ nagtéwka, w tym wypadku 28h
Szerokos¢ bitmapy

Wysokos¢ bitmapy

llo$¢ ptaszczyzn, przyjeto wartosé 1

llo$¢ bitow na piksel

Rodzaj zastosowanego kodowania/kompresji
Wielkos¢ nieskompresowanej bitmapy w pamieci
DPI poziome

DPI pionowe

Uzyta ilos¢ kolorow

llo$¢ waznych koloréw
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rokosci bitmapy (biWidth), jej wyso-
kosci (biHeight) oraz gtebi koloréw,
czyli ilosci bitéw ktére opisujg kaz-
dy kolejny piksel (biBitCount). War-
tosci z tych pdl bardzo czesto stuzg
do wyliczenia catkowitej ilosci bajtow
potrzebnej do przechowania bitmapy
w pamieci. W tym celu implementuje
sie nastepujace rownanie:

PotrzebnalloééBajtow =

Szeroko$¢ * Wysokosé * (Giebia / 8)

W przypadku BMP szeroko$¢, czyli
biWidth, w tym réwnaniu zaokragla-
na jest w gore do najblizszego iloczy-
nu liczby 4 (wiecej o tym bedzie w pa-
ragrafie Dane obrazu — B _ rca), czy-
li jesli bitmapa na przyktad ma szero-
kos¢ 109 pikseli, to w tym réwnaniu
zostanie uzyta wartosé 112. Tak wiec
to rownanie w przypadku BMP ma
nastepujaca postac:

PotrzebnalloééBajtow =
zaokraglonaSzerokos¢ *

Wysokoé¢ * (Giebia / 8)

Tak wyliczona warto$¢ uzywana jest
zazwyczaj do alokacji pamieci na po-
trzeby docelowej bitmapy. Jest to jed-
noczesnie miejsce, w ktérym istnie-
je prawdopodobienstwo btednej im-
plementacji. Zatézmy na chwile ze
programista zatozyt ze Potrzebnallo-
$¢Bajtow jest wartoscig typu LONG
lub DWORD (32 bity), a tak sie cze-
sto zdarza. Jezeli wynik réwnania be-
dzie wiekszy od FFFFFFFFh, czy-
li maksymalnej liczby ktérg mozna
zapisaé w 32 bitowej zmiennej typu
catkowitego/naturalnego, to nasta-
pi przepetnienie zmiennej catkowi-
tej (ang. Integer Overflow), co z ko-
lei moze doprowadzi¢ do biedu ty-
pu przepetnienia bufora. Wezmy pod
uwage kod z Listingu 2. Programista
zaokragla szerokos¢ po czym wyli-
cza potrzebng ilos¢ bajtow, a nastep-
nie alokuje pamie¢ i wczytuje wiersz
po wierszu catg bitmape do zaaloko-
wanej pamieci. Wszystko wydaje sie
by¢ w porzadku, ale zatézmy na chwi-
le ze otrzymalismy bitmape o wielko-
Sci 656536x65536x8, czyli szerokosé
i wysoko$¢ majg wartos¢ 710000h.
Po podstawieniu wartosci w réwna-
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niu na potrzebng ilos¢ bajtéw otrzy-
mamy 10000h * 10000h * (8/8), czy-
li 7100000000h. DWORD pomiescic¢
moze jedynie najmtodsze 32 bity tej
liczby, w zwigzku z czym w zmiennej
size zapisane zostanie 00000000h,
czyli 0. Nastepnie dojdzie do aloka-
cji pamieci, ktéra zakonczy sie suk-
cesem (przyktadowo system Win-
dows zaalokuje 16 bajtéw, mimo ze
malloc dostat 0 w parametrze), a po-
tem zostanie w to miejsce wczytane
65536 wierszy po 65536 pikseli kaz-
dy, czyli 4 GB danych, co spowodu-
je przepetnienie bufora oraz wyrzuce-
nie wyjatku (ang. Write Access Viola-
tion). W przypadku gdy wyjatek zosta-
nie obstuzony prawdopodobnie be-
dzie réwniez mozliwos¢ wykonania
kodu, a w wypadku gdy nie zostanie
obstuzony, aplikacja po prostu zakon-
czy dziatanie z odpowiednim komuni-
kacje o btedzie.

Czwartym z kolei polem, pomi-
nietym wczesniej, jest biPlanes, ktére
mowi o ilo$ci ptaszczyzn. Przyjete jest
ze w tym polu powinna by¢ wartos¢ 1.
Niektére programy ignorujg wartosc
tego pola, przez co mozliwe jest ukry-
cie kolejnych 16 bitéw danych.

Kolejnym, széstym polem jest
biCompression field. To pole przyj-
muje pewne z gory ustalone war-
tosci ktére mowig o sposobie ko-
dowania i kompresji uzytej w przy-
padku danego pliku BMP. Dostep-
ne wartosci w BMP Windows V3 to
BI _RGB (0), BI _RLE8 (1), BI _RLE4
(2) oraz Br _BItrieLDs (3). Kolejne
wersje formatu BMP zaktadajg row-
niez dwie inne warto$ci: BT _ JreG (4)
oraz B1 _pnG (5). ROzne rodzaje ko-
dowanie BMP sg omoéwione w kolej-
nych podpunktach.

Nastepnym polem jest biSizelma-
ge okreslajgce catkowitg wielkos¢ bit-
mapy po ewentualnej dekompresji
(jezeli bitmapa nie jest kompresowa-
na, to pole moze by¢ ustawione na 0).

Tabela 3. Struktura RGBQUAD

char *data = NULL;
BITMAPFILEHEADER bmfh;
FILE *f = NULL;

size_t ret = 0;

/* Otwérz plik */

f = fopen(name, ,rb”);
if(!f) return NULL;

/* Wczy naglowek 1 zaalokuj
fread (&bmfh, 1, sizeof (bmfh));
*size = bmfh.bfSize;

data = malloc (bmfh.bfSize);
if(!data)
memset (data, 0,

goto err;
bmfh.bfSize);
/* Wezytaj plik */

fseek(f, 0, SEEK_SET);

do

0x1000

ret += fread(data + ret, 1,
while (!feof (f));
/* Powrdt */
fclose (f);
return data;
/* Obsluga bledow */
err:
if (f) fclose(f);
if (data)
return NULL;

free (data) ;

Listing 1. Niebezpieczny kod wczytujgcy bitmape

void *ReadBMPtoMemory (const char *name, unsigned int *size)

, £)i

W przypadku tego pola putapka wy-
glada bardzo podobnie jak w przy-
padku pola bfSize z BITMAPFILEHE-
ADER, zaleca sie wiec zignorowanie
wartosci tego pola. Nieostrozne uzy-
cie warto$ci biSizelmage przy aloka-
cji pamieci, a nastepnie brak kontro-
li pozycji wskaznika zapisu przy de-
kompresji moze prowadzi¢ do prze-
petnienia bufora.

Dwa kolejne pola — biXPelsPerMe-
ter oraz biYPelsPerMeter — mowig o
poziome;j i pionowe;j ilosci pikseli przy-
padajacych na metr (informacja ana-
logiczna do DPI, ang. Dots Per Inch).
Informacije te sg potrzebne gtéwnie w
przypadku drukowania danej bitma-
py. Pojawia sie tutaj pewna grozba w
przypadku implementacji drukowania
bitmap — rozdzielczo$¢ ta moze przy-

Typ i nazwa pola opis |

BYTE rgbBlue
BYTE rgbGreen
BYTE rgbRed
BYTE rgbReserved

Wartos¢ barwy niebieskiej
Warto$¢ barwy zielonej
Warto$¢ barwy czerwonej
Zarezerwowane

www.hakin9.org

ja¢ bardzo matg wartos¢ (na przyktad
1), i wtedy nawet mata bitmapa moze
zaja¢ kilkanascie kartek A4, lub bar-
dzo duzg wartos¢, przez co cata bit-
mapa bedzie wielkosci milimetr na mi-
limetr. To pole moze zosta¢ wykorzy-
stane rowniez do przechowania pew-
nej informacji (64 bity tacznie), szcze-
gOlnie jesli nie zalezy nam na popraw-
nosci rozdzielczosci drukowane;.
Przedostatnim polem jest biCirU-
sed ktére méwi o ilosci koloréw w pa-
lecie barw. Jezeli to pole jest wyzero-
wane, przyjmuje sie ze ilos¢ koloréw
w palecie jest rowna liczbie 2 podnie-
sionej do potegi biBitCount (do 8 bi-
téw wiacznie), czyli na przyktad w
przypadku 8-bitowej bitmapy przyj-
muje sie ze paleta ma 256 kolorow.
Co ciekawe, programisci majg ten-
dencje ufa¢ temu polu i zaktada¢ ze
jezeli biClrUser wynosi na przykfad 1,
to w bitmapie pojawi sie jedynie pierw-
szy z kolei kolor, czyli 00. Jezeli w bit-
mapie pojawi sie wiecej koloréw pra-
widtowym dziataniem powinno by¢ al-
bo wyswietlanie pozostatych kolorow
jako czarny (czyli wyzerowanie pozo-
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statej czesci palety), albo wykonanie
operacji modulo (wyswietlony kolor
= kolor % biClrUsed). Tak zachowu-
ja sie MSPaint, Internet Explorer, czy
Paint Shop Pro. Bardzo duzo progra-
mow jednak rysuje bitmape na swdj
wiasny sposéb, czego przykiad jest
przedstawiony na Rysunku 4. W tym
miejscu nalezato by sie zaintereso-
wac czemu tak sie dzieje, oraz skad
sie biorg pozostate kolory — ponie-
waz w palecie w pliku BMP zadekla-
rowany zostat tylko jeden. Odpowiedz
na to drugie pytanie jest dos¢ prosta
— najwyrazniej programy alokujg pa-
mie¢ na petng palete koloréw (256 ko-
loréw), po czym wczytujg z pliku ca-
ta tam zawartg palete (1 kolor). Resz-
ta palety, jako ze nie byta wyzerowa-
na, zawiera w takim przypadku dane
ktére znajdowaty sie wczesniej w pa-
mieci, a konkretniej na stogu (ang. he-
ap). Druga mozliwa odpowiedz jest ta-
ka ze program alokuje palete o wielko-
Sci biClrUsed, a kolory powyzej biCl-
rUsed po prostu korzystajg z pamie-
ci po za paleta tak jak by to byt dalszy
ciag palety (tzw. boundary condition
error). W obu przypadkach kolory kto-
re wedtug pola biClrUsed nie powinny
by¢ uzywane, sg opisane przez dane
znajdujace sie w pamieci. Idac o krok
dalej, mozna stworzy¢ BMP o wielko-
Sci 256x1 w ktérej dane obrazu be-
da kolejnymi kolorami, od 00 do FFh,
dzieki temu wyswietlona bitmapa be-
dzie praktycznie rzecz biorac skopio-
wang paletg koloréw, czyli na ekranie
pojawig sie, w postaci kolorowych pik-
seli, dane z pamieci. Czy jednak moz-
na w jakis sposéb przesta¢ automa-
tycznie przesta¢ ta bitmape do jakie-
gos zdalnego serwera? Okazuje sie
ze w przypadku Firefox 2.0.0.11 oraz
Opera 9.50 beta jest to mozliwe. Obie
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Rysunek 2. Wykorzystanie ignorowania pola bfOffBits

te przegladarki obstugujg wprowadzo-
Ny W HTML 5 tag <canvas>, KtOry umoz-
liwia rysowanie po ptétnie, kopiowa-
nie bitmap z tagéw <ing> na ptétno,
oraz odczyt wartosci kolorow z pfotna.
Mozliwe jest wiec stworzenie skryptu
ktéry wyswietli odpowiednio sprepa-
rowany plik BMP a nastepnie skopiuje
go na canvas, odczyta wartosci kolo-
réw i przesle je na zdalny serwer. Wg.
badan przeprowadzonych przez au-
tora dane przesytane na zdalny ser-
wer mogqg zawiera¢ fragmenty innych
stron, fragmenty ulubionych, fragmen-
ty historii oraz inne informacje. W mo-
mencie pisania tego artykutu powyz-
sza, znaleziona przez autora, luka,
klasyfikowana jako Remote Informa-
tion Disclosure, nie zostata jeszcze
poprawiona.

Ostatnim polem tego nagtéwka
jest biClrImportant — mowigce o ilosci
istotnych koloréw w bitmapie. Stanow-
cza wiekszos¢ aplikacji ignoruje jed-
nak to pole, dzieki czemu moze ono
zosta¢ uzyte do przechowania 32 bi-
téw danych niezwigzanych z bitmapa.

Podsumowujac, w nagtowku BIT-
MAPINFOHEADER znajduje si¢ wie-
le pdl ktére nieuwazny programista
moze potraktowac ze zbytnim zaufa-
niem narazajgc tym samym uzytkow-

-~

/* Wylicz szerokosc i wielkosc */

/* Alokacja pamieci */

char *data = malloc(size), *p;

if (!data) goto err;

/* Wezytaj dane */

fseek (f, bmfh.biOffBits, SEEK SET);

fread(p, 1, padded width, f);

DWORD padded width = (bmih.biWidth + 3)
DWORD size = padded width * bmih.biHeight * (bmih.biBitCount / 8);

~

Listing 2. Niebezpieczny kod alokujgcy pamiec i wezytujgcy dane

& (~3);

for(p = data, y = 0; y < bmih.biHeight; y++, p += padded width)
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nika na wyciek informacji a nawet wy-
konanie kodu. Dodatkowo w tym na-
gtowku mozna ukry¢ kolejne baijty
informacji dodatkowych, niezwigza-
nych z bitmapa.

Paleta barw

Paleta barw jest tablicg struktur
RGBQUAD (patrz Tabela 3) ktore
opisujg wartos¢ barw, kolejno niebie-
skiej, zielonej i czerwonej, danego ko-
loru. Dodatkowo kazda struktura do-
petniona jest jedno bajtowym po-
lem rgbReserved, dzieki czemu cata
struktura ma wielko$¢ 32 bitéw (4 baj-
tow). Standard nakazuje aby to ostat-
nie pole byto wyzerowane, jednak w
rzeczywistosci aplikacje nie spraw-
dzajq tego. To pole moze zostac uzy-
te do ukrycia dodatkowych informaciji,
lub do zapisania kanatu alfa (w przy-
padku bitmap 32 bitowych). Paleta
barw wystepuje w przypadku bitmap
1 (1 bitowa bitmapa wcale nie musi
by¢ czarno-biata!), 4 oraz 8 bitowych
(patrz pole biBitCount z BITMAPIN-
FOHEADER). W przypadku tych bit-
map, jesli pole biClrUsed nie mowi in-
aczej, paleta zawiera kolejno 2, 16 lub
256 struktur RGBQUAD.

Dane obrazu — BI_RGB

Dane obrazu w przypadku BI_RGB
nalezy rozwaza¢ w dwéch katego-
riach — faktycznych koloréw RGB (bit-
mapa 24 bitowa), oraz numerdéw kolo-
réw w palecie barw (1 bitowe, 4 bitowe
lub 8 bitowe bitmapy). Niemniej jed-
nak kilka rzeczy jest wspodlne. Pierw-
szg z nich jest zapis bitmapy do go-
ry nogami, czyli pierwsze w pliku znaj-
duja sie wiersze ktore trafig na dot bit-
mapy, a kolejne zawierajg informa-
cje o wierszach znajdujacych sie co-




Format BMP okiem hakera

raz wyzej w faktycznym obrazie. Dru-
gq rzeczg jest wspomniane wczesniej
dopetnianie ilosci danych (bajtow) w
wierszy do iloczynu liczby 4. W przy-
padku kiedy iloczyn szeroko$ci i ilosci
bajtow przypadajacych na piksel nie
jest podzielny przez 4, na koniec da-
nych wiersza dopisywana jest odpo-
wiednia ilo$¢ (od 1 do 3) bajtéw zero-
wych, tak aby catkowita ilo§¢ danych
opisujacych wiersz byta iloczynem
liczby 4. Jak sie tatwo domysli¢ zadna
aplikacja nie sprawdza czy w dopet-
nieniu zostaty uzyte zera, mozna wiec
wykorzysta¢ dopetnienie do ukrycia
wiasnych danych. Korzystajac z tego
sposobu mozna ukry¢, w zaleznosci
od szeroko$ci wiersza, od 1 do 3 bajty
na wiersz razy wysokos¢ bitmapy.

W przypadku 24-bitowej bitmapy
i BT _rcB kolejne bajty zawieraja, po-
dobnie jak w palecie barw, wartos¢
barwy niebieskiej, zielonej oraz czer-
wonej kazdego piksela (po 3 bajty na
piksel). Przyktadowo, 00 00 00 zosta-
nie wyswietlone na ekranie na kolor
czarny, a 00 FF 00 na kolor zielony.
Popularng metoda steganograficzng
jest uzycie najmniej znaczacego bi-
tu kazdej barwy w kazdym pikselu do
przechowania ukrytych informacii.

W przypadku 8-bitowej bitmapy
kolejne bajty zawierajg numery kolo-
réw z palety koloréw, a podczas prze-
noszenia bitmapy na 24-bitowy ekran
kazdy piksel jest zamieniany z nu-
meru koloru na warto$ci poszcze-
golnych barw pobrane z palety kolo-

Mozilla Firefox 2.0.0.11

IrfanView 4.10

Opera 9.50 beta

IE 7, MSPaint 6.0

Konqueror

Adobe Photoshop

Rysunek 4. Ta sama bitmapa réznie
rysowana w réznych programach

réw. W przypadku 8-bitowej bitmapy
w wypadku gdy nie wszystkie kolory
sg uzywane (lub w wypadku bitmap
1-bitowych i 4-bitowych skonwerto-
wanych do 8-bitowej bitmapy) moz-
na ukry¢ dodatkowe informacje bez
zmiany wygladu bitmapy poprzez po-
wielenie czesci palety koloréw i sto-
sowanie zamiennie kolorow z czesci
oryginalnej (0) lub powielonej (1). W
przypadku 4-bitowych bitmap (czy-
li 16-kolorowych) skonwertowanych
do 8-bitowych palete koloréw mozna
powieli¢ 16 razy (256/16 = 16), dzie-
ki czemu na dobrg sprawe najbardziej
znaczace 4 bity kazdego bajtu moga
zawiera¢ dowolne ukryte dane.

Dane obrazu — Bl_RLES8
Ostatnig poruszang w tym artykule
kwestig dotyczacg BMP jest kodo-
wanie RLE 8-bitowych bitmap. RLE
(ang. Run Length Encoding) jest bar-
dzo prostg metodg kompresji polega-
jaca na zapisie danych w postaci pary
ilo$¢ wystgpieri oraz znak. Przyktado-
wo ciag AAAABBB za pomocg RLE
zostat by skompresowany do 4A3B.
W przypadku BMP za réwno ilo$¢
wystgpienn oraz znak majg wielkoSci
jednego bajtu (czyli razem 16 bitéw).
Oprocz tego BMP RLE posiada row-
niez specjalne znaczniki zaczynajace
sie od bajtu zerowego (czyli ilos¢ wy-
stapien wynosi zero), sq to:

00 00 — Przejscie na poczatek
nastepnego wiersza bitmapy (czy-
li kolejne dane opisujg nowy wiersz,
przyjmuje sie ze do konca obec-
nego wiersza dane majq kolor 0).

Plik. ycja  Widok Obraz Kolory' Pomog

E: testd.bmp - IrfanView
File Edit Image Options Wew Help
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Wiekszos¢ aplikacji oczekuje ze kaz-
dy wiersz bedzie zakoriczony 00 00,
ale istniejg réwniez takie (IrfanView)
u ktérych jest to niekonieczne.

00 01 — Zakonczenie bitmapy. Je-
zeli pozostaty jakie$ niezapisane pik-
sele, nadaje sie im kolor 0. 00 02 XX
YY — Ten znacznik sktada sie z czte-
rech bajtow. Dwa dodatkowe bajty
zawierajg liczbe kolumn oraz wier-
szy o jakg wskaznik zapisu nalezy
przesung¢ (czyli méwi o tym ile pik-
seli i wierszy dalej znajdujg sie na-
stepne dane). Wszystkie pominie-
te piksele przyjmuje sie ze majg ko-
lor 0. 00 NN ... (gdzie NN >= 3) — Jest
to znacznik przetaczajgcy dekompre-
sje w tzw. tryb bezwzgledny. Zaraz po
nim nastepuja baijty ktére nie sg zako-
dowane RLE, a po prostu przepisane
z kompresowanej bitmapy — o ilosci
tych bajtow méwi drugi bajt znaczni-
ka (oznaczony jako NN). Bajty naste-
pujace po znaczniku powinny zostac
po prostu przepisane na rozpakowa-
ng bitmape. W przypadku gdy liczba
NN jest nieparzysta, nalezy nastepu-
jace bajty dopeic jednym bajtem ze-
rowym, w celu uzyskania parzystej
liczby bajtéw. Oczywiscie zadna apli-
kacja nie sprawdza czy jest to bajt ze-
rowy, mozna wigc zapetnic¢ do ukryty-
mi informacjami.

Tak skonstruowana kompre-
sja RLE stawia wiele putapek przed
programista, i jednoczesnie stwa-
rza wiele miejsc na ukrycie danych.
Przyktadowo osoba chcaca ukry¢ da-
ne moze postuzy¢ sie réznymi sposo-
bami skompresowania tej samej bit-
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Rysunek 3. Brak kontroli warto$ci pola bfOffBits w mspaint.exe
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mapy uzywajac réznych znacznikow.
Przyktadowo bitmapa skfadajaca sie
z kolorow AABBBCC moze zostaé
zapisana jako 02 A 03 B 02 C, lub ja-
ko01A01A02B01B01CO01C,Ilub
nawet — korzystajac ze specjalnych
znacznikéw — jako 00 03 A A B 00 00
02 00 00 01 B 02 C. Pomijajac spra-
wy skutecznosci kompresji, liczba
mozliwosci w jaki sposéb mozna za-
pisa¢ taka bitmape jest nieskohczo-
na (chocby dlatego ze znacznik 00 02
00 00 mozna wstawia¢ bezkarnie do-
wolng ilo$¢ razy) — mozna wiec stwo-
rzy¢ pewnego rodzaju kod dzieki kto-
remu mozna by przechowywac¢ infor-
macje w bitmapie, bez zmiany jej fak-
tycznego wygladu.

Jezeli zas chodzi o putapki, to
pierwszg rzucajaca sie w oczy jest
przepetnienie bufora w przypad-
ku gdy programista nie sprawdzi czy
dekompresja pojedynczej pary RLE
nie przepetni bufora. tatwo wyobra-
zi¢ sobie przypadek w ktérym bitma-
pa o wielkosci 1x1 zawiera w danych
obrazu znacznik FF 00 (czyli 255 ra-
zy bajt 0). W przypadku braku kontro-
li czy wskaznik dekompresji nie wyj-
dzie po za bufor, takie co$ moze spo-
wodowaé w najlepszym wypadku wy-
jatek, a w najgorszym wykonanie ko-
du. Analogiczna putapka wystepu-
je w przypadku znacznika wiaczajg-
cego tryb bezwzgledny. Zapis oo rr
<shellcode> 00 W danych bitmapy mo-
ze doprowadzi¢ do faktycznego wy-
konania kodu (prawdopodobnie be-
dzie to trudne, ale jednak mozliwe).

Powyzsze putapki sg jednak bar-
dzo oczywiste, i mato ktéry programi-
sta w nie wpada. Troszeczke mniej
oczywistg putapka jest znacznik 00
02 XX YY stuzacy do przesuwania
do przodu znacznika zapisu dekom-
presowanych danych. Ivan Fratric 6
kwietnia roku 2007 opublikowat in-
formacje na temat wykorzystania ta-
gu 00 02 XX YY do wykonania ko-
du w ACDSee oraz IrfanView. Pro-
blem polegat na tym iz programisci
w obu przypadkach nie sprawdza-
li czy wskaznik zapisu po wykonaniu
znacznika 00 02 XX YY nie opuscit
bufora bitmapy. Mozliwe zatem sta-
to sie nakierowanie wskaznika zapi-
su ha dowolny fragment pamieci, i na-
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stepnie nadpisanie go dowolnymi da-
nymi. W przypadku IrfanView, ktéry
w tej wersji spakowany byt ASPac-
kiem, sytuacje dodatkowo pogarszat
fakt iz sekcja .text (w ktorej znajdu-
je sie kod programu, patrz pliki PE)
miata prawa do zapisu, czyli atakuja-
cy mogt przesunagé wskaznik zapisu
za pomoca serii 00 02 FF FF na sek-
cje .text, a nastepnie nadpisa¢ znaj-
dujacy sie tam kod witasnym kodem
— na przyktad uruchamiajagcym back-
doora. Nowsze wersje IrfanView (od
4.00 wiacznie) nie sg jednak juz po-
datne na ten btad.

Pewien mniej grozny bifad, ale
mogacy utrudni¢ zycie uzytkowniko-
wi, znalazt autor (wspotpracujac z ha-
kerem o pseudonimie Simey) w prze-
gladarce Opera (9.24 oraz 9.50 be-
ta). Programisci Opery popetnili btad
podczas implementowania tagu 00
02 XX YY ktory powodowat iz obstu-
ga tego znacznika byta niewiarygod-
nie wolna. Dzieki temu stato sie moz-
liwe stworzenie bitmapy ktérej prze-
twarzanie w Operze trwa 4 minuty na
bardzo szybkim komputerze, a 20 mi-
nut na Srednim — w tym czasie Ope-
ra nie reaguje na zadne bodzce ze-
wnetrzne. Atakujacy mogtby stwo-
rzy¢ strone WWW zawierajaca setki
takich bitmap, przez co przegladarka
nieswiadomego uzytkownika mogta
by odméwi¢ postuszenstwa na dtu-
gie godziny.

Podsumowujac, kodowanie RLE
stwarza wiele mozliwosci ataku oraz
ukrycia informacji. Nalezy zachowaé
szczegoblng ostroznosc¢ implementu-
jac obstuge RLE w formacie BMP.

Bezpieczna
implementacja

Programista powinien pamietac, iz
zgodnos¢ ze standardem zapewnia
bezpieczng obstuge jedynie popraw-
nych bitmap faktycznie zgodnych ze
standardem — pliki BMP zgodne je-
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dynie w czesci ze standardem mogg
przysporzy¢ sporo probleméw. Wda-
jac sie w szczegoty techniczne, pro-
gramista powinien zwraca¢ uwage
szczegllnie na sprawdzenia granic
uzywanych buforéw i tablic — bufo-
ru obrazu, buforu skompresowanych
danych, czy palety koloréw. Granice,
co nie dla wszystkich jest oczywi-
ste, powinny by¢ sprawdzane z obu
stron, aby zapobiec zaréwno btedom
typu buffer overflow, jak i btedom ty-
pu buffer underflow. Programista po-
winien réwniez uzywac¢ odpowied-
niego rozmiaru zmiennych, lub sto-
sownego ograniczania wartosci, aby
zapobiec sytuacjom z przepetnie-
niem zmiennej catkowitej (ang. inte-
ger overflow) — warto w tym wypad-
ku zwréci¢ uwage szczegodlnie na
réwnanie obliczajgce wielko$¢ bit-
mapy. Czytajac standard nalezy my-
Sle¢ nie tylko o tym, jak go zaimple-
mentowac, ale réwniez jak zabezpie-
czy¢ przed nieprawidtowym uzyciem
kazdej pojedynczej cechy formatu,
co moze sie sta¢, gdyby ktéres$ po-
le nagtdowka przyjeto nieprawidtowg
(z logicznego punktu widzenia) war-
tos¢, oraz jakie mogg byc¢ tego kon-
sekwencje. Nalezy pamietac, iz pro-
gramista musi zabezpieczy¢ wszyst-
ko, poniewaz atakujacy musi znalez¢
tylko jeden btad.

Podsumowanie

Format BMP, mimo swojej pozor-
nej prostoty (w poréwnaniu do np.
PNG czy JPEG) jest najezony pu-
tapkami, miejscami gdzie mozna po-
petni¢ chocby drobny btad, oraz za-
wiera wiele miejsc w ktérych mozna
ukry¢ dodatkowe dane, bez wptywa-
nia na wyswietlang bitmape.

Jako zadanie domowe pozosta-
wiam czytelnikowi analize zapisu da-
nych obrazu metodg Bl_BITFIELD,
oraz analize pozostatych wers;ji for-
matu BMP. @




