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stopien trudnosci

Rainbow Tables).

- eby zrozumie¢ istote teczowych tablic,
Z trzeba wyjasni¢ sobie kilka poje¢. Dzi$
w wielu systemach hasto uzytkownika
zapisywane jest jako jego skrét (tzw. hash),
uzyskany poprzez uzycie na hasle funkcji skro-
tu (ang. hash function). Funkcja skrotu to ta-
ka funkcja, ktéra z dowolnie diugiej wiadomo-
Sci utworzy pewien cigg znakow (zwykle o sta-
tej dtugosci), bedacy jej skrétem. Funkcje skro-
tu do zastosowan kryptograficznych powinny
spetnia¢ nastepujace kryteria:

+ brak mozliwosci odtworzenia wiadomosci
(hasta) ze skrétu,

+ brak mozliwosci wygenerowania dwoch
réznych wiadomosci o takim samym skro-
cie (brak kolizji),

* zmiana jednego bitu wiadomosci powinna
istotnie zmienic jej skrot.

Najbardziej popularne funkcje skrétu uzywa-
ne do przechowywania haset to: SHA1, MD-2,
MD-4, MD-5, LM, NTLM, MySQL-SHA1, RI-
PEMD-160, Cisco PIX. Za pomoca tych algo-
rytméw hasta zapisywane sg miedzy innymi w
bazie uzytkownikéw MySQL, w systemie Win-
dows, routerach Cisco oraz wielu aplikacjach.
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( Znanym od dawna sposobem tamania haset byta metoda
brute-force. Przy odpowiednio dtugim hasle byta ona jednak
co najmniej niepraktyczna. Jakis czas temu Philippe Oechslin
przedstawit nowe spojrzenie na tamanie pewnej grupy haset,
wprowadzajac przy tym nowe narzedzie — teczowe tablice (ang.

W ramce obok przedstawionych jest kilka ha-
shy réznych funkcji skrétu z hasta hakin9.

Druga funkcja lezaca u podstaw teczowych
tablic, o ktorej nalezy wspomnie¢, to funkcja
redukcyjna. Dziata ona niejako odwrotnie do
funkcji skrotu, poniewaz z hasha tworzy ona
hasto w czystym tekscie (zawierajace tylko
okreslony zestaw znakéw, np. tylko mate lite-
ry i cyfry). Uzyskane za jej pomoca hasto z ha-
sha nie moze by¢ oczywiscie hastem, ktére da-
to okreslony hash (co wynika z wtasnosci funk-
cji skrotu), ale dzieki niej bedg tworzone kolej-
ne kombinacje hasta, ktére znowu zostang po-
traktowane funkcjg skrétu i poréwnane z ha-
shem tamanego hasta.

e
Z artykutu dowiesz sie

* co to sg teczowe tablice,
*  jak dzieki nim ztamac hasto do konta Windows,
MySQL, Cisco PIX etc.

Co powinienes wiedzie¢

* powiniene$ wiedzie¢ troche o hastach i meto-
dach ich szyfrowania.

N
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Rysunek 1. Eksport zahashowanych haset systemu Windows

Teczowe tablice —
zasada dziatania

Jak zostalo napisane wczes$niej,
funkcja skrétu uzyta na hasle przed-
stawionym w postaci czystego tek-
stu, zwrdci w wyniku jego hash. Na
podstawie hasha nie jestesmy w
stanie odtworzy¢ hasta, a wiec by
ztama¢ hasto musimy braé¢ po ko-
lei wszystkie mozliwe hasta, pobie-
ra¢ ich skrét (hash), a nastepnie po-
réownywac go z hashem hasta, ktére
chcemy ztamac. By skroci¢ czas ta-
kiego postepowania, mozna by zapi-
sywac do pliku tak stworzone hashe
i uzywac ich do tamania nastepnych
haset - jednak nietrudno oceni¢, ze
plik zawierajacy taka tablice haset i

mieszczg sie na dzisiejszych dys-
kach twardych.

W celu odzyskania hasta, wczy-
tywane sg z teczowych tablic ha-
she, nastepnie szukany jest w nich
hash hasta, ktére chce sie ztamac.
Jezeli nie znaleziono, generowane
jest hasto z tamanego hasha za po-
mocg funkcji redukcyjnej, z ktérego
uzyskuje sie nastepnie hash za po-
mocg funkcji skrotu i wraca do kro-
ku poprzedniego znéw poréwnujac
hashe. Kiedy hash zostaje w kon-
cu znaleziony, brane jest poczatko-
we hasto z fafncucha, w ktérym hash
sie znajdowat, a nastepnie reduko-
wane jest i skracane, az uzyska sie

pare ztozong z hasta oraz jego skroé-
tu w postaci szukanego hasha. Me-
toda ta jest rownie prosta, co sku-
teczna.

Istnieje jednak jeden problem,
ktéry — paradoksalnie jako niepoza-
dany przy funkcjach skrétu — zwiek-
sza bezpieczenstwo generowanych
hashy w kontekscie teczowych tablic.
Chodzi o wspominane wczes$niej ko-
lizje, czyli sytuacje, kiedy wiele roz-
nych wiadomosci (haset) daje w wy-
niku funkcji skrétu taki sam hash. W
przypadku teczowych tablic mogto-
by sie wiec okazac, ze tancuchy, kté-
re zaczynaja sie réznymi hastami,
w okoliczno$ciach wystgpienia koli-
Zji w pewnym momencie zaczynajg
sie pokrywac i w konsekwencji kon-
cza sie takim samym hashem. Mo-
ga tez wystgpi¢ zapetlenia w przy-
padku, gdy hash zostat zredukowany
do hasta, ktdre zostato juz otrzyma-
ne gdzie$ wczesniej w danym fancu-
chu. Problem ten zostat rozwigzany
poprzez zastosowanie réznych funk-
cji redukcyjnych na catej drodze od
poczatku tancucha do jego konca.
Dzieki temu, problem kolizji hashy w
réznych tancuchach zostat znacznie
ograniczony, poniewaz w przypadku
wystapienia kolizji — o ile nie jest to
kolizja w tej samej kolumnie — w ko-
lejnym kroku hash zostanie zreduko-

ich hashy bytby ogromny, technicz- ; - il = =g
nie nie do pomieszczenia na dzisiej- @ @
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szych nosnikach danych.
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Sktadajg sie one z tancuchéw (ang.
chains) ztozonych z haset oraz ich
hashy. Dla kazdego tancucha gene-
rowane jest hasto, z ktérego nastep-
nie wyliczany jest jego hash za po-
mocg funkcji skrétu. W nastepnym
kroku, z tak otrzymanego hasha, za
pomoca funkgji redukcyjnej tworzone
jest kolejne hasto. Z tego hasta znéw
generowany jest hash, z hasha kolej-
ne hasto. | tak dalej. W teczowych ta-
blicach zapisywany jest jednak tylko
pierwszy i ostatni element tancucha
(hasto i ostatni hash), dzieki czemu
tak stworzone tablice bez problemu
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Rysunek 2. tamanie haset programem Ophcrack
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wany do innego hasta. Zostat tym sa-
mym wyeliminowany problem zape-
tlerh wewnatrz jednego tancucha, bo
w kazdym kroku hash redukowany
jest inng funkcja.

Ten sposéb rozwigzania oméwio-
nych problemoéw przyczynit sie tez
do nazwy owych tablic. Jezeli kaz-
da funkcje redukcyjng w danym kro-
ku oznaczy¢ innym kolorem, powsta-
taby wielka pionowa tecza, a wiec
okreslenie teczowych tablic jest zu-
petnie na miejscu.

Ophrack

Pierwszym narzedziem, ktére zo-
stanie omoéwione jest program Oph-
rack napisany przez Philippe Oech-

slina. Jest to cracker haset window-
sowych dziatajacy w oparciu o te-
czowe tablice. Jest on dostepny
na platformy Windows, Linux oraz
Mac. Potrafi fama¢ hasta zaszyfro-
wane algorytmami LM oraz NTLM.
Dostepne za darmo sg do niego
teczowe tablice zawierajagce ha-
sta ztozone z liter i cyfr dla algoryt-
mu LM, bardziej wyszukane tabli-
ce mozna kupi¢ na stronie projek-
tu. Ciekawy jest fakt, ze w oparciu
o dystrybucje SLAX Linux stworzo-
no Ophrack LiveCD, czyli dystrybu-
cje Linuksa startujgca wprost z na-
pedu CD, ktéra po wystartowaniu
sama odnajdzie partycje z Window-
sem, znajdzie i wyeksportuje sobie

time: 0.3

time: 0.36 s

time: 0.33 s

432326447

c$ time ./rcrack ~/rainbow tables/lm_all#1-7_4 21000x134217727_all.rt
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Rysunek 4. Cain & Abel w akcji
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hasta uzytkownikéw, po czym na-
tychmiastowo zacznie je tamag, nie
zostawiajac po sobie zadnych sla-
dow. Nie potrzeba znac¢ hasta ad-
ministratora Windows, ani mie¢ spe-
cjalnej wiedzy, wszystko robi sie sa-
mo — wystarczy zbootowaé kompu-
ter z ptyty CD.

Uruchamiajac program pod Win-
dowsem i posiadajac uprawnienia
administratora, Ophrack pozwala wy-
eksportowac hasta z bazy. W prze-
ciwnym wypadku trzeba je uzyskaé
samemu poprzez uzycie dotgczo-
nych polecenh bkhive oraz samdump2
(Rysunek 1). Przyktadowa sesja pro-
gramu Ophrack, podczas ktorej w
niespetna kilkadziesiat sekund pora-
dzit sobie z hastami ztozonymi z ma-
tych i duzych liter oraz cyfr, przedsta-
wiona jest na Rysunku 2.

RainbowCrack

Kolejnym ciekawym narzedziem
jest aplikacja RainbowCrack. Jest
to konsolowe narzedzie dziatajg-
ce pod systemami Linux oraz Win-
dows. Dzieki niemu mozna ztamaé
hasta zahashowane algorytmami
LM, MD5, SHA1 oraz dowolnym in-
nym w miare potrzeb, poniewaz ta-
two mozna dodac¢ obstuge wtasnego
algorytmu. Oprécz wiasciwego crac-
kera (rcrack), RainbowCrack posia-
da jeszcze narzedzia do tworzenia
wiasnych teczowych tablic (rtgen,
rtsort, rtdump). Chociaz program nie
ma graficznego interfejsu, uzywa sie
go szalenie fatwo — narzedzie wyma-
ga dwéch parametréw: Sciezki do te-
czowej tablicy oraz hashy do cracko-
wania, ktére mozna poda¢ wprost w
linii komend (przetacznik -h), jako
plik z lista hashy (-1) lub jako zrzut pli-
ku z hastami uzytkownikow (-f). Pro-
gram w trakcie dziatania (z teczowy-
mi tablicami ztozonymi z haset za-
wierajgcych mate i duze litery, cyfry
oraz znaki specjalne) przedstawia
Rysunek 3.

Cain & Able

Cain jest dobrze znanym narzedziem
dla systemu Windows stuzacym do
przywracania zapomnianych ha-
set za pomocg roznorakich technik
— podstuchiwania sieci, crackowa-
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nia metodg brute-force, stownikowa.
Posiada on jeszcze wiele ciekawych
funkcji, jednak w kontekscie tego ar-
tykutu interesuje nas fakt, ze potra-
fi tama¢ hasta korzystajac z krypto-

analizy, miedzy innymi uzywajac te-
czowych tablic. Program potrafi ko-
rzysta¢ z tablic przeznaczonych za-
rébwno dla programu Ophrack, jak
i RainbowCrack. Jego uzycie jest

~

Przyktadowe hashe hasta hakin9

* MD2: 6¢335ceafc1ca2d9b701c0a503ebe29f,

* MD4: 60a6ba1557c83ffd6d40bbafa633963b,

* MD5: 5700d720e1c8f9af6929d05b02f4e7c6,

*  SHA-1: c0132641f8f1acb0a74b249f441e0ebac18be386,

* SHA-2 (256): 42daba7642566324b9344c7e5a83a97da3fc5fa145fd6358132a-
18804530de64,

* RIPEMD-160: 678e478a15637c67933731633ae73322b472aec?2,

* LM: 5e412e797ab62000,

* NT: 7¢61cd37d7¢28d0f04d6d1b5d80cb8b4,

*  MySQL-323: 42e0696a62ac975f,

*  MySQL-SHA1: d6298da6247cbaad0c436155203d104ef2865191,

* Cisco PIX: yvigbue7izydod6;. )
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bardzo proste, sprowadza sie tylko
do wybrania uzytkownikéw, dla kto-
rych trzeba ztama¢ hasto oraz zde-
finiowania, z jakich teczowych tablic
chce sie korzysta¢. W zaleznosci od
rodzaju tablic oraz stopnia skompli-
kowania samych haset, w ciggu kil-
kudziesieciu sekund powinny uka-
zac sie odszyfrowane hasta. Dziata-
nie programu przedstawione jest na
Rysunku 4.

Skad wziag¢ teczowe
tablice?

Teczowe tablice mozna pozyskaé
na 3 sposoby. Po pierwsze, mozna
je wygenerowa¢ samemu. Stuzy do
tego miedzy innymi konsolowe na-
rzedzie rtgen z wczesniej wspomnia-
nego projektu RainbowCrack oraz
okienkowy program pod systemy Mi-
crosoft o nazwie winrtgen. Urucha-
miajac ten pierwszy bez zadnych pa-
rametréw, uzyskamy doktadng infor-
macje o sposobie uzycia wraz z kil-
koma przyktadami, drugi natomiast,
posiadajac bardzo przyjemny i przej-
rzysty interfejs (Rysunek 5), nie na-
streczy trudnosci w generowaniu ta-
blic nawet mato zaawansowanym
uzytkownikom.

Nastepny sposoéb na pozyskanie
teczowych tablic to sciggniecie ich z
Internetu. Jest kilka serwisow, ktore
udostepniaja je zadarmo, na przyktad
http://lasecwww.epfl.ch/~oechslin/
projects/ophcrack/ (dwie podstawo-
we tablice dla programu Ophrack),
http://www.freerainbowtables.com/,
http://rainbowtables.shmoo.com/,
http://wired.s6n.com/files/jathias/.

Ostatnim sposobem jest ich ku-
pienie poprzez takie serwisy jak http:
//www.rainbowcrack-online.com/,
http://www.rainbowtables.net/  czy
strone projektu Ophcrack oraz wie-
le innych.

tamanie haset online

Teczowe tablice sgq dzi$ juz bardzo
popularne, dlatego nikogo nie dziwi
fakt powstania wielu serwisow inter-
netowych umozliwiajacych tamanie
hasta online. Istnieje wiele komer-
cyjnych stron, ktére — po wniesieniu
odpowiedniej optaty — wykorzystujac
algorytm teczowych tablic potrafig

hakin9 Nr 8/2007




odzyska¢ hasta kont windowsowych,
uzytkownikéw MySQL, routeréw Ci-
sco czy tez zabezpieczonych doku-
mentéw pakietu Microsoft Office. Ist-
niejg tez serwisy niekomercyjne, w
ktérych — ku uciesze wielu — moz-
na tama¢ hasta zupetnie za darmo,
czesto z zupetnie zadowalajaca sku-
tecznoscia.

Jednym z takich serwiséw jest
plain-text.info. Dzieki niemu moz-
na odszyfrowa¢ hasto zakodowane
algorytmami MD5, LM oraz NTLM.
System wprawdzie przyjmuje po 2
hashe LM i NTLM co 15 minut oraz
2 MD5 co minute, jednak w chwi-
li pisania artykutu limity te sg zupet-
nie nieodczuwalne przy tamaniu po-
jedynczych haset. Po dodaniu hashy
do serwisu i okresleniu algorytmu, w
jakim zostaty utworzone, system wy-
szukuje czy hash zostat wczes$niej
ztamany, jezeli nie — teczowe tabli-
ce idg w ruch i rozpoczyna sie tama-
nie. Pozostaje juz tylko co kilkana-
Scie sekund odswiezac podstrone z
wynikami (View All Hashes) i wypa-
trywa¢ ztamanego hasta w czystym
tekscie. Nalezy jednak pamietac,
ze tak ztamane hasta sg widoczne
przez wszystkich internautéw, a wiec
réwniez i my mozemy zobaczy¢ ha-
sfa innych, co moze mie¢ spore wa-
lory edukacyjne (Rysunek 6).

Kolejnym serwisem jest pas-
scracking.com. Dzieki niemu moz-
na ztamaé¢ hash MD5, SHA-1 oraz
hasta uzytkownikéw MySQL (My-
SQL-SHA1 i starszy MySQL-323).

p
W Sieci

*  http://lasecwww.epfl.ch/~oechslin/publications/crypto03.pdf — idea teczowych tablic
opisana przez Philippe Oechslin-a,

*  http://kestas.kuliukas.com/RainbowTables/ — bardziej przyjazny opis tego tematu,

*  http://ophcrack.sourceforge.net/— strona programu Ophcrack,

*  http://www.antsight.com/zsl/rainbowcrack/ — projekt RainbowCrack,

*  http://www.oxid.it/cain.html — strona programu Cain & Abel.

-

O autorze

Autor jest wiascicielem i jednoczesnie jednym z gtéwnych programistéw firmy tworza-
cej miedzy innymi oprogramowanie sieciowe. Na przetomie ostatnich lat wspétpraco-
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Kontakt z autorem: pawel.maziarz@intersim.pl

Po podaniu hasha system najpierw
sprawdza, czy istnieje on juz w ba-
zie. Jezeli istnieje, od razu zostanie
wys$wietlone hasto (tak jak na Rysun-
ku 7), jezeli nie, po kliknieciu przyci-
sku Send My md5 hash to Rainbow
Cracker, hash zostanie dodany do
kolejki obliczen. Na dzien dzisiejszy
mozna dodawa¢ do kolejki tylko ha-
she md5.

Inne serwisy tamigce hashe on-
line bez optat to miedzy innymi htip:
//www.milwOrm.com/cracker/  oraz
http://md5crack.it-helpnet.de/. Istnie-
je jeszcze wiele innych i wiele bedzie
jeszcze sie tworzy¢ (a takze znikac),
dlatego najlepszym pomystem jest
wyszukanie ich dopiero wtedy, kiedy
zajdzie taka potrzeba.
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Rysunek 7. Ztamane hasto Mysql na passcracking.com
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Podsumowanie

Jak widaé, przechowywanie haset
w postaci ich hashy, powstatych w
wyniku uzycia funkcji skrétu, nie jest
wcale tak bezpieczne, jak sie to kie-
dys wydawato. Dzieki teczowym ta-
blicom ich tamanie staje sie catkiem
szybkie, do tego coraz wiecej firm
(oraz niekomercyjnych grup) tworzy
coraz to wieksze zbiory teczowych
tablic, ktére radzg sobie z hasha-
mi jeszcze szybciej. Jedng z me-
tod obrony przed takimi atakami jest
dodanie do hasta pewnej nadmiaro-
wej, losowej informacji zwanej so-
la (ang. salt) i zapisanie jej w takiej
postaci, by algorytm poréwnywania
hasha z bazy z hashem hasta uzyt-
kownika jg uwzglednit. | tak na przy-
ktad podczas dodawania uzytkowni-
ka do bazy, obok hasta mogtby zo-
sta¢ zapisany czas jego utworzenia
i doklejony do konca hasta, wiec ha-
sto hakin9 zostatoby zapisane jako
np. hash tekstu hakin91182850495.
Przy logowaniu natomiast brane by-
toby pod uwage hasto podane przez
uzytkownika, do ktérego doklejana
bytaby odpowiednia sél z bazy i do-
piero wtedy hashowane. Ten prosty
zabieg znacznie utrudnitby tama-
nie hasta, a w miare zwiekszania i
komplikowania owej soli, nawet pro-
ste hasta mogtyby sie okaza¢ prak-
tycznie niemozliwe do ztamania me-
todami prute-force Czy przy zasto-
sowaniu teczowych tablic. ®




