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Bezpieczna Firma

Zagadnienie bezpieczeństwa systemów 
informatycznych, w których przetwa-
rza się dane osobowe, nabiera coraz 

większego znaczenia, ponieważ zakres takie-
go przetwarzania staje się coraz szerszy. Pod 
pojęciem bezpieczeństwa teleinformatyczne-
go danych osobowych należy rozumieć ochro-
nę poufności, rozliczalności i integralności 
danych osobowych, które przetwarza się 
w systemie informatycznym.

Za bezpieczeństwo przetwarzania 
danych osobowych w systemie informatycz-
nym odpowiada administrator danych. Ad-
ministratorem danych jest organ, jednostka
organizacyjna, podmiot lub osoba, decy-
dująca o celach i środkach przetwarzania 
danych osobowych. Bezpieczeństwo teleinfor-
matyczne danych osobowych należy zapew-
nić przed rozpoczęciem oraz w trakcie prze-
twarzania danych osobowych. Podstawowe 
zasady zabezpieczenia danych osobowych 
określa Rozdział 5 – Zabezpieczenie danych 
osobowych ustawy o ochronie danych osobo-
wych. Szczegółowe wymagania techniczne 
i organizacyjne związane z przetwarzaniem 
danych osobowych w systemach informatycz-
nych oraz zakres dokumentacji przetwarzania 

danych osobowych określa Rozporządzenie 
Ministra Spraw Wewnętrznych i Administra-
cji w sprawie dokumentacji przetwarzania da-
nych osobowych oraz warunków technicznych 
i organizacyjnych, jakim powinny odpowiadać 
urządzenia i systemy informatyczne służące 
do przetwarzania danych osobowych. 

Przepisy prawa nakładają na administra-
tora danych szereg obowiązków. Podstawo-
wym obowiązkiem administratora danych 
jest zastosowanie środków technicznych 
i organizacyjnych zapewniających ochro-
nę danych osobowych. Zastosowane środ-
ki ochrony, zgodnie z zasadą adekwatno-
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stopień trudności

System informatyczny, w którym przetwarza się dane osobowe, 
powinien – oprócz wymagań wynikających z przepisów prawa 
– uwzględniać wymagania Generalnego Inspektora Ochrony 
Danych Osobowych w zakresie struktur baz danych osobowych 
oraz funkcjonalności zarządzających nimi aplikacji.

Z artykułu dowiesz się
•  jak zapewnić bezpieczeństwo danym osobo-

wym, które przetwarza się w systemie informa-
tycznym.

Co powinieneś wiedzieć
•  znać podstawowe zasady ochrony danych oso-

bowych.
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ści, powinny zapewniać ochronę
danych osobowych odpowiednią 
do zagrożeń oraz kategorii da-
nych objętych ochroną (dane zwy-
kłe bądź dane wrażliwe). Usta-
wa określa następujące zagroże-
nia związane z przetwarzaniem 
danych osobowych: udostępnie-
nie osobom nieupoważnionym, 
zabranie przez osobę nieupraw-
nioną, przetwarzanie z narusze-
niem ustawy oraz przypadkową 

zmianę, utratę, uszkodzenie lub 
zniszczenie danych osobowych. 
Wśród środków technicznych słu-
żących do ochrony danych oso-
bowych można wymienić środki: 
sprzętowe, programowe (oprogra-
mowanie systemowe, użytkowe, 
narzędziowe) oraz telekomunika-
cyjne (oprogramowanie urządzeń 
teletransmisji). W celu nadzorowa-
nia przestrzegania zasad ochrony 
danych osobowych w organizacji 

wyznacza się administratora bez-
pieczeństwa informacji (ABI). ABI 
odpowiada między innymi za: nad-
zór nad zakresem dostępu osób 
upoważnionych do przetwarzania 
danych osobowych, nadzór nad 
sposobem przetwarzania danych 
osobowych w systemach informa-
tycznych, kontrolę zgodności syste-
mu informatycznego z wymagania-
mi określonymi w przepisach prawa 
oraz za reakcję na incydenty naru-
szenia bezpieczeństwa danych oso-
bowych.

Administrator bezpieczeństwa 
informacji powinien nadzorować, 
aby do przetwarzania danych oso-
bowych były dopuszczone wyłącz-
nie osoby posiadające upoważnie-
nie wydane przez administratora
danych. Osoby, które zostały upo-
ważnione do przetwarzania da-
nych osobowych, zobowiązane są 
do zachowania w tajemnicy tych 
danych oraz sposobów ich zabez-
pieczenia. W jednostce organiza-
cyjnej powinna być prowadzona 
ewidencja osób upoważnionych 
do przetwarzania danych osobo-
wych. Ewidencja ta powinna za-
wierać między innymi: imię i na-
zwisko osoby upoważnionej, datę 
nadania i ustania oraz zakres upo-
ważnienia do przetwarzania da-
nych osobowych (upoważnienie do 
zbierania, utrwalania, przechowy-
wania, opracowywania, zmienia-
nia, udostępniania lub usuwania
danych osobowych) oraz identy-
fikator osoby. Dodatkowo admini-
strator danych zobowiązany jest 

Przykłady nieprawidłowości przetwarzania danych 
osobowych w systemach informatycznych
•  nie wyznaczono administratora bezpieczeństwa informacji,
•  nie dostosowano systemów informatycznych do wymagań wynikających z przepi-

sów prawa,
•  nie opracowano instrukcji zarządzania systemem informatycznym służącym do 

przetwarzania danych osobowych, 
•  nie zastosowano środków technicznych i organizacyjnych zapewniających ochro-

nę danych osobowych, 
•  nie określono poziomów bezpieczeństwa przetwarzania danych osobowych w 

systemach informatycznych,
•  nie wydano upoważnień do przetwarzania danych osobowych osobom przetwa-

rzającym dane osobowe w systemie informatycznym, 
•  nie nadano odrębnych identyfikatorów osobom przetwarzającym dane osobowe w 

systemie informatycznym,
•  nie zawarto umowy powierzenia przetwarzania danych osobowych,
•  nie prowadzono ewidencji osób upoważnionych do przetwarzania danych osobo-

wych,
•  nie zgłoszono zbiorów danych osobowych do rejestracji do GIODO,
•  nie sporządzano kopii zapasowych,
•  nie zapewniono kontroli dostępu do danych osobowych.

Rysunek 1. Operacje przetwarzania 
danych osobowych
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Podstawy prawne
•  Rozdział 5 – Zabezpieczenie danych osobowych – ustawa z dnia 29 sierp-

nia 1997 r. o ochronie danych osobowych (tekst jedn. Dz. U. z 2002 r. Nr 101, 
poz. 926 z późn. zm.).

•  Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 29 
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych 
oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać 
urządzenia i systemy informatyczne służące do przetwarzania danych oso-
bowych (Dz. U. z 2004 r. Nr 100, poz. 1024).

•  Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 29 
kwietnia 2004 r. w sprawie wzoru zgłoszenia zbioru do rejestracji General-
nemu Inspektorowi Ochrony Danych Osobowych (Dz. U. z 2004 r. Nr 100, 
poz. 1025).

•  Zalecenia Generalnego Inspektora Ochrony Danych Osobowych:
•  Wytyczne w zakresie opracowania i wdrożenia polityki bezpieczeństwa,
•  Wskazówki dotyczące sposobu opracowania instrukcji zarządzania syste-

mem informatycznym, służącym do przetwarzania danych osobowych, ze 
szczególnym uwzględnieniem wymogów bezpieczeństwa informacji,

•  Wymagania dotyczące struktur baz danych osobowych oraz funkcjonalności 
zarządzających nimi aplikacji.
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zapewnić kontrolę nad tym, jakie 
dane osobowe i przez kogo zosta-
ły do zbioru danych wprowadzone 
oraz komu zostały przekazane.

Dokumentacja 
przetwarzania danych 
Na administratorze danych cią-
ży obowiązek opracowania doku-
mentacji opisującej sposób prze-
twarzania danych osobowych oraz 
wdrożonych środków technicznych 
i organizacyjnych. Na dokumen-
tację przetwarzania danych oso-
bowych składa się polityka bez-
pieczeństwa danych osobowych 
oraz instrukcja zarządzania sys-
temem informatycznym służącym 
do przetwarzania danych osobo-
wych. Dokumentację opracowu-
je się po przeprowadzeniu analizy
ryzyka z uwzględnieniem warunków 
charakterystycznych dla jednostki 
organizacyjnej, w której mają być 
przetwarzane dane osobowe. Ana-
lizy ryzyka można dokonać stosu-
jąc na przykład metody opisane w 
raporcie technicznym ISO/IEC TR 
13335-3 Technika informatyczna 
– Wytyczne do zarządzania bez-
pieczeństwem systemów informa-
tycznych Część 3: Techniki zarzą-
dzania bezpieczeństwem syste-
mów informatycznych. Raport ten 
przedstawia cztery warianty po-
dejścia do analizy ryzyka: podej-
ście podstawowego poziomu bez-
pieczeństwa, podejście nieformal-
ne, szczegółową analizę ryzyka i 
podejście mieszane. Podstawo-

wa różnica pomiędzy nimi dotyczy 
stopnia szczegółowości analizy 
ryzyka. W oparciu o wyniki analizy 
ryzyka dobiera się zabezpiecze-
nia. Zastosowane zabezpieczenia 
powinny być efektywne kosztowo 
i uwzględniać wymagania wynika-
jące z przepisów prawa, wymaga-
nia biznesowe i wymagania z ana-
lizy ryzyka. Ryzyko, jakie powstaje
po wprowadzeniu zabezpieczeń, 
nazywamy ryzykiem szczątko-
wym. 

Polityka bezpieczeństwa da-
nych osobowych powinna zawie-
rać w szczególności dane określo-
ne w Tabeli 1. Przy konstruowaniu 
polityki bezpieczeństwa danych 

osobowych należy uwzględnić 
zalecenia Generalnego Inspekto-
ra Ochrony danych Osobowych 
(GIODO) – Wytycznych w zakresie 
opracowania i wdrożenia polity-
ki bezpieczeństwa oraz opcjonal-
nie zapisy rozdziału 7.2 - Polityka
bezpieczeństwa instytucji w za-
kresie systemów informatycznych 
i Załącznika A – Przykładowy spis 
treści polityki bezpieczeństwa in-
stytucji w zakresie systemów infor-
matycznych raportu technicznego 
ISO/IEC TR 13335-3.

Instrukcja zarządzania syste-
mem informatycznym służącym 
do przetwarzania danych osobo-
wych powinna zawierać w szcze-
gólności dane określone w Tabe-
li 2. Przy konstruowaniu instrukcji 
należy uwzględnić zalecenia GIO-
DO - Wskazówki dotyczące sposo-
bu opracowania instrukcji zarzą-
dzania systemem informatycznym, 
służącym do przetwarzania da-
nych osobowych, ze szczególnym 
uwzględnieniem wymogów bezpie-
czeństwa informacji.

Wymagania systemu 
informatycznego
System informatyczny służący do 
przetwarzania danych osobowych 
powinien charakteryzować się 
określoną funkcjonalnością oraz 

Tabela 1. Zawartość dokumentu Polityka bezpieczeństwa danych 
osobowych

Lp. Zawartość dokumentu 
Polityka bezpieczeństwa danych osobowych

1 Wykaz budynków, pomieszczeń lub części pomieszczeń, tworzą-
cych obszar, w których przetwarzane są dane osobowe

2 Wykaz zbiorów danych osobowych wraz ze wskazaniem programów 
zastosowanych do przetwarzania tych danych

3 Opis struktury zbiorów danych wskazujący zawartość poszczegól-
nych pól informacyjnych i powiązania między nimi

4 Sposób przepływu danych pomiędzy poszczególnymi systemami
5 Określenie środków technicznych i organizacyjnych niezbędnych dla 

zapewnienia poufności, integralności i rozliczalności przetwarza-
nych danych

Rysunek 2. Zarządzanie ryzykiem
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umożliwiać sporządzenie i wydruk 
raportu dla każdej osoby, której 
dane osobowe są przetwarzane 
w systemie. System powinien za-
pewniać odnotowanie: daty pierw-
szego wprowadzenia, identyfika-
tora użytkownika, źródła danych, 
informacji o odbiorcach oraz 
sprzeciwu osoby wobec przetwa-
rzania jej danych w przypadkach 
określonych w ustawie.

Przy projektowaniu systemów 
informatycznych należy uwzględ-
nić zalecenia GIODO – Wymaga-
nia dotyczące struktur baz danych 
osobowych oraz funkcjonalności 
zarządzających nimi aplikacji.

Poziomy 
bezpieczeństwa 
Rozporządzenie Ministra Spraw 
Wewnętrznych i Administracji w 
sprawie dokumentacji przetwarza-
nia danych osobowych oraz wa-
runków technicznych i organizacyj-
nych, jakim powinny odpowiadać 
urządzenia i systemy informatycz-
ne służące do przetwarzania da-
nych osobowych wprowadza trzy 

poziomy bezpieczeństwa przetwa-
rzania danych osobowych: podsta-
wowy, podwyższony i wysoki. 

Poziom podstawowy
Poziom podstawowy stosuje się, 
gdy w systemie informatycznym 
nie przetwarza się danych wraż-
liwych (danych ujawniających po-
chodzenie rasowe lub etniczne, 
poglądy polityczne, przekonania 
religijne lub filozoficzne, przyna-
leżność wyznaniową, partyjną lub 
związkową, dane o stanie zdrowia, 
kodzie genetycznym, nałogach, 

życiu seksualnym, danych doty-
czących skazań, orzeczeń o uka-
raniu, o mandatach karnych, orze-
czeń wydanych w postępowaniu 
sądowym lub administracyjnym) 
oraz żadne z urządzeń systemu 
informatycznego nie jest połączo-
ne z siecią publiczną. Środki bez-
pieczeństwa na poziomie podsta-
wowym określa część A załączni-
ka do rozporządzenia MSWiA. 

Na poziomie podstawowym 
stosuje się następujące środki 
ochrony: administrator danych po-
winien zapewnić fizyczną kontrolę 
dostępu do obszaru przetwarzania 
danych osobowych określonego w 
polityce bezpieczeństwa danych 
osobowych oraz logiczną kontro-
lę dostępu do danych przetwarza-
nych w systemie informatycznym, 
stosując mechanizm w postaci 
odrębnego identyfikatora i ha-
sła do uwierzytelniania użytkow-
ników systemu. Hasła stosowane 
do uwierzytelniania użytkowników 
powinny składać się z co najmniej 
6 znaków i być zmieniane nie rza-
dziej niż co 30 dni. System infor-
matyczny powinien być zabezpie-
czony przed oprogramowaniem 
szkodliwym oraz utratą danych 
spowodowaną awarią zasilania
lub zakłóceniami w sieci zasilają-
cej. Dane przetwarzane w syste-
mie należy zabezpieczyć wyko-
nując kopie zapasowe – zarówno 
zbiorów danych, jak i programów. 
Kopie należy przechowywać w 
miejscach zabezpieczonych przed 
nieuprawnionym przejęciem, mo-
dyfikacją, uszkodzeniem lub znisz-
czeniem (jak najdalej w poziomie 

Tabela 2. Zawartość dokumentu Instrukcja zarządzania systemem 
informatycznym służącym do przetwarzania danych osobowych

Lp Zawartość dokumentu 
Instrukcja zarządzania systemem informatycznym 
służącym do przetwarzania danych osobowych

1 Procedury nadawania uprawnień do przetwarzania danych i reje-
strowania tych uprawnień w systemie informatycznym oraz wskaza-
nie osoby odpowiedzialnej za te czynności

2 Stosowane metody i środki uwierzytelnienia oraz procedury związa-
ne z ich zarządzaniem i użytkowaniem

3 Procedury rozpoczęcia, zawieszenia i zakończenia pracy przezna-
czone dla użytkowników systemu

4 Procedury tworzenia kopii zapasowych zbiorów danych oraz progra-
mów i narzędzi programowych służących do ich przetwarzania

5 Sposób, miejsce i okres przechowywania: elektronicznych nośników 
informacji zawierających dane osobowe, kopii zapasowych zbiorów 
danych

6 Sposób zabezpieczenia systemu informatycznego przed działalno-
ścią oprogramowania, którego celem jest uzyskanie nieuprawnione-
go dostępu do systemu informatycznego

7 Sposób realizacji odnotowania informacji o odbiorcach, którym da-
ne osobowe zostały udostępnione, dacie i zakresie udostępnienia, 
chyba że system informatyczny używany jest do przetwarzania da-
nych w zbiorach jawnych

Rysunek 3. Poziomy bezpieczeństwa przetwarzania danych osobowych
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i w pionie od miejsca ich wytwo-
rzenia). W przypadku stosowa-
nia komputerów przenośnych do 
przetwarzania danych osobowych, 
należy zapewnić ochronę krypto-
graficzną danych osobowych prze-
twarzanych poza obszarem prze-
twarzania. 

Urządzenia, dyski, elektro-
niczne nośniki informacji przezna-
czone do likwidacji lub przekaza-
nia podmiotowi nieuprawnionemu 
należy pozbawić zapisu danych 
w sposób trwały, a w przypadku 
ich naprawy – naprawiać je pod 
nadzorem. 

Na administratorze danych 
spoczywa obowiązek monitorowa-
nia wdrożonych zabezpieczeń sys-
temu informatycznego.

Poziom podwyższony
Poziom podwyższony stosuje się, 
gdy w systemie informatycznym 
przetwarza się dane wrażliwe oraz 
żadne z urządzeń systemu infor-
matycznego nie jest połączone 
z siecią publiczną. Środki bezpie-
czeństwa na poziomie podwyż-
szonym określa część B załączni-
ka do rozporządzenia MSWiA. 

Na poziomie podwyższonym 
stosuje się – zgodnie z zasadą 
kaskadowości – środki ochrony 
właściwe dla poziomu podstawo-
wego. Dodatkowo administrator 
danych ma obowiązek wdrożyć ni-
żej wymienione środki ochrony. 
W przypadku, gdy do uwierzytel-
niania użytkowników systemu uży-
wa się hasła, hasło powinno za-
wierać małe i duże litery oraz cyfry 
lub znaki specjalne i składać się 
z co najmniej 8 znaków. W przy-

padku, gdy urządzenia i elektro-
niczne nośniki informacji zawie-
rające dane osobowe tzw. wraż-
liwe przekazywane są poza 
obszar przetwarzania, nale-
ży zabezpieczyć je w spo-
sób zapewniający ochronę po-
ufności i integralność danych. 
Opis zastosowanych środków 
powinna określać instrukcja 
zarządzania systemem informa-
tycznym służącym do przetwarza-
nia danych osobowych.

Poziom wysoki
Poziom wysoki stosuje się, gdy 
przynajmniej jedno urządzenie 
systemu informatycznego połączo-
ne jest z siecią publiczną. Środki 
bezpieczeństwa na poziomie wy-
sokim określa część C załącznika 
do rozporządzenia MSWiA. 

Na poziomie wysokim stosu-
je się – zgodnie z zasadą kaska-
dowości – środki ochrony właści-
we dla poziomu podwyższonego i 
poziomu podstawowego. Dodatko-

Podstawowe pojęcia związane z bezpieczeństwem 
teleinformatycznym
•  dane osobowe – wszelkie informacje dotyczące zidentyfikowanej lub możli-

wej do zidentyfikowania osoby fizycznej, 
•  administrator danych – organ, jednostka organizacyjna, podmiot lub osoba, 

decydująca o celach i środkach przetwarzania danych osobowych, 
•  administrator bezpieczeństwa informacji – osoba nadzorująca przestrze-

ganie zasad ochrony danych osobowych, 
•  zbiór danych – każdy posiadający strukturę zestaw danych o charakterze 

osobowym, dostępny według określonych kryteriów, niezależnie od tego, 
czy zestaw ten jest rozproszony lub podzielony funkcjonalnie,

•  przetwarzanie danych – jakiekolwiek operacje wykonywane na danych 
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowy-
wanie, zmienianie, udostępnianie i usuwanie, a zwłaszcza te, które wyko-
nuje się w systemach informatycznych,

•  system informatyczny – zespół współpracujących ze sobą urządzeń, pro-
gramów, procedur przetwarzania informacji i narzędzi programowych za-
stosowanych w celu przetwarzania danych, 

•   zabezpieczenie danych w systemie informatycznym – wdrożenie i eksplo-
atacja stosownych środków technicznych i organizacyjnych zapewniają-
cych ochronę danych przed ich nieuprawnionym przetwarzaniem,

•  hasło – ciąg znaków literowych, cyfrowych lub innych, znany jedynie oso-
bie uprawnionej do pracy w systemie informatycznym,

•  identyfikator użytkownika – ciąg znaków literowych, cyfrowych lub innych, 
jednoznacznie identyfikujących osobę upoważnioną do przetwarzania da-
nych osobowych w systemie informatycznym

•  uwierzytelnianie – działanie, którego celem jest weryfikacja deklarowanej 
tożsamości podmiotu,

•  poufność danych – właściwość zapewniająca, że dane nie są udostępnia-
ne nieupoważnionym podmiotom,

•  rozliczalność – właściwość zapewniająca, że działania podmiotu mogą być 
przypisane w sposób jednoznaczny tylko temu podmiotowi, 

•  integralność danych – właściwość zapewniająca, że dane osobowe nie zo-
stały zmienione lub zniszczone w sposób nieautoryzowany,

•  usuwanie danych – zniszczenie danych osobowych lub taka ich modyfi-
kacja, która nie pozwoli na ustalenie tożsamości osoby, której dane doty-
czą,

•  raport – przygotowane przez system informatyczny zestawienia zakresu i 
treści przetwarzanych danych,

•  teletransmisja – przesyłanie informacji za pośrednictwem sieci telekomuni-
kacyjnej,

•  sieć publiczna – publiczna sieć telekomunikacyjna wykorzystywana głów-
nie do świadczenia publicznie dostępnych usług telekomunikacyjnych.

Tabela 3. Poziomy bezpieczeństwa 
przetwarzania danych osobowych w 
systemie informatycznym

Lp. Poziomy bezpieczeństwa
przetwarzania danych 
osobowych w systemach 
informatycznych

1 podstawowy
2 podwyższony
3 wysoki
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wo administrator danych ma obowiązek wdrożyć ni-
żej wymienione środki ochrony. System informatycz-
ny należy chronić przed zagrożeniami pochodzący-
mi z sieci publicznej poprzez wdrożenie fizycznych 
lub logicznych zabezpieczeń chroniących przed nie-
uprawnionym dostępem. 

W przypadku zastosowania logicznych zabezpie-
czeń należy zapewnić kontrolę przepływu informa-
cji pomiędzy systemem informatycznym administra-
tora danych a siecią publiczną oraz kontrolę dzia-
łań inicjowanych z sieci publicznej i systemu informa-
tycznego administratora danych (np. poprzez zasto-
sowanie zapory ogniowej). W przypadku, gdy dane 
do uwierzytelniania użytkowników systemu przesyła-
ne są w sieci publicznej, należy zastosować środki 
ochrony kryptograficznej.

Szczegółowe informacje na temat środków ochro-
ny na poszczególnych poziomach bezpieczeństwa 
określa załącznik do rozporządzenia MSWiA. 

Należy zauważyć, że wyżej wymienione rozpo-
rządzenie określa minimalne wymagania w zakresie 
bezpieczeństwa teleinformatycznego danych osobo-
wych. 

Administrator danych może dodatkowo zastoso-
wać inne środki ochrony w celu zapewnienia bezpie-
czeństwa przetwarzania danych osobowych, niż to 
wynika z wymagań określonych w ustawie i rozpo-
rządzeniu MSWiA.

Podsumowanie
Przepisy prawa określają minimalne wymagania 
związane z bezpieczeństwem teleinformatycznym 
danych osobowych. 

Oprócz nich należy uwzględnić zalecenia Ge-
neralnego Inspektora Ochrony Danych Osobowych 
dotyczące problematyki bezpieczeństwa teleinfor-
matycznego danych osobowych oraz polskie normy 
dotyczące bezpieczeństwa informacji, które stano-
wią źródło tzw. dobrych praktyk, a w szczególności: 
PN-ISO/IEC 17799: 2007 Technika informatyczna 
– Techniki bezpieczeństwa – Praktyczne zasady za-
rządzania bezpieczeństwem informacji i PN-ISO/IEC 
27001: 2007 Technika informatyczna – Techniki bez-
pieczeństwa – Systemy zarządzania bezpieczeń-
stwem informacji – Wymagania. l
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