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stopien trudnosci

System informatyczny, w ktérym przetwarza sie dane osobowe,
powinien — oprécz wymagan wynikajacych z przepiséw prawa
— uwzglednia¢ wymagania Generalnego Inspektora Ochrony
Danych Osobowych w zakresie struktur baz danych osobowych
oraz funkcjonalnosci zarzadzajacych nimi aplikaciji.

Z agadnienie bezpieczenstwa systemow
informatycznych, w ktérych przetwa-
rza sie dane osobowe, nabiera coraz
wiekszego znaczenia, poniewaz zakres takie-
go przetwarzania staje sie coraz szerszy. Pod
pojeciem bezpieczenstwa teleinformatyczne-
go danych osobowych nalezy rozumie¢ ochro-
ne poufnosci, rozliczalno$ci i integralnosci
danych osobowych, ktére przetwarza sie
w systemie informatycznym.

Za bezpieczenstwo przetwarzania
danych osobowych w systemie informatycz-
nym odpowiada administrator danych. Ad-
ministratorem danych jest organ, jednostka
organizacyjna, podmiot lub osoba, decy-
dujaca o celach i srodkach przetwarzania
danych osobowych. Bezpieczenstwo teleinfor-
matyczne danych osobowych nalezy zapew-
ni¢ przed rozpoczeciem oraz w trakcie prze-
twarzania danych osobowych. Podstawowe
zasady zabezpieczenia danych osobowych
okre$la Rozdziat 5 — Zabezpieczenie danych
osobowych ustawy o ochronie danych osobo-
wych. Szczegétowe wymagania techniczne
i organizacyjne zwigzane z przetwarzaniem
danych osobowych w systemach informatycz-
nych oraz zakres dokumentacji przetwarzania
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danych osobowych okres$la Rozporzgdzenie
Ministra Spraw Wewnetrznych i Administra-
¢ji w sprawie dokumentacji przetwarzania da-
nych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiadac¢
urzgdzenia i systemy informatyczne stuzgce
do przetwarzania danych osobowych.
Przepisy prawa naktadajg na administra-
tora danych szereg obowigzkéw. Podstawo-
wym obowigzkiem administratora danych
jest zastosowanie $rodkow technicznych
i organizacyjnych zapewniajagcych ochro-
ne danych osobowych. Zastosowane $rod-
ki ochrony, zgodnie z zasadg adekwatno-

p
Z artykutu dowiesz sie

+ jak zapewni¢ bezpieczenstwo danym osobo-
wym, ktore przetwarza si¢ w systemie informa-
tycznym.

Co powinienes wiedzieé¢

*  znac¢ podstawowe zasady ochrony danych oso-
bowych.
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$ci, powinny zapewnia¢ ochrone
danych osobowych odpowiednig
do zagrozen oraz kategorii da-
nych objetych ochrong (dane zwy-
kte badz dane wrazliwe). Usta-
wa okresla nastepujace zagroze-
nia zwigzane z przetwarzaniem
danych osobowych: udostepnie-
nie osobom nieupowaznionym,
zabranie przez osobe nieupraw-
niong, przetwarzanie z narusze-
niem ustawy oraz przypadkowg

zmiane, utrate, uszkodzenie Iub
zniszczenie danych osobowych.
Wsrod srodkow technicznych stu-
zacych do ochrony danych oso-
bowych mozna wymieni¢ srodki:
sprzetowe, programowe (oprogra-
mowanie systemowe, uzytkowe,
narzedziowe) oraz telekomunika-
cyjne (oprogramowanie urzadzen
teletransmisji). W celu nadzorowa-
nia przestrzegania zasad ochrony
danych osobowych w organizacji

N
Podstawy prawne

* Rozdziat 5 — Zabezpieczenie danych osobowych — ustawa z dnia 29 sierp-
nia 1997 r. o ochronie danych osobowych (tekst jedn. Dz. U. z 2002 r. Nr 101,
poz. 926 z p6zn. zm.).

* Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych oso-
bowych (Dz. U. z 2004 r. Nr 100, poz. 1024).

* Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie wzoru zgtoszenia zbioru do rejestracji General-
nemu Inspektorowi Ochrony Danych Osobowych (Dz. U. z 2004 r. Nr 100,
poz. 1025).

» Zalecenia Generalnego Inspektora Ochrony Danych Osobowych:

*  Wytyczne w zakresie opracowania i wdrozenia polityki bezpieczenstwa,

+  Wskazowki dotyczace sposobu opracowania instrukcji zarzgdzania syste-
mem informatycznym, stuzacym do przetwarzania danych osobowych, ze
szczegdllnym uwzglednieniem wymogow bezpieczenstwa informaciji,

*  Wymagania dotyczgce struktur baz danych osobowych oraz funkcjonalnosci
zarzadzajacych nimi aplikacji.

Przyktady nieprawidtowosci przetwarzania danych
osobowych w systemach informatycznych

* nie wyznaczono administratora bezpieczenstwa informaciji,

* nie dostosowano systeméw informatycznych do wymagan wynikajacych z przepi-
sOw prawa,

* nie opracowano instrukcji zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych,

* nie zastosowano $rodkéw technicznych i organizacyjnych zapewniajacych ochro-
ne danych osobowych,

* nie okreslono pozioméw bezpieczenstwa przetwarzania danych osobowych w
systemach informatycznych,

* nie wydano upowaznien do przetwarzania danych osobowych osobom przetwa-
rzajgcym dane osobowe w systemie informatycznym,

* nie nadano odrebnych identyfikatoréw osobom przetwarzajacym dane osobowe w
systemie informatycznym,

* nie zawarto umowy powierzenia przetwarzania danych osobowych,

* nie prowadzono ewidencji oséb upowaznionych do przetwarzania danych osobo-
wych,

* nie zgtoszono zbioréw danych osobowych do rejestracji do GIODO,

*  nie sporzgdzano kopii zapasowych,

* nie zapewniono kontroli dostepu do danych osobowych.
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zbieranie

utrwalanie
przechowywanie
danych
\ zmienianie

osobowych
udostepnianie

usuwanie

Rysunek 1. Operacje przetwarzania
danych osobowych

wyznacza sie administratora bez-
pieczehstwa informacji (ABI). ABI
odpowiada miedzy innymi za: nad-
z6r nad zakresem dostepu osob
upowaznionych do przetwarzania
danych osobowych, nadzér nad
sposobem przetwarzania danych
osobowych w systemach informa-
tycznych, kontrole zgodnosci syste-
mu informatycznego z wymagania-
mi okreslonymi w przepisach prawa
oraz za reakcje na incydenty naru-
szenia bezpieczenstwa danych oso-
bowych.

Administrator bezpieczenstwa
informacji powinien nadzorowac,
aby do przetwarzania danych oso-
bowych byty dopuszczone wytgcz-
nie osoby posiadajace upowaznie-
nie wydane przez administratora
danych. Osoby, ktére zostaty upo-
waznione do przetwarzania da-
nych osobowych, zobowigzane sg
do zachowania w tajemnicy tych
danych oraz sposobdw ich zabez-
pieczenia. W jednostce organiza-
cyjnej powinna by¢ prowadzona
ewidencja o0sO6b upowaznionych
do przetwarzania danych osobo-
wych. Ewidencja ta powinna za-
wiera¢é miedzy innymi: imie i na-
zwisko osoby upowaznionej, date
nadania i ustania oraz zakres upo-
waznienia do przetwarzania da-
nych osobowych (upowaznienie do
zbierania, utrwalania, przechowy-
wania, opracowywania, zmienia-
nia, udostepniania lub usuwania
danych osobowych) oraz identy-
fikator osoby. Dodatkowo admini-
strator danych zobowigzany jest
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zapewni¢ kontrole nad tym, jakie
dane osobowe i przez kogo zosta-
ty do zbioru danych wprowadzone
oraz komu zostaty przekazane.

Dokumentacja
przetwarzania danych
Na administratorze danych cig-
2y obowigzek opracowania doku-
mentacji opisujgcej sposéb prze-
twarzania danych osobowych oraz
wdrozonych srodkéw technicznych
i organizacyjnych. Na dokumen-
tacje przetwarzania danych oso-
bowych sktada sie polityka bez-
pieczenistwa danych osobowych
oraz instrukcja zarzgdzania sys-
temem informatycznym stuzgcym
do przetwarzania danych osobo-
wych. Dokumentacje opracowu-
je sie po przeprowadzeniu analizy
ryzyka z uwzglednieniem warunkow
charakterystycznych dla jednostki
organizacyjnej, w ktérej majg byé
przetwarzane dane osobowe. Ana-
lizy ryzyka mozna dokona¢ stosu-
jac na przyktad metody opisane w
raporcie technicznym ISO/IEC TR
13335-3 Technika informatyczna
— Woytyczne do zarzgdzania bez-
pieczenstwem systeméw informa-
tycznych Cze$c 3: Techniki zarzg-
dzania bezpieczenistwem syste-
moéw informatycznych. Raport ten
przedstawia cztery warianty po-
dejscia do analizy ryzyka: podej-
$cie podstawowego poziomu bez-
pieczenstwa, podejscie nieformal-
ne, szczegétowqg analize ryzyka i
podejscie mieszane. Podstawo-

wykorzystujg
ZAGROZENIA
PODATNOSCI
chroniq/ zwigkszajg zwiekszajg \
pzed \ narazajg
zmniejszaja,
ZABEZPIECZENIA |————> RYZYKA ZASOBY
\ : \
analiza : f /
k I
realizowane wskazuje e posiadajg
przez J ¥ /
WYMAGANIA WARTOSCI
W ZAKRESIE (stad potencjalne
PCHRONY nastepstwa dla
dziatania
instytucji)
Rysunek 2. Zarzgdzanie ryzykiem
wa roznica pomiedzy nimi dotyczy  osobowych nalezy uwzglednié

stopnia szczegétowosci analizy
ryzyka. W oparciu o wyniki analizy
ryzyka dobiera sie zabezpiecze-
nia. Zastosowane zabezpieczenia
powinny by¢ efektywne kosztowo
i uwzglednia¢ wymagania wynika-
jace z przepiséw prawa, wymaga-
nia biznesowe i wymagania z ana-
lizy ryzyka. Ryzyko, jakie powstaje
po wprowadzeniu zabezpieczen,
nazywamy ryzykiem szczgtko-
wym.

Polityka bezpieczenstwa da-
nych osobowych powinna zawie-
ra¢ w szczegolnosci dane okreslo-
ne w Tabeli 1. Przy konstruowaniu
polityki bezpieczenstwa danych

Tabela 1. Zawarto$¢ dokumentu Polityka bezpieczenstwa danych

osobowych

Lp. | Zawartos¢ dokumentu
Polityka bezpieczenstwa danych osobowych

1 Wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworza-
cych obszar, w ktérych przetwarzane sg dane osobowe

2 Wykaz zbioréw danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych

3 Opis struktury zbioréw danych wskazujgcy zawartos¢ poszczegol-
nych pdl informacyjnych i powigzania miedzy nimi

4 Sposoéb przeptywu danych pomiedzy poszczegolnymi systemami

5 Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla
zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarza-

nych danych
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zalecenia Generalnego Inspekto-
ra Ochrony danych Osobowych
(GIODO) — Wytycznych w zakresie
opracowania i wdrozenia polity-
ki bezpieczenstwa oraz opcjonal-
nie zapisy rozdziatu 7.2 - Polityka
bezpieczenstwa instytucji w za-
kresie systemow informatycznych
i Zatgcznika A — Przyktadowy spis
tresci polityki bezpieczenstwa in-
stytucji w zakresie systemow infor-
matycznych raportu technicznego
ISO/IEC TR 13335-3.

Instrukcja zarzadzania syste-
mem informatycznym stuzgcym
do przetwarzania danych osobo-
wych powinna zawiera¢ w szcze-
golnosci dane okreslone w Tabe-
li 2. Przy konstruowaniu instrukcji
nalezy uwzgledni¢ zalecenia GIO-
DO - Wskazowki dotyczgce sposo-
bu opracowania instrukcji zarzg-
dzania systemem informatycznym,
stuzgcym do przetwarzania da-
nych osobowych, ze szczegélnym
uwzglednieniem wymogow bezpie-
czenstwa informacji.

Wymagania systemu
informatycznego

System informatyczny stuzacy do
przetwarzania danych osobowych
powinien charakteryzowa¢ sie
okreslong funkcjonalnoscig oraz
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umozliwiaé sporzadzenie i wydruk
raportu dla kazdej osoby, ktorej
dane osobowe sg przetwarzane
w systemie. System powinien za-
pewnia¢ odnotowanie: daty pierw-
szego wprowadzenia, identyfika-
tora uzytkownika, zrodta danych,
informacji o odbiorcach oraz
sprzeciwu osoby wobec przetwa-
rzania jej danych w przypadkach
okreslonych w ustawie.

Przy projektowaniu systemow
informatycznych nalezy uwzgled-
ni¢ zalecenia GIODO - Wymaga-
nia dotyczgce struktur baz danych
osobowych oraz funkcjonalnosci
zarzadzajgcych nimi aplikacji.

Poziomy
bezpieczenstwa
Rozporzgdzenie Ministra Spraw
Wewnetrznych i Administracji w
sprawie dokumentacji przetwarza-
nia danych osobowych oraz wa-
runkoéw technicznych i organizacyj-
nych, jakim powinny odpowiadac
urzgdzenia i systemy informatycz-
ne stuzgce do przetwarzania da-
nych osobowych wprowadza trzy

podstawowy

podwyzszony

w Sl nie przetwarza si¢
danych wrazliwych

Sl nie jest potaczony
z siecig publiczng

w S| przetwarza sie
dane wrazliwe

Sl jest potgczony
z siecig publiczng

Rysunek 3. Poziomy bezpieczenstwa przetwarzania danych osobowych

poziomy bezpieczenstwa przetwa-
rzania danych osobowych: podsta-
wowy, podwyzszony i wysoki.

Poziom podstawowy

Poziom podstawowy stosuje sie,
gdy w systemie informatycznym
nie przetwarza sie danych wraz-
liwych (danych ujawniajgcych po-
chodzenie rasowe lub etniczne,
poglady polityczne, przekonania
religijne lub filozoficzne, przyna-
leznos¢ wyznaniowa, partyjng lub
zwigzkowa, dane o stanie zdrowia,
kodzie genetycznym, natogach,

Tabela 2. Zawarto$¢ dokumentu Instrukcja zarzgdzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych

Lp | Zawartosé¢ dokumentu

Instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych

1 Procedury nadawania uprawnien do przetwarzania danych i reje-
strowania tych uprawnien w systemie informatycznym oraz wskaza-
nie osoby odpowiedzialnej za te czynno$ci

2 Stosowane metody i sSrodki uwierzytelnienia oraz procedury zwigza-
ne z ich zarzadzaniem i uzytkowaniem

3 Procedury rozpoczecia, zawieszenia i zakofczenia pracy przezna-
czone dla uzytkownikéw systemu

4 Procedury tworzenia kopii zapasowych zbioréw danych oraz progra-
mow i narzedzi programowych stuzacych do ich przetwarzania

5 Sposoéb, miejsce i okres przechowywania: elektronicznych nos$nikéw
informacji zawierajgcych dane osobowe, kopii zapasowych zbioréw

danych

6 Sposdb zabezpieczenia systemu informatycznego przed dziatalno-
Scig oprogramowania, ktérego celem jest uzyskanie nieuprawnione-
go dostepu do systemu informatycznego

7 Sposab realizacji odnotowania informaciji o odbiorcach, ktérym da-
ne osobowe zostaty udostepnione, dacie i zakresie udostepnienia,
chyba ze system informatyczny uzywany jest do przetwarzania da-

nych w zbiorach jawnych
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zyciu seksualnym, danych doty-
czacych skazan, orzeczen o uka-
raniu, o mandatach karnych, orze-
czen wydanych w postepowaniu
sagdowym lub administracyjnym)
oraz zadne z urzadzen systemu
informatycznego nie jest potaczo-
ne z siecig publiczng. Srodki bez-
pieczehAstwa na poziomie podsta-
wowym okresla cze$¢ A zataczni-
ka do rozporzadzenia MSWiA.

Na poziomie podstawowym
stosuje sie nastepujace Srodki
ochrony: administrator danych po-
winien zapewni¢ fizyczng kontrole
dostepu do obszaru przetwarzania
danych osobowych okreslonego w
polityce bezpieczenstwa danych
osobowych oraz logiczng kontro-
le dostepu do danych przetwarza-
nych w systemie informatycznym,
stosujac mechanizm w postaci
odrebnego identyfikatora i ha-
sta do uwierzytelniania uzytkow-
nikow systemu. Hasta stosowane
do uwierzytelniania uzytkownikow
powinny skfada¢ sie z co najmniej
6 znakdéw i by¢é zmieniane nie rza-
dziej niz co 30 dni. System infor-
matyczny powinien by¢ zabezpie-
czony przed oprogramowaniem
szkodliwym oraz utratg danych
spowodowang awarig zasilania
lub zaktéceniami w sieci zasilajg-
cej. Dane przetwarzane w syste-
mie nalezy zabezpieczyé wyko-
nujgc kopie zapasowe — zaréwno
zbioréw danych, jak i programéw.
Kopie nalezy przechowywa¢ w
miejscach zabezpieczonych przed
nieuprawnionym przejeciem, mo-
dyfikacja, uszkodzeniem lub znisz-
czeniem (jak najdalej w poziomie
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i w pionie od miejsca ich wytwo-
rzenia). W przypadku stosowa-
nia komputeréw przenosnych do
przetwarzania danych osobowych,
nalezy zapewni¢ ochrone krypto-
graficzng danych osobowych prze-
twarzanych poza obszarem prze-
twarzania.

Urzadzenia, dyski, elektro-
niczne nos$niki informacji przezna-
czone do likwidacji lub przekaza-
nia podmiotowi nieuprawnionemu
nalezy pozbawi¢ zapisu danych
w sposob trwaty, a w przypadku
ich naprawy — naprawia¢ je pod
nadzorem.

Na administratorze danych
spoczywa obowigzek monitorowa-
nia wdrozonych zabezpieczen sys-
temu informatycznego.

Poziom podwyzszony
Poziom podwyzszony stosuje sie,
gdy w systemie informatycznym
przetwarza sie dane wrazliwe oraz
zadne z urzadzen systemu infor-
matycznego nie jest potaczone
z siecig publiczna. Srodki bezpie-
czenstwa na poziomie podwyz-
szonym okresla czes¢ B zataczni-
ka do rozporzadzenia MSWiA.

Na poziomie podwyzszonym
stosuje sie — zgodnie z zasadag
kaskadowosci — $rodki ochrony
wtasciwe dla poziomu podstawo-
wego. Dodatkowo administrator
danych ma obowigzek wdrozy¢ ni-
zej wymienione $rodki ochrony.
W przypadku, gdy do uwierzytel-
niania uzytkownikéw systemu uzy-
wa sie hasta, hasto powinno za-
wiera¢ mate i duze litery oraz cyfry
lub znaki specjalne i sktada¢ sie
z co najmniej 8 znakéw. W przy-

Tabela 3. Poziomy bezpieczenstwa
przetwarzania danych osobowych w
systemie informatycznym

Poziomy bezpieczenstwa
przetwarzania danych

osobowych w systemach
informatycznych

podstawowy
2 podwyzszony
3 WYySOKi
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padku, gdy urzadzenia i elektro-
niczne nosniki informacji zawie-
rajgce dane osobowe tzw. wraz-
liwe przekazywane sa poza
obszar przetwarzania, nale-
zy zabezpieczy¢ je w spo-
sOb zapewniajgcy ochrone po-
ufnosci i integralnos¢ danych.
Opis zastosowanych $rodkéow
powinna okreslac instrukcja
zarzgdzania systemem informa-
tycznym stuzgcym do przetwarza-
nia danych osobowych.

Poziom wysoki

Poziom wysoki stosuje sie, gdy
przynajmniej jedno urzgdzenie
systemu informatycznego potaczo-
ne jest z siecig publiczng. Srodki
bezpieczenstwa na poziomie wy-
sokim okresla czes¢ C zatgcznika
do rozporzadzenia MSWiA.

Na poziomie wysokim stosu-
je sie — zgodnie z zasadg kaska-
dowosci — srodki ochrony witasci-
we dla poziomu podwyzszonego i
poziomu podstawowego. Dodatko-

-

Podstawowe pojecia zwigzane z bezpieczenstwem
teleinformatycznym

dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozli-
wej do zidentyfikowania osoby fizycznej,

administrator danych — organ, jednostka organizacyjna, podmiot lub osoba,
decydujaca o celach i srodkach przetwarzania danych osobowych,
administrator bezpieczenstwa informacji — osoba nadzorujgca przestrze-
ganie zasad ochrony danych osobowych,

zbiér danych — kazdy posiadajgcy strukture zestaw danych o charakterze
osobowym, dostepny wedtug okreslonych kryteridw, niezaleznie od tego,
czy zestaw ten jest rozproszony lub podzielony funkcjonalnie,
przetwarzanie danych - jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowy-
wanie, zmienianie, udostepnianie i usuwanie, a zwtaszcza te, ktére wyko-
nuje sie w systemach informatycznych,

system informatyczny — zespdt wspéitpracujgcych ze sobag urzadzen, pro-
gramoéw, procedur przetwarzania informacji i narzedzi programowych za-
stosowanych w celu przetwarzania danych,

zabezpieczenie danych w systemie informatycznym — wdrozenie i eksplo-
atacja stosownych $rodkéw technicznych i organizacyjnych zapewniajg-
cych ochrone danych przed ich nieuprawnionym przetwarzaniem,

hasto — cigg znakéw literowych, cyfrowych lub innych, znany jedynie oso-
bie uprawnionej do pracy w systemie informatycznym,

identyfikator uzytkownika — cigg znakéw literowych, cyfrowych lub innych,
jednoznacznie identyfikujacych osobe upowazniong do przetwarzania da-
nych osobowych w systemie informatycznym

uwierzytelnianie — dziatanie, ktérego celem jest weryfikacja deklarowanej
tozsamosci podmiotu,

poufnos$¢ danych — wiasciwos$é zapewniajaca, ze dane nie sg udostepnia-
ne nieupowaznionym podmiotom,

rozliczalnos¢ — wiasciwos$¢ zapewniajgca, ze dziatania podmiotu moga by¢
przypisane w sposob jednoznaczny tylko temu podmiotowi,

integralnos¢ danych — wtasciwos$¢ zapewniajgca, ze dane osobowe nie zo-
staty zmienione lub zniszczone w sposo6b nieautoryzowany,

usuwanie danych — zniszczenie danych osobowych lub taka ich modyfi-
kacja, ktora nie pozwoli na ustalenie tozsamosci osoby, ktérej dane doty-
cz3q,

raport — przygotowane przez system informatyczny zestawienia zakresu i
tredci przetwarzanych danych,

teletransmisja — przesytanie informacji za posrednictwem sieci telekomuni-
kacyjnej,

sie¢ publiczna — publiczna sie¢ telekomunikacyjna wykorzystywana gtéw-
nie do swiadczenia publicznie dostepnych ustug telekomunikacyjnych.

www.hakin9.org




O autorze

Audytor systemoéw zarzgdzania jakoscig i zarzadzania bez-
pieczenstwem informacji, specjalista w zakresie ochrony in-
formacji prawnie chronionych, redaktor portalu www.ochrona-
informacji.pl

Kontakt z autorem: a.guzik@ochronainformacji.pl

J

wo administrator danych ma obowigzek wdrozy¢ ni-
zej wymienione $rodki ochrony. System informatycz-
ny nalezy chroni¢ przed zagrozeniami pochodzacy-
mi z sieci publicznej poprzez wdrozenie fizycznych
lub logicznych zabezpieczen chronigcych przed nie-
uprawnionym dostepem.

W przypadku zastosowania logicznych zabezpie-
czen nalezy zapewni¢ kontrole przeptywu informa-
cji pomiedzy systemem informatycznym administra-
tora danych a siecig publiczng oraz kontrole dzia-
tan inicjowanych z sieci publicznej i systemu informa-
tycznego administratora danych (np. poprzez zasto-
sowanie zapory ogniowej). W przypadku, gdy dane
do uwierzytelniania uzytkownikéw systemu przesyta-
ne sg w sieci publicznej, nalezy zastosowaé Srodki
ochrony kryptograficznej.

Szczegobtowe informacje na temat sSrodkéw ochro-
ny na poszczegdlnych poziomach bezpieczenstwa
okresla zatgcznik do rozporzgdzenia MSWiA.

Nalezy zauwazy¢, ze wyzej wymienione rozpo-
rzadzenie okresla minimalne wymagania w zakresie
bezpieczenstwa teleinformatycznego danych osobo-
wych.

Administrator danych moze dodatkowo zastoso-
wac inne srodki ochrony w celu zapewnienia bezpie-
czenstwa przetwarzania danych osobowych, niz to
wynika z wymagan okreslonych w ustawie i rozpo-
rzgdzeniu MSWiA.

Podsumowanie

Przepisy prawa okreslajg minimalne wymagania
zwigzane z bezpieczenstwem teleinformatycznym
danych osobowych.

Oproécz nich nalezy uwzgledni¢ zalecenia Ge-
neralnego Inspektora Ochrony Danych Osobowych
dotyczace problematyki bezpieczenstwa teleinfor-
matycznego danych osobowych oraz polskie normy
dotyczace bezpieczenstwa informacji, ktére stano-
wig zrodto tzw. dobrych praktyk, a w szczegodlnosci:
PN-ISO/IEC 17799: 2007 Technika informatyczna
— Techniki bezpieczenstwa — Praktyczne zasady za-
rzgdzania bezpieczenstwem informacjii PN-ISO/IEC
27001: 2007 Technika informatyczna — Techniki bez-
pieczenstwa — Systemy zarzgdzania bezpieczen-
stwem informacji — Wymagania. ®

NE TA/Sa

Unified Threat Management

FIREWALL

ANTYWIRUS

ANTYSPAM

kompleksowa ochrona sieci lokalnej
vnikalna technologia ASQ gwarantujgca
najwyiszg wydajnosé

zaawansowane raporfowanie w standardzie
bezpieczne polgczenia VPN

centralna administracja

SPRAWDZ CO ZMIENIA
TECHNOLOGIA ASQ

www.netasq.pl/utm

Dagma sp z 0.0.
ul. Pszczyriska 15, 40-478 Katowice
tel. 32 259 11 00, fax 32 259 11 90




