LUKASZ CIESIELSKI

Stopien trudnosci

B [

Z ARTYKULU
DOWIESZ SIE

jak zdoby¢ hasto dowolnego
konta w systemie Linux,

jak postugiwac sie
najpopularniejszym programem
stuzgcym do tamania haset

- John the Ripper,

w jaki sposoéb testowaé
bezpieczenstwo haset,

co zrobi¢, aby przeczyta¢
zabezpieczony plik PDF

jak rozpakowa¢ archiwum ZIP
bez znajomosci hasta dostepu,

w jaki sposéb uzyska¢ dostep
do konta dowolnego uzytkownika
systemu Windows XP i Vista.

CO POWINIENES
WIEDZIEC

umie¢ sprawnie postugiwac sig
konsolg,

zna¢ metody tamania haset
(Single Crack, stownikowa,
brute-force),

zna¢ metody kodowania haset
(DES, RSA, MD4, MD5, Kerberos
AFS itp.).

40 | HAKIN9 1/2009

Ztam hasto!

Do niedawna hasta byty wystarczajgcym zabezpieczeniem
waznych danych przed nieuprawnionym dostepem do nich. Czy
jest tak nadal? Z catg pewnosciq nie. Posiadajgc odpowiedniq
wiedze oraz oprogramowanie, uzytkownik jest w stanie bez
wiekszych przeszkdd uzyska¢ dostep do zabezpieczonych plikow.

rtykut wprowadza w arkana swiata
Acrockingu i ukazuje sposoby famania

haset. Juz po kilku chwilach znajomose
metod postepowania z zabezpieczonymi plikami |
hastami do systemow operacyjnych moze okazac

sie nie tylko bardzo pozyteczng umiejetnosciq, ale
takze doskonatq zabawg, a nawet przygoda.

Na skroty

Obiektem naszych zainteresowan sq tzw. funkcje
skrotu (doktadniej omowione zostaty ponize)).
Dlaczego wiasnie one? Poniewaz dzigki nim
mozemy dowiedzie¢ sie, jakie hasto zostato
przyporzadkowane danemu uzytkownikowi.

Aby jednak zrozumied istote sprawy, musimy
sprawdzi¢, czym charakteryzujq sie najczescie)
wykorzystywane algorytmy, takie jak MD5, SHA-1
itd.

Co mozna powiedzie¢ o algorytmie MD5
(ang. Message-Digest algorithm)? Najwazniejszq
cechq jest oczywiscie diugos¢ generowanego
skrotu, czyli 128 bitow. Pomystodawcq jest
profesor Ronald Rivest. Zostat on zmuszony do
opracowania kolejnej wersji, po tym jak Hans
Dobbertin udowodnit, ze poprzedni algorytm,
MD4, jest zbyt staby i nie daje gwarancii
bezpieczenstwa. Prototyp algorytmu MD5 powstat
w 1991 roku. Pie¢ lat pdzniej po raz kolejny Hans
Dobbertin starat sie obali¢ mit o niezawodnosci
MD5. Cho¢ jego analiza nie dostarczyta
dostatecznie przekonujgcych dowoddw na temat
stabosci algorytmu Ronalda Rivesta, wystarczyia

jednak, aby eksperci z zakresu kryptografii i
bezpieczenstwa czesciowo zrezygnowali z MD5S
na rzecz SHA-1 oraz RIPEMD-160. 17 sierpnia
2004 grupa chinskich naukowcow: Xiaoyun
Wang, Dengguo Fen, Xuejia Lai i Hongbo

Yu opublikowata analityczny algorytm ataku,
niepodwazalnie wykazujgc stabose MDb.

Szyfrowanie algorytmem MD5 przebiega
w szesciu fazach. Na poczgtku do wartosci
wejsciowej zostaje doklejony bit o wartosci 1.
Nastepnie wynik jest uzupetniany zerami do
momentu, az cigg bedzie skiadat sig z 512-
bitowych blokdw, a ostatni z nich osiggnie
diugose 448 bitow. Ostatni blok musi by¢ niepetny,
poniewaz to wiasnie do niego zostaje doklejony w
kolejnej fazie 64-bitowy licznik, okreslajacy rozmiar
wiadomoscl. Teraz juz wiadomos¢ skiada sie
w catoscl z 512-bitowych fragmentow. Kolejnym
krokiem jest ustawienie wartosci poczatkowej
na 0123456789abcdeffedcbad876543210. Po
tych czynnosciach na kazdym bloku zostaje
uruchomiona funkcja zmieniajgca stan. Po
zmianie stanu ostatniego bloku zostaje zwrocony
gotowy skrét wiadomosci.

Drugim rownie czesto stosowanym
algorytmem jest SHA-1 (ang. Secure Hash
Algorithm). Zostat on zaprojektowany przez
NSA (ang. National Security Agency) po
ujawnieniu stabych punktow MD5 i SHA-O.
SHA-1 zostat opublikowany w 1995 roku przez
National Institute of Standards and Technology.
Niestety, okazaito sie, ze i ten algorytm nie zdat



egzaminu. Od 2002 roku powstaty cztery
warianty SHA-2, czyli SHA-224, SHA-256,
SHA-384 i SHA-512. Cho¢ w 2004 roku
oficjalnie ogloszono udane ataki na
strukture podobng do SHA-1, w dalszym
ciggu jest to algorytm powszechnie
stosowany. National Institute of
Standards and Technology dopiero w
2010 roku planuje catkowitq rezygnacje z
SHA-1 na rzecz nowszego SHA-2. Jezeli
chodzi o strone techniczng SHA-1, to jest
on bardzo podobny do MDb, z tg roznicq,
ze tworzy 160-bitowy skrot wiadomosci.
Najpopularniejszym zastosowaniem

dla SHA jest zabezpieczanie podpisow
cyfrowych, baz danych MySQL,
dokumentow Worda i Excela. Czesto
wykorzystuje sie ten algorytm rowniez

w kryptografii, a nawet przemysle i
organizacjach wojskowych.

Najlepszy z najlepszych
tamanie haset jest czynnosciq
wymagajgcg oprogramowania
najlepszego z najlepszych. Wiasnie ta

mysl przy$wiecata tworcy programu John
the Ripper. Jego autorem jest Alexander
Peslyak, znany pod pseudonimem Solar
Designer. Jako nie tylko programista, lecz
rowniez doskonaty haker, wiedziat, na czym
polega deszyfrowanie zakodowanych
plikow i ciqgow znakowych. Warto
wspomniec, ze poza programem stuzgeym
do famania haset, Alexander Peslyak
opracowat dystrybucije tat na jgdro Linuksa
- Openwall, w ktérej maksymalny nacisk
zostat potozony na bezpieczenstwo

w kazdej postaci. WréEmy jednak do
programu John the Ripper, aby rozpoczgé
przygode z deszyfrowaniem i hastami w
najrozmaitszej postaci.

Instalacja nie powinna sprawic¢ kiopotu,
poniewaz John the Ripper znajduje sie w
repozytorium wielu dystrybucji systemow
operacyjnych. Aktualna wersja — 1.7.3.1
- zostata wydana 18 lipca 2008 roku.
Ogromngq zaletq (poza funkcjonalnosgciq)
jest wieloplatformowos¢. John the Ripper
zostat udostepniony na takie systemy jak:
UNIX, Linux, Windows, BeOS, OpenBSD,
FreeBSD, IRIX, AIX, a nawet HP-UX. Biorgc
pod uwage fakt, ze nie jest to program
napisany w srodowisku Java, mnogose
dostepnych platform budzi pewien podziw.
Po instalacji warto sprawdzi¢, czy wszystko
zostato poprawnie skonfigurowane.

Najlepszym sposobem jest uruchomienie
programu z parametrem -test.

Dzieki temu program obliczy wartosci
¢/s (ang. cracs per second), czyli iloge
prob rozszyfrowania hasta na sekunde dla
poszczegobinych systemdw operacyjnych.
Jezeli John the Ripper przeprowadzit test
bez problemodw, oznacza to, ze jest gotowy
do pracy.

Zanim przystgpimy do tamania
plikow z hastami, nalezy przypomniec,
ze program ten potrafi pracowac z
okreslonymi algorytmami. Najczesclej sq
one zwigzane z plikami przechowujgcymi
hasta dostepu do systemow
operacyjnych, np. /etc/passwd, /etc/
shadow (Linux) lub \WINNT\repair\ SAM.
Aby zdoby¢ hasto (zakodowane) w
systemie Windows, nalezy skorzystac
z programu pwdump. John the Ripper
bez problemdw odczytuje niezbedne
informacje z wymienionych powyzej
plikbw oraz wyniki dziatania programu
pwdump. Nie oznacza to jednak, ze
Za pomocq tego oprogramowania nie

Zt AM HAStO!

mozna ztamac zabezpieczenia np.
aplikacji czy serwera. Wrecz przeciwnie,
jedynq przeszkodg moze by¢ brak wiedzy
na ten temat. Niezwykle istotng kwestiq
jest format ciggu, ktory chcielibysmy
pozyska¢ w postaci rozkodowane;.

Aby przyjrze¢ sie sktadni tzw. hasha,
najlepiej edytowac plik /etc/shadow

lub /etc/passwd. W tym momencie
powinnismy ujrze¢ charakterystyczny
ciqQQg, Np. lucas:$1$CDjnm/BES0aPrzUSs
MDtbUa3mlY9fgK0:14110:0:99999:7::
:. Dla osoby, ktora ma zamiar pozyskac¢
hasto dostepu danego uzytkownika,
najistotniejsze sq dwa pierwsze pola,
czyli nazwa uzytkownika oraz hasto.

/ podanego przykiadu wynika, ze
wiascicielem konta jest osoba 0

loginie lucas 1 hasle.. No wiasnie — i

tu wkracza John the Ripper. Jak tatwo
sie domysli¢, dla uzyskania dostepu do
konta administratora, nalezy szukac linijki
zawierajgcej login root. Podobnie bedzie
wyglgdac sytuacja, w ktorej obiektem
naszych zainteresowan jest konkretna

(=] lucas@host-80-228

BEE)
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Rysunek 1. Program John the Ripper uruchomiony z parametrem -test
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aplikacja. W takim wypadku wystarczy
w miejsce konta uzytkownika odnalez¢
nazwe konta danej aplikacji i ztamac
skojarzony z nig skrot.

Jesli chcemy rozpoczg¢ prace,
korzystajgc ze standardowych ustawien
programu, wystarczy wywota¢ go w linii
polecen, jako argument podajgc jedynie
Sciezke do pliku zawierajgcego wartosci
majace zostac rozszyfrowane. John the
Ripper rozpocznie prace, co zauwazymy
natychmiast, poniewaz niemalze od razu
obcigzenie procesora bedzie wynosic¢
sto procent. Algorytm wykorzystany do
kodowania hasta zostanie wykryty przez
program automatycznie. Niewielkim
utrudnieniem jest sposob wyswietlania
komunikatéw o postepie pracy programu.
Najprawdopodobniej ma to zwigzek z
duzym obcigzeniem procesora. Otdz aby
dowiedzie¢ sie, jak postepujq prace, nalezy
wcisng¢ dowolny przycisk na klawiaturze.

Proces analizy moze trwa¢ od kilku
minut do kilku dni, a nawet tygodni (a
dla naprawde silnych haset jeszcze o
wiele diuzejl). Jezeli uznamy, ze sprzet, na
ktorym poddalismy analizie dany cigg
znakdw, jest zbyt staby, mozemy przerwac
dziatanie programu, korzystajgc ze skrotu
[Ctrl+c]. Wysokie uzycie mocy obliczeniowej
procesora wynika ze specyfiki dziatania
narzedzia.

W rzeczywistosci oprogramowanie tego
typu sktada sie z dwdch podstawowych
elementow: klienta oraz stownika.

Deszyfracja hasta jest w rzeczywistosci

- przy zastosowaniu metody stownikowe]
- poréwnywaniem poszczegoinych
elementow stownika (sq to nie tylko
wyrazy, lecz takze najczesciej stosowane
zestawienia literowe, uzywane jako hasta) z
interesujgcym nas ciggiem. Jezeli operacja
zakonczy sie sukcesem, efekt dziatania
programu — czyli wyjsciowa postac¢ hasta
- zostanie zapisany w pliku john.pot.
Zatbzmy, ze chcemy dowiedzie¢ sie, jakie
hasta majq uzytkownicy danego systemu
operacyjnego, np. Debiana. Wiemy juz,

ze aby rozpoczg¢ prace, wystarczytoby
polecenie john /etc/shadow. Metoda
ta posiada jednak powazng wade — jest
powolna. Mozna przyspieszy¢ dziatanie
programu poprzez dobor konkretnego
stownika. Stuzy do tego 0pcja —~wordfile:
. Przykiodowe polecenie, wskazujgce
jednoczesnie konkretny stownik, ktory

ma zostacC uzyty przez program, moze
wygladac¢ tak:

john -wordfile:password.lst /etc/shadow

Na poczgtku John the Ripper probuje
ztamac hasta, uwzgledniajgc algorytm
odpowiadajgey temu, ktorym zostato
zaszyfrowane hasto. W tym przypadku
bedzie to MD5. Po zakohczeniu procesu
szukajgcego hasta, wyniki dziatania
programu zostang zapisane we
wspomnianym wczesniej pliku john.pot.
Pamietajmy jednak, ze parametry

= liicas @host-89
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Rysunek 2. Przykiad tamania hasta z wykorzystaniem metody stownikowej
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programu przedstawione w powyzszych
przyktadach to jedynie podstawowe

opcje. Praktyka i rzeczywistos¢ pokazg,

ze dla zZtamania haset najczescie)
bedziemy zmuszeni korzystac z opcji
zaawansowanych, takich jak np. reguty.

To wiasnie dzieki regutom program

moze dokona¢ permutacji zawartosci
stownika wykorzystywanego aktualnie
przez program. Jezeli cheiatbys

korzystac z innego stownika niz te, ktore
standardowo oferuje John the Ripper,
warto odwiedzi¢ strony www.openwall.com
lub coastcs.purdue.edu. Znajdziemy tam
nie tylko niewielkie stowniki, zawierajace
jedynie hasta skojarzone z okreslonymi
dziedzinami, lecz takze duzy zbior (okoto 40
MB po dekompresji), bedgey kompilacjg
wszystkich stownikow.

Definicje regut znajdujq sie w pliku
john.conf. Aby okresli¢ zasady, na
podstawie ktorych John the Ripper
bedzie wyszukiwatl odpowiednikow
w stowniku, nalezy postuzyc¢ sie
symbolami i formatem zaczerpnietymi z
programu crack Aleca Muffeta. Pewnie
zastanawiasz sie, do czego wiasciwie
moze przydac¢ sie definiowanie regut,
skoro korzystamy ze stownika. Otz
problem polega na tym, ze nawet
najbardziej rozbudowany stownik
nie zawiera wszystkich (takze tych
najdziwniejszych) mozliwych odmian
danego wyrazu. Wystarczy, ze uzytkownik
dotqczy do danego stowa jakas$ cyfre
i hasto nie zostanie odkryte, poniewaz
podany wzorzec okaze sie nieprawidtowy.
| tu do akcji wkraczajg wspomniane
reguty. Pozwalajg one na bardzo
szczegoOtowe definiowanie ostatecznej
postaci wyszukiwanych wyrazow.

Np. zwykia metoda stownikowa nie
odnajdzie stowa Tlpass!l. Jezeli jednak
okreslimy pewne zasady wyszukiwania,
to bardzo mozliwe, ze hasto podobnej
postaci zostanie odnalezione. Zatdzmy,
ze musimy ztamaé hasto (mamy po
temu wazne powody) i wiemy dwie
rzeczy. Po pierwsze, hasto rozpoczyna
cyfra z zakresu od O do 3, a po

drugie — na koncu znajduje sie znak
procenta. Oczywiscie i w tym przypadku
mozliwosci jest bardzo wiele, jednak
jezeli scisle zdefiniujemy znaki, ktore
mogq znajdowac sie na poczgtku i na
koncu naszego hasta, zbior mozliwych



rozwiqzan zostanie znacznie zawezony.
Dodajgc do tego kolejne informacije,
naprowadzamy program na wiasciwy
trop.

Przejdzmy jednak do praktyki. Aby
okresli¢, ze poczqgtkiem szukanego
hasta sq cyfry od 0 do 3, nalezy w pliku
john.confwpisac regute ~10123]. Znak »
(daszek) oznacza, ze nastepujgca po Nim
definicja wzorca odnosi sie do poczqtku
poszukiwanego ciggu znakow. W nawiasie
kwadratowym wskazujemy zakres znakow,
ktore majq by¢ brane pod uwage w danym
wyszukiwaniu. Oczywiscie nie muszq to
by¢ jedynie cyfry. Robwnie dobrze moglismy
zastosowac litery, np. ~[abc]. Jezeli za
baze, ktorg sprawdza John the Ripper,
przyjmiemy stowo world, to dla powyzszej
definicji program utworzy takie hasta jak:
Oworld, Tworld, 2world oraz 3world. Jak
tatwo sie domysli¢, przy uzyciu drugie
reguty wynikiem bedq stowa: aworld,
bworld i cworld. W identyczny sposob
mozemy okresli¢ takie znaki jak wykrzyknik
czy pytajnik.

No dobrze, a co sie stanie, jezeli
dodatkowe znaki chcemy przypisa¢ na
koncu wzorca? Nalezy wtedy skorzystac
z symbolu s (dolar), odnoszgcego sie
do konca badanego ciggu znakdw. Dla
znakow niebedgeych ani literami, ani
cyframi definicja moze wyglgdac¢ np. w
taki sposob: s[te#ss~s* () 1. Dla wzorca
world John bedzie tworzyt takie hasta jak
world!, world# czy world&. Jest to bardzo
przydatne w momencie, kiedy mamy
zamiar famac hasta wygenerowane przez
specjalne, stworzone w celu budowania
silnych haset, programy. To jednak nie
wszystko. Szybko mozna dojs¢ do wniosku,
ze dobre hasto otrzymamy, modyfikujgc
nie tylko poczgtek i koniec danego wzorca,
ale takze jego wnetrze. Dla wspomnianego
juz stowa world, moze to by¢ np. wOrid.
Litery o i | zostaty zamienione na cyfry O i 1.
Standardowe wyszukiwanie, polegajgce na
Slepym porownywaniu okreslonego wyrazu
z zawartosciqg stownika na nic sie nie zda.
Jednak John the Ripper oferuje parametr,
dzieki ktoremu wskazemy programowi, ze
na drugim miejscu w stowie wystepuje
wiasnie cyfra O, natomiast kolejng definicjg
okreslimy cyfre 1 stojgcg na czwartym
miejscu. Do pliku zestawiajgcego nasze
reguty dopisujemy kolejno i[21[0] oraz
i[4]111]. Jezeli nie jestesmy pewni, joki znak

znajduje sie na np. 3 miejscu, ale wiemy,
ze jestto a, b lub ¢, to bez ktopotu mozemy
to zdefiniowa¢ za pomocq tego samego
parametru i. Gotowa reguta bedzie
wygladata tak: i[3] [abc]. Dla programu
polecenie takie bedzie rownoznaczne

ze sprawdzeniem danego wzorca z
podstawieniem na trzeciej pozycji kolejno
znakow a, b i c.

Rowniez w pliku John.conf uzytkownik
moze okresli¢ dodatkowe reguty. Aby
jednak ktorakolwiek z nich zostata
zinterpretowana przez program, nalezy
rozpoczq¢ definiowanie znakiem
dwukropka. Nastepnie trzeba podac¢
pozgdane opcje. Kiedy wyszukujemy stow
pisanych jednoczesnie matymi i duzymi
literami, dobrze jest ustawi¢ parametr -c.
Podane po nim polecenia nie zostang
wykonane, kiedy wyraz bedzie pisany
jednolicie = matymi lub wielkimi literami,
natomiast bedq one aktywowane, jesli
W przetwarzanym wzorcu wystepujq
oba rodzaje liter. Bardzo czesto wiemy
mniej wiecej, jakiej dlugosci stowa
poszukujemy. Nie ma sensu, zeby John
szukat w stowniku ciggow skiadajgeych
sie z dziesieciu znakdw, skoro wiemy, ze
hasto nie zawiera ich wiecej niz np. 4.

Zt AM HAStO!

Przy budowie reguty korzystamy wtedy ze
znaku wiekszosci, po ktorym okreslamy
maksymalng diugose ciggu (-4). Wpisujge
natomiast litere ¢, nakazemy, aby program
zamienit wyraz na pisany wielkimi literami
(przydatne dla haset pisanych z wigczonym
Caps Lockiem). Czasami prosciej jest
zdefiniowac¢ ciqgi, ktére majq zostac
pominiete podczas poréwnywania ze
stownikiem. Oczywiscie jest to mozliwe.
Che¢ zdefiniowania reguty zawierajqcej
zestaw znakow, ktére nie majg by¢
uwzgledniane, wyrazamy poprzez wpisanie
12 i nazwy klasy, ktorg wylgczamy.

Metoda stownikowa nie jest jednak
domysinym ustawieniem. Jezeli nie
podamy nazwy stownika, z ktorego
chcemy korzystac, John bedzie probowat
ztamac¢ hasto tzw. metodq brute-force.
Polega ona na probowaniu wszystkich
mozliwych ciagdw znakow, tak diugo,
az aktualny cigg okaze sie zgodny z
rozszyfrowywanym. Niestety, metoda ta
jest bardzo czasochtonna. W poréwnaniu
jednak do pracy ze stownikiem okaze
sie, ze to wlasnie metoda brute-force jest
skuteczniejsza. Dlaczego? Poniewaz kazay,
nawet najbardziej rozbudowany stownik jest
ograniczony pewnymi ramami. Stosujgc

na podstawie porownan ze stownikiem

#include <stdlib.h>
#include <unistd.h>
#include <stdio.h>
#include <crack.h>

int main(int argc, char*argv[]) {
char *haslo;
char *ostrzezenie;
int status = 0;

while ((haslo = getpass("\nHasto: "))

status = 1;

} else {

exit (status);

RIPEMD

MD2: 6003a4c61683cfcSbf77b6172b0d1289
MD4: 5ffddebd37ea2f6cTdc8leadde964169
MD5: 4156d9df0£672ddf7721796d3e3cd058

printf ("UWAGA!: %s.\n", ostrzezenie);

Listing 1. Program haslo.c, sprawdzajqcy stopien skomplikowania hasta uzytkownika

#define slownik "/sciezka/do/katalogu/slownika"

NULL && *haslo

if ((ostrzezenie = FascistCheck (haslo, slownik)) != NULL) {

printf ("System bezpieczny! Haslo jest odporne na ztamanie!\n");

Listing 2. Sfowo hakin9 zakodowane algorytmami: MD2, MD4, MD5, SHA-T oraz

SHA-1: 767bbb5e6633d4c48f5af5a3cadd83b781le24d4e
RIPEMD-160: 0e97cf97739%ee564826306b239854983248c502a
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technike brute-force, program pomija

ten problem, poniewaz buduje dowolne
mozliwe ciqgi, nie sugerujgc sie gotowym
zestawieniem stow.

Jak juz wspomnielismy, metoda
brute-force ustawiona jest w
programie John the Ripper jako opcja
domysina. Nie oznacza to jednak,
ze kazdy parametr narzedzia zostat
skonfigurowany dla osiggniecia
maksymalnej wydajnosci. Najczesciej
jest wiasnie tak, ze to uzytkownik musi
zadbac o ostateczng konfiguracje.

Aby okresli¢ szczegodtowe zasady
postepowania podczas tamania

hasta, niezbedne bedzie odpowiednie
ustawienie parametru -incremetal,
NP. john -incremetal:All shadow.
Parametr -incremetal Moze
wystepowa¢ w czterech formach.
Pierwsza postac to dookreslenie a11,
powodujqgce, ze program wezmie pod
uwage zarowno duze, jak i mate litery
oraz wszelkie znaki interpunkcyjne. Jezeli
jestesmy pewni, ze hasto skiada sie
jedynie z matych liter, wystarczy opcja
Alpha. Podobnie jest w przypadku cyfr
(Digits). Moze sie jednak zdarzy¢,

ze bedziemy chcieli wyeliminowac
wszystkie duze litery. Korzystamy wtedy
z dodatkowego parametru LanMan,

dodatkowo odpowiednio go konfigurujgc.
Wbrew pozorom, jest to niezwykle
istotna kwestia. Biorgc pod uwage

fakt, ze polecenie -incremetal:All
moze zaowocowac nawet trylionami
rozwigzan, nalezy w miare mozliwosci
uscislic nasze oczekiwania wzgledem
programu. Dla kazdej z wymienionych
wczesniej opcji (11, Alpha, Digits
0raz LanMan) nalezy zdefiniowaé w
pliku john.conf pie¢ pol, ktore okreslaja
zakres i sposob dziatania programul.
Na poczgtek okreslamy, ktora opcja jest
nizej definiowana, Np. [incremental:
LANMan]. Kolejnym istotnym krokiem
jest wskazanie pliku zawierajgcego

liste dostepnych znakow (File = ./
LANMan.chr). Teraz mozemy juz wskazac
minimalng I maksymalng dtugosc¢
generowanych ciggow. Dokonujemy
tego za pomocq parametrOw MinLen |
MaxLen, NP. MinLen=0. Na koniec nie
pozostato nic innego, jak zdefiniowanie
liczby znakodw dostepnych na liscie
(charcount=100). Dlaczego parametry
te sq takie wazne? Poniewaz w duzej
mierze to wiaénie od nich zalezy czas

i skutecznos¢ dziatania programu.
Dzieki ogranicznikom, takim jok MinLen
i MaxLen, Mozna skroci¢ czas tamania
hasta (jednoczesnie zwiekszajqc
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prawdopodobienstwo, ze.. nie uda sie go
znalez¢). By¢ moze komus te wszystkie
zabiegi wydajq sie bezcelowe, jednak

to twierdzenie moze zostac¢ obalone
jeszcze przed plerwszq probqg deszyfracii
hasta. Wystarczy w prosty sposob
obliczy¢ ilos¢ mozliwych kombinaciji dla
wybranych ustawien. Zatozmy, ze nasza
maksymalna dtugos¢ ciggu ma wynosic
5, natomiast na liscie bedzie 90 znakodw.
Aby dowiedzie¢ sig, ile roznych ciqgow
utworzy John podczas sprawdzania,
nalezy parametr CharCount podniesc
do potegi MaxLen (905). Wynik, mimo
niewielkiej dtugosci hasta, bedzie
olbrzymi. Odpowiednio manipulujgc tymi
ustawieniami, mozemy go zmniejszy¢
nawet 0 potowe. Nie bez znaczenia
okaze sie nasza intuicja I umiejetnose
przewidzenia poczynan wiasciciela
hasia.

Rainbow tables

Chociaz wspoiczesnie wiekszose
dystrybucji systemow typu Linux czy
BSD wykorzystuje do ochrony haset
uzytkownikow tzw. sol (ang. salt),

warto wzig¢ pod uwage takze baze
skrotow, nazywanqg czesto teczowymi
tablicami (ang. rainbow tables).
Rozpocznijmy jednak od wyjasnienia
pojecia wspomnianej soli. Uogdlniajqce,
SOl to wartos¢ generowana losowo,

a nastepnie dodawana do funkcji
skrotu w charakterze jej argumentu i
zapisywana obok wartosci skrotu. Dzieki
takiemu rozwigzaniu wynik funkcji skrotu
jest inny dla kazdej wartosci soli. W
praktyce sprawia to, ze osoba tamigca
hasto musiataby posiadac teczowq
tablice dla kazdej soli. Oczywiscie

w takim wypadku korzystanie z
teczowych tablic jest nieuzasadnione i
niepraktyczne. Zastanawiasz sie pewnie,
czym jest tajemnicza funkcja skrotu i
tablice o nazwie rodem z baséni? Jak
pewnie zauwazyt kazdy, kto cho¢ raz
wyprébowat program John the Ripper,
jego zdecydowanie najwiekszg wadq

(i zaletq jednoczesnie) jest catkowite
wykorzystanie mocy obliczeniowej
procesora. Efektem jest brak mozliwosci
wygodnego korzystania z innych aplikacji.
Zakiadajqe, ze przez kilka dni nie

mamy zamiaru korzysta¢ z komputera,
nie bedzie to dla nas problemem. W



przeciwnym wypadku bedzie zalezato
nam na jakiejs innej metodzie, ktéra
maksymalnie przyspieszy proces
tamania hasta. Tu wiasnie wkraczajq
teczowe tablice i wspomniana wczesniej
funkcja skrotu. Jak wiadomo i tatwo

sie domysli¢, przechowywanie haset

w postaci niezaszyfrowanego tekstu

nie miatoby sensu, a przejecie kontroli
nad systemem zajetoby wprawnemu
uzytkownikowi kilka sekund. To wiasnie

z tego powodu powstaty funkcje skrotu,
takie jak chociazby MD2, MD4, MDb,
SHA-1, NTLM, RIPEMD czy Cisco

Pix. Niedtugo po tym, jak wdrozono
nowy pomyst w zycie, zaczeto sie
zastanawia¢, w jaki sposéb mozna
oming¢ takie zabezpieczenie. Dla
jednych rozwigzanie tego problemu
miato pomoc w dalszych badaniach
nad doskonaleniem i zwiekszaniem
bezpieczenstwa. Znalazta sie jednak
rowniez grupa 0sob, ktorzy chciel
rozwigza¢ zagadke, aby moéc omijac
zabezpieczenia. W ten oto sposob
narodzit sie pomyst na stworzenie
swoiste] bazy skrotow, ktorg bedzie
mozna wykorzystywa¢ do tamania haset
kodowanych wiasnie jednokierunkowq
funkcjq skrotu. Pionierem w tej dziedzinie
byt Philippe Oechslin. Jak wida¢ na
przykiadzie stowa hakin9 (Listing 2),
wynik funkcji hashujgcych jest catkowicie
niezrozumiaty dla cztowieka. Jezeli
jednak wygenerujemy kazdg mozliwg
kombinacje postaci zahashowane;,
bedziemy w stanie poréwnac¢ te wartose
7 kluczem. To wtasnie zbiér wszystkich
mozliwosci tworzy teczowe tablice.

O ile metoda stownikowa daje okoto
40% szansy na ztamanie hasta, to
wykorzystanie teczowych tablic zwieksza
szanse do nawet 95%! Dodatkowo czas
potrzebny na ztamanie hasta tg metodqg
jest 0 okoto jedng czwartq krotszy niz

w przypadku pozostatych sposobow.
Nalezy jednak mie¢ na uwadze fakt,

ze rainbow tables to metoda dajgca

nie tylko korzysci, ale takze bedqgca

w znacznym stopniu ucigzliwg — a to

ze wzgledu na ich objetos¢. Rozmiar
odpowiednie] tablicy moze wahac sie
od 160 MB do nawet 60 GB! Jezeli ktos
naprawde chce korzysta¢ z teczowych
tablic, ma dwie mozliwosci. Pierwsza

to wygenerowanie wiasnych tablic dla

konkretnych wartosci. Natomiast druga to
pobranie z Internetu juz przygotowanych
paz zawierajgcych gotowe kombinacie.

Biblioteka crackera
Podobnym dziataniem cechuje sie
program crack, bazujgey na doskonate)
bibliotece cracklib. Wtasciwym zadaniem
tego programu i biblioteki (poniewaz to
wiasgnie ona jest filarem catosei) nie jest
tamanie haset — tak jok ma to migjsce
w przypadku Johna the Rippera. Celem
crackliba jest sprawdzanie wytrzymatosci
i stopnia skomplikowania danego
tancucha znakow (czyli hasta) za pomocq
najrozniejszych mechanizmow. Pewnie
zastanawiacie sie, dlaczego poruszamy
temat zwigzany z tworzeniem haset.
Otéz aby dobrze zrozumie¢ sposoby
omijania zabezpieczen, nalezy mie¢
Swiadomose, jakie elementy wplywajq
na stopien bezpieczenstwa oferowanego
przez konkretny srodek ochrony. Podobnie
jest w naszym przypadku. Nie wystarczy
umiec¢ skonfigurowa¢ oprogramowanie,
ktore wykona catq prace za nas. Trzeba
wiedzie¢, ktory z okreslonych ciggow jest
bezpieczniejszy i jakich komplikacji nalezy
sie spodziewac¢. Wiedza taka pozwoli
nie tylko na odpowiedni dobor metody
deszyfracji dla programu, ale takze da
mozliwos¢ przyblizonego oszacowania
Czasu potrzebnego na odnalezienie
wiasciwego kodu dostepu.

Autorem biblioteki jest Alec
Muffett, jednak od wersji 2.8 za rozwdj
odpowiada Nathan Neulinger. Powodem
stworzenia crackliba stato sie ogromne
zapotrzebowanie na biblioteke,
pozwalajgcq zbada¢ odpornose haset na
ataki. Nie bez znaczenia jest rowniez fakt,
ze za korzystanie z crackliba uzytkownik
nie zostaje obcigzony zadnymi kosztami.
Funkcjonalnosciq | zakresem dziatan
biblioteka do ztudzenia przypomina
program John the Ripper. Réznica polega
na tym, ze na bazie crackliba jestesmy
w stanie napisac¢ wiasny program, ktéry
bedzie potrafit przeprowadza¢ testy na
szyfrowanych ciggach znakdw. Aktualnie
biblioteka ta wraz z programem crack
zostaty umieszczone w repozytoriach
duzej czesci dystrybucji Linuksa. Z catq
pewnoscig sq dostepne dla Debiana (i
wszystkich pochodnych) oraz Slackware.
Po instalacji nalezy zadba¢ o umieszczenie
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w odpowiednim katalogu bogatych
stownikow. Po tych czynnosciach

program bedzie gotowy do pracy.
Procesem instalacii nie bedziemy sie
szerzej zajmowac, poniewaz nie jest on
skomplikowany i nie miatoby to wigkszego
sensu. No dobrze, ale w jaki sposob
zmusi¢ biblioteke do pracy? W tym celu
musimy napisa¢ wiasny program. Podany
przykiad zostat stworzony w jezyku C,
jednak crackliba z powodzeniem mozna
wykorzystac w takich jezykach, jak Perl

czy Python. Najwazniejszq funkcjq catej
biblioteki jest FascistCheck. To wiaénie
dzieki nigj program bedzie mogt w
pewnym sensie zweryfikowac jakose
tworzonego hasta. Dziatanie to opiera

sle na porownaniu podanego przez
uzytkownika ciggu znakow z wyrazeniami
zgromadzonymi w stowniku. Jezeli cigg
taki zostanie odnaleziony, program
wskaze ostrzezenie, ze hasto jest proste
do ztamania, poniewaz mozna tego
dokona¢ metodq stownikowq (ktdra, jak
juz wspomnielismy, jest z zatozenia mnie;
skuteczna od brute-force). Uzytkownicy
powinni sie wystrzegac¢ tak stabych
zabezpieczen, natomiast to wiasnie na

nie czyhajg osoby chcgce dostac sie

do cudzych systemoOw operacyjnych.
Przyktadowe wykorzystanie biblioteki
cracklib przedstawia Listing 1. Aby
skompilowa¢ zamieszczony tam kod,
nalezy uzy¢ polecenia gecc haslo.c -
lcrack -o haslo. Dzieki temu uzytkownik
jeszcze przed ustawieniem okreslonego
hasta ma mozliwos¢ sprawdzenia go

i ewentualnego skorygowania w celu
zwiekszenia jego odpornosci na ataki,
Osoba zajmujaca sie famaniem haset
moze natomiast wykorzystac ten niewielki
program, aby sprawdzi¢, jokie hasta mogqg
stanowi¢ problem i jakie zbitki znakow sq
dla oprogramowania deszyfrujgcego hasta
najtrudniejsze do rozgryzienia. Wiedza taka
moze sie niejednokrotnie przydac. Nalezy
mie¢ jednoczesnie Swiadomose, ze nawet
najbardziej skomplikowane hasto mozna
(przy zatozeniu dysponowania odpowiedniq
logciq czasu) ztamacd i nie daje ono
stuprocentowej pewnosc.

Zagrozenie dla ZIP

W dzisiejszych czasach archiwa takie,
jak ZIP czy RAR nie sq bezpieczne

- nawet jezeli zostang zabezpieczone
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hastem. Dystrybucje Linuksa oferujq
niewielki program napisany przez Marca
Lehmanna - ferackzip. Umozliwia on
ztamanie w prosty sposob zabezpieczen
wskazanego archiwum lub grupy
archiwow. Jego dziatanie jest niemal
identyczne jak w przypadku omowionych
wczesnie] narzedzi. Na podstawie
analizy stownika lub przy pomocy
metody brute-force, fcrackzip poszukuje
odpowiedniego hasta. Dedykowane
pakiety znajdujq sie w repozytoriach
poszczegOlinych dystrybucii. Jezeli
7 jakich$ wzgledow nie zostaty tam
zamieszczone, zrodta mozna pobrac ze
strony domowej http://www.goof.com/
pcg/marc/ferackzip.html.

Program dziata w linii komend, jednak
jego skiadnia nie jest skomplikowana
i ogranicza sie do kilku parametrow
okreslajqgeych jego zachowanie i metody
szukania hasta. Wywotanie odbywa sie
przez wpisanie polecenia fcrackzip.
Nastepnie okreslamy dodatkowe
parametry. Chociaz program jest niewielki,
oferuje bardzo zblizone opcje do tych,
ktore poznalismy na przykiadzie Johna
the Rippera. Na poczatek definiujemy
SposOb ataku, czyli wybieramy pomiedzy
metodq brute-force a stownikowa. Jesli
zdecydujemy sie na pierwszq z nich,
musimy do polecenia doda¢ parametr
-b. Jezeli natomiast wolimy metode
stownikowq, poniewaz np. domyslamy sie,
ze hastem jest jokies mato skomplikowane
stowo, nalezy poda¢ dodatkowy parametr
-D. Teraz bedziemy mogli okresli¢ sciezke

do stownika, z ktérego mamy zamiar
skorzystac¢. Stownik moze by¢ rowniez
plikiem przygotowanym przez uzytkownika.
Wymogiem programu jest, aby w kazde;
linii takiego pliku znajdowato sie tylko
jedno stowo oraz aby byt on posortowany
alfabetycznie.

W przypadku tamania hasta za
pomocq stownika pole manewru jest
dosy¢ ograniczone, poniewaz program
postuguje sie tylko gotowq listg stow.

Jak wspomnielismy juz przy okazji
omawiania programu John the Ripper,
szukanie hasta metodq brute-force jest
nie tylko obcigzeniem dla procesora.

Jesli niedokiadnie wybierzemy tryb

pracy, tzn. zle okreslimy dodatkowe
parametry zawezajgce obszar poszukiwan,
proces deszyfracji stanie sie strasznie
czasochtonny. Ta sama sytuacja ma
miejsce w przypadku fcrackzipa. Na
poczqgtku nalezy okreslic wielkose liter. Jest
to bardzo wazne, poniewaz wybor tylko
duzych lub matych liter moze radykalnie
zawezi¢ krgg poszukiwan (pamietajmy,

ze mozemy wtedy ztamac tylko hasta
stabe lub o $redniej sile). W kontekscie
czasu oczekiwania na wyniki, nakazanie
programowi szukania zaréwno duzych, jak
i matych liter powinno by¢ ostatecznoscia,.
Aby fcrackzip sprawdzat jedynie
kombinacje skiadajace sie z matych

liter, nalezy do polecenia fcrackzip -b
doda¢ parametr -c a. Jezeli zas chcemy
uzy¢ jedynie duzych liter, dodajemy -c

a. Czasem jednak moze zdarzy¢ sig, ze
bedziemy musieli ziamac hasto skiadajgce
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sie z samych cyfr. Co wtedy zrobi¢?
Sprawdzanie kombinacji literowych mija
sie z celem. Tworey programu pomysleli

i 0 takiej ewentualnosci. Wystarczy,

7e dodamy parametr -c 1. Ostatniq
ewentualnosciq sq znaki dodatkowe, takie
jok @, # czy $. Jesli hasto skiada sie
jedynie z tego typu znakow, to w zupetnosci
wystarczy polecenie ferackzip -b -

c !. Biorgc pod uwage skomplikowane
hasta, trudno sobie wyobrazi¢ sytuacje,
w ktorej uzytkownik nie mogtby taczy¢
poszczegbinych parametrow. Zatbzmy,
ze musimy ztamac¢ hasto sktadajgce sie
z matych liter, wéréd ktorych znajduje sie
cyfra. Dla utrudnienia wiasciciel hasta
dodat znaki @ i # Wyglgda strasznie! Jak
sobie z tym poradzi¢? W rzeczywistosci
nie stanowi to problemu — poza czasem,
ktory komputer bedzie potrzebowat na
odszyfrowanie takiego hasta. Wydajemy
polecenie fcrack -b -c al:@# Na
koniec okreslamy diugos¢ szukanego
ciggu -1 drugosé. | to wszystko, co
mozemy w tej chwili zrobi¢. Reszta zalezy
od wydajnosci komputera, samego
programu i cierpliwosci uzytkownika.

PDF i hasto?

Jeden z najpopularniejszych i
najbardziej przenosnych formatow
ostatnich lat — PDF — coraz czesciej
jest zabezpieczany hastem. Sytuacja
jest podobna do wspomnianych
wczesniej archiwow ZIP. Nawet jezeli
dokument zostat zabezpieczony
hastem, ktore ma uchroni¢ zawartos¢
przed nieautoryzowanym wyciekiem
informacji, w rzeczywistosci chroni

go jedynie przed osobami majgcymi
mate doswiadczenie z komputerami.
Jest to pewien paradoks, poniewaz
0Ssoby naprawde zainteresowane
informacjami znajdujgcymi sie w tak
zabezpieczonym dokumencie PDF

bez wiekszych ktopotdw mogg sie do
nich dostac. Istnieje kilka doskonatych
programow, dzieki ktorym mozemy w
SposOb podobny, jak w przypadku plikow
ZIP. ujowni¢ hasto. Jednym z najlepszych
jest pdfcrack. Autorem jest Nacho
Barrientos Arias. Pierwotnie program byt
pisany dla dystrybucji Debian, jednak
obecnie moze by¢ uzywany takze pod
innymi dystrybucjami. Sposob uzycia
rowniez nie budzi watpliwosci — nawet



uzytkownicy, ktorzy nigdy nie interesowali
sie crackingiem, bez kiopotow sg w stanie
zdeszyfrowa¢ hasto.

Najbardziej zwiezia wersja
polecenia ma posta¢ pdfcrack -f
nazwa _pliku.pdf. Jak mozemy sie
spodziewad, w tym wypadku wyszukiwanie
prawidiowego ciqgu potrwa bardzo diugo.
Niezbednym zabiegiem jest rozszerzenie
tego polecenia o dodatkowe parametry.
Niestety, dokumentacja na ten temat nie
jest zbyt rozbudowana. Postaramy sie
jednak przedstawi¢ opcje w taki sposob,
aby ich obstuga nie sprawiata problemu.
Powyzej wskazalismy juz podstawowq
wersje polecenia uruchamiajgcego
program. Naszym zadaniem bedzie takie
uzupetnienie go, aby wyszukiwanie trwato
jak najkrocej. Na poczatek warto ustalic
zakres znakow, ktore najprawdopodobnie)
sq uzyte w hasle. W przypadku pdfcracka
jest troszeczke wiecej pracy niz przy
poprzednich programach. Musimy tu
powiem sami wpisac kazdy znak mogagcey
wchodzi¢ w zakres szukanego ciggu.
Jedli hasto skiadatoby sie jedynie z cyfr,
do polecenia bazowego nalezatoby
dodac¢ zawezenie zakresu w postaci
-c 0123456789. Naturalnie definicja
zakresu matych liter alfabetu przybierze
POStaC -c¢ abcdefghijklmnopgrs
tuvwxyz. Nie ma przeszkod, aby np.
mieszac litery i cyfry. Oczywiscie metoda
brute-force nie jest jedyng obstugiwang
przez narzedzie. Jesli ktos ma gotowy
stownik, nie ma przeszkod, aby z niego
skorzystac. Wystarczy zasygnalizowa¢
to parametrem -w stownik.txt. Warto
rowniez okreslic minimalng I maksymalng
diugos¢ szukanego ciggu. Do ustalenia
pierwszej z tych wielkosci stuzy opcja
-n, PO ktorej podajemy wybrang wartos¢
(np. -n 3 stanowi, ze probowany
ciag ma by¢ nie krotszy niz 3 znaki).
Natomiast aby zdefiniowa¢ maksymalng
diugosc, wpisujemy -m (oraz oczywiscie
odpowiedniq wartose). Po ustawieniu
wymienionych powyzej parametrow nie
pozostaje nic innego jak wskazanie pliku
zabezpieczonego hastem i oczekiwanie na
efekt pracy pdfcracka.

NTLM w pie¢ minut
Zastanawiasz sie, czym jest NTLM? Jest
to algorytm zabezpieczajqcy systemy
Windows XP oraz Windows 2003 Server.

Chociaz od dawna funkcjonuje juz
Windows Vista, to jednak uzytkownicy
pardzo czesto korzystajg wiasnie z tych
wczesniej wymienionych systemow.
Windows XP jest aktualnie wykorzystywany
w wiekszoscl biur administracyjnych,
szkot, bibliotek oraz we wszystkich
innych miejscach, ktére wykupity licencje
publiczng. Czy 0znacza to, ze nie mozna
witomac¢ sie do systemu Windows Vista”?
Nic podobnego. Jest to rownie proste,
jak w przypadku Windows XP, ale 0 tym
ponizej. Wrécmy jednak do tematu.
Podstawowe pytanie: Co nas najbardziej
interesuje w systemie? Odpowiedz
brzmi oczywiscie: Konto administratora.
Dostep do tego konta jest najczescie]
odpowiednio zabezpieczony (z oczywistych
wzgledow). W rzeczywistosci jednak nawet
skomplikowane hasta nie sq barierq,
ktorej nie mozna pokonac. Aby uzyskac
dostep do takiego konta, niezbedne sq
trzy elementy: hash bedqgcy zakodowanym
hastem, odpowiedni program i czynnik
najwazniejszy.. chwila nieuwagi
gospodarza danego systemu.
Rozpocznijmy od najwazniejszej
kwestii, czyli pozyskania materiatu do
naszych badan nad zabezpieczeniami.
Ogolnie rzecz biorqge, istnieje kilka
Sposobow na zdobycie najbardzie]
interesujacego nas pliku, czyli SAM.
Mozemy go znalez¢ w dwoch miejscach.
Podstawowym katalogiem jest C:
\Windows\System32\conf. Tu jednak z
calg pewnosciq napotkamy na pewien
problem, a mianowicie btqd braku
dostepu. Drugim katalogiem, w ktérym
naojczesciej przechowywana jest kopia
pliku SAM, jest C:\Windows\repair. A co
zrobic, jezeli nie ma kopli, a do oryginatu
nie mozna sie dostac? Nalezy postuzy¢
sie oprogramowaniem typu pwdump4.
Dzieki temu narzedziu w prosty sposob
pozyskamy odpowiednie hashe i jedyne,
CO nam pozostanie, to rozszyfrowanie
ich. Przykiadowe uzycie tego programu
moze wyglgdac¢ tak: pwdump4 /1 /o:
hasla.txt. Pierwszy parametr okresla, ze
przeszukiwany bedzie komputer lokalny,
natomiast drugi definiuje sciezke do
pliku wynikowego. Jezeli posiadamy juz
odpowiednie informacje, przekazujemy je
do programu ophcrack. Teraz wystarczy
uruchomi¢ dekodowanie i czeka¢ na
gotowe hasta.

Zt AM HAStO!

Niestety, ophcrack w wersji instalowane;
na dysku twardym nie zawsze dziata tak,
jak powinien. Duzo wygodniej jest pobrac
ze strony producenta (http://ophcrack.so
urceforge.net) wersje LiveCD. Do wyboru
mamy dwie opcje: ophcrack dedykowany
dla XP lub Visty.

Wybieramy odpowiednig wersje,
pobieramy plik ISO (aktualna wersja
2.0.1), a nastepnie wypalamy na plycie
CD. Jak wskazuje nazwa, jest to wersja
bootowalna, wiec aby jag wezytac, nalezy
ponownie uruchomic¢ komputer i wybrac
system z piyty. Jesli wszystko przebiegnie
bez ktopotdw, pierwszym komunikatem,
jaki powinnismy ujrze¢, bedzie informacja
0 katalogu, w ktoérym prawdopodobnie
znajduje sig plik SAM. Uruchamiamy
ophcrack, a kiedy dane zostang wczytane,
jedyne, co nam pozostaje — to weisngc
przycisk Crack. Juz po kilku minutach
powinnismy ujrze¢ poprawne hasta dla
poszczegodinych uzytkownikow. Szybko,
prosto i przyjemnie.

Podsumowanie

Jak widzimy, uzyskanie dostepu do danych,
ktore w rzeczywistosci sq zabezpieczone
jedynie pozornie, niekoniecznie wymaga
niewyobrazalnych — jak zwykio sie sqdzi¢
— umiejetnosci. Wystarczy odrobina
pomystowoscl, intuici | przede wszystkim
cierpliwosci, natomiast reszte wykona
odpowiednie oprogramowanie. Nawet
tak pomystowe rozwigzania, jok SHA-1
czy SHA-2, nie sq w stanie zatrzymac
0s0Db, ktorym zalezy na przejeciu kontroli
nad danym komputerem (oczywiscie

0 ile tamane hasto nie jest bardzo

silne — jednak trudne do ztamania

hasta wykorzystuje, niestety, niewielu
uzytkownikow). W artykule poruszylismy
rozmaite formy pozyskiwania hasta

oraz rozne metody jego dekodowania.
Nadrzednym celem byto pokazanie, ze
nie ma jednej, uniwersalnej metody na
ztamanie hasta. Czasami trzeba ciezko
pracowa¢ na efekt finalny i niezaprzeczalnie
nalezy uzbroi¢ sie w cierpliwose. Czy
warto? Ocencie sami..
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