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Stopien trudnosci

___| [l

Z ARTYKULU
DOWIESZ SIE

jak stworzy¢ naped USB z
programami do zbierania
danych,

jak wykona¢ atak
socjotechniczny z uzyciem tego
napedu.

CO POWINIENES
WIEDZIEC

znaé podstawy pracy w
systemach Windows,

zna¢ podstawy tworzenia
plikéw wsadowych.

26 | HAKIN9 11/2009

Ztodzieje

danych

Sieci informatyczne spowodowaty dynamiczny rozwoj
zdalnych technik atakowania ofiary przy wykorzystaniu
oprogramowania oraz potgczenia sieciowego. Doskonalenie
tego rodzaju metod ataku odbywa sie caty czas. Czy w
kontekscie tych faktow nalezy lekcewazy¢ proby atakow

z wykorzystaniem socjotechniki i dostepu fizycznego do

komputera?

rzez wiele lat doskonalono
P techniki zabezpieczania sie przez
nieautoryzowanym dostepem i robi sie
to do tej pory, lecz od zawsze najstabszym
ogniwem wykorzystywanym w tego rodzaju
atakach byt cztowiek.

Nawet najlepsze, najnowsze, najbardziej
restrykcyjne polityki bezpieczenstwa
tworzone przez firmy pragngce uchroni¢
sie przez nieautoryzowanym dostepem
do ich systemow informatycznych nie sq
wolne od wad. Wszyscy muszq liczy¢ sie
7 zagrozeniami zwigzanymi ze stabosciq
takiej polityki bezpieczenstwa, stabosciq
zwigzang wiasnie 7z jej najstabszym ogniwem
- cztowiekiem. Dobrze zaprojektowana i
skonstruowana polityka bezpieczenstwa
kiadzie ogromy nacisk na podnoszenie
Swiadomosci personelu firmy w kwestiach
minimalizowania podatnosci na ataki z
uzyciem socjotechniki. Prowadzone sq
szkolenia pokazujgce w jaki sposob dziatajg
0soby dokonujgce ataku, przedstawiane
sq przykiady dla zobrazowania przebiegu
ataku. Tego rodzaju dziatania mozna
okresli¢ prewencyjnymi, lecz czy sq one tak
skuteczne jak je oceniamy, czy ostawiony
czynnik ludzki staje sie w ten sposob bardzie]
odporny — warto przekona¢ sie samemu. W
artykule chciatbym przedstawi¢ przykiadowy
schemat ataku, z wykorzystaniem
socjotechniki oraz napedu USB z uprzednio

przygotowanym zestawem oprogramowania
do automatycznego zbierania okreslonych
informacji. Podobne zestawy mozna znalez¢
w Sieci, lecz nie zawsze korzystajq z
programow darmowych.,

Etap 1 — kompletujemy
oprogramowanie

Do uzyskania okreslonych informacji musimy
uzy¢ odpowiedniego oprogramowania.
Poczyhmy wiec wstepne ustalenia, co bedzie
nas interesowato w momencie uzyskania
fizycznego dostepu do komputera-ofiary.

Najwazniejszq rzeczq bedzie fakt
wybrania komputera z systemem Windows
2000/XP/2003server/Vista/2008server. Te
systemy majg domysinie wigczong funkcje
autouruchamiania programéw na napedach
USB.

Z wielu moggcych zainteresowac
wiamywacza informacji w komputerach na
ponizszej liscie zawartem te najbardzie;
interesujqce pozycje:

hasto administratora systemu i
uzytkownikow,

hasta do ustug sieciowych zapisane w
pamieci przegladarki,

hasta do kont zdefiniowanych w
programach pocztowych,

hasto sieciowe sieci bezprzewodowe;j
(WLAN).



Wybor padt na te wiagnie rzeczy z
prostej przyczyny — to najbardziej
rozpowszechnione aplikacje, dajgce
dostep do ustug internetowych o
masowym juz charakterze, takich jak
poczta e-mail czy WWW.

Oczywiscie liste mozna rozbudowac
0 kolejne aplikacje, wyciggajace
kolejne informacje, lecz na potrzeby
tego artykuty uwazam, ze jest to
wystarczajgca ilos¢, aby pokazac
istote zagadnienia. Zaczynamy wiec
pobieranie potrzebnych aplikacjl.

Na poczatek gethashes, skiadnik
programu Saminside. Pobieramy go
ze strony http://www.insidepro.com,
na ktorej znajdziemy doktadny opis
dziatania programu, a takze jego
wezesniejsze wersje (Uwaga: Licencja
programu pozwala na uzywanie
go tylko na swoim komputerze,
wykorzystanie go do uzyskania z
innego komputera jest naruszeniem
warunkow licencji). Zo pomocq tego
programu uzyskamy hasta w postaci
zakodowanej, ktore pozniej odkodujemy.
Ten program pozwoli na uzyskanie
informacji o koncie administratora,

a takze innych uzytkownikOw
zdefiniowanych w komputerze, ktory
bedzie ofiarg. Warunkiem zadziatania
tego programu jest uruchomienie go z
poziomu uzytkownika z uprawnieniami
administratora i na to wiasnie liczymy.

W przypadku gdy nie bedziemy mieli
takich uprawnien, program nie bedzie
w stanie odczyta¢ tych informacii.
Kolejne programy pochodzg ze strony
www.nirsoftneti sq w petni darmowe.

IE Pass View — pozwoli podejrze¢
hasta zapisane w przegladarce [E.
IE Cache View - pozwoli przejrzet
pamie¢ podreczng przegladarki.
Mozilla Cache View — pozwala
przejrze¢ pamie¢ podreczna
przeglgdarek Firefox/Mozilla/
Netscape.

MailPassView — przeglgdniemy
hasta do kont pocztowych
zdefiniowanych w programach
pocztowych OE , MS Outlook ,
Thunderbird , IncrediMail, Eudora itp
PasswordFox — wycigga hasta z
przeglgdarki Firefox.

WirelessKeyView — hasto WLAN.
MacAddressView — informacje o
adresie IP oraz MAC.

Wszystkie wymienione powyzej
programy oprocz gethashes, mogq
wygenerowac raporty w réznych
formatach. Wybramy HTML, ktory

pozwoli na wygodne ich przeglgdanie.

W tak spreparowanym napedziu

moze sie takze znalez¢ ztosliwy kod
(trojan,obackdoor), ktory sprawnie ukryty w
systemie moze w poznigjszym terminie
uzupetnia¢ zbierane przez nas dane.

Etap 2

— tworzymy naped USB

Aby nasze narzedzia dziataty w peini
automatycznie, nalezy umiescic je w
odpowiednich katalogach na naszym
napedzie USB oraz przygotowac
wiasciwe pliki wsadowe i skrypty
startujgce wszystko automatycznie.
Prawie automatycznie, z drobng pomocq
uzytkownika komputera ofiary.

Zatézmy, ze pliki wykonywalne oraz
pliki wsadowe umiescimy w katalogu
binary, a w katalogu zrzuty bedziemy
zapisywac¢ wyniki naszych dziatan.

W katalogu gtownym musi sie
znalez¢ plik autorun.inf, ktory pozwoli
na czesciowo automatyczny start
naszego zestawu szperacza. Takze
w gtéwnym katalogu umiescimy
aplikacje nircmd.exe, ktora pozwoli
nam uruchamia¢ pliki wsadowe |
aplikacje w trybie konsoli. Ta aplikacja
tak naprawde potrafi dos¢ sporo, nawet
otwiera¢ i zamykac¢ tacke napedu
CD/DVD czy wycisza¢ karte audio za
pomocq prostych przetgcznikow w
linii polecen, ale jej gtowngq zaletq jest
mozliwos¢ uruchamiania programow
w tle, bez widocznych otwartych
okien na pulpicie. Nasz naped bedzie
mogt wykrada¢ dane z systemow
operacyjnych. Bedacy w fazie RTM
Windows 7 jest zabezpieczony i pliki
autorun.inf bedqg w nim dziataty tylko w
napedach CD/DVD.

W Listingu 1. mozna zobaczye,
jak wyglada plik autorun.inf na moim
napedzie, w momencie podigczenia
go do portu USB uzytkownik widzi w
oknie napis zdefiniowany w linii action, a

POD SLURPING

kiedy potwierdzi wykonanie tej operacji
w zasadzie bedzie sie otwieralo okno
exploratora — czyli standardowo w
takich sytuacjach, jednak w tle bedq
sie wykonywaty wszystkie zdefiniowane
przez nas zadania. lkona wyswietlana
w oknie jest identyczna z domysing
wySwietlang przez system operacyjny,
co dodatkowo powoduje otwarcie
naszego napedu bardziej wiarygodne i
teoretycznie bezpieczne, o ile pamieci
USB mozna nazwac¢ bezpiecznymi.

W linii shellexecute uruchamiany jest
w pierwszej kolejnosci plik wsadowy
a w drugiej kolejnosci wywotywana jest
aplikacja gethashes, ktora odczytuje
z pliku C:\windows\repair\sam
zakodowane hasta uzytkownikOw.

Czas na plik wsadowy startuj.bat, w
ktorym ustalimy jakie programy, w jakie]
kolejnosci majq sie wykonac¢ i gdzie
majq sie zapisa¢ wyniki ich dziatania
lub kolejne pliki wsadowe, o ile zachodzi
taka potrzeba.

Plik lista.bat zawiera instrukcje
uruchamiajgce poszczegodine programy.
Natomiast plik okno.bat zawiera
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instrukcje wymuszajgce prace naszych
aplikacji w tle. Szczegodty na temat opcji
mozna znalez& w pomocy programu
nircmd.exe.

Mamy gotowy zestaw zgodnie
7 poczynionymi zatozeniami, ktory
powinien zebra¢ dla nas informacje.
Aby zapewni¢ odrobine bezpieczenstwa
w naszym, dosc¢ ryzykownym,
wykradaniu danych, powinnismy
odpowiednio ukry¢ katalogi i pliki
na naszym napedzie. W tym celu
zarowno katalogom binary, zrzuty,
jak plikom autorun.infi nircmd.exe
nadajemy atrybut ukryty, tak aby byty
niewidoczne w systemie, liczgc na
to iz w komputerze-ofierze spotkamy
ustawienia niewyswietlajgce plikow
ukrytych, co zapewni nam wiecej
bezpieczenstwa podczas proby
wykradania danych.

Co jednak w przypadku, gdy
uzytkownik, na ktorego koncie bedziemy
zbiera¢ dane nie bedzie miat uprawnien
administratora systemu — nie uzyskamy
dostepu do zakodowanego hasta
administratora, bedziemy mieli po prostu
0 jedngq, ale dos¢ wazng informacije
mniej. Jak pokazuje zycie, niestety
wiekszos6 uzytkownikdw (nawet w
duzych firmach 1) pracuje na kontach
7 uprawnieniami administratora systemu.

Na podstawie uzyskanych
informacji bedziemy mogli poczyni¢
przygotowania do ataku — mamy
uprawnienia, aby podglgda¢ poczte
uzytkownika, korzystac¢ z serwisow
internetowych, do ktérych hasta
uzyskamy, bedziemy mogli $ledzi¢ jego
dziatania, co moze pomodc nam zbierac
coraz wiecej informacji przydatnych
podczas ataku zdalnego. Gdy uzyskamy
hasto do sieci bezprzewodowej, z
ktorej korzystat uzytkownik, otworzy sie
przed nami kolejny teren do dziatan
przygotowujgcych atak.

Do zestawu narzedzi mozna dodac¢
cate mnostwo ciekawych programow
ktére zbiorg dla nas informacje jak
zainstalowane poprawki, zainstalowane
programy, otwarte porty czy wreszcie
uruchomione ustugi. Mozemy takze
dodac¢ programy/skrypty, ktore wigczaq
ustuge zdalnego pulpitu oraz inne
ustugi, ktore mogq przydac sie nam
podczas pdzniejszego ataku zdalnego.

Etap 3 — wykradamy dane
— wiecej socjotechniki niz
myslisz

Czas na probe naszych
socjotechnicznych zdolnosci.
Przedstawiamy zupetnie hipotetyczng
sytuacje. Zabieramy nasz naped USB
ze sobq, a dodatkowo zabieramy
teczke z dokumentami, jokies CV i

inne dokumenty potrzebne czasem
przy poszukiwaniu pracy. Na napedzie
umieszczamy takze plik z naszym listem
motywacyjnym, ktory bedzie jednym z
bohaterow naszego wykradania.

Wechodzimy do budynku firmy X i
pierwszqg napotkang osobe — najlepie;
kobiete, gdyz sq bardziej ufne — pytamy
0 mozliwos¢ wydrukowania listu
motywacyjnego, gdyz w drodze na
rozmowe w sprawie pracy zauwazylismy
brak tego dokumentu w teczce, lecz
przezornie posiadamy go na napedzie
USB.

Gdy spotkamy sie z aprobatq i
checig pomocy jesteSmy na wygranej
pozycji. Prosimy o wiozenie napedu do
portu USB w komputerze ofiary oraz
0 klikniecie w pojawiajgcq sie opcje
Otworz folder, aby wyswietlic pliki.

W tym momencie uzytkownik
zobaczy w oknie eksploratora to, co
tam umiescilismy, czyli plik z listem
motywacyjnym oraz inne pliki I katalogi,
ktore umiescilismy tam jako zasfone
dymnq — katalog ze zdjeciami z wakacj,
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katalog z jokim$ sterownikiem czy
programem.

W czasie, gdy pomagajgca nam
0soba bedzie otwierata i drukowata
nasz list motywacyjny, w zupetnej ciszy,
bez widocznych sladdw na ekranie
wykonajqg sie programy, ktére do tego
zaprzeglismy wcezesniej i zbiorg dla nas
cenne informacje. Jedyng oznakq pracy
naszych narzedzi bedzie migajgca
dioda aktywnosci naszego napedu. Po
wydrukowaniu prosimy o odmontowanie
naszego napedu i go odigczamy.
Uprzejmie dziekujemy za pomoc i ..
znikamy gdzie$ w korytarzu udajqc, ze
szukamy wiasciwych drzwi.

W taki prosty, banalny wrecz sposob,
0 ile wszystko sie powiedzie, mozemy
zdobyc¢ istotne | cenne informacije.

Oczywiscie takie dziatanie jest
juz nie tylko wykroczeniem, ale nawet
przestepstwem zagrozonym karg,
stqd w tytule artykutu pojawito sie
stowo zfodziej, majgce spowodowac
zastanowienie sie nad mozliwosciami
prostych narzedzi w potgczeniu z
odrobing sprytu i socjotechnicznych
sztuczek.

Etap 4 — przeglgd wynikéw
Czas sprawdzi¢ co udato nam sie
upolowa¢, a wiec podiaczamy nasz
naped do komputera (najlepiej juz
naszego wtasnego) i przegladamy
katalog zrzuty.

/najdziemy w nim raporty w postaci
plikow HTML, a wiec obejrzenie wynikow
nie bedzie problemem, bedzie wrecz
wygodne.

Zebrane w ten sposob hasta z
przeglgdarek mogg nam dac¢ takze
dostep do roznych aplikacii oraz

Listing 1. Struktura pliku autorun.inf

@echo off
nircmd.exe execmd CALL binary\lista.bat

nircmd.exe execmd CALL binary\okno.bat

Listing 2. Struktura pliku startuj.bat

@echo off
nircmd.exe execmd CALL binary\lista.bat

nircmd.exe execmd CALL binary\okno.bat




systemow biznesowych, ktore coraz
czesciej opierajq sie o ustuge WWW.

Pozostaje jednak kwestia
zdekodowania haset wyciggnietych przy
uzyciu programu gethashes.

Mozemy do tego celu
uzy¢ jakiegokolwiek programu
korzystajgcego z teczowych, na
przyktad rainbowcrack, ale nie to jest
tematem tego artykutu — na temat
teczowych tablic oraz programow je
wykorzystujgceych, ukazywaty sie juz
artykuty na tamach hakin9.

Mozna powiekszy¢ ilose
zbieranych informaciji, operujgc na
koncie administratora, w przypadku
gdyby udato sie nam dokonac¢ zrzutu
zawartosci pamieci operacyjnej, przy
uzyciu chocby programu dd czy mdd.

Przeciwdziatanie
Czy nadal czujesz sig bezpieczny? Pod
slurping nie jest nowym zjawiskiem, lecz
nadal niewiele 0s6b jest Swiadomych
jego obecnosci, a jeszcze mniej zdaje
sobie sprawe, Zze mozna sie przed
nim w prosty sposob broni¢. Jak?
Wystarczy wytgczy¢ automatyczne
uruchamianie progromow dla
wszystkich dyskow zewnetrznych w
rejestrze. W kluczu HKEY_CURRENT_
USER\Software\Microsoft\Windows\
CurrentVersion\Policies\Explorer nalezy
otworzy¢ wartos¢ DWORD o nazwie
NoDrivelypeAutoRun i przypisac jej
wartose szesnastkowq 9D. Takie
dziatanie wytqczy autorun dla dyskow
pamieci masowych. Szesnastkowa
wartos¢ FD w tym miejscu wytgczy
autorun dla wszystkich napedow w tym
rowniez CD/DVD.

W zwigzku z tym, ze zrobilismy to
w gatezi uzytkownika, zmiany bedq
dotyczyty tylko tego uzytkownika, aby
dokona¢ zmian wptywajgeych na caty

W Sieci

htto://wwwi.insidepro.com,
http://www.nirsoft.net,

system musimy wpisow dokonac¢ w
gatezi HKEY_LOCAL_MACHINE.

Jednak pamietajmy, ze wytgczenie
autorun dla dyskéw USB nie zwalnia
nas od myslenia , traktowania
powaznie naszych danych oraz
rozsqdnego podejscia do zarzgdzania
bezpieczenstwem.

Podsumowanie

Zapewne wielu czytelnikow spotkato

sie juz z narzedziami podobnymi do
tych zaprezentowanych w tym artykule.
Kazdy kto uzywat oprogramowania do
wykonywania audytu stacji roboczej, wie
ze tym sposobem mozna zdoby¢ ogrom
informacji. Mimo tego ze fizyczny dostep
do komputeréw w wielu miejscach jest
ograniczony, przy odrobinie szczescia
opisany scenariusz lub podobny moze
mieC miejsce.

Wiele firm w swoich rozbudowanych
politykach bezpieczenstwa uwzglednia
te kwestie i zakazuje uzytkownikom
komputeréw podigczania obcych
napedow. Czy jednak poziom
Swiadomosci zagrozenia poszczegodinych
uzytkownikow jest dostatecznie
wysoki? Wielu ludzi zajmujgeych
sie bezpieczenstwem systemow
informatycznych podziela opinie, iz
kazdy system jest tak bezpieczny jak
jego najstabsze ogniwo. Wiadomo
takze, ze to wiasnie cztowiek/uzytkownik
jest najstabszym ogniwem polityki
bezpieczenstwa, wiec im bardziej
Swiadomy zagrozen uzytkownik, tym
bardziej wprowadzona polityka ma
szanse uchroni¢ przed wyciekiem
danych, moggeym w efekcie doprowadzi¢
do kompromitaciji czy to konkretnego
systemu, czy catej sieci firmowe;.

Przedstawione w artykule programy
na pierwszy rzut oka sq programami
prostymi I niegroznymi, lecz nawet

http://www.usbhacks.com/2006/10/29/how-to-simple-podslurping-example-with-a-usb-
flash-drive/,
http://www.businessweek.com/the_thread/techbeat/archives/2005/07/pod_slurping._
to.html,
http://www.gfi.com/whitepapers/pod-slurping-an-easy-technique-for-stealing-data.pdf.

POD SLURPING

proste narzedzia potrafig by¢ zrodiem
ktopotow. Niestety problem moze by¢
0 wiele bardziej skomplikowany, gdy
wezmiemy pod uwage mozliwose
spreparowania w opisany sposob
kart pamieci wykorzystywanych w
aparatach fotograficznych, telefonach
komorkowych, odtwarzaczach mp3 i
innych podobnych, wykorzystujgcych
interfejs USB jako polgczenie pamigci
masowej z komputerem, ktore takze
moQgq postuzy¢ jako narzedzie
kradziezy danych.

Rynek dostarcza coraz wiecej
ciekawych urzqdzen korzystajgcych z
interfejsu USB, a wiec mozliwosci caty
Czas rosna.

Polityka bezpieczenstwa w wielu
firmach powinna zosta¢ zweryfikowana,
a personel niewqgtpliwie przeszkolony,
aby minimalizowa¢ mozliwosci
wystgpienia tego rodzaju incydentow.

Dziatania majgce na celu
kradziez danych przy uzyciu pamieci
zewnetrznych w USA otrzymato miano
podslurpingu i jest scigane.

Opisany scenariusz mozna by
porownac do sytuacii, gdy ktos
przychodzi do firmy, udaje mu sie na
chwile uzyskac¢ klucze do roznych drzwi
i robi ich odciski w plastelinie celem
pOzniejszego dorobienia takich kluczy.
Taka sytuacja spowoduje, iz kazdy
Z nas pomysli, ze ta osoba planuje
wiamanie i nikt nie bedzie sie nawet
zastanawiat nad innym mozliwym
wyttumaczeniem takiego zdarzenia. Czy
nie nalezy w taki sam sposob, z duzqg
ostroznosciq podchodzi¢ do urzgdzen
typu dysk USB, pendrive, karta pamieci
podtgczanych do naszych komputerdw.
Mam nadzieje, ze ten artykut spowoduje
chwile refleksji nad tematem oraz
natchnie kilka 0s6b do czujniejszego,
powazniejszego traktowania
przenosnych pamieci — one naprawde
mogq by¢ bardzo niebezpieczne.

Grzegorz Btonski

Z wyksztatcenia jest informatykiem, certyfikowanym
specjalistq IBM. Pracuje w duzej firmie o

zasiegu Swiatowym. Zajmuje sie administracia,
bezpieczenstwem sieciowym. Nalezy do
miedzynarodowych organizacii ISOC oraz ISACA
zajmujqceych sie szeroko pojetym bezpieczenstwem IT.
Jest czionkiem Digital Forensic Association.

Kontakt z autorem: mancymonek@mancymonek.pl.
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