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Stopien trudnosci
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Z ARTYKULU
DOWIESZ SIE

na jakie sposoby mozna do$¢
tatwo wydatnie zwigkszy¢
bezpieczenstwo aplikacji
webowej?

jak nalezy modelowa¢
uprawnienia w bazach danych?

CO POWINIENES
WIEDZIEC

wskazana jest praktyczna
znajomo$é chocéby podstaw
programowania webowego,
relacyjnych baz danych
oraz administracji serwera
webowego.
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Bezpieczne
aplikacje
Internetowe

Dla wielu mniej zaawansowanych tworcow aplikacji webowych
projekt konczy sie wraz z wyklikaniem w swoim tworze
podstawowych przypadkow uzycia. W efekcie sie¢ petna jest witryn
dziurawych jak ser szwaijcarski. Znaczne zwiekszenie bezpieczenstwa
aplikacji webowych jest proste. Trzeba tylko wiedziec, jak to zrobit.

iekszos¢ moich tekstow na famach
hakin9 miescita sie gdzies na
pograniczu pomiedzy teoriq i praktyka,

najczesciej jednak z lekkim wskazaniem

w strone teoril. Tym razem postanowitem
napisa¢ cos silnie praktycznego. W dalszej
czesci tekstu opisuje kilka prostych sposobow
na wzmocnienie bezpieczenstwa aplikaci
webowych.

W mojej praktyce zawodowej i
hobbystycznej spotkatem sie z wieloma
aplikacjami, czesto napisanymi przez duze
firmy, w ktorych tematyka bezpieczenstwa byta
traktowana zdecydowanie raczej mniej niz
bardzie] powaznie.

Przekonatem sig, ze nawet najprostsze
i — wydawatoby sie — najbardziej oczywiste
zasady sq bardzo powszechnie ignorowane.

Techniki opisane w tym tekscie majq
charakter dos¢ uniwersalny, majg sens
zarowno w klasycznej konfiguracji LAMP (Linux,
Apache, MySQL, PHP), jak i we wszystkich
innych.

Tekst jest przeznaczony dla autorow i
administratorow aplikacji webowych, zatozytem
wiec podstawowq znajomose odpowiednie]
terminologil.

Minimalna ekspozycja kodu
Kazdy serwer WWW (w dalszej czesci tekstu
bedziemy sie odwotywali do Apache, jako
najpopularniejszego narzedzia tego typu) ma

okreslony gtowny katalog dla plikdw witryny i

to w nim bedzie poszukiwat pliku startowego
(nazywajqcego sie zwykle index lub default).
Dla naszych potrzeb nazwijmy go public_html.
Zalbzmy, ze nasz serwer jest wskazywany przez
domene www.przyklad.pl oraz ze Apache na
tej maszynie ma skonfigurowang obstuge tej
domeny do katalogu /home/user1/public_html.
Zatem zapytanie www.przyklad.pl/jeden/
dwa/plik.htm! spowoduje, ze Apache bedzie
probowat otworzy¢ plik /home/userl/public_
html/jeden/dwa/plik.html.

Wszystko, co lezy w katalogu /home/userl/
public_html jest teoretycznie osiggalne przez
kazdego uzytkownika witryny. Teoretycznie,
poniewaz jest to zalezne od konfiguraciji
Apache.

Mozemy do danych katalogow zabezpieczy¢
dostep hastem, mozemy tez zakazac¢ dostepu
do danego katalogu lub pliku wszystkim
uzytkownikom tqczgeym sie przez protokot
HTTP.

Mozemy tez dla danych rozszerzen plikow
tak skonfigurowac¢ Apache, aby ten nie wysytat
ich od razu do przegladarki, tylko przekazat je
do okreslonego programu i dopiero zwrécony
przez niego wynik przestat do przeglgdarki.
Wedtug te] koncepcji dziatajg wszystkie techniki
stron dynamicznych.

Moze sie jednak zdarzy¢, ze, na przykiad,
Apache nie wyswietli wyniku wykonania skryptu
strona.php, tylko jego kod zrodtowy. Mozemy



sobie wyobrazi¢ wiele scenariuszy, w
ktorych tak wiasnie sie dzieje — moze
to by¢ nieudana proba fatania czy
upgrade oprogramowania, przywrocenie
plikbw konfiguracyjnych z backupu, bigd
konfiguracyjny, naruszenie integralnosci
konfiguracji przez wiamywacza itd. Jest
to sytuacja dalece niepozgdana, osoba
nieupowazniona moze w ten sposob
wiele sie dowiedzie¢ o witrynie. Moze
poznac i skopiowac jej kod zrodiowy,
zatem jesli zrodtem przewagi danego
serwisu internetowego nad konkurencjqg
jest jakis oryginalny algorytm, to moze
on zosta¢ w ten sposob wykradziony.
Dostep do kodu zrodiowego aplikaci
moze by¢ bardzo pomocny w
wyszukiwaniu kolejnych podatnosci
Serwisu.

/ takiej lektury mozemy sie duzo
dowiedzie¢ 0 umiejetnosciach jego
autora oraz o jego wrazliwosci na
problematyke bezpieczenstwa. Jesli na
przyktad odkryjemy, ze 0szczedzat sobie
czas na precyzyjnym filtrowaniu wejscia,
to dalszy kierunek dziatan jest dos¢
jasny.

Atakujgcy moze dotrze¢ do zaszytych
w aplikacji komend SQL i na ich
podstawie odtworzy¢ sobie strukture
bazy danych (co moze by¢ przydatne
w kolejnych atakach). Wreszcie, jesli
uda sie w ten sposob podejrze¢ plik
zawierajgey nazwe uzytkownika i hasto
do bazy danych, bedzie mozna sie do
niej dosta¢ i wykrasc¢ lub zniszczy¢ catq
jej zawartose.

Problem ochrony hasta do bazy
danych jest generalnie dos¢ trudny.
Aplikacja musi sie tam dostac¢, wiec
hasto musi by¢ dla niej jako$ dostepne.
W przypadku aplikacji desktopowe;
praktycznie zawsze bedzie mozliwose
wykradzenia przechowywanych
przez nig haset, bo nawet jesli bedq
przechowywane w postaci zaszyfrowane;,
to i tak aplikacja musi gdzies mie¢ klucz
do tego szyfru.

/atem zaledwie kwestig czasu
jest wykrycie klucza oraz uzytego
algorytmu szyfrowania, a w konsekwencji
— wszystkich chronionych przezen
tajemnic.

W przypadku aplikacji webowej
jest odrobine lepiej, mozemy mozliwie
restrykcyjnie ograniczy¢ dostep do
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aplikacji, dzieki czemu dotarcie do jej
kodu bedzie wymagato pokonania
jakiegos solidnego mechanizmu kontroli
dostepu.

Zalecenie jest wiec nastepujqce:
okreslamy, ktore pliki koniecznie muszqg
sie znalez¢ w katalogu public_html, a
wszystkie inne przenosimy gdzies$ poza
zasieg Apache. Na pewno do public_
html muszq trafi¢ pliki z definicji jawne,
a wiec wszelkie CSS, skrypty JavaScript,
wszystkie grafiki, pliki przeznaczone do
sciggniecia itd.

Jesli chodzi o kod, to w public_htm/
wystarczy umiescic plik index.php
zawierajgey jednq dyrektywe include
i nic wiecej. W ten sposob nawet jesli
dojdzie do ztamania Apache, atakujgcey
najwyzej dowie sie, pod jakq Sciezkg
znajduje sie wiasciwy kod zrodiowy, ale
za posrednictwem Apache nie dostanie
sie do jego trescl.

Zasade mozemy strescic¢ tak: do
katalogdw publicznych wrzucamy tylko to,
co bezwzglednie musi sie tam znalez¢,
wszystkie inne dane umieszczamy w
katalogach mozliwie prywatnych i w miare
mozliwosci dostepnych zdalnie jedynie
70 pomocq protokotdw zapewniajgeych
solidne uwierzytelnienie i potgczenie
szyfrowane.

Ta zasada, pomimo prostoty
jej realizacji, nie jest powszechnie
stosowana, cho¢ zalecajq jq liczne
ksiqzki i publikacje z zakresu
bezpieczenstwa informatycznego. Wiele
popularnych aplikacji PHP realizujgcych
CMSy, fora, sklepy internetowe, blogi
wszystkie swoje pliki trzyma w jednym
miejscu, bez podziatu na pliki publiczne
i poufne.

Kod tym fatwiej jest schowac, im
mniej ma on punktéw wejscia. Przez
punkt wejscia rozumiem kazdy skrypt
podawany jawnie w URLu. W przypadku
aplikacji zbudowanych w oparciu o
architekturalny wzorzec projektowy
Model View Controller (MVC), sprawa
jest prosta. Tu sterowaniem zajmuje
sie kontroler, bedgcy wiasnie punktem
wejscia (zazwyczaj jedynym). Jesli w
uzywanej przez nas aplikacji URLe
zawsze majg koncowke typu index.ph
p?strona=costam&atrybut=costam, to
zapewne mamy do czynienia z takim
wiasnie przypadkiem.

W takiej sytuaciji mozemy takze
wzmocni¢ bezpieczenstwo programu,
ktorego sami nie napisalismy.

Przenosimy wszystkie jego
niepubliczne pliki do jakiego$
bezpieczniejszego katalogu, po czym
przekierowujemy tam PHP odpowiedniq
dyrektywq include.

Projektujgc nowq witryne, warto
przewidzie¢ tylko jeden punkt wejscia,
nawet jesli nie zamierzamy korzystac¢ ze
wzorca MVC.

Oprocz juz opisane] korzysci,
bedziemy ich mieli duzo wiecej, m.in.
fatwos¢ zagwarantowania, ze dany
kod inicjalizujgcy na pewno zawsze sie
wykona (zakladajac wtagciwg obstuge
wyjatkow), czy tez ogolnie wiekszy
porzadek w kodzie.

Nadpisywanie

danych wrazliwych

Jak dtugo aplikacja webowa musi
pamieta¢ hasto do bazy danych?

Zaraz po stworzeniu potgczenia
bazodanowego przestaje by¢ ono
potrzebne. Polgczenie takie bedziemy
raczej robi¢ tyko raz, bo przechowa je
odpowiedni singleton (albo, w przypadku
nieobiektowych aplikacji, jakis inny

twor, np. zmienna globalna). Zatem czy
dalsze przechowywanie tresci hasta ma
jakiekolwiek pozytywy?

Gdybysmy naprawde go potrzebowali
- ¢0 jednak wydaje sie by¢ sytuacjg mato
prawdopodobng i mozliwg do unikniecia
- to mozna je ponownie pozyskac (poprzez
ponowne wykonanie skryptu inicjujagcego
odpowiedniq zmienng, czy tworzgcq
odpowiedni obiekt).

Pozytywdw nie ma, jakie sq zatem
negatywy? Kazde miejsce wystgpowania
hasta to miejsce, z ktbrego mozna je
wykrase. Obecnose hasta w pamieci
daje napastnikowi szereg potencjalnych
mozliwosci jego odczytania, np. na
skutek udanego code injection.

Zatem zaraz po uzyciu kazda wrazliwa
zmienna powinna by¢ nadpisywana
jokg$ wartosciq bezpieczng (np.
ciggiem pseudolosowym). Wazne jest,
zeby nadpisywac zmienne, a nie tylko
je zwalnia¢, poniewaz zwolnienie nie
gwarantuje, ze tresci zmiennej nie uda
sie juz odczytac¢. Warto zapoznac¢ sig
Z mechanizmem przydziatu pamieci, z
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ktorego korzystamy. Jedli jest to garbage
collector; to jakim algorytmem alokacji sie
postuguje”?

A naprawde kluczowym pytaniem
jest: czy nadanie nowej wartosci
zmiennej gwarantuje, ze stara wartose

Listing 1. Przykladowa klasa PHP stuzgca do pierwszego etapu ogolnej walidacii
ciqgow znakow i liczb

class Validator

function ValidString($str, $minlen, $maxlen=null, S$ereg=null, S$casesensitive=false)

if (!is_string($str)

return false;

if ((Smaxlen != null) && (Iln_strlength($str
return false;

$maxlen)

if (In_strlength ($str
return false;

< $minlen)

if ($ereg != null) // check if $str matches regular expression

if (Scasesensitive)
if (lereg($ereg, $str)
return false;
jelse
if (leregi (Sereg, S$str)
return false;
return true;
function ValidInt ($i, S$minint=null, Smaxint=null, $nonzero=null,
Snaturalnumber=null

$int = (int) $i;

if (lctype digit ($i)
return false;

if\!is_int\$intw

return false;

if ((Sminint != null) && ($int < S$minint)

return false;

if (($maxint != null) && ($int > $maxint)

return false;

if (($nonzero != null) && ($int == 0)
return false;

if (($naturalnumber != null) && ($int < 1)
return false;

return true;

function ValidEMail (Semail
if (leregi ("~ [ a-z0-9-]1+(\.[ a-z0-9-1+) *@[a-2z0-9-]1+ (\. [a-20-9-1+) * (\. [a-
z]{2,3}) 8", Semail)

return false;

return true;
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nigdzie nie pozostanie i nie bedzie
mozna jej odczytac?

W przypadku zapisu plikow na
dysku nie jest to takie proste i podobne;
gwarancji mie¢ nie mozemy. Dlatego
programy realizujgce bezpieczne
kasowanie zapisujg dane pseudolosowe
wielokrotnie, aby mie¢ pewnose, ze
pomimo kaprysow algorytmu alokacji
doprowadzi to do rzeczywistego
nadpisania wszystkich starych danych.
Tego typu programy majq tez czesto
opcje nadpisania tej czesci dysku, ktora
nie jest obecnie wykorzystywana przez
zadne pliki. Pozwala to na zniszczenie
danych plikow skasowanych w sposob
klasyczny, jak rowniez jest naturalnym
uzupeinieniem kasowania kilkukrotnego
- zachowane czesci plikdw powinny
by¢ na skutek takiej operacji catkowicie
zniszczone.

Uzycie ciggu pseudolosowego
moze mie¢ znaczenie w przypadku, gdy
proba odzyskania danych doprowadzita
do uzyskania fragmentarycznych
danych oryginalnych, czesciowo
nadpisanych danymi pseudolosowymi.
Odfiltrowanie ich bedzie trudniejsze niz
w przypadku ciggu zer lub innego, tfatwo
przewidywalnego, wzorca.

Zasada brzmi nastepujgco: wszelkie
dane wrazliwe nalezy skutecznie
zniszczyc¢, kiedy tylko przestang by¢
potrzebne, aby nikt nie byt w stanie juz
ich odczytac.

Centralizacja
danych wrazliwych
Aplikacja webowa moze zawierac
wiele réznych danych wrazliwych. Sqg to
loginy i hasta wykorzystywanych kont
bazodanowych, login i hasto uzytkownika
SMTP, jesli aplikacja rozsyta maile,
klucze prywatne, jesli aplikacja uzywa
kryptografii klucza publicznego itd.

Zasada jest nastepujgca: wszystkie
wrazliwe dane nalezy trzymac w jednym
miejscu, np. w wydzielonym katalogu
i nigdzie wiecej. Kazdg wykonang
chwilowo kopie nalezy stworzy¢ jak
najpozniej przed wykorzystaniem
i zniszczy¢ jak najwczesnie) po
wykorzystaniu.

Dzieki takiej organizacji fatwiej bedzie
zarzqdzac¢ dostepem do tych danych.
Na przykiad jesli nazwiemy sobie ten



katalog sejf, to odnalezienie wszystkich
plikdw kodu zrodiowego odwotujgeych
sie do tego katalogu sprowadzi sie do
odpowiedniego ich przegrepowania.
Takg czynnosc¢ trzeba bedzie wykonac
podczas audytu bezpieczenstwa kodu —
warto przyjrze¢ sie, w ktorych miejscach
nasze tajne pliki sqg wywotywane.
Naturalnie liczba tego typu odwotan
powinna by¢ minimalna. Jesli dane
wrazliwe sensownie podzielimy na pliki,
to bedziemy mogli je dos¢ rozsadnie
wczytywac tuz przed tym, gdy sq
potrzebne I nadpisywacd je tuz po tym. W
ten sposob czas ich duplikacji w pamieci
serwera bedzie minimalny, co ograniczy
mozliwosci dobrania sie do nich przez
0Ssoby nieupowaznione.

Kilkukrotnie widziatem juz aplikacje,
w ktorych dane wrazliwe byty dose
przypadkowo i niekonsekwentnie
rozrzucone po kodzie zrodiowym,
przez co zarzqgdzanie nimi byto bardzo
trudne. Nawet tak banalna i pozgdana
operacja, jak zmiana hasta, prowadzita
do gorgczkowego szukania wszystkich
miejsc, w ktorych hasto zapisano, a
potem testowania z drzgcym sercem,
czy aby na pewno gdzies sie jakis
zaszyfrowany connection string nie
zachowat.

Zdecydowanie fatwiej jest utrzymac
poufnose i integralnos¢ cennych danych
w jednym miejscu, a operacje zmiany
wszystkich haset bazodanowych, kluczy
prywatnych czy jakichkolwiek innych
kluczowych danych wrazliwych powinny
by¢ typowym przypadkiem uzycia,
testowanym na wszystkich etapach
rozwoju oprogramowania.

Minimalne przywileje
uzytkownikéw bazodanowych
Wielu mniej zaawansowanych
programistow tworzy jednego
uzytkownika bazodanowego, ktéry ma
wszystkie uprawnienia wigcznie z DDL
(moze wiec praktycznie wszystko, z
DROP DATABASE wigcznie). Nie zawsze
jest to wina mato $wiadomego autora.
Instalujgc wiasng aplikacje webowaq,
jestesmy czesto mocno ograniczeni
przez wykorzystywanq przez nas ustuge
hostingowa.

W przypadku najgorszych paneli
dostepu do baz danych mamy
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mozliwos¢ zaledwie stworzenia
uzytkownika, ktoremu automatycznie
nadawane sq wszystkie przywileje dla
konkretnej bazy danych. W takiej sytuacji,
pPOza poszukaniem na rynku lepszej
oferty, nasze mozliwosci sq bardzo
ograniczone.

Jesli mamy w nadmiarze dostepnych

baz danych, mozemy to wykorzysta¢ do
wprowadzenia jakiegos mechanizmu
obrony wgtqb. W zaleznosci od tego,
z jakg aplikacjg mamy do czynienia,
mozemy stworzy¢ dla niej kilka baz
danych i jako$ sensownie podzieli¢
pomiedzy nie dane.

Na przyktad, jesli mamy aplikacje,
w ktorej niewiele da sie zrobi¢ bez
zalogowania sie, to tabele z kontami
uzytkownikéw oraz ich hastami
mozna wyodrebni¢ do osobnej bazy.
Wowcezas kod uwierzytelniajgecy miatby
swojego uzytkownika bazodanowego
z odpowiednim hastem. Ten kod
podlegatby bardzo rygorystycznym
testom bezpieczenstwa, aby
zminimalizowa¢ prawdopodobienstwo,
ze jest w nim btgd pozwalajgcey
na odczytanie kryptogramow
haset, zniszczenie kont itd. Kod
uwierzytelniajacy raczej rzadko podlega
zmianom, wiec ryzyko wprowadzenia
do niego btedu na skutek jakiejs
nieprzemyslanej poprawki rowniez
bytoby niewielkie.

Takie wyodrebnienie spowodowatoby,
ze biledy w innych czesciach kodu
(korzystajgeych juz z innego uzytkownika
bazodanowego), nawet gdyby
doprowadzity do kompromitacji loginu |
hasta, to dawatyby dostep napastnikowi
tylko do bazy zawierajgcej tres¢ witryny,
a loginy, hasta, e-maile i inne dane
uzytkownikow witryny bytyby ciggle
bezpieczne.

W przypadku ustug hostingowych
0 lepszej funkcjonalnosci zarzadzania
uprawnieniami mamy duzo szerszq
game mozliwosci realizacji zasady
minimalnego dostepu. Zarysowany
wyzej pomyst mozna wprowadzi¢ w
zycie bez tworzenia nadmiarowych baz.
Wystarczy stworzy¢ dedykowanego
uzytkownika, da¢ mu prawa SELECT
oraz wszystkie DML (INSERT, UPDATE,
DELETE) na tabeli z uzytkownikami oraz
dopilnowac, aby zaden inny uzytkownik

nie miat jakichkolwiek uprawnien do tej
samej tabeli. Naturalnie, jesli aplikacja
nie przewiduje — dajmy na to — usuwania
kont uzytkownikow, to nikt nie powinien
mie¢ uprawnienia DELETE na tej tabeli.
Tak rowniez ograniczamy potencjalne
skutki przejecia loginu oraz hasta.

Jezeli nasza aplikacja loguje dane,
to zaden uzytkownik dostepny dla
aplikacji nie powinien mie¢ szerszych
uprawnien niz INSERT i SELECT na tabeli
przechowujqcej logl. W ten sposob nikt
logdw nie zmieni ani nie skasuje, choc¢by
nawet przejat wszystkie loginy i hasta
znane aplikacii.

Jesli aplikacja jest jakiego$ rodzaju
CMSem, np. blogiem, to mamy
niewielu uzytkownikow tworzqcych
treS¢ i wielu tylko czytajgeych. Az sie
prosi, aby w takiej sytuacji wyodrebni¢
dwodceh uzytkownikow bazodanowych:
jednego dla czytelnikbw, majgcego
uprawnienia SELECT do wszystkich
potrzebnych sobie tabel i np. INSERT
do tabeli z komentarzami oraz drugiego
dla redaktorow serwisu. Dzieki takiej
konfiguracji potencjalne SQL Injection
czy wykradzenie loginu i hasta przy
uzyciu stron dostepnych dla wszystkich
bedzie miato minimalne skutki dla bazy
danych.

Wiamywacz co najwyzej bedzie mogt
przeczyta¢ artykut oraz dodac¢ nowy
komentarz (co i tak moze). Nie bedzie
w stanie zmieni¢ cudzego komentarza
czy artykutu, nie doda ani nie skasuje
artykutu, nie usunie tez komentarza.
Uzytkownik przeznaczony dla redaktorow
mogtby juz wiecej, ale tez nie miatby
zbednych uprawnien, w szczegoInosci
DDL (CREATE, ALTER, DROP. TRUNCATE)
ani DCL (GRANT, REVOKE), ale tez i
nadmiarowych DML (np. modyfikagcji
komentarzy, jesli logika biznesowa ich
nie przewiduje).

Zasady konfiguracji uprawnien w bazie
danych mozemy opisa¢ nastepujgcymi
reguiami:

Przeczytaj dokumentacje uzywanej
bazy danych i zastosuj wszystkie
zawarte tam rekomendacje.

Stworz uzytkownika
administracyjnego dla wiasnych
potrzeb (moggcego wszystko) i pod
zadnym pozorem jego danych nie
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umieszczaj gdziekolwiek w aplikacii!
Ten uzytkownik ma stuzy¢ wyiqcznie
do czynnosci wykonywanych

recznie, w szczegolnosci czynnosci
developerskich (np. zmiany struktury
bazy danych) oraz administracyjnych
(np. przywrécenie stanu bazy z
dumpa). Zmieniaj mu systematycznie
hasto.

Dla kazdej tabeli okresl, jakie
operacje sg na niej w ogole
potrzebne. Jesli logika biznesowa nie
przewiduje, powiedzmy, dodawania
nowych wpisow stownikowych, to
zaden z przewidzianych dla aplikacji
uzytkownikow bazodanowych nie
powinien mie¢ uprawnienia INSERT
na tej tabeli.

Zaplanuj uzytkownikow
bazodanowych i przypisz im
minimalne niezbedne uprawnienia.
Suma uprawnien tych uzytkownikow
powinna by¢ rowna sumie uprawnien
Z punktu 3.

Walidacja wejscia

Wszystkie poprzednie reguty mowity
raczej o metodach minimalizacji skutkow
potencjalnego ataku niz 0 bezposrednich
metodach obrony.

Walidacja wejscia to bodaj
najbardziej bezposrednia z mozliwych
form obrony.

Wejscie nalezy rozumie¢ bardzo
szeroko. Dla kazdego jest oczywiste, ze
wejsciem jest to, co uzytkownik wpisze w
formularzu. Juz mniej oczywiste jest, ze
wejsciem jest tez np. plik konfiguracyjny
albo zmienne sesyjne. Najbardziej
defensywnie napisane programy weryfikujq
nawet integralno$¢ swojego kodu (chocby

przez policzenie sumy kontrolnej CRC
i porownanie go z wczesniej zapisang
wielkoéciq). Analogicznie mozna badac
integralnos¢ innych danych, ktorych
zmienianie nie jest dopuszczalne w
trakcie eksploatacji aplikacji. Petng sciezke
walidacyjng powinny przechodzi¢ zmienne
systemowe oraz zmienne sesyjne (ite z
cookies, i te PHP-owe).

W kluczowych algorytmach warto
wyrézni¢ niezmienniki i kontrolowac
ich spetnienie asercjami. Niezmiennik
to reguta opisujgca okreslonq relacje
miedzy zmiennymi, ktéra zawsze musi by¢
spetniona.

Jesli na skutek jokiegos btedu
bqdz ingerencji napastnika dojdzie
do naruszenia niezmiennika, aplikacja
zachowa sie w sposob niepoprawny,
np. dany warunek wyjscia z petli moze
nigdy nie zosta¢ spetniony. Naruszenie
niezmiennika jest biedem krytycznym,
uniemozliwiojocym poprawne dziatanie
aplikacji, zatem wykrycie takiej sytuaci
powinno prowadzi¢ do wykonania jakiejs
procedury awaryjnej, ograniczajgcej w
miare mozliwosci skutki awarl.

Najbardziej ogdine minimalne reguty
walidacji mozna stresci¢ nastepujgco:

wszystkie ciggi znakow 1 liczby
muszq by¢ kontrolowane pod katem
maksymalnej diugosci,

wszystkie ciggi znakow, ktére bedq
doklejone do renderowanego kodu
XHTML, muszq by¢ wolne od tagow
(zwlaszcza tych pozwalajgeych
wykonywa¢ wskazane lub podane
explicite skrypty),

wszystkie ciqgi znakow, ktore bedq
doklejane do komend SQL, muszqg

Listing 2. Funkcja zabezpieczajqca string majqey trafic do zapytania do MySQL

function QuoteSmart (Svalue, $conn)
{
if (get _magic_quotes gpc()) {

$value = stripslashes($value);

}
if (!is numeric ($value)) {

Svalue = "'"

}

return $value;

. mysql real escape string($value, $conn) . "'";

18 | HAKINS 11/2008

by¢ wolne od znakodw specjalnych
(zwiaszcza wszelkich cudzystowow),
wszystkie ciggi znakow, ktore bedq
doklejane do komend powioki,
muszq by¢ wolne od znakdw
specjalnych.

Na Listingu 1. przedstawiono
przyktadowq klase PHP przeznaczong
do przeprowadzenia pierwszego

etapu walidacji, a wiec sprawdzenia
minimalnych i maksymalnych diugosci,
zgodnosci z zadanym wyrazeniem
regularnym, a dla liczb - testu, czy

w 0gole jest to liczba, zgodnosci je]
wielkosci z zadanymi ekstremami,
zerowosci I naturalnosci.

W drugim etapie, w zaleznosci od
przyjetych regut, mozna niepoprawne
ciqgi znakow skonwertowac¢ do
poprawnych (np. znak ,,<” na slt;, znak
cudzystowu na cudzystow zacytowany
itd.) albo odrzuci¢ jako nieprawidiowe.

Jesli tworzymy aplikacje o duzych
potrzebach z zakresu bezpieczenstwa,
proby wprowadzenia podejrzanych
wartogci mozemy logowaé (kto, gdzie,
kiedy, z jakiego IP i co probowat
wpisac). Kolejnym krokiem moze by¢
wprowadzenie mechanizmu zliczajgcego
takie proby i podejmujgcego okreslong
akcje w przypadku przekroczenia
zadanego maksimum, np. wystanie
e-maila do administratora czy
zablokowanie dostepu z tego numeru IP.

Podsumowanie

W tekscie przedstawiono kilka dos¢
elementarnych regut hardeningu
aplikacji webowych, z uwzglednieniem
najpopularniejszych narzedzi
wykorzystywanych w tej dziedzinie.
Opisane tu techniki, gdyby je poprawnie
zaimplementowac, neutralizujqg liczne
metody ataku na aplikacje webowe na
kKilku poziomach: prewencji i profilaktyki
oraz minimalizacji skutkdw udanych
atakow czgstkowych.
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