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Czy da sie oszukac
fingerprinting warstwy

aplikacji?

Piotr Sobolewski

stopien trudnosci

strone http://www.netcraft.com. W okien-

ko what's that site running? wpiszcie adres
jakiejs popularnej strony, na przyktad www.alle-
gro.pl. Wcisnijcie [enter] — pojawi sie informacja
o tym, na jakim serwerze postawiona jest ta stro-
na. W naszym przypadku dowiedzieliSmy sie, ze
strone www.allegro.pl obstuguje Apache w wers;ji
1.3.34 (postawiony na Debianie, z PHP w wers;ji
4.4.2-1 — patrz Rysunek 1).

Ciekawe, prawda? W dodatku bardzo przy-
datne. Taka wiedza na pewno przyda sie intru-
zowi chcgcemu zaatakowaé badany sajt (albo
osobie przeprowadzajgcej audyt bezpieczen-
stwa). Wiedzac, z jaka wersjg Apacza ma do
czynienia, intruz moze poszukaé¢ w Internecie
informacji o btedach bezpieczenstwa wystepu-
jacych w tej wersji. Jesli jakie$ luki sie znajda,
intruz moze przystgpic¢ do ataku.

l esli macie pod reka komputer, wejdzcie na

Do czego to sie przyda?

To, co zrobiliSmy przed chwilg — rozpoznanie,
jakie oprogramowanie obstuguje dang ustuge
na zdalnym komputerze — nazywa sie fachowo
fingerprintingiem warstwy aplikacji (ang. appli-
cation level fingerprinting). Czasem przybiera
ono nieco inng posta¢. Bywa, ze nie tylko nie
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/Istnieje wiele narzedzi pozwalajacych okresli¢, jaka ustuga
dziata na danym porcie i jakie oprogramowanie jg obstuguje.
Spréobujemy zrozumiegé, jak one dziataja, a nastepnie zastanéwmy
sie, czy bytoby mozliwe (i czy bytoby tatwo) je oszukaé.

wiemy, jakie oprogramowanie obstuguje da-
ng ustuge (Apacz czy IIS, w jakiej wersji), ale
nie wiemy nawet, jaka ustuga dziata na danym
otwartym porcie. Po prostu — podczas skano-
wania portéw dowiadujemy sig, ze na kompu-
terze 192.168.22.33 jest otwarty port 175 i tyle.
Moze kto$ postawit tam serwer ftp, moze www,

g
Z artykutu dowiesz sie...

» co to jest application level fingerprinting;

* jakimi technikami sie postuguje;

* jakich narzedzi mozesz uzy¢ do przeprowadze-
nia fingerprintingu warstwy aplikacji;

* jakie techniki stosujg te narzedzia, a co za tym
idzie;

* naile wiarogodne sg wyniki dostarczone przez
poszczegdlne narzedzia;

* naile trudne (i czy w ogole mozliwe) jest oszu-
kanie poszczegélnych narzedzi.

Powinienes wiedzieé...

+ zakfadam, Ze czytelnik dysponuje ogdlng wie-
dzg informatyczng, rozumie jak dziata Internet,
przyda sig - cho¢ nie jest niezbednie konieczne
- podstawowe obycie z linig polecen Linuksa.

www.hakin9.org




fingerprinting warstwy aplikacji

=) == Site report for www.allegro.pl - Mozilla Firefox

Eile Edit View Go Bookmarks Iools Help
. [:‘5"' b’;\ [0 ntepumooivar.netcratt.comysite_reportzuri=nttp:/www.allegro.pl rl 060 G
Date first December 1999 DNS admin hostmaster@allegro.pl
seen
Domain dns.pl Reverse www.allegro.pl \ J
Registry DNS
Organisation Nameserver j//
organisation
Check
another site:
Netblock Last
1P address os Web server
Owner changed
QXL Poland 193.23.48.134 Linux Apache/1.3.34 Debian 6-1un-2006 Trv Online Demot
$p. Z 0.0. mod_ssl/2.8.25 OpenSSL/0.9.8a
PHP/4.4.0-4
QXL Peland 193.23.48.134 Linux Apache/1.3.34 Debian 4-Jun-2006
Sp. Z 0.0. mod_ssl/2.8.25 OpenS5L/0.9.8a
PHP/4.4.2-1
QXL Poland 193.23.48.134 Linux Apache/1.3.33 Debian GNU/Linux 3-Jun-2006
sp.z 0.0. mod_ssl/2.8.22 OpenSSL/0.9.7d
PHP/4.3.10-15 =
I 7 ZzZ2
Done 0519ms | 45446ms | 58.42KB | 16M16req | V- @ B| 1337 | @ | Adolock

Rysunek 1. www.neftcraft.com informuje nas, jaki serwer obstuguje strone
www.allegro.pl

~ hakin9.live - Konsole
Session Edit View Bookmarks Settings Help

$ nmap 172.16.8.111 -PB -sV -p 175

Starting Nmap 4.83 ( http://www.insecure.org/nmap/ ) at 20B6-86-14 12:14 CEST
Interesting ports on 172.16.8.111:

PORT STATE SERVICE VERSION

175/tcp open ftp VxWorks ftpd 5.4.2

Service Info: 0S: VxWorks

Hmap finished: 1 IP address (1 host up) scanned in 6.638 seconds

Rysunek 2. Przy pomocy nmapa sprawdzamy, jaka ustuga dziata na danym
porcie i jakie oprogramowanie jg obstuguje (w naszym przypadku ustuga to
ftp, a oprogramowanie to VxWorks ftpd 5.4.2)

Listing 1. Zgdanie dokumentu http://www.icm.edu.pl/festiwal/2005/
program.html|

GET /festiwal/2005/program.html HTTP/1.1

User-Agent: Opera/8.51 (X11; Linux 1686; U; en)

Host: www.icm.edu.pl

Accept: text/html, application/xml;g=0.9, application/xhtml+xml, image/png,
image/jpeg, image/gif, image/x-xbitmap, */*;g=0.1

Accept-Language: pl,en;g=0.9

Accept-Charset: 1s0-8859-2, utf-8, utf-16, is0-8859-1;9=0.6, *;g=0.1

Accept-Encoding: deflate, gzip, x-gzip, identity, *;g=0

Connection: Keep-Alive

(pusta linijka)

moze jeszcze cos$ innego? W takiej
sytuacji poznany przed chwilg serwis
http://www.netcraft.com nic nam nie
pomoze. Ale jesli macie komputer z
Linuksem (na przyktad zabootowany
z hakin9.live), wystarczy, ze wydacie
polecenie:

$ nmap <adres IP> -PO -sV -p <numer

portu>

a dowiecie sie, jaka ustuga dziata na
tym porcie i jakie oprogramowanie jg
obstuguje (Rysunek 2).

Leniwy czytelnik mogtby w tym
momencie zakonczy¢ lekture. Wie-
my, jak sprawdzié, jaka ustuga dzia-
fa na tym porcie, umiemy sprawdzic,
jakie oprogramowanie jg obstuguje
— czego chcie¢ wiecej? Ale dociekli-
wy czytelnik zacznie sie zastanawia¢
nad kilkoma sprawami:

» Czy to oznacza, ze kazdy moze
dowiedzie¢ sie, na jakim serwe-
rze stoi administrowana przeze
mnie strona? czy naprawde nie
da sie tego jako$ ukry¢?

* Na ile wiarygodne sa otrzyma-
ne przez nas wyniki? Kiedy be-
de przeprowadzat audyt bezpie-
czenstwa, to czy moge ufaé, ze
netcraft i nmap mowig mi praw-
de? Ktérych sposréd narzedzi
stuzacych do fingerprintingu war-
stwy aplikacji powinienem uzy-
wac, a ktére sg niewiarygodne?

» Jak to dziata? Inteligentny czio-
wiek potrzebuje rozumie¢ narze-
dzia, ktérych uzywal!

Przyjrzyjmy sie wiec metodom sto-
sowanym przez rdzne nharzedzia.
Sprobujemy zrozumied, jak one dzia-
faja, a nastepnie zastanowimy sie,
czy bytoby mozliwe (i czy bytoby ta-
two) je oszukac¢. Skupimy sie przy
tym gtéwnie na rozpoznawaniu wer-
sji serwera WWW, a szczegdlnie bli-
sko przyjrzymy sie sprawom zwigza-
nym z Apaczem.

Najprostsza metoda

— po prostu spytaj
Zacznijmy od przypomnienia so-
bie, jak dziata protokét HTTP. Otoz
kiedy odwiedzamy strone http:
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//www.icm.edu.pl/festiwal/2005/
program.html, dziejq sie trzy rzeczy
(Rysunek 3):

+ przegladarka internetowa wysy-
ta do serwera www.icm.edu.pl
zadanie o tresci: prosze
o] przestanie mi dokumentu
[festiwal/2005/program.html

+ serwer wysyla przegladarce za-
dany dokument

* przegladarka wyswietla go na
ekranie

Chcecie zobaczy¢, jak wyglada ta-
kie przestanie zgdan? Nic prostsze-

klient

- il e

2 [ Tnp e i wcha plrtrsbow sl 2005 g ogram e

go. Mozemy uzy¢ przyjemnego na-
rzedzia diagnostycznego o nazwie
burpproxy. Jest to prosty serwer
proxy WWW, ktéry wyswietla prze-
chodzace przez niego zadania i od-
powiedzi. Wystarczy, ze uruchomi-
my burpproxy na naszym kompu-
terze i skonfigurujemy przegladar-
ke tak, by korzystata z serwera pro-
Xy na lokalnym komputerze, a ca-
ta komunikacja przegladarki z ser-
werami WWW bedzie przechodzi¢
przez burpproxy, ktory je wyswietli.
Doktadny sposob uzycia burpproxy
podany jest w ramce Jak korzystac
Z burpproxy.

serwer

klient prosi o dokument

serwer wysyta klientowi dokument,
klient go wyswietla /

Rysunek 3. Przeglgdarka pobiera z serwera strone http://www.icm.edu.pl/

festiwal/2005/program.html

[v] proxy running on port  |8080 |
[v] loopback interface only
[¥] cache requests (access at hitp: //burp)

[]log to file [[]include responses

oE [
help

intercept | options | history [ comms | alents |

general =

[

client requests
[v] intercept

[v]ignore |gif,jpg,png,css
lv] update Content-Length

[]talk HTTP/1.0 to server

Server responses
[v] intercept

[v] ignore non-text

[¥] update Content-Length

[v] unpack gzip

4]

Rysunek 4. Uruchamiamy i konfigurujemy burpproxy
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Sprébujmy podejrze¢ przy pomo-
cy burpproxy, jak wyglada komunika-
cja miedzy przegladarka a serwerem
podczas odwiedzin na stronie http:
//www.icm.edu.pl/festiwal/2005/
program.html (zachecam Czytelni-
ka, zeby sam sprobowat obejrzec
te komunikacje). Jak widac¢, zadanie
wysytane przez przegladarke wygla-
da jak na Listingu 1. Pierwsza linijka
tego zadania oznacza: chce pobraé
(GET) dokument /festiwal/2005/
program.html. Uzywam  protoko-
tu HTTP w wersji 1.1. Kolejne linij-
ki zadania zawierajg dodatkowe in-
formacje (ich znaczenie opisane jest
w Tabeli Zgdania i odpowiedzi HTTP
— znaczenie). Zadanie zakonczone
jest pusta linijka.

p
Jak korzysta¢ z burp-

proxy

burpproxy (znajdziesz go na ptycie CD
dotgczonej do pisma) jest napisany w
Javie, wigc mozesz uruchomi¢ go pod
Linuksem, Windowsami i Mac OS X.
Aby przy pomocy burpproxy przyjrzeé¢
sie komunikacji miedzy przegladar-
ka Mozilla Firefox a serwerami WWW
(Rysunek 4):

* uruchom burpproxy,

* w burpproxy wejdz w zakfadke
options i zaznacz server responses
-> intercept,

* w Firefoksie wejdz w ustawienia
(edit -> preferences), tam wejdz
w general -> connection settings,
nastepnie jako serwer proxy (pole
HTTP proxy) ustaw 127.0.0.1, port
8080,

* W burpproxy wejdz w zaktadke in-
tercept — to tu pojawiac¢ sie bedzie
tres$¢ zadan i odpowiedzi,

* wroc¢ do Firefoksa i w zwykty spo-
séb przegladaj strony WWW; za
kazdym razem, kiedy burppro-
Xy przechwyci zadanie albo odpo-
wiedz serwera, wyswietli jej treS¢ w
zaktadce intercept i bedzie czekat
z przestaniem jej dalej, dopoki nie
wcisniesz przycisku forward.

Jesli korzystasz z przegladarki innej niz
Firefox, we witasciwy dla niej sposéb
skonfiguruyj jg tak, by korzystata z ser-
wera proxy dziatajacego pod adresem

127.0.0.1 na porcie 8080.




fingerprinting warstwy aplikacji

Tabela 1. Zgdania i odpowiedzi HTTP — znaczenie

GET /festiwal/2005/program.html HTTP/1.1

User-Agent: Opera/8.51 (X11; Linux i686; U; en)

Host: www.icm.edu.pl

Accept: text/html, application/xml;q=0.9, application/
xhtml+xml, image/png, image/jpeg, image/gif, image/x-
xbitmap, */*;q=0.1

Accept-Language: pl,en;q=0.9

Accept-Charset: is0-8859-2, utf-8, utf-16, iso-8859-
1;9=0.6, *;q=0.1
Accept-Encoding: deflate, gzip, x-gzip, identity, *;q=0

Connection: Keep-Alive

(pusta linijka)

przegladarka chce pobra¢ (GET) dokument /festiwal/
2005/program.html, uzywa protokotu HTTP w wersji 1.1

przegladarka przedstawia sie jako Opera 8.51

zadanie skierowane jest do serwera www.icm.edu.pl
(ma to znaczenie, kiedy jedna maszyna obstuguje kilka
wirtualnych serwerdéw)

przegladarka deklaruje, jakie dokumenty (jakiego typu
MIME) gotowa jest przyjaé

przegladarka deklaruje, w jakich jezykach dokumenty
gotowa jest przyja¢ (najchetniej w jezyku polskim, mniej
chetnie w angielskim)

przegladarka deklaruje, w jakich kodowaniach doku-
menty gotowa jest przyjac

przegladarka deklaruje, jak skompresowane dokumenty
gotowa jest przyjac

przegladarka prosi, zeby serwer nie zrywat potaczenia
po odestaniu odpowiedzi — dzieki temu wystanie ewen-
tualnych kolejnych zgdan péjdzie szybciej

zadanie konczy sie pusta linijkg

HTTP/1.1 200 OK

Date: Wed, 05 Oct 2005 12:46:18 GMT

Server: Apache/1.3.33 (Debian GNU/Linux) PHP/4.3.10-
15 mod_ssl/2.8.9 OpenSSL/0.9.6¢c mod_perl/1.29

X-Powered-By: PHP/4.3.10-15
Connection: close

Content-Type: text/html
(pusta linijka)

<IDOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.0
Transitional//EN">

<htmlI>

<head>

(..)

W odpowiedzi serwer wysy-

dania i odpowiedzi HTTP — znacze-

zadanie zostato obstuzone prawidtowo, przesytam za-
dany dokument

data wystania odpowiedzi
serwer przedstawia sie jako Apache 1.3.33

na serwerze zainstalowane jest PHP w wersji 4.3.10-15

serwer chce zamkna¢ potaczenie TCP po przestaniu tej
odpowiedzi

przesytany dokument jest typu text/html

pusta linijka oznacza koniec nagtéwkéw HTTP i pocza-
tek wtasciwego dokumentu

dalsza czes¢ odpowiedzi zawiera dokument, ktérego
zadata przegladarka

W linijce tej serwer przedstawia sie

ta przegladarce odpowiedz przed-
stawiong na Listingu 2. Pierwsza li-
nijka tej odpowiedzi oznacza: uzy-
wam protokotu HTTP w wersji 1.1
(HTTP/1.1), przesytam ci Zgdany do-
kument (200 to kod btedu oznaczajg-
cy wszystko w porzadku). Kolejne li-
nijki zawierajg dodatkowe informacje
(szczegbtowo opisane w Tabeli Zg-

nie). Nastepnie widzimy pusta linijke,
po ktorej nastepuje wiasciwa tresé
przystanego dokumentu.

Dla nas szczegdlnie interesujaca
jest jedna linijka odpowiedzi serwera:

Server: Apache/1.3.33 (Debian GNU
/Linux) PHP/4.3.10-15 mod ssl1/2.8.9
OpenSSL/0.9.6c mod perl/1.29

przegladarce: podana jest nazwa
serwera (Apache), wersja (1.3.33) i
inne szczegoty.

Mamy wiec sposdb na proste
dowiedzenie sie, z jakim serwerem
mamy do czynienia! Jesli uzywanie
przegladarki w potaczeniu z burppro-
xy wydaje ci sie zbyt skomplikowane,
mozesz po prostu nawigzaé pota-
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=) - Firefox Preferences

b oe @ [ = o

General Privacy Content Tabs Downloads Advanced

~ Home Page

Location(s): |http:flen-US.start.mozilIa.com!flrefox?client:flrefox-a&ris:org‘

| Use Current Page| | Use Bookmark...| | Use Blank Page|

~ Default Browser

Firefox should check to see if it is the default browser when
v = Check Now
starting.

~ Connection

Determine how Firefox connects to the Internet. | Connection Settlngs...|

Rysunek 5. Konfigurujemy Firefoksa

czenie TCP z serwerem przy pomo-
cy netcata i zagdanie wpisac z palca.
W tym celu wydaj polecenie:

Server: Apache/1.3.33 (Debian GNU/
Linux) PHP/4.3.10-15 mod ssl1/2.8.9
OpenSSL/0.9.6c mod perl/1.29
X-Powered-By: PHP/4.3.10-15

$ nc www.icm.edu.pl 80 -v (...)

©) - Connection Settings

Wydane polecenie oznacza: potgcz
sie z komputerem www.icm.edu.pl,
z portem 80. Opcja -v powoduje, ze
kiedy potaczenie zostanie nawigza-
ne, program nas o tym poinformuje.
Kiedy pojawi sie informacja, ze pota-

. . . i ion:
czenie zostato nawigzane (kranken- SRRy conBqUISton:

~ Configure Proxies to Access the Internet

' Direct connection to the Internet

./ Auto-detect proxy settings for this network

Widzicie? Wiasnie dowiedzieliSmy
sie, ze rozmawiamy z serwerem
Apache w wersji 1.3.33.

Jak widzicie, sposéb jest prosty
— zachecam Czytelnikdw do samo-
dzielnego przebadania kilku sajtéw.

To samo dla FTP

Roéwniez inne ustugi majg zwy-
czaj sie przedstawiac. Kiedy taczy-
my sie z serwerem FTP, ten zazwy-
czaj podaje nam swojg nazwe i nu-
mer wersji:

$ nc sunsite.icm.edu.pl 21 -v

(.o0)

220 SunSITE.icm.edu.pl FTP server (
Version wu-2.6.2(9) Fri Jun 17
21:45:54 MEST 2005) ready.

Jak wida¢, w przypadku ustugi FTP
jest nawet tatwiej niz z WWW. Ser-
wer FTP od razu po nawigzaniu po-
taczenia przysyta nam informacje
o sobie. Takg informacje nazywa-
my banerem ustugi, a to, co wia-
$nie robimy, fachowo nazywa sie
badaniem baneréw (ang. banner
grabbing).

schwester.icm.edu.pl [212.87.0.40]

HTTP Proxy: |127.0.0.1]
80 (www) open), wpisz:

Use this proxy server for all protocols

Port: | 8080

GET / HTTP/1.0 SSL Proxy: | Port: |0
(pusta Linijka) ETP Proxy: | Port: [0
Jest to bardzo proste zgdanie HTTP, Gopher Proxy: | Port: |0
zawierajgce tylko najpotrzebniej- SOCKS Host: I Poit: IO

sze rzeczy. Nalezy rozumiec je tak:
chce pobra¢ (GET) dokument / (czy-

' SOCKS v4 ® SOCKS v5

li strone gtéwng), uzywam protoko-

tu HTTP w wersji 1.0. Nie zapomnij o

pustej linijce konczacej zadanie!
Przyjrzyj sie odpowiedzi, ktéra

No Proxy for: | localhost, 127.0.0.1
Example: .mozilla.org, .net.nz, 192.168.1.0/24
' Automatic proxy configuration URL:

otrzymates od serwera — prawdopo- I

dobnie jest ona podobna do tej, ktérg {
Help

Dagea | |

Cancel | l OK |

widzieliSmy w burpproxy:
HTTP/1.1 200 OK -
Date: Wed, 05 Oct 2005 12:46:18 GMT

hakin9 Nr 6/2006 www.hakin9.org
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fingerprinting warstwy aplikacji

Metoda, ktérg przed chwilg poznali-
$Smy, ma jedng wade: serwer moze
sktamac. Kwestig praktyczng — czy-
li jak na przyktad skonfigurowa¢ Apa-
cza, zeby podawat sie za IIS — zaj-
miemy sie za chwile, na razie tylko
zauwazmy, ze nie ma zadnego po-
wodu, zeby serwer miat méwi¢ praw-
de. Apache moze powiedzie¢, ze jest
11IS-em — i skad mozemy dowiedzie¢
sie, ze klamie?

Dlatego powstaty inne metody
rozpoznawania wersji serwera WWW
(i ogdlniej: wersji oprogramowania ob-
stugujacego dang ustuge) — metody,
ktore trudniej jest oszukac.

Réznice w
implementaciji
standardu

Protokét HTTP jest doktadnie opi-
sany i zdefiniowany w odpowied-
nich dokumentach RFC. Okreslone
jest, jak powinno wyglada¢ zadanie,
co oznacza ktory kod btedu itp. Z ko-
niecznosci jednak nie wszystko zo-
stato okreslone do ostatniego szcze-

Tabela 2. Jak czytac output nmapa

Interesting ports on gecew (127.0.0.1):
PORT STATE SERVICE VERSION
21/tcp open ftp vsFTPd 2.0.1

Interesting ports on gecew (127.0.0.1):
PORT STATE SERVICE VERSION
8443/tcp open ssl/http Apache httpd

Interesting ports on gecew (127.0.0.1):
PORT STATE SERVICE VERSION
8443/tcp open ssl/ftp vsFTPd 2.0.1

Interesting ports on gecew (127.0.0.1):
PORT STATE SERVICE VER-
SION

8080/tcp open http-proxy?

go6tu, nie kazda mozliwa sytuacja zo-
stata opisana.

Przyktadowo: protokét HTTP ma
kilka wersji — miedzy innymi wersje
0.9 i wersje 1.0. W wersji 0.9 zgdanie
wygladato po prostu tak:

-~
Listing 2. Odpowiedz serwera

HTTP/1.1 200 OK
Date: Wed, 05 Oct 2005 12:46:18 GMT

X-Powered-By: PHP/4.3.10-15
Connection: close
text/html
(pusta linijka)
!DOCTYPE HTML PUBLIC
html

head

Content-Type:

-—>
title>program - info</title
(..0)

Server: Apache/1.3.33 (Debian GNU/Linux) PHP/4.3.10-15 mod ss1/2.8.9 OpenSSL/
0.9.6c mod perl/1.29

"-//W3C//DID HTML 4.0 Transitional//EN"

~

200 ¢

http/wo/server_name)

HTTP/1\.1 302 Found\+
Date: .*\+
LA\ +

X-Powered-By:

Server:
A+
X-Accelerated-By: .*\+
Set-Cookie: .*; path=/\+
Expires: .*\+
(...)

Listing 3. Przyktadowe wyrazenie regularne ze wzorcem odpowiedzi
serwera z pliku konfiguracyjnego vmapa (fragment pliku z katalogu

otwarty port 21, ustuga to ftp,
chodzi tam demon vsFTPd w
wers;ji 2.0.1

tu nmap znalazt otwarty port
8443, na nim chodzi SSL, a za
SSL rozpoznany zostat Apache

za SSL moga tez by¢ inne ustugi
— w tym przypadku FTP

tak wyglada, kiedy nmap nie roz-
pozna demona; o tym, jaka to
ustuga, wnioskuje na podstawie
numeru portu — poniewaz za$
jest to niepewne, wiec przy na-
zwie ustugi jest pytajnik

GET /index.html

(empty line)

Jak widaé, pierwsza linijka zadania
ma budowe:

<metoda> <$ciezka do dokumentu>

W wersji 1.0 analogiczne Zadanie
wyglada w ten sposaéb:

GET /index.html HTTP/1.0

(empty line)

Tu pierwsza linijka zgdania ma bu-
dowe:

<metoda> <$ciezka do dokumentu>

<HTTP/wersja.protokoiu>

Jak widag, tatwo odrézni¢, ktorg wer-
sje protokotu stosuje klient. Chyba ze
wysle on takie zadanie:

TRALALA

(empty line)

Nie jest to ani prawidtowe zadanie
protokotu HTTP w wersji 0.9, ani w
wersji 1.0. A jednak serwer musi sie
na cos$ zdecydowac! Bo jesli rozma-
wiamy protokotem 0.9, to réwniez
odpowiedZz serwera powinna byé¢
wiasciwa dla tej wersji protokotu. W
HTTP/0.9 serwer po prostu wysyta
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Temat numeru

Host: 127.0.0.1
Derived Signature:
Microsoft-IIS/6.0

Banner Reported: Microsoft-IIS/6.0
Banner Deduced: Apache/2.0.x
Score: 140

Confidence: 84.34

Scores:
Apache/2.
Apache/1.

.x: 140 84.34
.[4-24]1: 132 68.91
Apache/1.3.27: 131 67.12
Apache/1.3.26: 130 65.36
Apache/1.3.[1-3]: 127 60.28
TUX/2.0 (Linux): 123 53.90
Apache/1.2.6: 117 45.20
Agranat-EmWeb: 86 14.44
Stronghold/4.0-Apache/1.3.x: 77 9.25
Com21 Cable Modem: 70 6.16
(..0)

w w w o

\

Listing 4. Przyktadowy raport httprinta

Finger Printing on http://127.0.0.1:80/
Finger Printing Completed on http://127.0.0.1:80/

9E431BC86ED3C295811C9DC5811CIDC5050C5D32505FCFE84276E4BB811CIDCS
0D7645B5811C9DC5811C9DC5CD37187C11DDC7D7811CIDC5811CIDC58AI1CEST
FCCC535B6ED3C295FCCC535B811CI9DC5E2CE6927050C5D336ED3C2959E431BC8
6ED3C295E2CE69262A200B4C6ED3C2956ED3C2956ED3C2956ED3C295E2CE6923
E2CE69236ED3C295811C9DC5E2CE6927E2CE6923

/

zadany dokument, bez zadnych na-
gtowkow:

<html>
<head>

<title>program - info</title>
(o0

Natomiast w HTTP/1.0 — jak widzieli-
$my poprzednio — odpowiedz serwe-
ra zaczyna sie od nagtéwka HTTP,
na przyktad:

HTTP/1.1 200 OK
Server: Apache/1.3.33
Content-Type: text/html
<html>
<head>

<title>program - info</title>
(o0

Sprébujcie potaczyé sie z kilkoma ser-
werami (tak jak poprzednio, przy po-
mocy netcata) i wysta¢ zadanie TRA-
LALA. Zwrdécie uwage na rozne od-
powiedzi udzielane przez rézne ser-
wery. Najlepiej przeprowadzcie tro-
che prob na serwerach, co do ktérych
wiecie, jakie oprogramowanie jest na

nich zainstalowane. Szybko przeko-
nacie sie, ze Apache zwykle nasze
bezsensowne Zadanie traktuje jako
HTTP/0.9, a lIS - jako HTTP/1.0.
Sposdb wydaje sie sprytny, praw-
da? O ile — nadal bez wchodzenia w
szczegoty techniczne — wydaje sie,
ze zmiana konfiguracji Apacza tak,
zeby w nagtéwkach HTTP przedsta-

® - burp proxy v1.22
help

forward | | drop |

GET jfestiwal/20065 fprogram. html HTTP/1.1
Host: www. icrm. edu. pl

Accept

0.5
Accept-Language: en=us,en,g=05
Accept-Encoding: gzip, deflate

Keep-Alive; 300
Proxy=Connection: keep-alive

[intercept | options | history | comms | alens |
Request to http: /fwww.icm.edu.pl80 [212.87.0.40]

User-Agent: Mozilla/5.0 (X11; U; Linux i686; en-US; n.1.8.0.4) Ceckoj20060508 Firefox/1.5.0.4

textfxml,application/xml, application/xhtml+xml text/himl, g =0.9,1ext/plain,q=0.8,image/png,™ /*.q=

Accept-Charset; 150-8859-1,utf-8;¢=0.7,":q=0.7

wiat sie jako IIS, powinna by¢ prosta,
to spowodowanie, ze serwer inaczej
bedzie traktowat nasze bezsensow-
ne zadanie (o tresci TRALALA), wy-
glada na bardziej skomplikowane za-
danie — prawdopodobnie wymagaja-
ce zmian w kodzie serwera.

Inne réznice

Jest duzo takich drobnych réznic w
implementacji protokotu HTTP. Inny
przyktad: mato znana metoda proto-
kotu HTTP o nazwie DELETE. Nie-
mal zaden z popularnych serwerow
w domysinej konfiguracji jej nie ob-
stuguje. Ale jesli sprobujemy wystaé
do kilku serweréw zadanie:

DELETE / HTTP/1.0

(pusta linia)

to zobaczymy (zachecam was, Czy-
telnicy, zebyscie sami sprébowali),
ze Apache zwykle odpowiada:

HTTP/1.1 405 Method Not Allowed
(..

Z kolei serwery 11S-y informujg nas:

HTTP/1.1 404 Not Found
(..

Jak wida¢ w obu przypadkach na-
sze zadanie nie jest obstuzone, ale
za kazdym razem zwracany jest in-
ny kod btedu.

® text ) hex

Rysunek 7. Burpproxy wys$wietla przechwycone Zgdanie i czeka, az

pozwolimy przestac je dalej
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fingerprinting warstwy aplikacji

> A

| connection |

¢ YES YES
can we identify the server
with banner?

NO [« I
v NO

do probes appropriate
for this port

v

have we identified YES
the service?

NO¢

try SSL; NO
works?

| received banner?

YES

Rysunek 8. W ten sposéb nmap rozpoznaje ustuge i obstugujgce jg
oprogramowanie

~
Listing 5a. Przyktadowy raport hmapa
matches : mismatches : unknowns

Apache/2.0.44 (Win32) 110 : 5 8

Apache/2.0.40 (Red Hat 8.0) 110 : 4 9
IBM_HTTP_Server/2.0.42 (Win32) 108 : 6 9

Apache/1.3.12 (Win32) 108 : 8 : 7

Apache/1.3.14 (Win32) 108 : 8 : 7

Apache/1.3.17 (Win32) 108 : 8 : 7

Apache/1.3.22 (Win32) 108 : 8 : 7

Apache/1.3.9 (Win32) 107 : 8 : 8

Apache/1.3.27 (Red Hat 8.0) 90 : 25 : 8

Apache/1.3.23 (RedHat Linux 7.3) 89 : 26 : 8 I/

Tabela 3. Jak czytac output amapa

Protocol on 127.0.0.1:25/tcp matches smtp amap rozpoznat, ze na
Unidentified ports: none porcie 25 chodzi SMTP
Protocol on 66.249.85.99:443/tcp matches ssl  na porcie 443 jest SSL, a
Protocol on 66.249.85.99:443/tcp over SSL zanim HTTP

matches http

Unidentified ports: none

Unidentified ports: 127.0.0.1:12300/tcp (total 1) port 12300 — ustuga nie-

rozpoznana

_ m web server fingerprinting report
ot/ _

st [pot | |
127004 82 | |Microsoftis/6.0 oron2.0¢_____| | mmmm |

SSL analysis

Rysunek 9. Wygenerowany przez httprinta raport w HTML-u

www.hakin9.org

Narzedzia

Mozna by wiec prace zorganizowac
sobie tak: przygotowac tabele zawie-
rajaca rozne drobiazgi pozwalajace
odrézni¢ Apache od IS, 1IS od serwe-
ra LiteSpeed, Apache w wersji 1.3 od
Apache w wersji 1.4 itp. Nastepnie na-
lezatoby usig$¢ do netcata, pracowicie
wykonywac test po tescie, zapisywac
wyniki, porownywac¢ z tabelka, ana-
lizowac... Oczywiscie nikt tego w ten
sposéb nie robi. Jak juz widzieliSmy,
sg narzedzia, ktére same przeprowa-
dza odpowiednie testy. Przyjrzyjmy
sie kilku popularniejszym.

nmap

nmap, bardzo popularny skaner por-
tow, potrafi réwniez rozpoznawad, ja-
ka ustuga dziata na danym porcie i
jakie oprogramowanie jg obstuguje
— wystarczy uruchomi¢ go z opcjami
-sV; na przyktad:

# nmap -sV -p 80 www.google.com

W odpowiedzi nmap wypisze infor-
macje o tym, co kryje sie za badanym
portem. Informacje te sg dosy¢ zrozu-
miate, w razie watpliwosci zajrzyj do
Tabelki Jak czytac output nmapa.

Jak dziata nmap?

Jak wida¢ nmap catkiem sprawnie
rozpoznajerézne ustugi. Jego sposéb
dziatania jest opisany w dokumenta-
cji  (http://www.insecure.org/nmap/
vscan/). Jesli przeanalizujemy ten
opis, otrzymamy schemat przedsta-
wiony na Rysunku 5.

Jak widaé, po nawigzaniu pota-
czenia nmap czeka na otrzymanie
banera (czyli czeka, az ustuga sama
sie przedstawi). Jesli otrzyma baner,
poréwnuje go z lista znanych bane-
réw. Jesli baner jest znany, ustuga
jest rozpoznana. Jesli baner jest nie-
znany, albo nmap wcale go nie otrzy-
mat, nmap wykonuje préby wiasciwe
dla tego portu (a wiec na przyktad w
przypadku portu 80 — zwyczajowo
uzywanego dla ustugi WWW — nmap
wykona omawiane wczesniej pro-
by zwigzane z r6zng implementacjq
protokotu HTTP przez rézne serwe-
ry). Jesli i w ten sposéb nie uda sie
rozpoznaé¢ ustugi, nmap sprawdza,
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®

Listing 5b. Plik apache.1.3.12.win32 (fragment)

'MALFORMED_000"':
'MALFORMED 001":
'"MALFORMED 002"':
'MALFORMED 003"':
'"MALFORMED 004"':
'"MALFORMED 005"':
'MALFORMED_006"':
'"MALFORMED 007":
'"MALFORMED 008"':
'"MALFORMED_009"':
'"MALFORMED 010"':
'MALFORMED 011"':
'"MALFORMED 012"':
'"MALFORMED 013":
'MALFORMED 014"':
'MALFORMED 015"':
'"MALFORMED 016"':
'MALFORMED 017':
'MALFORMED 018"':
'"MALFORMED 019':
'"MALFORMED 020"':
'MALFORMED 021"':
'MALFORMED 022':
'"MALFORMED 023"':
'MALFORMED 024"':
'"MALFORMED 025':
'"MALFORMED 026"':
'MALFORMED 027"':
'MALFORMED 028':
'"MALFORMED 029':
'MALFORMED _030"':
'MALFORMED 031':
'MALFORMED 032':
'MALFORMED 033"':
'"MALFORMED 034"':
'"MALFORMED 035"':
'MALFORMED 036"':
'"MALFORMED 037"':
'"MALFORMED 038"':

{'LEXICAL': {'200': 'OK',
'400': 'Bad Request',
'403': 'Forbidden',
'404': 'Not Found',
'405': 'Method Not Allowed',
'406': 'Not Acceptable',
'414': 'Request-URI Too Large',
'501': 'Method Not Implemented',
'SERVER_NAME': 'Apache/1.3.12 (Win32)'},
'SEMANTIC': {'LARGE HEADER RANGES': [(1, '200'),
(8176, '200"),
(8177, '400"),
(10000, '400")1,
'LONG_DEFAULT RANGES': [(1, '200"),
(201, '200"),
(202, '403"),
(8177, '403"),
(8178, '414"),
(10000, '414")1,
'LONG_URL_RANGES': [(1, '404"),
(210, '404"),
(211, '403"),
(8176, '403"),
(8177, '414"),
(

10000, '414")],
'NO_RESPONSE_CODE',
'NO_RESPONSE_CODE',
400",
200",
200",
200",
200",
200",
200",
200",
200",
200",
400",
400",
400",
400",
200",
200",
200",
'NO_RESPONSE_CODE',
'NO_RESPONSE_CODE',
'NO_RESPONSE_CODE',
'NO_RESPONSE_CODE',
'NO_RESPONSE_CODE',
'NO_RESPONSE_CODE',
'NO_RESPONSE_CODE',
200",
200",
200",
200",
200",
200",
400",
400",
400",
400",
200",
200",
501",
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czy aby na tym porcie nie ma SSL.
Jesli tak jest, nmap taczy sie przez
SSL i caty cykl sprawdzania zaczy-
na sie od nowa.

Przyjrzyjmy sie jeszcze raz dokfad-
nie Rysunkowi 5. Widzimy Zze cho¢
nmap umie przeprowadzaé sprytne
proby zwigzane z rézng implementa-
cja protokotéw przez rézne serwery,
to w sytuaciji, kiedy rozpozna otrzyma-
ny od ustugi baner, préb tych nie wy-
konuje (Sciezka zaznaczona na Ry-
sunku 5 na czerwono). Wniosek pro-
sty: wystarczy spowodowac, aby nasz
serwer FTP vsfipd przedstawiat si¢ ja-
ko jakis inny znany nmapowi serwer, a
nmap uwierzy w to. Sprobujmy prze-
prowadzi¢ to w praktyce.

Liste znanych nmapowi baneréw
znajdziemy w pliku konfiguracyjnym
nmap-service-probes (na przyktad
/usr/share/nmap/nmap-service-pro-
bes). Wsrod wielu znajdujacych sie
tam baneréw serweréw FTP znaj-
dujemy na przykfad taki: VxWorks
(5.4.2) FTP server ready.

Aby nakazaé serwerowi vsftpd
przedstawianie sie takim banerem,
musimy do jego pliku konfiguracyj-
nego (/etc/vsftpd.conf) dopisaé li-
nijke:

ftpd banner=VxWorks (5.4.2) FTP server

ready

Jesli zrestartujemy serwer FTP (4
/etc/init.d/vsftpd restart), @ na-
stepnie zbadamy go nmapem, ten
powie nam:

Interesting ports on gecew (127.0.0.1):
PORT STATE SERVICE VERSION
21/tcp open ftp VxWorks ftpd 5.4.2

Service Info: 0S: VxWorks

Udato nam sie oszuka¢ nmapa!

Uwaga: zauwazmy, ze gdybysmy
nakazali serwerowi FTP, zeby przed-
stawiat sie jako — na przyktad — some
ftp server, to nmap bedzie rozpozna-
wat go jako:

Interesting ports on gecew (127.0.0.1):
PORT STATE SERVICE VERSION

21/tcp open ftp vsftpd or WU-FTPD




fingerprinting warstwy aplikacji

'MALFORMED 039': '200',

'MALFORMED_040"':

'MALFORMED 041': '400',
'MALFORMED 042': '200',
'MALFORMED 043': '200',

'MALFORMED 044':

'MALFORMED 045': '200',
'MALFORMED 046': '400',
'MALFORMED 047': '400',
'MALFORMED 048': '400',
'MALFORMED 049': '400',
'MALFORMED 050': '200',
'MALFORMED 051': '400',

'MALFORMED_052"':
'MALFORMED 053':

Listing 5c. Plik apache.1.3.12.win32 (fragment)

'NO_RESPONSE_CODE',

'NO_RESPONSE_CODE',

'NO_RESPONSE_CODE',
'NO_RESPONSE_CODE',

Jak wiec wida¢, jedli serwer FTP
przedstawia sie banerem nieznanym
nmapowi, ten przeprowadza dodat-
kowe testy i catkiem sensownie roz-
poznaje vsftpd.

Jak wida¢, z serwerem FTP po-
szto fatwo. Trudniej jest zmusié
Apache, zeby przedstawiat sie jako
IIS. W oficjalnej dokumentaciji (http:
//httpd.apache.org/docs/1.3/misc/
FAQ.html#serverheader) czytamy:

How can | change the informa-
tion that Apache returns about itself
in the headers?

()

The answer you are probably lo-
oking for is how to make Apache lie
about what what it is, ie send some-
thing like:

Server: Bob's Happy HTTPd Server

In order to do this, you will need to
modify the Apache source code and
rebuild Apache. This is not advised,
as it is almost certain not to provide
you with the added security you think
that you are gaining. The exact me-
thod of doing this is left as an exerci-
se for the reader, as we are not keen
on helping you do something that is
intrinsically a bad idea.

A wiec tworcy Apache oficjalnie
odradzajg stosowanie takich sztu-
czek i méwia, ze w zwykty sposob
(przez edycje plikow konfiguracyj-
nych) nie da sie przekonfigurowaé
tego serwera tak, zeby przedsta-

wiat sie jako IIS. Jedyne co moz-
na zrobi¢, to nakaza¢ Apaczowi,
zeby nie podawat swojej wersji. W
tym celu w pliku konfiguracyjnym
(httpd.conf) musimy znalez¢ linij-
ke o tresci:

ServerSignature On
i zmieni¢ jg na:
ServerSignature Off

Spowoduje to, ze na stronach wy-
generowanych przez serwer (in-
formacje o btedach itp) nie bedzie
dodawana stopka z nazwg serwe-
ra. Nastepnie ponizej tej linijki do-
pisujemy:

ServerTokens Prod

To spowoduje, ze Apache w banerze
nie bedzie podawat numeru wersji.

Jesli uzywamy PHP, trzeba zwré-
ci¢ uwage na komende expose_php
w pliku konfiguracyjnym PHP (php.ini)
— powoduje ona, ze PHP informuje o
tym, ze jest zainstalowane na tym ser-
werze WWW (na przyktad przez po-
danie swoich informacji w nagtéwkach
HTTP), a raczej tego nie chcemy.

Jesli teraz zrestartujemy Apacza
(# /etc/init.d/httpd restartL a na-
stepnie zbadamy go nmapem, to do-
wiemy sie, ze:

Interesting ports on gecew (127.0.0.1):

PORT STATE SERVICE VERSION

80/tcp open http Apache httpd

www.hakin9.org

Jak widac¢ jest juz lepiej — niepozadany
gos¢ nie dowie sie, jakiej wersji serwe-
ra uzywamy — ale nadal nie udato nam
sie podszy¢ pod IIS. Na szczescie
kazda potrzeba powoduje, ze w koricu
znajdzie sie ktos, kto jg zaspokoi. Ist-
nieje do Apache modut mod_security,
ktory wsrod wielu funkcjonalnosci po-
siada mozliwos¢ zmiany banera. Aby
to zrobic, trzeba do pliku konfiguracyj-
nego httpd.conf dopisac:

<IfModule mod_security.c>
SecFilterEngine On
SecServerSignature
"Microsoft-IIS/6.0"
</IfModule>

Jesli teraz zrestartujemy Apacza (¥ /
etc/init.d/httpd restart), @ nastep-
nie zbadamy go nmapem, to usty-
szymy, ze:

Interesting ports on gecew (127.0.0.1):
PORT STATE SERVICE VERSION

82/tcp open http Microsoft IIS

webserver 6.0

Udato nam sie wiec po raz kolejny
oszukac¢ nmapa!

Jesli sprobujecie kiedy$ poszukaé w
Internecie informacji o fingerprintin-
gu warstwy aplikacji, natkniecie sie
na pewno na pare narzedzi: amap i
vmap. amap rozpoznaje, jaka ustuga
dziata na danym porcie (na przyktad
HTTP, FTP, SSH), vmap za$ usituje
rozpoznac, jakie dziata tam oprogra-
mowanie. Aby wiec przeprowadzic¢
petng probe, musimy najpierw uru-
chomi¢ amapa:

$ amap 127.0.0.1 80

Opcje sg proste — podajemy adres IP
badanego komputera i numer intere-
sujacego nas portu. Wynik dziatania
amapa powinien by¢ zrozumiaty, w
razie watpliwosci zajrzyj do Tabelki
Jak czytac output amapa.

Kiedy juz wiemy, jaka to ustu-
ga, mozemy uruchomi¢ vmapa, ze-
by rozpoznat wersje demona:

./vmap -P 80 127.0.0.1 http

hakin9 Nr 6/2006




Temat numeru

vmap przeprowadza testy i méwi, ja-
kie — jego zdaniem — oprogramowa-
nie tam dziata.

Zasada dziatania vmapa jest prosta.
Podczas badania serwera WWW
wysyta on szes$¢ nietypowych zgdan
majacych na celu wykrycie charakte-
rystycznych niuanséw w implemen-
tacji protokotu HTTP. Zadania te sg
zdefiniowane w pliku commands/http
i sg to:

HEAD / HTTP/1.0

OPTIONS / HTTP/1.0

TRACE / HTTP/1.0

CONNECT / HTTP/1.0

GET bogus.http / HTTP/1.0
OPTIONS * / HTTP/1.0

Otrzymane odpowiedzi sg poréw-
nywane z wyrazeniami regularnymi
z plikéw konfiguracyjnych z katalo-
gu http/wo/server_name (przykta-
dowe wyrazenie regularne przed-
stawia Listing 3). Na tej podstawie
vmap okresla, z jakim serwerem ma
do czynienia.

Przy korzystaniu z vmapa nale-
zy uwazac — aktualna wersja vma-
pa, nadal bedaca (w czasie powsta-
wania tego artykutu) zamieszczona
na stronie twércéw, zawiera biad.
W katalogu http/wo/server_name
znajduje sie ukryty plik (jego na-
zwa zaczyna sie od kropki) o na-
zwie .Microsoft-1ISS-6.0.swp, za-
wierajacy binarne smieci. Przez to
bardzo czesto rézne serwery sg
omytkowo rozpoznawane jako .Mi-
crosoft-1SS-6.0.swp. Aby méc ko-
rzysta¢ z vmapa, nalezy najpierw
skasowac ten plik.

Jak wspominalismy, vmap wykonu-
je tylko szesc¢ prostych prob — w po-
réwnaniu z innymi narzedziami, kto-
re zaraz poznamy, to bardzo mato.
W potaczeniu ze starg bazg fingerp-
tintow efekt jest taki, ze rzadko uda-
je sie przy jego pomocy prawidiowo
rozpozna¢ wersje serwera. Dlate-
go nie bedziemy nawet probowali go
oszuka¢ — w praktyce i tak stosowa-
nie go nie ma sensu.

Listing 6. Nieprawidtowe zgdania wysytane przez hmapa — plik

hmap.py, od wiersza 264 (fragment)

def malformed method line(url):
malformed methods = ( 'GET', #0
OTHER
'GET /', #1
'GET / HTTP/999.99',
'GET / HHTP/1.0',
'GET / HTP/1.0',
'GET / HHTP/999.99',
#'GET / HHTP/1.0',

"GET / hhtp/999.99"',
"GET / http/999.99',
"GET / HTTP/Q.9',
'"GET / HTTP/9.Q',
"GET / HTTP/Q.Q', #10
"GET / HTTP/1.X',
'"GET / HTTP/1.10',
"GET / HTTP/1.1.0',
"GET / HTTP/1.2',
'"GET / HTTP/2.1',

"GET / HTTP/1,0',

TODO: repeat all these with HEAD and

#r'\GET / HTTP/1.0' or '\\GET / HTTP/1.0'

#'GET / HTTP\1.0',
#'GET / HTTP-1.0',
#'GET / HTTP 1.0',
"GET / HTTP/1.0X',
'GET / HTTP/',

#'get / http/1.0',
#'qwerty / HTTP/1.0'
#'GETX / HTTP/1.0"'
#' GET/HTTP/1.0',
'GET/HTTP/1.0' ,
'GET/ HTTP/1.0' ,#20
"GET /HTTP/1.0' ,
'GET/HTTP /1.0' ,
'GET/HTTP/1 .0' ,
'GET/HTTP/1. 0' ,
'GET/HTTP/1.0 ' ,
'GET / HTTP /1.0', #etc....

'"HEAD /.\\ HTTP/1.0', # indicates windows??
'"HEAD /asdfasdfasdfasdfasdf/../ HTTP/1.0',

'"HEAD /asdfasdfasdfasdfasdf/..

HTTP/1.0',

"HEAD /./././. /. /) )./ HTTP/1.0", #30
'HEAD /././././././qwerty/.././././././././ HTTP/1.0"',

#"HEAD ../ HTTP/1.0',
"HEAD /.. HTTP/1.0',
"HEAD /../ HTTP/1.0',

"HEAD /../../../../../ HTTP/1.0',
"HEAD .. HTTP/1.0',
#'HEAD . HTTP/1.0',

"HEAD\t/\tHTTP/1.0",
'HEAD ///////////// HTTP/1.0',
'Head / HTTP/1.0',
'"\nHEAD / HTTP/1.0',
' \nHEAD / HTTP/1.0',#40
' HEAD / HTTP/1.0',
(o)

N

J

Dotad przygladaliSmy sie narze-
dziom stuzgcym do ogdlnego finger-
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printingu poziomu aplikacji. Zwykle
jednal bardziej sprytne sg specjali-
zowane narzedzia do rozpoznawa-
nia wersji serwera WWW — poznaj-
my kilka z nich.
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Pierwsze z tych narzedzi juz widzie-
lismy: to www.netcraft.com —strona,
na ktérej wystarczy wpisaé nazwe
domeny, a dowiemy sie, jaki serwer
tam dziata. Niestety, netcraft rozpo-
znaje serwer na podstawie banera.
Z tego powodu bardzo tatwo jest go
oszuka¢ (wystarczy podmieni¢ ba-
ner — co, jak widzieliSmy, jest catkiem
proste) i nie mozna mu ufac.

Naprawde powaznym narzedziem
do rozpoznawania wersji serwe-
ra WWW jest httprint. Jest to na-
rzedzie darmowe, ale o zamknie-
tym kodzie zrédtowym, stworzo-
ne przez firme Net Square. Uzy-
wa ono sprytnych metod, analizuje
réznice w implementacji protokotu
HTTP, przez co nie da sie go oszu-
ka¢ przez zwykta podmiane bane-
ra. Uzywamy go tak:

$ ./httprint -h 127.0.0.1:82 -s

signatures.txt -PO

Jak wida¢ podajemy IP badanego
hosta i numer portu. Opcjq -s wska-
zujemy potozenie pliku zawierajg-
cego sygnatury (jest on dostarczo-
ny razem z programem, hazywa si¢
signatures.txt). Mozemy — jak w po-
wyzszym przyktadzie — dodac opcje
-p0, CO spowoduje, ze httprint nie be-
dzie zaczynat od spingowania bada-
nego serwera.

Po uruchomieniu httprint zaczy-
na przeprowadzac¢ testy (wysyta kil-
kaset zgdan — poréwnajcie to z sze-
scioma zadaniami vmapa!). Wyni-
ki prob sg poréwnywane ze znany-

if method ! = GET
then set VARIABLE

A\

if protocol ! = HTTP/1.0
then set VARIABLE

Y

nieprawidfowe zgdania

<IfModule mod security.c>
SecFilterEngine On

SecFilterDebugLevel 4

</IfModule>

Listing 7. Proba skonfigurowania modutu mod_security tak, by odrzucat

SecFilterDebugLog logs/modsec_debug log

SecFilterDefaultAction "deny,log,status:406"
SecFilterSelective REQUEST METHOD "!” (GET|HEAD|PUT)$"
SecFilterSelective SERVER PROTOCOL "! (HTTP/1.0|HTTP/1.1)"

SetEnvIf Request Method .
SetEnvIf Request Method .

BR_http=y
BR_get=y

SetEnvIf Request Method GET !BR_get
SetEnvIf BR http y BadRequest=y
SetEnvIf BR get y BadRequest=y
<Directory />

Options FollowSymLinks

AllowOverride None

Order Deny,Allow

Deny from env=BadRequest
</Directory>

Listing 8. Konfiguracja mod_setenvif

SetEnvIf Request Protocol HTTP\/1\.0$ !BR http
SetEnvIf Request Protocol HTTP\/1\.1$ !BR http

mi narzedziu wynikami préb dla zna-
nych serweréw, na ich podstawie
podliczana jest punktacja (to zna-
czy, ze najbardziej pasujacy serwer
dostaje najwiecej punktéw) oraz po-
ziom zaufania. Poziom zaufania mo-
wi ham, na ile mozemy zaufac otrzy-
manemu wynikowi — bywa bowiem,
ze cho¢ badany serwer jest bardziej
podobny do Apacza 2.0.x niz do cze-
gokolwiek innego (a wiec jako wy-
nik zostanie podane Apache 2.0.x),
to jednak wyniki prob bedg o tyle in-
ne od czegokolwiek znanego, ze nie
powinnismy zanadto sugerowac sie
otrzymanym wynikiem.

if protocol | = HTTP/1.1

if VARIABLE is set

then set VARIABLE

then reject the request

Rysunek 10. Pomyst na skonfigurowanie mod_setenvif
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Po zakonczeniu préb httprint wy-
pisuje raport na standardowe wyj-
Scie, zapisuje tez w biezgcym kata-
logu tadny raport w HTML-u (plik re-
port.html). Raport wypisany na stdo-
ut jest nieco bardziej szczegétowy,
wiec najpierw przyjrzyjmy sie jemu
— patrz Listing 4.

Jak wida¢ raport stwierdza, ze
zbadano serwer http://127.0.0.1:80/,
przedstawiajacy sie jako Microsoft-
11S/6.0. Dalej nastepuje fingerprint
tego serwera. Potem czytamy, ze
serwer w banerze przedstawit sie ja-
ko Microsoft-11S/6.0, ale z testow wy-
nika, ze mamy do czynienia z serwe-
rem Apache/2.0.x. Ten wynik (ser-
wer to Apache/2.0.x) uzyskat 140
punktow, poziom zaufania to 84.34.
Ponizej nastepuje lista innych wy-
nikdw, ktoére sa mniej wiarygodne,
ale réwniez otrzymaty duzo punk-
téw. Widzimy tu, ze cho¢ najpraw-
dopodobniej badany serwer to Apa-
che, to moze to by¢ réwniez — choé
z duzo mniejszym prawdopodobien-
stwem — TUX 2.0, Agranat-EmWeb
itp. Raport w postaci HTML — Rysu-
nek 6 — zawiera podobne informacje,
nie ma w nim tylko listy mniej praw-
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BR_get=y

!

BR_http=y

v

if (protocol==HTTP/1.0)
then (usenet BR_http)

Y

if (method==GET)
then (usenet BR_get)

if (protocol==HTTP/1.1)
then (usenet BR_http)

\/

| if (BR_get) then (BAD_REQUEST=y) |

v

| if (BR_http) then (BAD_REQUEST=y) |

A

| if (BAD_REQUEST) then reject |

Rysunek 11. Kolejny pomyst na skonfigurowanie mod_setenvif

dopodobnych wynikéow. Jak widaé
httprint nie jest tak naiwny jak nmap
— nie uwierzyt bezkrytycznie w pod-
mieniony baner...

Narzedziem pod wieloma wzgleda-
mi podobnym do httprinta jest hmap
— narzedzie, ktére powstato jako pra-
ca dyplomowa Dustina Lee. W prze-
ciwienstwie do httprinta, hmap jest to
open source. Jego zasada dziata-
nia jest bardzo podobna do httprin-
ta, wiec kiedy bedziemy probowac
oszukac¢ te narzedzia, testy bedzie-
my przeprowadzac¢ na obu jednocze-
$nie (co zadziata na hmapa, zadziata
tez zwykle na httprinta), hmapa uru-
chamiamy tak:

$ python hmap.py -v -c 10
http://www.somehost.com:80

Opcja -v nakazuje wypisywanie
wiekszej ilosci komunikatéw (chce-
my doktadniej wiedzie¢, co robi pro-
gram), opcja -c 10 powoduje, ze wy-
pisanych zostanie dziesie¢ najbar-
dziej prawdopodobnych wynikéw.

Po uruchomieniu hmap zaczyna
wykonywacé préby (juz na oko widac,
ze jest wolniejszy od httprinta). Na-
stepnie poréwnuje wyniki z bazg fin-
gerprintéw, po czym wypisuje raport
(Listing 5). Jak wida¢, rowniez hmap
nie miat problemoéw z rozpoznaniem
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naszego Apacza ukrytego za bane-
rem |IS-a.

Aby oszuka¢ hmapa, musimy przyj-
rze¢ sie doktadniej jak dziata. Aby
odgadnaé, z jakim serwerem ma-
my do czynienia, hmap poréwnu-
je wyniki przeprowadzonych te-
stbw ze znanymi sobie wynikami
dla réznych serwerach zapisany-
mi w plikach umieszczonych w ka-
talogu known.servers (plik o nazwie
apache.1.3.12.win32 zawiera wyni-
ki dla Apache 1.3.12 na win32, apa-

che.1.3.14.win32 — dla Apache w
wersji 1.3.14 itp). Przyktadowa za-
wartos¢ takiego pliku przedstawia
Listing 6.

Jakwida¢, plikapache.1.3.12.win32
zawiera informacje o ponad stukil-
kudziesieciu prébach. Z tego po-
nad sto to préby o nazwie MALFOR-
MED_000 ... MALFORMED_104. Sa
to — jak wskazuje nazwa — préby po-
legajace na wystaniu do serwera nie-
prawidtowego (niezgodnego ze stan-
dardem) zadania. Jak dokfadniej wy-
gladajg takie nieprawidtowe zadania,
zobaczymy w zrédtach hmapa — patrz
plik hmap, od linijki 264 (Listing 6).

To dobra wies¢. Skoro wiek-
szo$¢ préb wykonywanych przez
hmapa polega na wysytaniu niepra-
widtowych (ang. malformed) zadan,
to dobrym pomystem bedzie ich za-
blokowanie po stronie serwera. Nie
ma zadnego powodu, aby obstu-
giwac takie zadania (zwykty klient
ich nie wysle), a zablokowanie ich
moze pomieszac szyki hmapowi. A
wiec zrobmy to i zobaczmy, czy w
ten sposéb uda nam sie oszukaé
hmapa (a przy okazji moze réwniez
httprinta).

Zablokowaé nieprawidtowe Zza-
dania mozna na przynajmniej kilka
sposoboéw:

* mozemy sprébowaé odpowiednio
skonfigurowac serwer,

IBM HTTP Server/2.0.42
Apache/1.3.9 (Win32)
HP-Web-Server-2.00.1454 (Solaris 8)
thttpd/2.23betal 26may2002
NCSA/1.3 (Ultrix 4.4)
thttpd 2.23betal 26may2002

(Win32)

Listing 9. hmap prébuje rozpoznaé przekonfigurowanego Apacza

matches : mismatches : unknowns
Apache/1.3.26_3 (FreeBSD 4.6.2-RELEASE) 65 : 47 : 11
Apache/1.3.26 (Solaris 8) 65 : 47 : 11
Apache/1.3.27 (Red Hat 8.0) 65 : 47 : 11
Apache 1.3.27 (FreeBSD 4.7) 65 : 48 : 10
Apache/2.0.44 (Win32) 64 : 48 : 11
Apache/1.3.23 (RedHat Linux 7.3) 64 : 48 : 11
Apache/1.3.27 (FreeBSD 5.0) 64 : 48 : 11
Apache/1.3.27 (Mac 10.2.4) 64 : 49 : 10
Apache/2.0.40 (Red Hat 8.0) 63 : 48 : 12
Apache/1.3.27 (Mac 10.1.5) 63 : 49 : 11
Apache/1.3.12 (Win32) 63 : 50 : 10
Apache/1.3.14 (Win32) 63 : 50 : 10
Apache/1.3.17 (Win32) 63 : 50 : 10
Apache/1.3.22 (Win32) 63 : 50 : 10

(FreeBSD 4.6-

(RedHat 7.3)

62 : 49 : 12
62 : 50 : 11
32 ¢ 77 @ 14
32 77 ¢ 14
32 : 79 ¢ 12
28 : 80 : 15
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Host: 127.0.0.1
Derived Signature:
Microsoft-IIS/6.0

Banner Reported: Microsoft-IIS/6.0
Banner Deduced: Orion/2.0x
Score: 75

Confidence: 45.18

Scores:

Orion/2.0x: 75 45.18
AssurelLogic/2.0: 73 40.87
Apache/2.0.x: 72 38.82
Apache/1.3.27: 72 38.82
Apache/1.3.26: 72 38.82
Apache/1.3.[4-24]: 72 38.82
Apache/1.3.[1-3]: 67 29.55
TUX/2.0 (Linux): 62 21.82
Apache-Tomcat/4.1.29: 60 19.13
Microsoft-IIS/6.0: 59 17.87
Agranat-EmWeb: 59 17.87
Netscape-Enterprise/3.5.1G: 57 15.50
Apache/1.2.6: 57 15.50

Com21 Cable Modem: 49 7.98
thttpd: 49 7.98

Oracle Servlet Engine: 49 7.98

Finger Printing on http://127.0.0.1:82/
Finger Printing Completed on http://127.0.0.1:82/

Listing 10. httprint prébuje rozpozna¢ przekonfigurowanego Apacza

811C9DCSE2CE6920811C9DC5811CIDC5050C5D32505FCFE84276E4BB811CIDCS
0D7645B5811C9DC52A200B4CCD37187C811C9DC5811CI9DC5811CODC5811CIDCS
E2CE6920E2CE6920E2CE6920811CIDCSE2CE6927811CIDCSE2CE6925811CIDCS
E2CE6920E2CE69202A200B4CE2CE6920E2CE69206ED3C295E2CE6920E2CE6923
E2CE6923E2CE6920811CIDC5E2CE6927E2CE6923

* mozemy napisa¢ wiasny modut
Apacza, ktéry bedzie blokowat
takie zgdania,

* mozemy napisa¢ specjalne pro-
xy, ktére bedzie blokowac¢ takie
zadania, a pozostate przepusz-
czac,

* mozemy uzy¢ systemu zapobie-
gania wkamaniom (IPS).

Kazde z podejs¢ ma swoje wady i
zalety. Zabawy z konfigurowaniem
Apacza sg najprostsze, ale ten spo-
s6b ma (jak zobaczymy) swoje ogra-
niczenia — nie wszystko da sie zro-
bi¢ konfiguracjg. Pisanie wtasnego
modutu Apacza to powazna spra-
wa, ponadto ryzykujemy, ze i tu — jak
w przypadku konfigurowania serwe-
ra — natrafimy w koricu na ogranicze-
nia (wynikte ze sposobu, w jaki Apa-
che traktuje moduty), ktére spowo-
duja, ze nie wszystkie nieprawidto-
we zadania bedziemy mogli zablo-

kowa¢. Pisanie wtasnego proxy ma
te zalete, ze mozemy zrobi¢ z z3-
daniem doktadnie co chcemy, jed-
nak sposob ten i tak nie nada sie
raczej do stosowania w srodowisku
produkcyjnym — prawdopodobnie ta-
kie proxy pogorszy wydajnos¢ ser-
wera. Bardzo dobrym rozwigzaniem
wydaje sie zastosowanie IPS-a - je-
dyng wadgq jest to, ze trzeba mie¢ go
pod reka.

Poniewaz zalezy nam na sposo-
bie, ktéry mozna wyprébowac¢ szyb-
ko, sprobujmy po prostu skonfiguro-
wac serwer tak, by blokowat wszyst-
kie zgdania oprocz tych, dla ktérych
uzyta metoda to GET a protokét to
HTTP/1.0 lub HTTP/1.1.

Jest kilka $lepych uliczek, w ktére
mozna wpas¢ prébujac odpowied-
nig konfiguracjg zmusi¢ Apacza do
odrzucania nieprawidtowych zadan.

Mozna by na przyktad sprobowac
skorzysta¢ z modutu mod_security
— ma on mozliwo$é¢ odrzucania zg-
dan spetniajacych zadany warunek.
Mozna by wiec uzy¢ konfiguracji
przedstawionej na Listingu 7 — powo-
duje ona, ze odrzucane sg wszystkie
zadania typu innego niz GET, HEAD
i PUT i uzywajace protokotu innego
niz HTTP/1.0i HTTP/1.1.

Niestety, jesli sprébujemy tej kon-
figuracji, okaze sie, ze nieprawidto-
we zgdania nie sg odrzucane. To
dlatego, ze modut mod_security do-
staje zadania za p6zno, przez co te
malformed sg obstuzone (odmow-
nie) przez Apacza, zanim trafig do
mod_security.

Dobrym natomiast pomystem bedzie
uzycie modutu mod_setenvif . Po-
zwala on ustawic jakas zmienng $ro-
dowiskowag w zaleznos$ci od pewne-
go warunku. Przyktadowo, ponizszy
wpis w pliku konfiguracyjnym:

SetEnvIf Request Method GET Variable=y

oznaczac bedzie: je$li metoda uzy-
ta w zgdaniu to GET, ustaw zmien-
ng Srodowiskowq Variable na war-
tosc y.

Nastepnie — przez odpowied-
ni wpis w httpd.conf — mozemy na-
kazaé, aby zadanie bylo odrzuca-
ne, jesli dana zmienna srodowisko-
wa jest ustawiona. Na przyktad w
ten sposdb:

<Directory />
(o0
Deny from env=Variable

</Directory>

Mozemy wiec sprébowaé skonfigu-
rowac serwer tak, aby po otrzymaniu
zadania (patrz Rysunek 7):

* sprawdzane byto, czy metoda
uzyta w zgdaniu to GET, jesli nie
— ustawiamy pewng zmienng $ro-
dowiskowa,

* sprawdzane bylo, czy protokét
uzyty w zadaniu to HTTP/1.0 lub
HTTP/1.1, jesli nie — ustawiamy te
samag zmienng srodowiskowg,
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+ jesli zmienna srodowiskowa jest
ustawiona, zadanie odrzucamy.

Niestety, jesli schemat z Rysunku
7 sprébujemy zapisa¢ w pliku kon-
figuracyjnym, napotkamy na pro-
blem. Jak widzieliSmy, mozemy
skonfigurowa¢ mod_setenvif tak,
aby pewna zmienna $rodowisko-
wa byta ustawiana, jesli uzyta me-
toda to GET:

SetEnvIf Request Method GET Variable=y

Niestety, sktadnia nie uwzglednia ta-
kiej mozliwosci, aby zmienna $rodo-
wiskowa byta ustawiana, jesli uzyta
metoda to nie GET:

SetEnvIf Request Method !GET Variable=y

Mozemy obejs¢ ten problem. Sktad-
nia konfiguracji mod_security po-
zwala nie tylko ustawia¢ (ang. set)
zmienne s$rodowiskowe, ale rézniez
je wylacza¢ (ang. unset). Zamiast
wiec ustawia¢ zmienna, jesli metoda
jest inna niz GET (czego zrobi¢ nie
mozemy), wystarczy zrobic tak:

+ ustawiamy pewng zmienng
+ jesli metoda to GET, wytaczamy
te zmienng

Ostatecznie wiec nasza konfiguracja
bedzie zbudowana tak, jak to przed-
stawia Rysunek 8. Jak wida¢, w kon-
figuracji biorg udziat trzy zmienne.
Zmienna BR_get oznacza zadanie
inne niz GET - jest ona poczatkowo
ustawiana na wartos¢ y, jesli okaze
sie, ze uzyta metoda to GET, zmien-
na jest wytaczana. Zmienna BR_http
oznacza zadanie inne niz HTTP/1.0
lub HTTP/1.1, jest ona ustawiana w
podobny sposob. Jesli ktéras z tych
zmiennych jest ustawiana, wigcza-
na jest zmienna BAD_REQUEST.
Na koniec jesli BAD_REQUEST jest
ustawiona, zadanie jest odrzucone.

Schemat z Rysunku 8 zapisany
w postaci gotowej do wklejenia do
httpd.conf przedstawiony jest na Li-
stingu 8. Po wklejeniu go i zrestarto-
waniu serwera WWW mozemy sproé-
bowaé, jak teraz rozpozna go hmap
i httprint.
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Najpierw sprawdzmy, co o tak
skonfigurowanym serwerze powie
hmap:

$ python hmap.py -v -c 20 http://
127.0.0.1:80

Wynik dziatania programu przedsta-
wia Listing 9. Jak widaé, hmap jest
znacznie mniej pewien otrzymanych
wynikdw — poroéwnajcie ten wynik z
wynikiem z Listingu 5. Jak wida¢, o
ile poprzednio az 110 prob wskazato
na bedacego na czele listy Apacza,
a tylko 5 préb nie pasowato i 8 dato
wynik nierozstrzygniety, to teraz tyl-
ko 65 prob dato wynik pasujacy, 47
— niepasujacy i 11 nierozstrzygniety.
Niestety — nasz serwer nadal zostat
rozpoznany jako Apache, cho¢ wer-
sja nie zostata juz rozpoznana prawi-
dtowo. Nasz cel — ukrycie tozsamo-
Sci serwera — osiggnelismy wiec tyl-
ko potowicznie. Zobaczmy, czy lepiej
pojdzie nam z httprintem:

$ ./httprint -h 127.0.0.1:82 -s

signatures.txt -P0

Wynik dziatania httprinta przedsta-
wia Listing 10. Jak widaé, udato nam
sie go oszukac! Za najbardziej praw-
dopodobny serwer uznany zostat
Orion/2.0x, na drugim miejscu zna-
lazt sie Assurelogic/2.0 i dopiero na
trzecim — Apache/2.0.x.

Whioski

Podsumujmy zdobytg wiedze. Jak
widaé, jesli wystepujemy w roli in-
truza i probujemy rozpoznaé, z ja-
kim serwerem mamy do czynienia,
nie mozemy réwnym zaufaniem ob-
darza¢ wszystkich narzedzi. Oprocz
vmapa (ktérego nie bierzemy pod
uwage — jest catkiem niewiarygod-
ny) mozemy wyrézni¢ dwie grupy
narzedzi: te, ktére dajg sie nabraé
na podmieniony baner (nmap i net-
craft) i te, ktére sie na to nie nabie-

raja. Oczywiscie w stosunku do wy-
nikdw podawanych przez te pierw-
sze powinnismy by¢ nieufni — jak wi-
dzieliSmy, podmiana banera jest bar-
dzo prosta.

Wiekszym zaufaniem mozemy
obdarza¢ te programy (hmap i htt-
print), ktére nie ufajg bezkrytycznie
podmienionemu banerowi. Jak wi-
dzieliSmy, i je da sie oszuka¢ (cho¢
hmap okazat sie nieco odporniej-
szy), jednak wymaga to duzo wiek-
szego zachodu i mozna sadzi¢, ze
mato kto bedzie stosowat az tak wy-
mys$ine metody maskowania sie.

Jedli z kolei patrzymy z punktu
widzenia ofiary potencjalnego ata-
ku, to warto najpierw zastanowic
sie, czy na pewno chcemy ukry-
wac przed sSwiatem, jakiego serwe-
ra WWW uzywamy. Niektérzy uwa-
zaja, ze bezpieczenstwo nalezy
osiggac¢ przez tatanie dziur, a nie
ich ukrywanie — a wiec podmiana
banera nie poprawi naszego bez-
pieczenstwa, a tylko da nam ztud-
ne poczucie spokoju. Tym bardziej,
ze ani robaki, ani script kiddies
nie beda prawdopodobnie spraw-
dzac¢ wersji naszego serwera, tyl-
ko po prostu sprébujg uzy¢ explo-
ita (zadziata — dobrze, nie zadzia-
ta — probujemy zaatakowac kolej-
ny serwer). Z drugiej jednak strony,
jesli bedziemy czuli sie lepiej wie-
dzac, ze byle kto nie moze w kilka
sekund dowiedzie¢ sie, ktorej wer-
sji Apacza uzywamy, powinnismy
przynajmniej podmieni¢ baner (al-
bo chociaz uczyni¢ go mniej szcze-
goétowym) — jak widzieliSmy, nawet
tak popularne i powazane narze-
dzie jak nmap da sie nabra¢ na ten
prosty trick.

Zas$ najambitniejsi czytelnicy
moga pokusi¢ sie o poprawienie
nmapa tak, by przeprowadzat do-
ktadne testy nawet wtedy, kiedy ba-
ner badanej ustugi wyglada znajo-
mo. ®
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