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Czy da sifi oszukal
yngerprinting warstwy

aplikacji?

Piotr Sobolewski

stopie€E trudnoSci

stronfl http://www.netcraft.com. W okien-

ko what's that site running? wpiszcie adres
jakiejS popularnej strony, na przykjad www.alle-
gro.pl. WciSnijcie [enter] T pojawi sifi informacja
o tym, na jakim serwerze postawiona jest ta stro-
na. W naszym przypadku dowiedzieliSmy sin, Ue
stroni www.allegro.pl obsjuguje Apache w wers;ji
1.3.34 (postawiony na Debianie, z PHP w wersji
4.4.2-1 7 patrz Rysunek 1).

Ciekawe, prawda? W dodatku bardzo przy-
datne. Taka wiedza na pewno przyda sifi intru-
zowi chcNcemu zaatakowal badany sajt (albo
osobie przeprowadzajNce] audyt bezpiecze€-
stwa). WiedzNc, z jakN wersjN Apacza ma do
czynienia, intruz moUe poszukal w Internecie
informacji o bifndach bezpieczeEstwa wystrpu-
iNcych w tej wersji. JeSli jakie$ luki sifi znajdN,
intruz moUe przystNpil do ataku.

J eSli macie pod riikN komputer, wejd¥cie na

Do czego to sin przyda?

To, co zrobiliSmy przed chwilN T rozpoznanie,
jakie oprogramowanie obsjuguje danN usjugh
na zdalnym komputerze T nazywa sifi fachowo
yngerprintingiem warstwy aplikacji (ang. appli-
cation level yngerprinting). Czasem przybiera
ono nieco innN postal. Bywa, Ue nie tylko nie
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/Istnieje wiele narzfidzi pozwalajNcych okreSlil, jaka usjuga
dziaja na danym porcie i jakie oprogramowanie jN obsjuguje.
Spr-bujemy zrozumiel, jak one dziajajN, a nastfipnie zastan-wmy
sif, czy byjoby moUliwe (i czy byioby jatwo) je oszukal.

wiemy, jakie oprogramowanie obsjuguje da-
nN usjugfi (Apacz czy IIS, w jakiej wersji), ale
nie wiemy nawet, jaka usjuga dziaja na danym
otwartym porcie. Po prostu T podczas skano-
wania port-w dowiadujemy sifi, Ue na kompu-
terze 192.168.22.33 jest otwarty port 175 i tyle.
MoUe ktoS postawij tam serwer ftp, moUe www,

p
Z artykuju dowiesz sin...

A coto jest application level yngerprinting;
jakimi technikami sin posjuguije;

k  jakich narziidzi moUesz ulyl do przeprowadze-
nia yngerprintingu warstwy aplikacji;

A jakie techniki stosujN te narzfidzia, a co za tym
idzie;

A naile wiarogodne sN wyniki dostarczone przez
poszczeg-Ine narzndzia;

& naile trudne (i czy w og-le molliwe) jest oszu-
kanie poszczeg- Inych narzndzi.

Powiniene$ wiedziel...

A zakiadam, Ue czytelnik dysponuje og-InN wie-
dzN informatycznN, rozumie jak dziaja Internet,
przyda sifi - chol nie jest niezbfidnie konieczne
- podstawowe obycie z liniN polece€ Linuksa.




fingerprinting warstwy aplikacji

=) == Site report for www.allegro.pl - Mozilla Firefox

File Edit Miew Go PBookmarks Iools Help

. [:‘5"' b’;\ [0 ntepumooivar.netcratt.comysite_reportzuri=nttp:/www.allegro.pl rl 060 G
Date first December 1999 DNS admin  hostmaster@allegro.pl
seen
Domain dns.pl Reverse www.allegro.pl \ §
Registry DNS
il
Organisation Nameserver g—

organisation

Check
another site:

Hosting History

Netblock Last
1P address os Web server

Owner changed
QXL Poland 193.23.48.134 Linux Apache/1.3.34 Debian 6-1un-2006 Trv Online Demot
$p. Z 0.0. mod_ssl/2.8.25 OpenSSL/0.9.8a
PHP/4.4.0-4
QXL Peland 193.23.48.134 Linux Apache/1.3.34 Debian 4-Jun-2006
Sp. Z 0.0. mod_ssl/2.8.25 OpenS5L/0.9.8a
PHP/4.4.2-1
QXL Poland 193.23.48.134 Linux Apache/1.3.33 Debian GNU/Linux 3-Jun-2006
sp.z 0.0. mod_ssl/2.8.22 OpenSSL/0.9.7d

PHP/4.3.10-15 =
7 0]
05 19ms | 45446ms | 58.42KB | 16f16req | VA @ €B| 1337 | @ | Adblock

Done

Rysunek 1. www.netcraft.com informuje nas, jaki serwer obsjuguje stronn
www.allegro.pl

Session Edit View Bookmarks Settings Help

$ nmap 172.16.8.111 -PB -sV -p 175

Starting Nmap 4.83 ( http://www.insecure.org/nmap/ ) at 20B6-86-14 12:14 CEST
Interesting ports on 172.16.8.111:

PORT STATE SERVICE VERSION

175/tcp open ftp VxWorks ftpd 5.4.2

Service Info: 0S: VxWorks

Hmap finished: 1 IP address (1 host up) scanned in 6.638 seconds

& hakind.live

Rysunek 2. Przy pomocy nmapa sprawdzamy, jaka usjuga dziaja na danym
porcie i jakie oprogramowanie jN obsjuguje (w naszym przypadku usjuga to
ftp, a oprogramowanie to VxWorks ftpd 5.4.2)

Listing 1. €Ndanie dokumentu http://www.icm.edu.pl/festiwal/2005/
program.html

GET /festiwal/2005/program.html HTTP/1.1

User-Agent: Opera/8.51 (X11; Linux i686; U; en)

Host: www.icm.edu.pl

Accept: text/html, application/xml;q=0.9, application/xhtml+xml, image/png,
image/jpeg, image/gif, image/x-xbitmap, */*;0=0.1

Accept-Language: pl,en;q=0.9

Accept-Charset: 1s0-8859-2, utf-8, utf-16, i1s0-8859-1;0=0.6, *;0=0.1

Accept-Encoding: depate, gzip, x-gzip, identity, *;g=0

Connection: Keep-Alive

(pusta linijka)

mole jeszcze coS innego? W takiej
sytuacji poznany przed chwilN serwis
http://www.netcraft.com nic nam nie
pomole. Ale jeSli macie komputer z
Linuksem (na przykjad zabootowany
z hakin9.live), wystarczy, Ue wydacie
polecenie:

$ nmap <adres_IP> -P0 -sV -p <numer_
portu>

a dowiecie sin, jaka usjuga dziaja na
tym porcie i jakie oprogramowanie jN
obsjuguje (Rysunek 2).

Leniwy czytelnik m-gjby w tym
momencie zakoEczyl lekturfi. Wie-
my, jak sprawdzil, jaka usjuga dzia-
fa na tym porcie, umiemy sprawdzil,
jakie oprogramowanie jN obsjuguje
T czego chciel wificej? Ale dociekli-
wy czytelnik zacznie sifi zastanawial
nad kilkoma sprawami:

A Czy to oznacza, Ue kaldy mole
dowiedziel sin, na jakim serwe-
rze stoi administrowana przeze
mnie strona? czy naprawdi nie
da sifi tego jakoS ukryl?

A Na ile wiarygodne sN otrzyma-
ne przez nas wyniki? Kiedy bfi-
dn przeprowadzaj audyt bezpie-
czeEstwa, to czy mogn ufal, Ue
netcraft i nmap m-wiN mi praw-
di? Kt-rych spoSr-d narzfidzi
siulNcych do yngerprintingu war-
stwy aplikacji powinienem uly-
wal, a kt-re sN niewiarygodne?

A Jak to dziaja? Inteligentny czjo-
wiek potrzebuje rozumiel narzfi-
dzia, kt-rych ulywal

Przyjrzyjmy sifn wific metodom sto-
sowanym przez r-Une narzidzia.
Spr-bujemy zrozumiel, jak one dzia-
jajN, a nastfipnie zastanowimy sif,
czy byjoby molliwe (i czy byioby ja-
two) je oszukal. Skupimy sifi przy
tym gi-wnie na rozpoznawaniu wer-
sji serwera WWW, a szczeg-Inie bli-
sko przyjrzymy sifi sprawom zwiNza-
nym z Apaczem.

Najprostsza metoda

T po prostu spytaj
Zacznijmy od przypomnienia Sso-
bie, jak dziaja protok-j HTTP. Ot-0
kiedy odwiedzamy stronfi http:

www.hakin9.org
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//www.icm.edu.pl/festiwal/2005/
program.html, dziejN sifi trzy rzeczy
(Rysunek 3):

A przegiNdarka internetowa wysy-
ja do serwera www.icm.edu.pl
UNdanie o treSci:  proszi
o] przesjanie mi dokumentu
[festiwal/2005/program.html

A serwer wysyia przegINdarce ON-
dany dokument

A przegiNdarka wySwietla go na
ekranie

Chcecie zobaczyl, jak wyglINda ta-
kie przesjanie UNdaE? Nic prostsze-

go. MoUemy ulyl przyjemnego na-
rzidzia diagnostycznego o nazwie
burpproxy. Jest to prosty serwer
proxy WWW, kt-ry wySwietla prze-
chodzNce przez niego ONdania i od-
powiedzi. Wystarczy, Ue uruchomi-
my burpproxy na naszym kompu-
terze i skonygurujemy przegliNdar-
kn tak, by korzystaja z serwera pro-
Xy na lokalnym komputerze, a ca-
ja komunikacja przegINdarki z ser-
werami WWW biidzie przechodzil
przez burpproxy, kt-ry je wySwietli.
Dokjadny spos-b ulycia burpproxy
podany jest w ramce Jak korzystal
Z burpproxy.

Spr-bujmy podejrzel przy pomo-
cy burpproxy, jak wyglNda komunika-
cja mifidzy przegINdarkN a serwerem
podczas odwiedzin na stronie http:
/lwww.icm.edu.pl/festiwal/2005/
program.html (zachficam Czytelni-
ka, Ueby sam spr-bowaj obejrzel
th komunikacji). Jak widal, UNdanie
wysyijane przez przegINdarki wyglIN-
da jak na Listingu 1. Pierwsza linijka
tego UNdania oznacza: chcii pobral
(GET) dokument /festiwal/2005/
program.html.  Ulywam protoko-
fju HTTP w wersji 1.1. Kolejne linij-
ki ONdania zawierajN dodatkowe in-
formacje (ich znaczenie opisane jest
w Tabeli €Ndania i odpowiedzi HTTP
T znaczenie). €Ndanie zakoEczone
jest pustN linijkN.

klient serwer
e klient prosi o dokument 4 _
B e e Jak korzystal z burp-
‘\ g proxy
serwer wysyta klientowi dokument, E burpproxy (znajdziesz go na pycie CD
klient go wyswietla / — dojNczonej do pisma) jest napisany w
o e : p— Javie, wific moUesz uruchomil go pod
- - e 1 Linuksem, Windowsami i Mac OS X.
Bresram gty el sesbaris MW" | meshendems Aby przy pomocy burpproxy przyjrzel
sifi komunikacji mifidzy przegINdar-
kN Mozilla Firefox a serwerami WWW
(Rysunek 4):
A uruchom burpproxy,
A w burpproxy wejd¥ w zakjadkii
options i zaznacz server responses
. . . . -> intercept,
Rys_unek 3. PrzegINdarka pobiera z serwera stronfi http://www.icm.edu.pl/ L w Firefoksie wejd¥ w ustawienia
festiwal/2005/program.html (edit -> preferences), tam wejdF
w general -> connection settings,
- ]T”?”Tl nastiipnie jako serwer proxy (pole
help HTTP proxy) ustaw 127.0.0.1, port
(“intercept | options | history T comms I alents | 8080,
general ] A w burpproxy wejdF w z/ak@adkﬁ in-
tercept T to tu pojawial sif bndzie
[v] proxy running on port {8080 | treST UNda i odpowiedszi,
[v] loopback interface anly = A wr-Tdo Firfafoksa i w zwykiy spo-
[v] cache requests (access at hitp:/ fburp) S.l? przegiNdaj strony WWW; za
kaldym razem, kiedy burppro-
[]log to file [[]include responses Xy przechwyci UNdanie albo odpo-
wiedT serwera, wySwietli jej treSTw
zakjadce intercept i biidzie czekaj
client requests Server responses . . . -
z przesfaniem jej dalej, dop-ki nie
| ] intercept ] intercept weciSniesz przycisku forward.
Wlignore |gif,jpg,png.css | [ ignore non-text JeSli korzystasz z przegINdarki innej nil
| [v] update Content-Length [¥] update Content-Length Firefox, we wiaSciwy dla niej spos-b
[]talk HTTP/1.0 to server [v] unpack gzip skonyguruj ji t_ak’_py korzystafa z ser-
‘ B wera proxy dziajajNcego pod adresem
i i 127.0.0.1 na porcie 8080.
Rysunek 4. Uruchamiamy i konygurujemy burpproxy _

hakin9 Nr 6/2006 www.hakin9.org
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Tabela 1. £Ndania i odpowiedzi HTTP T znaczenie

kolejne wiersze UNdania zZnaczenie

GET /festiwal/2005/program.html HTTP/1.1 przeglNdarka chce pobral (GET) dokument /festiwal/
2005/program.html, ulywa protokoju HTTP w wersji 1.1

User-Agent: Opera/8.51 (X11; Linux i686; U; en) przegINdarka przedstawia sifi jako Opera 8.51

UNdanie skierowane jest do serwera www.icm.edu.pl
(ma to znaczenie, kiedy jedna maszyna obsjuguje kilka
wirtualnych serwer - w)

Host: www.icm.edu.pl

przegINdarka deklaruje, jakie dokumenty (jakiego typu
MIME) gotowa jest przyjNT

Accept: text/html, application/xml;q=0.9, application/
xhtml+xml, image/png, image/jpeg, image/gif, image/x-
xbitmap, */*;q=0.1

przegINdarka deklaruje, w jakich jiizykach dokumenty
gotowa jest przyjNT (najchitniej w jiizyku polskim, mniej
chntnie w angielskim)

Accept-Language: pl,en;q=0.9

Accept-Charset: iso-8859-2, utf-8, utf-16, iso-8859-
1;9=0.6, *;q=0.1
Accept-Encoding: depate, gzip, x-gzip, identity, *;q=0

przegINdarka deklaruje, w jakich kodowaniach doku-
menty gotowa jest przyjNT

przegINdarka deklaruje, jak skompresowane dokumenty
gotowa jest przyjNT

przegINdarka prosi, Ueby serwer nie zrywaj pojNczenia
po odesjaniu odpowiedzi T dzifiki temu wysjanie ewen-
tualnych kolejnych UNda€ p - jdzie szybciej

Connection: Keep-Alive

(pusta linijka) UNdanie koEczy siti pustN linijkN

kolejne wiersze odpowiedzi serwera zZnaczenie

HTTP/1.1 200 OK UNdanie zostajo obsjulone prawidjowo, przesyjam ON-
dany dokument

Date: Wed, 05 Oct 2005 12:46:18 GMT

Server: Apache/1.3.33 (Debian GNU/Linux) PHP/4.3.10-
15 mod_ssl/2.8.9 OpenSSL/0.9.6¢c mod_perl/1.29

X-Powered-By: PHP/4.3.10-15
Connection: close

data wysjania odpowiedzi
serwer przedstawia sifi jako Apache 1.3.33

na serwerze zainstalowane jest PHP w wersji 4.3.10-15

serwer chce zamknNT pojNczenie TCP po przesjaniu tej

odpowiedzi
Content-Type: text/html przesyjany dokument jest typu text/html

pusta linijka oznacza koniec nagj-wk-w HTTP i poczN-
tek wiaSciwego dokumentu

(pusta linijka)

<IDOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.0
Transitional//EN">

<html>

<head>

(.)

dalsza cziST odpowiedzi zawiera dokument, kt-rego
UNdaja przegINdarka

W odpowiedzi serwer wysy- dania i odpowiedzi HTTP T znacze- W linijce tej serwer przedstawia sif

ja przegINdarce odpowied¥ przed-
stawionN na Listingu 2. Pierwsza li-
nijka tej odpowiedzi oznacza: uly-
wam protokoju HTTP w wersji 1.1
(HTTP/1.1), przesyjam ci UNdany do-
kument (200 to kod bjfdu oznaczajN-
cy wszystko w porzNdku). Kolejne li-
nijki zawierajN dodatkowe informacije
(szczeg-jowo opisane w Tabeli €N-

nie). Nastfipnie widzimy pustN linijkn,
po kt-rej nastiipuje wiaSciwa treST
przysianego dokumentu.

Dla nas szczeg-Inie interesujNca
jest jedna linijka odpowiedzi serwera:

Server: Apache/1.3.33 (Debian GNU
/Linux) PHP/4.3.10-15 mod_ssl1/2.8.9
OpenSSL/0.9.6c mod_perl/1.29

przegINdarce: podana jest nazwa
serwera (Apache), wersja (1.3.33) i
inne szczeg-iy.

Mamy wific spos-b na proste
dowiedzenie sif, z jakim serwerem
mamy do czynienia! JeSli ulywanie
przegINdarki w poiNczeniu z burppro-
Xy wydaje ci sifi zbyt skomplikowane,
molesz po prostu nawiNzal pojN-

hakin9 Nr 6/2006
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=) - Firefox Preferences

i & @

General Privacy Content

-

Tabs

Downloads

Widzicie? WiaSnie dowiedzieliSmy
sifi, Ue rozmawiamy z serwerem
Apache w wersji 1.3.33.

Jak widzicie, spos-b jest prosty

=]
& o

Advanced

~ Home Page

T zachficam Czytelnik-w do samo-
dzielnego przebadania kilku sajt-w.

Location(s): |http:flen-US.start.mozilIa.com!flrefox?client:flrefox-a&ris:org‘

| Use Current Page| | Use Bookmark...| | Use Blank Page|

To samo dla FTP

~ Default Browser

starting.

~ Connection

s Firefox should check to see if it is the default browser when

Determine how Firefox connects to the Internet.

R-wniel inne usjugi majN zwy-
czaj sifi przedstawial. Kiedy iNczy-
my sin z serwerem FTP, ten zazwy-
czaj podaje nam swojN nazwi i nu-
mer wersji:

Check Now

$ nc sunsite.icm.edu.pl 21 -v

-9

220 SunSITE.icm.edu.pl FTP server (
Version wu-2.6.2(9) Fri Jun 17
21:45:54 MEST 2005) ready.

| Connection settings...

Close Jak widal, w przypadku usjugi FTP

r jest nawet jatwiej nil z WWW. Ser-

Rysunek 5. Konygurujemy Firefoksa

czenie TCP z serwerem przy pomo-
cy netcata i UNdanie wpisal z palca.
W tym celu wydaj polecenie:

$ nc www.icm.edu.pl 80 -v

Wydane polecenie oznacza: pojNcz
sil z komputerem www.icm.edu.pl,
z portem 80. Opcja -v powoduje, Ue
kiedy pojaczenie zostanie nawiNza-
ne, program nas o tym poinformuje.
Kiedy pojawi sifi informacija, Ue pojN-
czenie zostajo nawiNzane (kranken-
schwester.icm.edu.pl [212.87.0.40]
80 (www) open), wpisz:

GET / HTTP/1.0
(pusta linijka)

Jest to bardzo proste UNdanie HTTP,
zawierajNce tylko najpotrzebniej-
sze rzeczy. Nalely rozumiel je tak:
chcii pobral (GET) dokument / (czy-
li stronfi gj-wnN), ulywam protoko-
ju HTTP w wersji 1.0. Nie zapomnij 0
pustej linijce ko€czNcej UNdanie!
Przyjrzyj sit odpowiedzi, kt-rN
otrzymaje$ od serwera T prawdopo-
dobnie jest ona podobna do tej, kt-rN
widzieliSmy w burpproxy:

HTTP/1.1 200 OK
Date: Wed, 05 Oct 2005 12:46:18 GMT

hakin9 Nr 6/2006

wer FTP od razu po nawiNzaniu po-
iNczenia przysyja nam informacji
o sobie. TakN informacjii nazywa-
my banerem usjugi, a to, co wja-
Snie robimy, fachowo nazywa sif
badaniem baner-w (ang. banner
grabbing).

Server: Apache/1.3.33 (Debian GNU/
Linux) PHP/4.3.10-15 mod_ssl/2.8.9
OpenSSL/0.9.6c mod_perl/1.29
X-Powered-By: PHP/4.3.10-15

-9

=) - Connection Setting

~ Configure Proxies to Access the Internet
' Direct connection to the Internet
./ Auto-detect proxy settings for this network

® Manual proxy configuration:

HTTP Proxy: |127.o.0.1| Port: |8080

Use this proxy server for all protocols

SSL Proxy: | Port: |0
ETP Proxy: | Port: |o
Gopher Proxy: | Port: |0
SOCKS Host: | Port: [0

' SOCKS v4 ® SOCKS v5

No Proxy for: | localhost, 127.0.0.1

Example: .mozilla.org, .net.nz, 192.168.1.0/24
' Automatic proxy configuration URL:

N |

Cancel | l OK |

il I

Rysunek 6. Konygurujemy serwer Proxy dla Firefoksa

www.hakin9.org
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Metoda, kt-rN przed chwilN poznali-
Smy, ma jednN wadn: serwer mole
skjamal. KwestiN praktycznN T czy-
li jak na przykiad skonygurowal Apa-
cza, Ueby podawaj sifi za IS T zaj-
miemy sifl za chwilfi, na razie tylko
zauwalUmy, Ue nie ma Uadnego po-
wodu, Ueby serwer miaj m-wil praw-
dii. Apache moUe powiedziel, Ue jest
I1S-em T i skNd moUemy dowiedziel
sift, Ue kiamie?

Dlatego powstajy inne metody
rozpoznawania wersji serwera WWW
(i og - Iniej: wersji oprogramowania ob-
siugujNcego danN usjugi) T metody,
kt-re trudniej jest oszukal.

R-Unice w
implementacji
standardu

Protok-j HTTP jest dokjadnie opi-
sany i zdeyniowany w odpowied-
nich dokumentach RFC. OkreSlone
jest, jak powinno wygINdal UNdanie,
co oznacza kt-ry kod bjidu itp. Z ko-
niecznoSci jednak nie wszystko zo-
stajo okreSlone do ostatniego szcze-

Tabela 2. Jak czytal output nmapa

output nmapa znaczenie

Interesting ports on gecew (127.0.0.1):
PORT STATE SERVICE VERSION
21/tcp open ftp vsFTPd 2.0.1

Interesting ports on gecew (127.0.0.1):
PORT STATE SERVICE VERSION
8443/tcp open ssl/http Apache httpd

Interesting ports on gecew (127.0.0.1):
PORT STATE SERVICE VERSION
8443/tcp open ssl/ftp vsFTPd 2.0.1

Interesting ports on gecew (127.0.0.1):
PORT STATE SERVICE VER-
SION

8080/tcp open http-proxy?

g-iu, nie kalda moUliwa sytuacja zo-
staja opisana.

Przykjadowo: protok-§ HTTP ma
kilka wersji T mindzy innymi wersji
0.9 wersji 1.0. W wersji 0.9 UNdanie
wyglINdaijo po prostu tak:

-~
Listing 2. Odpowied¥ serwera

HTTP/1.1 200 OK
Date: Wed, 05 Oct 2005 12:46:18 GMT

X-Powered-By: PHP/4.3.10-15
Connection: close
Content-Type: text/html
(pusta linijka)

<html>
<head>

—-——>
<title>program - info</title>

-9

Server: Apache/1.3.33 (Debian GNU/Linux) PHP/4.3.10-15 mod_ss1/2.8.9 OpenSSL/
0.9.6c mod_perl/1.29

<IDOCTYPE HTML PUBLIC '"-//W3C//DTD HTML 4.0 Transitional//EN">

<I-- saved from url=(0049)http://www.icm.edu.pl/festiwal/2005/program0.html

~

http/wo/server_name)

HTTP/1\.1 302 Found\+
Date: .*\+

Server: .*\+
X-Powered-By: .*\+
X-Accelerated-By: .*\+
Set-Cookie: .*; path=/\+
Expires: _*\+

-9

Listing 3. Przykjadowe wyralenie regularne ze wzorcem odpowiedzi
serwera z pliku konyguracyjnego vmapa (fragment pliku z katalogu

www.hakin9.org

otwarty port 21, usjuga to ftp,
chodzi tam demon vsFTPd w
wers;ji 2.0.1

tu nmap znalazj otwarty port
8443, na nim chodzi SSL, a za
SSL rozpoznany zostaj Apache

za SSL mogN tel byl inne usjugi
T w tym przypadku FTP

tak wygINda, kiedy nmap nie roz-
pozna demona; o tym, jaka to
usjuga, wnioskuje na podstawie
numeru portu T poniewal za$
jest to niepewne, winc przy na-
zwie usjugi jest pytajnik

GET /index.html
(empty line)

Jak widal, pierwsza linijka UNdania
ma budowni:

<metoda> <Scielka do dokumentu>

W wersji 1.0 analogiczne UNdanie
wygINda w ten spos-b:

GET Zindex.html HTTP/1.0
(empty line)

Tu pierwsza linijka UNdania ma bu-
downi:

<metoda> <Scielka do dokumentu>
<HTTP/wersja.protokogu>

Jak widal, jatwo odr-0niT, kt-rN wer-
sji protokoiu stosuije klient. Chyba Ue
wySle on takie UNdanie:

TRALALA
(empty line)

Nie jest to ani prawidiowe UNdanie
protokoju HTTP w wersji 0.9, ani w
wersji 1.0. A jednak serwer musi sif
na coS zdecydowal! Bo jeSli rozma-
wiamy protokojem 0.9, to r-wniel
odpowiedT serwera powinna byl
wiaSciwa dla tej wersji protokoju. W
HTTP/0.9 serwer po prostu wysyja
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Listing 4. Przykjadowy raport httprinta

Finger Printing on http://127.0.0.1:80/
Finger Printing Completed on http://127.0.0.1:80/

™\ wiai sifi jako IS, powinna byl prosta,
to spowodowanie, Ue serwer inaczej
bridzie traktowaj nasze bezsensow-
ne UNdanie (o treSci TRALALA), wy-

Host: 127.0.0.1
Derived Signature:
Microsoft-11S/6.0

Banner Reported: Microsoft-11S/6.0
Banner Deduced: Apache/2.0.x
Score: 140

Conydence: 84.34

Scores:

Apache/2.0.x: 140 84.34
Apache/1.3.[4-24]: 132 68.91
Apache/1.3.27: 131 67.12
Apache/1.3.26: 130 65.36
Apache/1.3.[1-3]: 127 60.28
TUX/2.0 (Linux): 123 53.90
Apache/1.2.6: 117 45.20
Agranat-EmWeb: 86 14.44
Stronghold/4.0-Apache/1.3.x: 77 9.25
Com21 Cable Modem: 70 6.16

-9

\

9E431BC86ED3C295811C9DC5811C9DC5050C5D32505FCFE84276E4BB811CIDCS
0D7645B5811C9DC5811C9DC5CD37187C11DDC7D7811C9DC5811CIDC58A91CF57
FCCC535B6ED3C295FCCC535B811CIDC5E2CE6927050C5D336ED3C2959E431BC8
6ED3C295E2CE69262A200B4C6ED3C2956ED3C2956ED3C2956ED3C295E2CEG923
E2CE69236ED3C295811CODCS5E2CE6927E2CEG923

gINda na bardziej skomplikowane za-
danie T prawdopodobnie wymagajN-
ce zmian w kodzie serwera.

Jest dulo takich drobnych r-0Onic w
implementacji protokoju HTTP. Inny
przykjad: majo znana metoda proto-
koju HTTP o nazwie DELETE. Nie-
mal Uaden z popularnych serwer-w
w domySInej konyguracii jej nie ob-
siuguje. Ale jeSli spr-bujemy wysjal
do kilku serwer -w UNdanie:

DELETE / HTTP/1.0
(pusta linia)

to zobaczymy (zachficam was, Czy-
telnicy, UebyScie sami spr-bowali),
Ue Apache zwykle odpowiada:

HTTP/1.1 405 Method Not Allowed

UNdany dokument, bez Jadnych na-
gj-wk-w:

<html>
<head>
<title>program - info</title>

-9

Natomiast w HTTP/1.0 T jak widzieli-
Smy poprzednio T odpowiedT serwe-
ra zaczyna sii od nagj-wka HTTP,
na przykjad:

HTTP/1.1 200 OK
Server: Apache/1.3.33
Content-Type: text/html
<html>
<head>
<title>program - info</title>

(-9

Spr- bujcie poiNczy[ sifi z kilkoma ser-
werami (tak jak poprzednio, przy po-
mocy netcata) i wysial UNdanie TRA-
LALA. Zwr- Icie uwagti na r-Une od-
powiedzi udzielane przez r-Une ser-
wery. Najlepiej przeprowad¥cie tro-
chni pr-b na serwerach, co do kt-rych
wiecie, jakie oprogramowanie jest na

D
nich zainstalowane. Szybko przeko-  Z kolei serwery 11S-y informujN nas:
nacie sifl, Ue Apache zwykle nasze
bezsensowne UNdanie traktuje jako  HTTP/1.1 404 Not Found
HTTP/0.9, alIS - jako HTTP/1.0. (-2

Spos-b wydaje sif sprytny, praw-
da? O ile T nadal bez wchodzeniaw  Jak widal w obu przypadkach na-
sze UNdanie nie jest obsjulone, ale
za kaldym razem zwracany jest in-
ny kod bjrdu.

szczeg-{y techniczne T wydaje sin,
Ue zmiana konyguracji Apacza tak,
Ueby w nagj-wkach HTTP przedsta-

® - burp proxy v1.22
help
[intercept | options | history | comms | alens |
Request to hitp: / fwww.icm.edu.pl:80 [212.87.0.40]

forward | |

GET jfestiwal/20065 fprogram. html HTTP/1.1

Host: www. icrm. edu. pl

User-Agent: Mozilla/5.0 ({11; U; Linux i686; en-US; rnv1.8.0.4) Cecko/20060508 Firefox/1.5.0.4
Accept

textfxml,application/xml, application/xhtml+xml text/himl, g =0.9,1ext/plain,q=0.8,image/png,™ /*.q= \
0.5

Accept-Language: en=us,en,g=05 |
Accept-Encoding: gzip, deflate

Accept-Charset; 150-8859-1,utf-8;¢=0.7,":q=0.7

Keep-Alive; 300

Proxy=Connection: keep-alive

drop i ® text O hex

Rysunek 7. Burpproxy wySwietla przechwycone UNdanie i czeka, al
pozwolimy przesial je dalej

hakin9 Nr 6/2006
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fingerprinting warstwy aplikacji

> A

| connection |

¢ YES YES
can we identify the server
with banner?

NO [« I
v NO

do probes appropriate
for this port

v

have we identified YES
the service?

NO¢

try SSL; NO
works?

| received banner?

YES

Rysunek 8. W ten spos -b nmap rozpoznaje usjugn i obsjuguijNce jN
oprogramowanie

~
Listing 5a. Przykjadowy raport hmapa
matches : mismatches : unknowns

Apache/2.0.44 (Win32) 110 : 5: 8

Apache/2.0.40 (Red Hat 8.0) 110 = 4 : 9
IBV_HTTP_Server/2.0.42 (Win32) 108 : 6 : 9

Apache/1.3.12 (Win32) 108 : 8 : 7

Apache/1.3.14 (Win32) 108 : 8 : 7

Apache/1.3.17 (Win32) 108 : 8: 7

Apache/1.3.22 (Win32) 108 : 8 : 7

Apache/1.3.9 (Win32) 107 - 8 : 8

Apache/1.3.27 (Red Hat 8.0) 90 : 25 : 8

Apache/1.3.23 (RedHat Linux 7.3) 89 : 26 : 8 )

Tabela 3. Jak czytal output amapa

wynik dziajania amapa znaczenie

Protocol on 127.0.0.1:25/tcp matches smtp amap rozpoznai, Ue na
Unidentiyed ports: none porcie 25 chodzi SMTP
Protocol on 66.249.85.99:443/tcp matches ssl na porcie 443 jest SSL, a
Protocol on 66.249.85.99:443/tcp over SSL za nim HTTP

matches http

Unidentiyed ports: none

Unidentiyed ports: 127.0.0.1:12300/tcp (total 1) port 12300 T usjuga nie-

rozpoznana

web server fingerprinting report

7 -

6

St - 3 A A
1270014 82 [ [Microsoftis/e0 ____Joron20x ______| __[mmmmm |

SSL analysis

Rysunek 9. Wygenerowany przez httprinta raport w HTML-u

www.hakin9.org

Narzndzia

Molna by wific pracii zorganizowal
sobie tak: przygotowal tabelii zawie-
rajNcN r-Une drobiazgi pozwalajNce
odr-Unil Apache od IIS, IS od serwe-
ra LiteSpeed, Apache w wersji 1.3 od
Apache w wersji 1.4 itp. Nastfipnie na-
le0ajoby usiNST do netcata, pracowicie
wykonywal test po teScie, zapisywal
wyniki, por-wnywal z tabelkN, ana-
lizowal... OczywiScie nikt tego w ten
spos-b nie robi. Jak jul widzieliSmy,
sN narziidzia, kt-re same przeprowa-
dzN odpowiednie testy. Przyjrzyjmy
sif kilku popularniejszym.

nmap

nmap, bardzo popularny skaner por-
t-w, potray r-wnie( rozpoznawal, ja-
ka usjuga dziaja na danym porcie i
jakie oprogramowanie jN obsjuguje
T wystarczy uruchomil go z opcjami
-sV; na przykjad:

# nmap -sV -p 80 www.google.com

W odpowiedzi nmap wypisze infor-
macji o tym, co kryje sifi za badanym
portem. Informacje te sN dosyl zrozu-
miaje, w razie wNtpliwoSci zajrzyj do
Tabelki Jak czytal output nmapa.

Jak dziaja nmap?

Jak widal nmap cajkiem sprawnie
rozpoznajer - Une usjugi. Jegospos - b
dziajania jest opisany w dokumenta-
cji  (http://www.insecure.org/nmap/
vscan/). JeSli przeanalizujemy ten
opis, otrzymamy schemat przedsta-
wiony na Rysunku 5.

Jak widal, po nawiNzaniu poja-
czenia nmap czeka na otrzymanie
banera (czyli czeka, al usjuga sama
sifi przedstawi). JeSli otrzyma baner,
por-wnuje go z listN znanych bane-
r-w. JeSli baner jest znany, usjuga
jest rozpoznana. JeSli baner jest nie-
znany, albo nmap wcale go nie otrzy-
mai, nmap wykonuje pr- by wjaSciwe
dla tego portu (a wific na przykjad w
przypadku portu 80 T zwyczajowo
ulywanego dla usjugi WWW T nmap
wykona omawiane wczeSniej pr--
by zwiNzane z r-UnN implementacjN
protokoju HTTP przez r-Une serwe-
ry). JeSli i w ten spos-b nie uda sifi
rozpoznal usjugi, nmap sprawdza,
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"SEMANTIC":

Listing 5b.

Plik apache.1.3.12.win32 (fragment)

{"LEXICAL": {"200": "OK",

"400": "Bad Request-”,

"403": “"Forbidden®,

"404°: "Not Found®,

"405": "Method Not Allowed™,

"406": “Not Acceptable”,

"414%: "Request-URI Too Large®,

"501": "Method Not Implemented”,
"SERVER_NAME": “Apache/1.3.12 (Win32)"},
{"LARGE_HEADER_RANGES": [(1, "200%),

"MALFORMED_000" :
“MALFORMED_001":
"MALFORMED_002" :
"MALFORMED_003":
“MALFORMED_004" :
"MALFORMED_005" :
"MALFORMED_006":
“MALFORMED_007" :
"MALFORMED_008" :
"MALFORMED_009" :
“MALFORMED_010":
"MALFORMED_011":
"MALFORMED_012":
“MALFORMED_013":
"MALFORMED_014":
"MALFORMED_015":
“MALFORMED_016":
"MALFORMED_017":
"MALFORMED_018":
“MALFORMED_019":
"MALFORMED_020" :
"MALFORMED_021":
"MALFORMED_022" :
"MALFORMED_023" :
"MALFORMED_024":
“MALFORMED_025" :
"MALFORMED_026" :
"MALFORMED_027":
“MALFORMED_028" :
"MALFORMED_029" :
"MALFORMED_030":
"MALFORMED_031":
"MALFORMED_032":
"MALFORMED_033":
"MALFORMED_034":
"MALFORMED_035":
"MALFORMED_036":
“MALFORMED_037":
"MALFORMED_038" :

(8176, "200%),
(8177, "400%),
(10000, "400%)],

*LONG_DEFAULT_RANGES®: [(1, "200"),

(201, *2007),
(202, *403%),
(8177, *403%),
(8178, *414%),
(10000, "4147)],

*LONG_URL_RANGES": [(1, "404"),

(210, "404%),
(211, "403"),
(8176, "403"),
(8177, "414%),
(10000, *414%)],

*NO_RESPONSE_CODE",

*NO_RESPONSE_CODE",

400",

200",

200",

200",

200",

200",

200",

200",

200",

200",

400",

*400",

400",

400",

200",

200",

200",

*NO_RESPONSE_CODE",

*NO_RESPONSE_CODE",

*NO_RESPONSE_CODE",

*NO_RESPONSE_CODE",

*NO_RESPONSE_CODE",

*NO_RESPONSE_CODE",

*NO_RESPONSE_CODE",

200",

200",

200",

200",

200",

200",

400",

400",

*400",

400",

200",

200",

501",
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czy aby na tym porcie nie ma SSL.
JeSli tak jest, nmap iNczy sifi przez
SSL i cajy cykl sprawdzania zaczy-
na sif od nowa.

Przyjrzyjmy sifn jeszcze raz dokjad-
nie Rysunkowi 5. Widzimy Ue chol
nmap umie przeprowadzal sprytne
pr-by zwiNzane z r-UnN implementa-
cjiN protokoj-w przez r-Une serwery,
to w sytuaciji, kiedy rozpozna otrzyma-
ny od usjugi baner, pr-b tych nie wy-
konuje (Scielka zaznaczona na Ry-
sunku 5 na czerwono). Wniosek pro-
sty: wystarczy spowodowal, aby nasz
serwer FTP vsftpd przedstawiaj sin ja-
ko jakiS inny znany nmapowi serwer, a
nmap uwierzy w to. Spr-bujmy prze-
prowadzil to w praktyce.

Listhh znanych nmapowi baner-w
znajdziemy w pliku konyguracyjnym
nmap-service-probes (na przykjad
/usr/share/nmap/nmap-service-pro-
bes). WSr-d wielu znajdujNcych sif
tam baner-w serwer-w FTP znaj-
dujemy na przykjad taki: VxWorks
(5.4.2) FTP server ready.

Aby nakazal serwerowi vsftpd
przedstawianie sifi takim banerem,
musimy do jego pliku konyguracyj-
nego (/etc/vsftpd.conf) dopisal li-
nijkn:

ftpd_banner=VxWorks (5.4.2) FTP server
ready

JeSli zrestartujemy serwer FTP (#
/etc/init.d/vsftpd restart), a na-
stiipnie zbadamy go nmapem, ten
powie nam:

Interesting ports on gecew (127.0.0.1):
PORT  STATE SERVICE VERSION

21/tcp open ftp VxWorks ftpd 5.4.2
Service Info: 0S: VxWorks

Udajo nam sifi oszukal nmapal

Uwaga: zauwalmy, Ue gdybySmy
nakazali serwerowi FTP, Ueby przed-
stawiaj sif jako T na przykjad T some
ftp server, to nmap biidzie rozpozna-
waj go jako:

Interesting ports on gecew (127.0.0.1):
PORT  STATE SERVICE VERSION
21/tcp open ftp vsftpd or WU-FTPD

www.hakin9.org



fingerprinting warstwy aplikacji

“MALFORMED_039": "200",
"MALFORMED_040":
“MALFORMED_041%: ®400°,
"MALFORMED_042": "200",
"MALFORMED_043": "200",
“MALFORMED_044":
"MALFORMED_045": "200",
"MALFORMED_046": "400°",
“MALFORMED_047%: ®400",
"MALFORMED_048": "400",
"MALFORMED_049": "400",
“MALFORMED_050": ®200*",
"MALFORMED_051": "400*"
"MALFORMED_052" -
“MALFORMED_053":

Listing 5c. Plik apache.1.3.12.win32 (fragment)

"NO_RESPONSE_CODE",

*NO_RESPONSE_CODE" ,

*NO_RESPONSE_CODE" ,
*NO_RESPONSE_CODE" ,

Jak witic widal, jeSli serwer FTP
przedstawia sifi banerem nieznanym
nmapowi, ten przeprowadza dodat-
kowe testy i cajkiem sensownie roz-
poznaje vsftpd.

Jak widal, z serwerem FTP po-
szjo jatwo. Trudniej jest zmusil
Apache, Ueby przedstawiaj sifi jako
IIS. W oycjalnej dokumentac;ji (http:
/Ihttpd.apache.org/docs/1.3/misc/
FAQ.html#serverheader) czytamy:

How can | change the informa-
tion that Apache returns about itself
in the headers?

()

The answer you are probably lo-
oking for is how to make Apache lie
about what what it is, ie send some-
thing like:

Server: Bob"s Happy HTTPd Server

In order to do this, you will need to
modify the Apache source code and
rebuild Apache. This is not advised,
as it is almost certain not to provide
you with the added security you think
that you are gaining. The exact me-
thod of doing this is left as an exerci-
se for the reader, as we are not keen
on helping you do something that is
intrinsically a bad idea.

A winic tw-rcy Apache oycjalnie
odradzajN stosowanie takich sztu-
czek i m-wiN, Ue w zwykiy spos-b
(przez edycjn plik-w konyguracyj-
nych) nie da sifi przekonygurowal
tego serwera tak, Ueby przedsta-

wiaj sifi jako IIS. Jedyne co moU-
na zrobil, to nakazal Apaczowi,
Ueby nie podawaj swojej wersji. W
tym celu w pliku konyguracyjnym
(httpd.conf) musimy znale¥T linij-
ki o treSci:

ServerSignature On
i zmienil jN na:
ServerSignature Off

Spowoduije to, Ue na stronach wy-
generowanych przez serwer (in-
formacje o bjfidach itp) nie brdzie
dodawana stopka z nazwN serwe-
ra. Nastfipnie ponilej tej linijki do-
pisujemy:

ServerTokens Prod

To spowoduje, Ue Apache w banerze
nie bidzie podawaj numeru wersji.

JeSli ulywamy PHP, trzeba zwr- -
cil uwagh na komendf expose_php
w pliku konyguracyjnym PHP (php.ini)
T powoduje ona, Ue PHP informuje o
tym, Ue jest zainstalowane na tym ser-
werze WWW (na przykjad przez po-
danie swoich informacji w nagj - wkach
HTTP), a raczej tego nie chcemy.

JeSli teraz zrestartujemy Apacza
(# /etc/init.d/httpd restart), a na-
stiipnie zbadamy go nmapem, to do-
wiemy sif, Ue:

Interesting ports on gecew (127.0.0.1):
PORT  STATE SERVICE VERSION
80/tcp open http Apache httpd

www.hakin9.org

Jak widal jest jul lepiej T niepoUNdany
goST nie dowie sif, jakiej wersji serwe-
ra ulywamy T ale nadal nie udajo nam
sifi podszyl pod IIS. Na szcziiScie
kalda potrzeba powoduije, Ue w koEcu
znajdzie sifi kto$, kto jN zaspokoi. Ist-
nieje do Apache moduj mod_security,
kt-ry wSr-d wielu funkcjonalnoSci po-
siada moUliwoST zmiany banera. Aby
to zrobil, trzeba do pliku konyguracyj-
nego httpd.conf dopisal:

<IfModule mod_security.c>
SecFilterEngine On
SecServerSignature
“"Microsoft-11S/6.0"
</1fModule>

JeSli teraz zrestartujemy Apacza (# /
etc/init.d/httpd restart), a nastnp-
nie zbadamy go nmapem, to usjy-
szymy, Ue:

Interesting ports on gecew (127.0.0.1):
PORT  STATE SERVICE VERSION
82/tcp open http Microsoft 11S

webserver 6.0

Udajo nam sifi wiric po raz kolejny
oszukal nmapa!

JeSli spr-bujecie kiedy$ poszukal w
Internecie informacji o yngerprintin-
gu warstwy aplikacji, natkniecie sif
na pewno na parfi narzindzi: amap i
vmap. amap rozpoznaje, jaka usjuga
dziaja na danym porcie (na przykiad
HTTP, FTP, SSH), vmap za$ usijuje
rozpoznal, jakie dziaja tam oprogra-
mowanie. Aby wific przeprowadzil
peinN pr-bfi, musimy najpierw uru-
chomil amapa:

$ amap 127.0.0.1 80

Opcje sN proste T podajemy adres IP
badanego komputera i numer intere-
sujNcego nas portu. Wynik dziajania
amapa powinien byl zrozumiajy, w
razie wNtpliwoSci zajrzyj do Tabelki
Jak czytal output amapa.

Kiedy jul wiemy, jaka to usju-
ga, moUemy uruchomil vmapa, Ue-
by rozpoznaj wersjii demona:

./vmap -P 80 127.0.0.1 http
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vmap przeprowadza testy i m-wi, ja-
kie T jego zdaniem T oprogramowa-
nie tam dziaja.

Zasada dziajania vmapa jest prosta.
Podczas badania serwera WWW
wysyia on szeST nietypowych UNdaE
majNcych na celu wykrycie charakte-
rystycznych niuans-w w implemen-
tacji protokoju HTTP. £Ndania te sN
zdeyniowane w pliku commands/http
i sN to:

HEAD / HTTP/1.0

OPTIONS / HTTP/1.0

TRACE / HTTP/1.0

CONNECT / HTTP/1.0

GET bogus.http / HTTP/1.0
OPTIONS * / HTTP/1.0

Otrzymane odpowiedzi sN por-w-
nywane z wyraleniami regularnymi
z plik-w konyguracyjnych z katalo-
gu http/wo/server_name (przykia-
dowe wyralenie regularne przed-
stawia Listing 3). Na tej podstawie
vmap okreSla, z jakim serwerem ma
do czynienia.

Przy korzystaniu z vmapa nale-
Oy uwalal T aktualna wersja vma-
pa, nadal bridNca (w czasie powsta-
wania tego artykuju) zamieszczona
na stronie tw-rc-w, zawiera b@Nd.
W katalogu http/wo/server_name
znajduje sin ukryty plik (jego na-
zwa zaczyna sin od kropki) o na-
zwie .Microsoft-1SS-6.0.swp, za-
wierajNcy binarne Smieci. Przez to
bardzo czfisto r-Une serwery sN
omyjkowo rozpoznawane jako .Mi-
crosoft-1SS-6.0.swp. Aby m-c ko-
rzystal z vmapa, nalelly najpierw
skasowal ten plik.

Jak wspominaliSmy, vmap wykonu-
je tylko szeSI prostych pr-b T w po-
r-wnaniu z innymi narzidziami, kt- -
re zaraz poznamy, to bardzo majo.
W poiNczeniu ze starN bazN yngerp-
tint-w efekt jest taki, Ue rzadko uda-
je sif przy jego pomocy prawidjowo
rozpoznal wersjii serwera. Dlate-
go nie brdziemy nawet pr-bowali go
oszukal T w praktyce i tak stosowa-
nie go nie ma sensu.

Listing 6. Nieprawidjowe UNdania wysyjane przez hmapa ¥ plik

hmap.py, od wiersza 264 (fragment)

def malformed_method_line(url):
malformed_methods = ( "GET", #0
OTHER
"GET /" ,#1
"GET / HTTP/999.99",
"GET / HHTP/1.0",
"GET / HTP/1.0%,
"GET / HHTP/999.99",
#"GET / HHTP/1.07,

*GET / hhtp/999.99",
"GET / http/999.99",
"GET / HTTP/Q.9%,
*GET / HTTP/9.Q",
"GET / HTTP/Q.Q", #10
“GET / HTTP/1.X",
*GET / HTTP/1.10",
"GET / HTTP/1.1.0",
“GET / HTTP/1.2",
*GET / HTTP/2.1",

"GET / HTTP/1,07,

TODO: repeat all these with HEAD and

#r°\GET / HTTP/1.0" or “\\GET / HTTP/1.0*"

#"GET / HTTP\1.0",
#"GET / HTTP-1.0",
#"CGET / HTTP 1.07,
"GET / HTTP/1.0X",
"GET / HTTP/",

#"get / http/1.0",
#"qwerty / HTTP/1.0"
#"GETX / HTTP/1.0"
#° GET/HTTP/1.0",
"GET/HTTP/1.0" ,
"GET/ HTTP/1.0" ,#20
"GET /HTTP/1.0" ,
"GET/HTTP /1.0" ,
"GET/HTTP/1 .0" ,
"GET/HTTP/1. 0" ,
"GET/HTTP/1.0 * ,
"GET / HTTP /1.0%, #etc....

"HEAD /.\\ HTTP/1.0", # indicates windows??

"HEAD /asdfasdfasdfasdfasdf/../ HTTP/1.0",

"HEAD /asdfasdfasdfasdfasdf/.. HTTP/1.0",

"HEAD /./././././. 1./ 1./ ./ ./././././ HTTP/1.0" ,#30
"HEAD /./././././ . Jqwerty/.././././././././ HTTP/1.0",

#"HEAD ../ HTTP/1.0"°,
"HEAD /.. HTTP/1.0°%,
"HEAD /../ HTTP/1.0",
"HEAD /../../../../../ HTTP/1.0",
"HEAD .. HTTP/1.0",
#"HEAD . HTTP/1.0°,
"HEAD\t/\tHTTP/1.0",
“HEAD /////7///7/// HTTP/1.0",
"Head / HTTP/1.0",
"\nHEAD / HTTP/1.0",
* \nHEAD / HTTP/1.0%,#40
" HEAD / HTTP/1.07,
-

DotNd przygINdaliSmy sifi  narzii-
dziom sjuUNcym do og-Inego ynger-
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printingu poziomu aplikacji. Zwykle
jednal bardziej sprytne sN specjali-
zowane narzidzia do rozpoznawa-
nia wersji serwera WWW T poznaj-
my kilka z nich.
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