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Mo6j samochod ma firewalla

Felieton

Regis Gabineski

mdj podreczny b-ticino otworzyt okna sypialni i zapa-

lit Swiatto juz o pigtej rano. Jeden btad w gadzecie
i trace petng godzine snu! Troche sie wsciektem, ale
mimo to do$¢ energicznie wstatem i nakazatem wannie
przygotowanie kapieli o temperaturze 31°C. Wybiera-
jac jogurt w kuchni sprawdzitem poczte i przekonatem
sie, ze b-ticino jednak miat racje — pierwsza wiadomos¢
w skrzynce informowata mnie o spotkaniu po drugiej stronie
miasta o szostej rano! Miatem jeszcze inne wazne wiado-
mosci, ale mogtem je przejrze¢ w drodze na spotkanie.

Wszystkie samochody sg teraz wyposazone w Blueto-
oth, Wi-Fi, GPS, GPRS i inne tego typu bajery. Kazdym
samochodem steruje tez kilka systemow operacyjnych,
zapewniajacych kierowcom i pasazerom komunikacje gto-
sowg, dostep do spersonalizowanych zasobow interneto-
wych i mozliwo$¢ zamawiania réznego rodzaju ustug, w tym
rozrywkowych. Przez te catg wygode na ulicach jest coraz
wiecej samochoddw, wiec i jezdzg one coraz wolniej. Nic
dziwnego, ze na drugq strone miasta jedzie sie godzine.

Prawo Murphy’ego nigdy mnie nie zawodzi. Juz sie
spoznitem na spotkanie, a na dodatek tkwie w korku.
Samochody ledwie petzng, wiec wykorzystuje ten czas
do rozerwania sie nieco poprzez przejrzenie poczty
i obejrzenie filmu na DVD. Rozrywajac sie zaczynam roz-
mysla¢ o tym, jak wspaniale jest mie¢ do dyspozycji tyle
techniki w tak niewielkiej i mobilnej przestrzeni.

Méj samochdd jest wyposazony w system bezpieczen-
stwa majacy przede wszystkim dba¢ o kierowce, wiec pod-
czas jazdy wytgczane jest wszystko, co mogtoby mnie roz-
prasza¢. Samochdd ma tez osobny system FreeBSD ste-
rujgcy silnikiem, hamulcami, skrzynig biegéw i poduszka-
mi powietrznymi, ale utrzymanie koncentracji kierowcy jest
pozostawione systemowi uniksowemu. Systemy wymie-
niajg miedzy sobg informacje, ale funkcjonujg niezaleznie.
Samochdd ma terminale Bluetootha w stacyjce, zamkach
przednich drzwi i zamku bagaznika, a panel sterowania ma
tacze satelitarne — razem cztery potencjalne drogi ataku dla
wiruséw pojazdowych. Bogu dzieki, ze mam firewalla.

Moje rozmyslania przerywa zamieszanie na drodze.
Kilka samochoddw stoi unieruchomionych z wyjgcymi
alarmami, ktapigc klapami bagaznikéw i zalewajac szyby
ptynem ze spryskiwaczy. Nagle firewall w moim samocho-
dzie ostrzega o prébie wtamania do systemu — w okolicy
panoszy sie wirus zarazajacy panele sterowania samocho-
dow i wigczajacy losowo wybrane funkcje.

I kto powiedziat, ze technika utatwia zycie? Dzi$ rano
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Na szczescie tym razem moj samochdd sie obronit,
ale moje opdznienie wzrosto. Wprawdzie w miedzycza-
sie pochodzitem troche po Internecie i $ciagnatem pare
filméw, ale tak naprawde wolatbym po prostu dojechac
na czas. | co by byto, gdyby wirus dostat sie do uktadu
sterujgcego hamulcami? Albo gdyby nagle rozpedzit
samochdéd do 200 km/h lub zrobit co$ jeszcze gorszego?
A wystarczytoby, zeby tych paru madrali w korku zainsta-
lowato sobie w samochodach firewalle.

Jest raczej mato prawdopodobne, by ktokolwiek z czy-
tajacych ten felieton doswiadczyt takiego dnia, jak opisany
powyzej, ale juz dla naszych dzieci moze to by¢ codzien-
noscia. Mozliwosci komunikacyjne wspotczesnych pojaz-
doéw pomagajg kierowcom i pasazerom bezpiecznie i nieza-
wodnie sie porozumiewac, uzyskiwac doktadne i niezawod-
ne informacje oraz korzysta¢ z mediéw cyfrowych podczas
jazdy. Co wiecej, mamy do dyspozycji namierzanie GPS,
pozwalajgce zlokalizowa¢ pojedynczy pojazd wsréd wielu
innych. Obecnie wszystkie te mozliwo$ci sg jeszcze stosun-
kowo trudno dostepne, ale dalsza ewolucja technik i syste-
mow wbudowanych niechybnie wprowadzi zaawansowane
technologie informatyczne do naszych samochodow.

Sam pomyst, Zze elektronicznie sterowane samochody
mogtyby sie zwrdci¢ przeciwko nam, na razie jeszcze traci
kiepskim science-fiction. Przy obecnym stanie wiedzy, zto-
czynca chcacy zaszkodzi¢ elektronice pojazdu musiatby
mie¢ do niego fizyczny dostep, by wgra¢ ewentualne ztosli-
we oprogramowanie. Przynajmniej na razie.

Nawet wirus atakujacy wzglednie nieliczne samocho-
dy mogtby stanowi¢ powazne zagrozenie, a wizja wiruséw
zarazajgcych sasiednie pojazdy drogg radiowg wcale nie
jest nierealna. Nietrudno sobie wyobrazi¢, co sie stanie, gdy
samochdd z systemem Windows Automotive zostanie zara-
zony wirusem, a potem podczas wyprzedzania wirus spo-
woduje btad konczacy sie niebieskim ekranem... ®
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