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Omijanie zapor sieciowych

Oliver Karow 5

stopien trudnosci

chrona sieci przed atakami i nie-
O chcianym dostepem z niezaufanych

sieci, takich jak Internet, to jeden
z najwiekszych probleméw wspétczesnych
systemow informatycznych. W pokonaniu
tych trudnosci pomagajq firewalle. Ich pod-
stawowym zadaniem jest oddzielanie sieci
i podejmowanie decyzji, czy dany pakiet mo-
ze zostaé przestany z jednego segmentu do
drugiego. Zapory sieciowe mozna podzieli¢
na kilka rodzajow, w zaleznosci od sposobu
realizowania przez nie tych zadan. Dwa naj-
popularniejsze typy to filtry pakietéow wyko-
rzystujace mechanizm rutingu oraz firewalle
warstwy aplikacji, korzystajace z rozwigzan
typu proxy (patrz Ramka Firewalle — podsta-
wowe infrormacje).

Niezaleznie od rodzaju, firewall potrzebuje
pewnych przestanek, by méc podja¢ decyzje
czy pakiet bedzie przekazany do miejsca prze-
znaczenia. Jest to tak zwana polityka firewal-
la w postaci list dostepu lub regut filtrowania.
Przyjrzyjmy sie, jak mozna omijac takie polity-
ki, wykorzystujac zte reguty filtrowania, stabo-
Sci popularnych protokotéw oraz ograniczenia
réznych typow firewalli.

hakin9 Nr 1/2006

www.hakin9.org

(" Firewalle sg czesto uznawane za niezawodny sposéb ochrony
przed nieuprawnionym dostepem. Jednak zapory sieciowe
réwniez maja swoje stabosci — mozna je omijaé, wykorzystujac
btedy w konfiguraciji albo luki w oprogramowaniu. Intruz moze
zdoby¢ dostep do systemu na wiele ré6znych sposobow.

Wykrywanie firewalli

Zanim system znajdujacy sie za zaporg zosta-
nie zaatakowany, intruz musi sprawdzi¢, czy fi-
rewall w ogdle istnieje. Nie jest to zawsze tak
oczywiste, jak sie wydaje — administratorzy fi-
rewalli czesto stosujg rézne sztuczki, by zapo-
biec wykryciu zapory. Jednak poniewaz firewall
moze ingerowac w rezultaty ataku, dobrze jest
wiedzie¢ o jego istnieniu. Zajmijmy sie najpierw
technikami wykorzystywanymi do wykrywania
takich rozwigzan.

g
Z artykutu dowiesz sie...

jak dziatajq firewalle,

jak wykrywac zapory sieciowe,

w jaki sposéb mozna omija¢ firewalle, wyko-
rzystujac nieprawidtowg konfiguracje lub luki w
programach.

Co powinienes wiedziec¢...

*  powinienes$ zna¢ protokoty TCP/IPv4,
» powinienes zna¢ model referencyjny ISO/OSI.
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Omijanie firewalli

Firewalle — podstawowe informacje

Ogodlnie rzecz ujmujac, firewall to system potaczony z réznymi sieciami, ma-
jacy wiele interfejsow i mechanizm filtrowania, ktéry umozliwia przepuszcza-
nie lub blokowanie ruchu miedzy sieciami. Firewalle mozna podzieli¢ na kate-
gorie wedtug warstw protokotu TCP/IP wykorzystywanych do analizy i przesy-
tania pakietow.

Filtry pakietow

Filtry pakietow analizujg pakiety w warstwie sieci (3) i warstwie transportu (4) mo-
delu ISO/OSI. Oznacza to, ze podczas procesu podejmowania decyzji zapory tego
typu kierujg sie nastepujacymi kryteriami:

» protokét (ICMP, OSPF, AH, ESP itp.),
* zrodtowy adres IP,

» docelowy adres IP,

* port zrodtowy,

* port docelowy,

« flagi TCP (SYN, ACK, RST, FIN itp.).

Stanowe/dynamiczne filtry pakietéw
Stanowy filtr pakietow ma wiecej mozliwosci — $ledzi kazde potaczenie i zapi-
suje te informacje w wewnetrznych tablicach stanéw. Kiedy pakiet wychodza-
cy przechodzi przez filtr pakietéw (nawigzuje potaczenie), porty i adresy IP po-
trzebne do odebrania pakietow z odpowiedzig sg otwierane na czas potgczenia,
a potem zamykane.

Co wiecej, niektore stanowe filtry pakietdow moga dynamicznie otwieraé porty,
ktére zostang wynegocjowane podczas dozwolonego potaczenia klienta i serwera.
Korzystajg z tego niektére rozwigzania, takie jak Oracle czy Portmapper.

Firewalle warstwy aplikacji

Firewalle poziomu aplikacji sq w stanie analizowac pakiety az do warstwy apli-
kacji modelu ISO/OSI. Poza tym, ze majg funkcjonalno$¢ filtrow stanowych/
dynamicznych, moga tez bada¢ tadunek pakietu. O ile filtr pakietow podejmuje de-
cyzje wytgcznie na podstawie nagtéwkow, o tyle firewall poziomu aplikacji moze ba-
dac¢ informacje zwigzane z okreslonymi aplikacjami. Umozliwia to na przyktad prze-
puszczanie catego ruchu HTTP na porcie 80 TCP z wyjatkiem zgdan typu coNnECT
CZy DELETE.

Firewalle poziomu aplikacji wymagajg uruchomionej specjalnej ustugi proxy dla
kazdego protokotu monitorowanego przez zapore. Ustugi proxy nie zawsze sg do-
stepne, wiec wiekszos¢ producentéw firewalli dodatkowo implementuje mozliwosci
filtra pakietow i podstawowg funkcjonalnos$¢ proxy bez zdolnosci analizy protokotu.

Firewalle hybrydowe i warstwy 2

Wielu producentow stosuje technike hybrydowa, by potaczy¢ ze sobg najlepsze ce-
chy wszystkich firewalli, czyli taczy stanowe filtry pakietow z zaporami warstwy apli-
kacji. Na rynku dostepne sg takze firewalle warstwy 2. Nie sg tak popularne jak fil-
try pakietéw i zapory warstwy aplikacji, sg zwykle stosowane na poziomie interfej-
su, zaleznie od producenta.

Listing 1. Traceroute zablokowane przez firewall

# traceroute www.dummycompany.de

traceroute to www.dummycompany.de (10.10.10.10), 30 hops max, 40 byte packets
1 10.255.255.254 0.373 ms 0.203 ms 0.215 ms

(...)

10 router.companyl.de (10.1.1.254
11 router.company2.de (10.2.2.254
12 router.company3.de (10.3.3.254
13 router.company4.de (10.4.4.254
14 * x ok

88.080 ms 88.319 ms 87.921 ms
87.881 ms 89.541 ms 88.081 ms
86.749 ms 86.919 ms 86.734 ms

)
)
)
) 87.216 ms 87.312 ms 87.307 ms
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Sledzenie tras (tracerouting) to me-
chanizm stosowany do wykrywania
ruterow przekazujacych pakiety na
drodze do ich celu. Jesdli po drodze
znajduje sie firewall, moze odpowie-
dzie¢ na pakiet traceroute.

Poniewaz tracerouting to bar-
dzo stara technika, wiekszo$¢ fire-
walli jg blokuje. Wcigz jednak istnie-
je kilka nieporozumien zwigzanych
z funkcjonowaniem tego rozwigza-
nia, co pozwala intruzom przedostac
sie przez zabezpieczenia.

Listing 1 przedstawia efekt dzia-
tania polecenia traceroute po zablo-
kowaniu go przez firewall. Jak widac,
program ten dziata, dopoki nie dotrze
do systemu o adresie 10.4.4.254. Na
tym hoscie znajduje sie cos, co blo-
kuje traceroute.

Sprobujmy zrozumie¢ jak dzia-
ta Sledzenie tras (patrz tez Rysu-
nek 1). U celu okreslenia trasy pakie-
tu IP pole TTL nagtéwka IP jest wy-
korzystywane w taki sposob, ze zo-
staje zmniejszone o 1 za kazdym ra-
zem, gdy dociera do rutera. Jezeli
ruter otrzyma pakiet z TTL o warto-
$ci 2, zmniejszy te wartos¢ o 1 i jesli
otrzymany TTL jest rowny lub wiek-
szy od 1, pakiet zostaje przekaza-
ny do nastepnego rutera — zgodnie
z danymi o rutingu. Natomiast jeze-
li ruter otrzyma pakiet z TTL o warto-
$ci 1, zmniejszy ja i w efekcie — ponie-
waz otrzymana warto$¢ bedzie row-
na 0 — nie przekaze pakietu do na-
stepnego rutera. Zamiast tego wysle
nadawcy powiadomienie, ze pakiet
zostat odrzucony w drodze do celu.

Program traceroute rozpoczy-
na dziatanie od wystania pierwsze-
go pakietu z TTL réwnym 1, wiec
otrzymuje komunikat ICMP o wyga-
Snieciu TTL (TTL-expired). Nastep-
nie zwieksza TTL do 2, by przejs¢
przez pierwszy ruter i otrzymuje ta-
ki sam komunikat od drugiego rute-
ra na trasie. Kontynuuje ten proces
do momentu dotarcia do celu. Ponie-
waz kazdy ruter wysyta taki komuni-
kat (o ile nie jest skonfigurowany in-
aczej), traceroute jest w stanie stwo-
rzy¢ liste ruterow.

Warto rowniez wiedzie¢, ze ist-
niejg dwie ré6zne implementacje pro-
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Intruz Ruter 1 Ruter 2

|
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P> Zablokowane przez firewall

Rysunek 1. Zasada dziatania traceroutingu

HPING www.dummycompany.de
40 headers + 0 data bytes

hop=1 hoprtt=12.4 ms
(v.2)

len=46 ip=10.10.10.10 flags=R DF seg=15

hop=10 TTL 0 during transit from ip=10.
hop=11 TTL 0 during transit from ip=10.
hop=12 TTL 0 during transit from ip=10.
hop=13 TTL 0 during transit from ip=10.
hop=14 TTL 0 during transit from ip=10.
len=46 ip=10.10.10.10 flags=SA DF seg=15

1
2
3
4
5

Listing 2. Sledzenie tras za pomocg pakietéw TCP przy uzyciu hping2

# hping2 -T -t 1 -S -p 80 www.dummycompany.de
(eth0 10.10.10.10 ):

S set, <«

hop=1 TTL 0 during transit from ip=10.255.255.254 name=UNKNOWN

.254
.254
.254
.254
.254

name=router.companyl.de

name=router.company2.de
name=router.company3.de
name=router.

name=UNKNOWN

company4.de

[ S O R N I

tt1=107 1d=12852 win=29200 rtt=95.6 ms
ttl1=107 id=12856 win=0 rtt=194.6 ms

HPING www.dontexist.com
40 headers + 0 data bytes

# hping2 -S -p 99 -c 1 www.dontexist.com
(eth0 192.168.10.10):

Listing 3. Wysytanie pakietu na zamkniety port

S set, <+

ICMP Packet filtered from ip=192.168.9.254

# tcpdump -i eth0 -n
listening on ethO, link-type EN10MB

S 1958445360:1958445360(0) win 512

Listing 4. Obserwacja ruchu sieciowego

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode
(Ethernet), capture size 96 bytes
12:59:18.778417 IP 172.16.1.1.1866 > 192.168.10.10.99: <«

12:59:18.786914 IP 192.168.9.254 > 172.16.1.1 icmp 36: <
host 192.168.10.10 unreachable - admin prohibited filter

gramu traceroute. Pierwsza uzywa
pakietbw ICMP echo request (na
przyktad tracert w systemach Win-
dows), za$ druga — pakietéw UDP
(wiekszos¢ implementacji unikso-
wych). Oba warianty wykorzystujg
technike opartg na polach TTL. Ad-
ministrator firewalla musi wiec pa-
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mieta¢, by odfiltrowa¢ obie imple-
mentacje traceroute.

Poniewaz wiemy, ze pole TTL jest
czescig nagtowka IP i ze popular-
ne filtry traceroute blokujg jedynie
pakiety UDP i ICMP, mozemy spro-

bowa¢ oming¢ te filtry, wykorzystu-
jac pakiety TCP. Przesledzmy jesz-
cze raz trase do docelowego rute-
ra. Tym razem skorzystamy z na-
rzedzia hping2, ktére umozliwia wy-
sytanie spreparowanych pakietow
(patrz Listing 2). Jak widac, rozpo-
znalismy jeszcze jeden odcinek tra-
sy (hop). O ile polecenie traceroute
zostato zablokowane przy 13. rute-
rze, o tyle hping2 dato nam dodat-
kowe wyniki.

Aby zbada¢, czy firewall istnieje,
mozna poréwnac pakiety zwrotne
z otwartych portéw z tymi pochodza-
cymi z portdw zamknietych. Prze-
analizujmy kilka sztuczek, ktére mo-
gq utatwic ten proces.

Uzyjmy najpierw hping2 do wy-
stania pakietu do naszego celu, na
port, ktéry mozemy uznac¢ za za-
mkniety (patrz Listing 3). Jedno-
czesnie sprébujmy obserwowaé
ruch sieciowy za pomocag nharze-
dzia tcpdump (Listing 4). Zoba-
czymy komunikat ICMP destina-
tion unreachable w postaci wiado-
mosci filtra admin prohibited z ad-
resu 192.168.9.254. Wiadomos¢
swiadczy o tym, ze dostep do portu
99 TCP systemu docelowego jest
filtrowany za pomocgq listy doste-
pu rutera. Poniewaz jest to oczy-
wisty dowdd na istnienie firewalla,
zajmijmy sie inng technika, opartg
na analizie wartosci TTL.

Za kazdym razem, gdy pakiet IP
przechodzi przez urzadzenie rutu-
jace, jego TTL zostaje zmniejszony
o 1. Jesli wiec mamy serwer chronio-
ny przez zapore sieciowg zainstalo-
wang na wydzielonym systemie, pa-
kiety pochodzace z serwera mogq
miec¢ inny TTL niz pakiety pochodza-
ce z tego firewalla.

Teraz musimy sprébowacé otrzy-
mac pakiet odpowiadajgcy zaréwno
z serwera, jak i potencjalnego syste-
mu z firewallem, a nastepnie porow-
nac¢ wartosci TTL obu pakietéw. Jesli
wartosci te beda sie rozni¢, bedzie to
prawdopodobnie $wiadczyto o istnie-
niu firewalla.

www.hakin9.org
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Aby zmusi¢ oba systemy do od-
powiedzi, mozemy wystac jeden pa-
kiet na port otwarty, a drugi na za-
mkniety port docelowego systemu
— w naszym przypadku odpowiednio
80 TCP i 99 TCP (patrz Listing 5).
Jak wida¢, wartosci TTL roznig sie
0 1. Oznacza to, ze znalezliSmy fire-
wall chronigcy docelowy serwer.

Okreslanie typu

firewalla

Powyzsze techniki pozwalajg zdo-
by¢ dowdd na istnienie firewalla. Je-
$li uda nam sie okresli¢ adres IP tego
urzadzenia, za pomocg sztuczek be-
dziemy mogli zdoby¢ dodatkowe in-
formacje, takie jak typ zapory i uzyty
system operacyjny.

Wykorzystajmy fakt, ze kazdy stos
IP w systemie postuguje sie okre-
Slonymi wzorcami, ktére mozna wy-
korzysta¢ do okreslenia typu i wer-
sji systemu operacyjnego. Ponie-
waz wiekszos¢ programowych fi-
rewalli wptywa na zachowanie sto-
su IP, czesto mozna takze okresli¢
typ i wersje zainstalowanej zapo-
ry. Uzyjemy rzecz jasna narzedzia
nmap, majagcego wbudowang funk-
cje wykrywania systemu operacyj-
nego (patrz Listing 6). Wystarczy
przeskanowac trzy porty, by z du-
zym prawdopodobienstwem okre-
$li¢, ze nasza zapora to Checkpoint
Firewall-1 NG uruchomiona w sys-
temie Solaris.

Zajmijmy sie innym firewallem
(Listing 7) — Symantec Enterprise
Firewall. Jak wida¢, nmap nie byt
w stanie okresli¢ systemu opera-
cyjnego i typu zapory, ale mnogosé
otwartych portéw moze wskazywaé
na to, ze jest to firewall oparty na
proxy. Producentéw takich rozwia-
zan jest zas niewielu.

W tej sytuacji, poza finger-
printingiem za pomocg narzedzia
nmap, warto przyjrze¢ sie portom
typowym dla réznych producen-
tow zapér. Na przyktad wspomnia-
ny Symantec Enterprise Firewall
(SEF) uzywa dwodch charaktery-
stycznych portéw, 2456 TCP do ad-
ministracji przez WWW i 888 TCP

S set, 40 headers + 0 data bytes

S set, 40 headers + 0 data bytes

Listing 5. Poréwnanie warto$ci TTL

# hping2 -S -p 80 -c 1 www.randomname.com
HPING www.randomname.com (ethO 192.100.100.10): <«

len=46 ip=192.100.100.10 flags=SA DF seq=0 ttl=55 id=0 win=5840 rtt=7.6 ms
# hping2 -S -p 99 -c 1 www.randomname.com

HPING www.randomname.com (ethO 192.100.100.10): <«

len=46 ip=192.100.100.10 flags=RA DF seqg=0 ttl=56 id=0 win=0 rtt=7.6 ms

narzedzia nmap
# nmap -sS -F -n -0

at 2005-10-09 17:23 CEST
Interesting ports on 192.168.190.1:
PORT STATE SERVICE
80/tcp http
99/tcp closed metagram
https

open

443/tcp open

\

Listing 6. Wykrywanie systemu operacyjnego i firewalla za pomocg

-p 80,99,443 192.168.190.1

Starting nmap 3.50 ( http://www.insecure.org/nmap/ ) <+

Device type: firewall|broadband router|general purpose

Running: Checkpoint Solaris 8, Belkin embedded, Sun Solaris 8

0S details: Checkpoint Firewall-1 NG on Sun Solaris 8, <+
Belkin DSL/Cable Router, Sun Solaris 8, Sun Trusted Solaris 8

at 2005-10-10 13:43 CEST
Interesting ports on 192.168.99.1:

PORT STATE SERVICE
21/tcp open ftp
22/tcp  open ssh
telnet
25/tcp open smtp

23/tcp  open

domain
http
nntp

53/tcp  open
80/tcp  open
119/tcp open
netbios-ssn
https
481/tcp open dvs

512/tcp
513/tcp open

139/tcp open
443/tcp open

open exec
login

shell
554/tcp open rtsp
1720/tcp open H.323/Q0.931
2456/tcp open unknown
5631/tcp open
7070/tcp open

514/tcp open

pcanywheredata

realserver

\

Listing 7. Fingerprinting zapory Symantec Enterprise Firewall

Starting nmap 3.50 ( http://www.insecure.org/nmap/ ) <+

(The 1193 ports scanned but not shown below are in state: closed)

No exact OS matches for host (If you know what OS is running <«

on it, see http://www.insecure.org/cgi-bin/nmap-submit.cgi) .

/

do uwierzytelniania Out of Band.
Poréwnanie wynikéow skanowania
z Tabelg 1 przyblizy nas nieco do
okreslenia typu firewalla (przy oka-
zji — dobrze skonfigurowany fire-
wall warstwy aplikacji nie bedzie

miat tylu otwartych zewnetrznych
portow).  Checkpoint  Firewall-1
takze korzysta z charakterystycz-
nych portéw, miedzy innymi admi-
nistracyjnych 256-264 TCP oraz
18180-18265 TCP.
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Listing 8. Sprawdzanie banerow

netcat www.raptorfirewall.nix 80

HEAD / HTTP/1.0

HTTP/1.1 503 Service Unavailable
MIME-Version: 1.0

Server: Simple, Secure Web Server 1.1
Date: Fri, 17 Sep 2004 19:08:35 GMT
Connection: close
Content-Type: text/html
<HTML>

<HEAD><TITLE>Firewall Error:

AN AN AN AN AN A AN ANV

Service Unavailable</TITLE></HEAD>

Listing 9. Normalne skanowanie i skanowanie z portéw zrédtowych

# nmap -sS -p 1-65535 192.168.0.1

Starting nmap 3.50 ( http://www.insecure.org/nmap/ ) <«
at 2005-10-09 17:01 CEST

Interesting ports on 192.168.0.1:

(The 1658 ports scanned but not shown below are in state:

PORT STATE SERVICE

80/tcp open http

Nmap run completed -- 1 IP address (1 host up) scanned in 6.607 seconds

closed)

# nmap -sS -g 80 -p 1024-65535 192.168.0.1

Starting nmap 3.50 ( http://www.insecure.org/nmap/ ) <«
at 2005-10-09 17:01 CEST

Interesting ports on 192.168.0.1:

(The 1657 ports scanned but not shown below are in state:

PORT STATE SERVICE

80/tcp open http

6000/tcp open X11

Nmap run completed -- 1 IP address (1 host up) scanned in 6.607 seconds

- /

closed)

Tabela 1. Otwarte porty, ktére moggq pomdc okreslic typ firewalla

Symantec Enterprise 888/TCP Demon OOB

Firewall

Symantec Enterprise 2456/TCP Administracja przez WWW

Firewall

Checkpoint FW1-NG 256/TCP Zarzgdzanie

Checkpoint FW1-NG 257/TCP FW1_log

Checkpoint FW1-NG 18181/TCP OPSEC, protokot Content Vec-
toring Protocol

Checkpoint FW1-NG 18190/TCP Interfejs administracyjny

Warto takze wiedzie¢, ze nmap
nie jest jedynym narzedziem, ktére
mozna wykorzysta¢ do skanowania
firewalli — pomocne sg takze narze-
dzia takie jak xprobe czy pOf. Wiecej
przydatnych informacji o fingerprin-
tingu opublikowalismy w Artykule OS
fingerprinting — jak nie dac sie rozpo-
znad, hakin9 4/2004.

Aby zdoby¢ wiecej danych i upewnic
sie, z jakim firewallem mamy do czy-
nienia, mozemy wykorzystac¢ techni-
ke sprawdzania baneréw. Na przy-
ktad tancuch tekstu Server: Simple,
Secure Web Server 1.1 pozwoli nam
z tatwoscig zidentyfikowaé demon
HTTP jako czes¢ zapory Symantec
Personal Firewall (Listing 8).

Trzeba pamietaé, ze takie da-
ne nie sg zbyt wiarygodne — w przy-
padku wiekszosci demonéw mozna
je tatwo zmieni¢. Jednak w potacze-
niu z informacjami uzyskanymi pod-
czas fingerprintingu TCP i numera-
mi otwartych portéw stajq sie cenng
przestankg utatwiajgcq identyfikacje

typu zapory.

Omijanie firewalli

Kiedy intruz pozna juz typ zastoso-
wanego firewalla, ma kilka mozliwo-
Sci, by go oming¢. Przyjrzyjmy sie
sposobom zdobywania nieuprawnio-
nego dostepu do systemow chronio-
nych zaporg, takim jak wykorzysty-
wanie zle skonfigurowanych list do-
stepu, stabosci protokotéw czy bte-
déw w oprogramowaniu.

Zacznijmy od prostych filtréw pakie-
téw. Podejmujg one decyzje, analizu-
jac nagtowki IP lub TCP/UDP kazde-

Tabela 2. Minimalna lista dostepu dla ruchu HTTP

L.p. | Zrédiowy Docelowy Port zrédtowy | Port docelowy | Dziatanie
adres IP adres IP

Wewnetrzny Zewnetrzny >1024 TCP 80 TCP Zezwol Zezwolenie na zgdania
HTTP pochodzace od
klienta

2 Zewnetrzny Wewnetrzny 80 TCP >1024 TCP Zezwol Zezwolenie na odpo-

wiedz serwera na zada-
nie HTTP

3 Dowolny Dowolny Dowolny Dowolny Odrzu¢ Reguta czyszczgca
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Tryby FTP: aktywny i pasywny

Protokot FTP wykorzystuje do komunikacji dwa kanaty pomiedzy klientem a serwe-
rem. Kanat komend jest uzywany do wysytania polecen serwerowi i odpowiedzi do
klienta. Jezeli przesytane sg dane (wysytanie lub pobieranie pliku, pobieranie listy
zawartosci katalogu), zostaje ustanowiony dodatkowy kanat danych. Protokét FTP
stosuje dwa tryby nawigzywania kanatu danych — aktywny i pasywny. Réznica mie-
dzy nimi polega na tym, ktéra strona inicjuje ten typ potaczenia.

W przypadku trybu aktywnego serwer FTP taczy sie z klientem. Nastepnie
klient FTP informuje serwer za pomocag komendy porT, pod jakim adresem IP i na
jakim porcie bedzie nastuchiwac potaczen z serwera. Natomiast w trybie pasyw-
nym to witasnie klient FTP taczy sig¢ z serwerem, a potem serwer musi poinformo-
wac klienta, jaki adres i port umozliwia nawigzanie kanatu danych.

W celu wejscia w tryb pasywny klient FTP musi wysta¢é komende pasv.
W odpowiedzi serwer nadesle klientowi informacje o gniazdach w formacie
1P,1P,IP, 1P, Hbyte,Lbyte, gdzie Hbyte i Lbyte to porty, z ktérymi nalezy sie pota-
czy¢. Natomiast oktety adresu IP sg oddzielone przecinkami, nie kropkami (patrz

tez Rysunki 2 i 3).

J

go pakietu. Zwykle sprawdzajg zro-
dtowy i docelowy adres IP oraz do-
celowy i zrédtowy port w celu podje-
cia decyzji o przepuszczeniu lub za-
blokowaniu pakietow.

Aby stworzy¢ prostg regute do-
stepu pozwalajacg uzytkownikom
wewnetrznej sieci surfowaé po In-
ternecie (czyli sieci zewnetrznej),
potrzebujemy dwéch regut — jed-
nej dla pakietow wychodzacych (za-
dan HTTP) i drugiej dla przychodza-
cych (odpowiedzi z serwera). Stwo-
rzenie odpowiedniej reguty wyma-
ga jedynie wiedzy o tym, ze serwer
WWW nastuchuje domyslnie na por-
cie 80 TCP, za$ numeru portu zro-
dtowego wybieranego przez klien-
ta HTTP (przegladarke) nie da sie
przewidzie¢, cho¢ zazwyczaj jest on
wyzszy niz 1024. Tabela 2 prezentu-
je minimalng liste dostepu dla takiej
sytuac;ji.

Na pierwszy rzut oka ten zestaw
regut nie wyglada niebezpiecznie.

Reguta 1 zezwala na wychodzace
zadania HTTP, za$ reguta 2 zezwa-
la na pakiety odpowiadajace. Trze-
cia reguta stuzy do blokowania pozo-
statego ruchu, wiec zostata nazwa-
na regutg czyszczaca. Jednak jesli
przyjrzymy sie blizej regule 2, zoba-
czymy, ze pakiet pochodzacy z Inter-
netu, skierowany do sieci wewnetrz-
nej, nadchodzacy z portu zrodtowe-
go 80 i przychodzacy na port wyz-
szy niz 1024, przedostanie sie przez
filtr pakietow.

Taka technika nosi nazwe ataku
wysokiego portu (high port attack)
lub ataku portu zrédtowego (sour-
ce port attack). Wykorzystuje ona
bowiem fakt, ze atakujacy musi tyl-
ko zmodyfikowaé swojego klienta do
wykorzystywania znanego portu, na
przyktad 80 TCP, jako portu zZrédto-
wego. Dzieki temu bedzie moégt za-
atakowac ustugi za firewallem nastu-
chujgce na wysokich portach. Nie-
ktére z takich ustug to serwer X-Win-

Tabela 3. Zestaw regut firewalla stanowego dotyczgcych ruchu HTTP

dow (6000-6063/TCP), Windows
Terminal Server (3389 TCP) oraz po-
pularne porty aplikacji webowych, ta-
kich jak Jakarta Tomcat (8080 TCP)
czy BEA WebLogic (7001 TCP).

Do sprawdzenia, czy nasz fire-
wall jest podatny na ten atak mo-
zemy uzy¢ narzedzia nmap z opcja
-g, co pozwoli nam zdefiniowa¢ port
zrodtowy. Listing 9 prezentuje rozni-
ce miedzy skanowaniem normalnym
a wykorzystujacym port zrodtowy.

Jak widaé, za pomoca tej pro-
stej techniki odkryliSmy jeszcze je-
den otwarty port (6000 TCP). Jed-
nak intruz nie bedzie w stanie pota-
czy¢ sie z tym portem, chyba ze port
zrédtowy klienta bedzie ustawiony
na 80 TCP.

Najprostszg metodg nawigzania
potaczenia za pomocg portu zrodio-
wego jest uzycie programu Fpipe fir-
my Foundstone. Jest to narzedzie
dla Windows, lecz dziata takze w Li-
nuksie (pod Wine). Uruchomienie go
z nastepujacymi opcjami:

> FPipe -1 100 -s 80 «
-r 6000 192.168.0.1

otworzy demona nastuchujgcego
na lokalnym porcie 100. Wszystkie
pakiety wystane na ten port bedg
mie¢ w nagtowku port zrédtowy 80
i zostang przekierowane na adres
192.168.0.1:6000.

Jesli testujemy podatnosc¢ fire-
walla na ataki z portéw zrédtowych,
powinnismy takze przeprowadzic¢
proby przy uzyciu portéw 53 (DNS),
21 (FTP) i 88 (Kerberos) — przezna-
czenie tych protokotéw sprawia, ze
zwigzanie z nimi reguty czesci zapoér
sg bardzo stabe. Na przyktad Check-

L.p. | Zrédiowy Docelowy Port Port docelowy | Flaga Dziatanie
adres IP adres IP zrédtowy TCP

Wewnetrzny Zewnetrzny

2 Zewnetrzny Wewnetrzny 80 TCP

3 Dowolny Dowolny

Dowolny

>1024 TCP 80 TCP

>1024 TCP ISYN

Dowolny

www.hakin9.org

Dowolna

Zezwol Zezwolenie na wy-
chodzacy od klienta

ruch HTTP
Zezwolenie serwero-

wi na odpowiedzi na
zadania HTTP

Zezwol

Odrzu¢ Reguta czyszczaca
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Klient Serwer
—
—
—
—
—
=
| Dane | | Polecenie | Dane | | Polecenie
>1024 1 > 21
>1024 |« 3 20
Rysunek 2. Dziatanie aktywnego trybu FTP
Klient Serwer
—
—
=
—
| Dane | | Polecenie | Dane | | Polecenie
>1024 1 > 21
>1024 3 » >1024
L~ 1
>1024 |€ 4 >1024

Rysunek 3. Dziatanie pasywnego trybu FTP

point FW1 do wersji 4.1 uzywat su-
gerowanych regut (Implied rules), ze-
zwalajacych na caty ruch DNS w do-

wolnym kierunku.

Tabela 4. Zestaw regut zezwalajgcy na aktywne potgczenia FTP

Implementacja filtra
my Microsoft, ktérq mozna skonfi-
gurowac jako lokalny firewall, ma po-

IPSec fir-

dobng luke. Wbudowana, niewidocz-

na reguta zezwala na caty ruch po-
chodzacy ze zrédtowego portu 88
(Kerberos). Zapobieganie temu ata-
kowi wymaga zmian w rejestrze sys-
temowym.

Aby uniemozliwi¢ atakujagcemu na-
wigzywanie potaczen z wewnetrz-
nymi systemami przez symulowa-
nie odpowiedzi na wczesniejsze
zadania, firewall musi potrafi¢ roz-
réznia¢ pakiety odpowiadajgce od
pakietbw nawigzujgcych nowe po-
taczenie. Zapora moze w tym ce-
lu sprawdzac rozne flagi wewnatrz
nagtéwkéw TCP. Poniewaz kazda
nowa sesja TCP/IP rozpoczyna sie
od ustawionej flagi SYN, a wszyst-
kie kolejne pakiety majg ustawio-
ng przynajmniej flage ACK, jest
to znaczne utatwienie dla firewal-
la. W dodatku wewnetrzna tabli-
ca stanéw pomaga S$ledzi¢ sesje,
szczegolnie w przypadku komuni-
kacji UDP.

Jak mozemy zobaczy¢ w Tabeli 3,
odpowiedz serwera HTTP zostanie
przepuszczona tylko wtedy, jesli na-
gtowek TCP nie ma ustawionej flagi
SYN (negacja wyrazona za pomo-
cq znaku wykrzyknika). W takim wy-
padku atak z portu Zrédtowego juz
nie zadziata (chyba ze kto$ uzywaja-
cy iptables zapomni ustawi¢ pozyciji
ISYN w regule), a intruz bedzie mu-
siat poszukac¢ innej techniki.

Jednym z najczesciej uzywanych
w Internecie protokotow jest FTP
(File Transfer Protocol). Proto-

L.p. |Zrédtowy Docelowy Port Port Flaga TCP | Dziatanie
adres IP adres IP zrodiowy docelowy

Wewnetrzny
2 Zewnetrzny

3 Zewnetrzny

4 Wewnetrzny

5 Dowolny
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Zewnetrzny
Wewnetrzny

Wewnetrzny

Zewnetrzny

Dowolny

>1024 TCP
21 TCP

20 TCP
>1024 TCP

Dowolny

21 TCP

>1024 TCP  ISYN
>1024 TCP  SYN

20 TCP ISYN
Dowolny Dowolna
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Zezwol Kanat komend
Zezwol Kanat komend
Zezwol Kanat danych
Zezwol Kanat danych
Odrzu¢ Reguta
czyszczaca
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kot ten moze dziata¢ na dwa roz-
ne sposoby — w trybie aktywnym
lub pasywnym (patrz Ramka Tryby
FTP: aktywny i pasywny). Najwaz-
niejszg réznicag miedzy nimi jest
spos6b nawigzywania potgczen.
W trybie aktywnym klient FTP two-
rzy kanat komend, za$ serwer two-
rzy kanat danych. W trybie pasyw-
nym oba kanaty sg ustalane przez
klienta FTP.

Atak na aktywny tryb FTP jest
bardzo podobny do ataku na por-
ty zrodtowe. Jednak w tym wypad-
ku tryb aktywny wymusza na firewal-
lu akceptacje pakietéw przychodza-
cych z ustawiong flagg SYN dla ka-
natu danych (w Tabeli 4 znajduje sie
przyktadowy zestaw regut). Ozna-
cza to, ze nawet jesli zapora spraw-
dza flagi SYN, nie uchroni to przed
intruzem prébujacym nawigzacé pota-
czenie na porty wyzsze niz 1024 ze
zroédtowego portu 20.

Aby sprawdzi¢, czy firewall jest
podatny na ten typ ataku, mozemy
uzy¢ programu nmap — tym razem
zopcja -g 20, zamiast -g 80 jak w po-
przednim przypadku. Do zmodyfiko-
wania portu zrédtowego w celu na-
wigzania potgczenia z wewnetrzng
ustugg na wysokim porcie mozna
uzy¢ programu Fpipe.

Wiekszo$¢ wspotczesnych serwe-
row FTP umozliwia stosowanie try-
bu pasywnego, niestety nie mozna
tego powiedzie¢ o wielu klientach
(cho¢by domysinym kliencie FTP
firmy Microsoft). Jednak nawet ko-
rzystanie z pasywnego FTP moze
nie wystarczy¢ do ochrony systemu
przed niechcianym dostepem do we-
wnetrznych komputeréow. Zajmijmy
sie wiec komunikacjg FTP w trybie
pasywnym — aby zwiekszy¢ czytel-
nos$¢ przyktadéw, do nawigzywania
potaczen uzyjemy narzedzia netcat
(patrz Listing 10).

Pierwsze szes¢ linii to standar-
dowa komunikacja FTP dotycza-
ca taczenia i logowania do serwera.
W siédmej linii serwer FTP jest infor-
mowany o wykorzystaniu pasywne-
go trybu do transferu danych. W od-

nc ftp.hakin9.org 21
220-Welcome to hakin9.org.

user anonymous

pass secret
230 Login successful.

#
<
>
< 331 Please specify the password.
>
<
> pasv

<

Listing 10. Komunikacja w trybie pasywnym FTP

227 Entering Passive Mode (192,168,200,23,230,242

# nc ftp.hakin9.org 21
220-Welcome to hakin9.org.

user anonymous

331 Please specify the password.
pass secret

230 Login successful.

500 command not understood: <«

Listing 11. Otwarcie porty za pomocgq pasywnego trybu FTP

AAAAAAAAAAAAAAAAAAARAAAAAAAAAAARAAAAAAARAAAAAAAAAA22T <+
Entering Passive Mode (192,168,200,23,0,2)

'AAARAAAAAARAAARAAAAAAAAAAAAAAAAAAAAAAAAAAAAAARAAAAAARAAAAAA227 <«
Entering Passive Mode (192,168,200,23,0,22)"

powiedzi serwer (linia 6sma) wska-
zuje klientowi, ktory adres IP i port
bedzie akceptowaé potgczenie w ka-
nale danych.

Chronigca serwer FTP zapora
nie ma informacji wystarczajgcych
do okreslenia, ktéry port zostanie
wybrany na kanat danych przez ser-
wer. Istniejg dwie mozliwosci modyfi-
kacji regut w celu zezwolenia na ko-
munikacje:

« Otwarcie wszystkich wysokich
portéw dla potaczehn przycho-
dzacych do serwera FTP. Jest to

bardzo niebezpieczne, szczegol-
nie w przypadku istnienia wielu
serweréw w jednej sieci, wiec to
rozwigzanie nie jest zalecane.
Analiza  komunikacji  miedzy
klientem a serwerem. Jezeli fi-
rewall zarejestruje w kanale ko-
mend polecenie w postaci 227
Entering Passive Mode (IP,IP,IP,I
p,Hbyte,Lbyte) Wystane z serwe-
ra do klienta, stworzy tymczaso-
wa regute zezwalajacg na pota-
czenie przychodzgce na adres
IP i port zdefiniowane w komen-
dzie.

Rysunek 4. Skanowanie FTP bounce

www.hakin9.org

Port 172,16,1,5,0,22 —
—
—
P—
=

Potgczenie nieudane

172.16.1.5
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Przy takiej konfiguracji mozna oszu-
kac zapore, zmuszajac jg do otwarcia
wybranego portu. Poniewaz parametr
w formacie 1p,1p,1P,1P,Hbyte,Lbyte
jest wysytany przez kanat komend od
serwera do klienta, intruz moze zmu-
si¢ serwer FTP do wystania sprepa-
rowanego komunikatu. Mozna to zro-
bi¢ przez wymuszenie komunikatu
o btedzie zawierajacego tancuch do-
tyczacy potaczenia pasywnego.

Jezeli do serwera FTP zosta-
nie wystana nieistniejgca komen-
da, w niektérych przypadkach zwro-
ci on komunikat o btedzie zawie-
rajacy wystang komende, na przy-
ktad cannot understand command
AAAAAAAAAAA227 Entering Pas-
sive Mode 1,2,3,4,0,22. Jesli wiec
obliczymy rozmiar komunikatu o bte-
dzie w taki sposob, by nie miescit sie
w jednym pakiecie IP, a nieistniejg-
ca komenda znajdzie sie w osobnym
pakiecie (a ciagg komendy zwigzanej
z potaczeniem pasywnym znajdzie
sie w nastepnym pakiecie), by¢ mo-
ze uda sie otworzy¢ dodatkowy port
na firewallu.

Gdy firewall odczyta pierwszy
pakiet zawierajacy znaki », po prostu
przekaze pakiet. Ale jezeli odczy-
ta tez tancuch 227 Entering Passive
Mode (192,168,200,23,0,22), StVVOny
tymczasowg regute zezwalajaca na
potaczenie klienta FTP z portem 22
serwera 192.168.200.23. Podobny
mechanizm tworzenia dynamicznych
filtrow moze by¢ tez wykorzystywany
w innych protokotach, takich jak sql-
net Oracle.

Skanowanie FTP bounce (patrz Ry-
sunek 4) wykorzystuje funkcje ak-
tywnego FTP do skanowania sys-
temow za firewallem. Serwer two-
rzy kanat danych, nawigzujac po-
taczenie z otwartym portem klien-
ta FTP. Poniewaz serwer nie jest
w stanie rozpoznac¢ portu wykorzy-
stywanego przez klienta do transfe-
ru danych, dostarczenie tych infor-
macji za posrednictwem kanatu ko-
mend staje sie obowigzkiem wspo-
mnianego klienta.

Operacje te wykonuje sie za po-
mocg komendy rorr. Skfadnia jest

hakin9 Nr 1/2006
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Fragmentacja

Kazdy system operacyjny prébuje ustawi¢ maksymalny rozmiar pakietu IP tak, by
byt on rowny maksymalnemu rozmiarowi ramki w warstwie 2. W przypadku Etherne-
tu to maksimum jest rowne 1518 bajtom i nosi nazwe Maximum Transfer Unit (MTU).
Poniewaz ramka Ethernet potrzebuje 18 bajtéw na dane nagtéwkowe, przestrzen
dostepna dla pakietu IP to 1500 bajtow.

Podczas wedroéwki w sieci pakiet IP moze napotkac ruter, ktéry w zwigzku z
ograniczeniami w stosowanej technologii warstwy 2 nie bedzie w stanie przyjmo-
wacé tak duzych pakietéw. Aby dane mogty przejs¢ przez urzadzenie o MTU mniej-
szym niz 1500, muszg zostac¢ podzielone na wiele mniejszych pakietéw. To zjawi-
sko nazywa sie fragmentacja.

Z kolei serwer docelowy musi zebra¢ wszystkie fragmenty IP i pouktadac je w
odpowiedniej kolejnosci — ten proces nosi nazwe reasemblacji. Wymaga on pewne;j
ilosci danych, by posktada¢ pakiety w poprawnym porzadku i nie wymieszac frag-
mentow z réznych potaczen przychodzacych do tego samego serwera.

Nagtowek IPv4 zawiera dwa pola niezbedne do reasemblacji — Fragment of-
fset i Identification (ID). Kazdy fragment tego samego datagramu ma takie samo
pole ID. Umozliwia to stosowi IP rozpoznanie wszystkich pakietéw nalezacych do
datagramu. Do uktadania pakietow w odpowiedniej kolejnosci uzywane jest pole
Fragment Offset. Pierwszy fragment pakietu ma zerowy offset, zas kazdy nastep-
ny zwieksza sie o dtugos¢ czesci fragmentu z danymi. Bit More fragments (MF) na-

\

gtowka IP okresla, czy aktualny fragment jest ostatni.

nastepujaca: 1p,1p,1p,1P,Hbyte, Lbyte,
na przyktad porT 192,168,100,10,0,123.
Serwer jest wtedy w stanie na-
wigza¢ potaczenie z adresem
192.168.100.10:123.

Zrozumiate jest, ze adres IP nie
musi sie ogranicza¢ do adresu klien-
ta — niektére serwery FTP zezwala-
ja na uzycie dowolnego adresu. Po
wydaniu polecenia w rodzaju dir
serwer probuje potaczy¢ sie z okre-
Slonym adresem IP i portem. W za-
leznosci od tego, czy port jest za-
mkniety czy otwarty, serwer zwro-
ci kod btedu lub kod sukcesu. Ana-
liza kodu statusu umozliwia atakuja-
cemu sprawdzenie stanu portu. Pro-
gram nmap umozliwia skanowanie
FTP bounce:

$ nmap -b \
anonymous@myftpserver:21 \

targetserver

Programowe firewalle czesto filtru-
ja ruch HTTP, dziatajagc na zasa-
dzie proxy HTTP, transparentnego
lub nie. Problem z takim proxy pole-
ga na tym, ze jesli jest zle skonfigu-
rowane, moze dawac dostep do we-
wnetrznych serweréw.
Najtatwiejszym sposobem prze-
testowania zapory pod katem po-

www.hakin9.org

datnosci na atak proxy bouncing jest
ustawienie zewnetrznego interfej-
su firewalla jako proxy HTTP i proba
przegladania stron na lokalnych ser-
werach WWW.

Ustawienie proxy dla przegladar-
ki Lynx wyglada nastepujaco:

# http proxy='mojfirewall.pl:8080"'
# no_proxy='localhost'

# export http proxy no_proxy

Przegladanie lokalnych stron WWW
jest juz proste:

# lynx 192.168.100.20

Ciekawg cechg tej techniki jest fakt,
ze za jej pomocg mozna dostac sie
z zewnatrz nawet do prywatnych ad-
resow IP — atakujacy taczy sie tylko
z oficjalnym adresem firewalla i wy-
syta do demona HTTP zadanie po-
taczenia z celem. Poniewaz demon
zna réwniez wewnetrzne, prywatne
adresy IP, moze sie z nimi potaczyc¢.

Warto réwniez sprobowaé zdo-
by¢ dostep do réznych portéw we-
wnetrznych serwerow:

# lynx 192.168.100.20:25

Jednak niektore przegladarki, jak
Mozilla Firefox, domysinie blokujg
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takie zgdania po stronie klienta. Le-
piej wiec wykonywac testy za pomo-
cq narzedzi netcat czy telnet.

Polecenie HTTP connect zwykle jest
uzywane do tunelowania ruchu SSL
przez serwer proxy. Serwer ten po
prostu otwiera sesje TCP pomiedzy
proxy a docelowym serwerem i prze-
kazuje dane klienta. Niestety, niekto-
re firewalle nie sprawdzajg popraw-
nosci docelowych adresow IP oraz
portow, tym samym otwierajac intru-
zom mozliwo$ci ataku.

Zapory powinny by¢ konfiguro-
wane tak, by porty stuzace do ad-
ministracji byty dostepne wytacznie
z wewnetrznych interfejsow siecio-
wych. Uniemozliwia to atakujgcym
wykorzystanie eksploitéw przeciw-
ko demonowi logowania uzytkowni-
kéw lub zgadywanie haset firewal-
la. Podatnos¢ zwigzana z polece-
niem conxnect umozliwia intruzom
nawigzywanie potaczenia z inter-
fejsem administratora z zewnetrz-
nych sieci:

# nc firewall 8080
CONNECT 127.0.0.1:22 HTTP/1.0
SSH-1.99-OpenSSH_3.8pl

Atakujacy moga takze wykorzystac
connecT dO hawigzywania potgczen z
wewnetrznymi systemami. Polecenie
to — tak samo jak atak proxy bounce
—umozliwia taczenie sie z wewnetrz-
nymi maszynami za pomocg prywat-
nych adreséw IP:

# nc firewall 8080
CONNECT 10.1.1.100:25 HTTP/1.0
220 mailserver ESMTP

Jak wida¢, sprawdzanie firewalli
pod katem podatnosci connect jest
bardzo tatwe. Ta sama technika
moze by¢ uzywana do zdobywania
informacji o wewnetrznych zakre-
sach adresow IP i do skanowania
przypominajacego atak FTP boun-
ce. Co ciekawe, czotowe firewalle,
takie jak Checkpoint FW1 lub Asta-
ro Secure Linux, byty w starszych
wersjach podatne na ataki HTTP
Connect.

Nagtéwek IP : Nagtéowek TCP [ Dane...

Nagtowek IP | Wiecej danych...

Rysunek 5. Zwykta reasemblacja pakietow TCP

Nadpisanie
P,
1 1
1 1
T 1
I
Nagtéwek IP : Nagtéowek TCP | Dane... 1
:
: Fatszywy 1
A I
Nagtowek IP ' naglowek TCP Dane... 1
1
I
!

Rysunek 6. Atak naktadajgcych sie fragmentéw — nadpisanie nagtowka

Celem ataku naktadajgcych sie
fragmentow  (overlapping frag-
ment) jest nadpisanie danych z na-
gtowka UDP lub TCP juz po podje-
ciu przez firewall decyzji w oparciu
o pierwszy fragment. Jezeli pod-
czas komunikacji TCP lub UDP wy-
stapi fragmentacja, tylko pierwszy
fragment zawiera dane z nagtow-
ka TCP/UDP (takie jak port doce-
lowy). Atak ten mozna przeprowa-
dzi¢ na przyktad wtedy, gdy regu-
ta firewalla zezwala na potgczenia
z portem 80 TCP serwera WWW,
ale jednoczesnie zabrania pota-
czen z demonem SSH na tym sa-
mym serwerze (port 22).

Atakujacy fragmentuje datagram
IP (patrz Ramka Fragmentacja)
i ustawia w nagtéwku TCP port do-
celowy na 80. Fragment dociera do
firewalla i spetnia wymogi reguty Al-
low. Poniewaz wszystkie fragmen-
ty IP datagramu majg ten sam ad-
res IP i pole ID, firewall przepuszcza
wszystkie nastepne fragmenty z tym
samym IP i tymi samymi adresami IP
(zrédtowym i docelowym), ktére miat
pierwszy fragment.

Offset pierwszego datagramu
jest zerowy, zas jego koniec znaj-
duje sie na przyktad w bajcie 128.
Offset drugiego fragmentu powi-
nien mie¢ warto$¢ rozpoczynajaca
sie zaraz po bajcie 128. Jesli offset

www.hakin9.org

jest mniejszy niz 128, czes¢ pierw-
szego fragmentu zostanie nadpisa-
na (tak zwany offset ujemny). Jeze-
li atakujgcy obliczy offset drugiego
fragmentu w taki sposéb, by nad-
pisat on docelowy port nagtéowka
TCP, bedzie mozna zmieni¢ war-
tos¢ portu z 80 na 22 (patrz Rysun-
ki5i6).

Po zakonczeniu procesu reasem-
blaciji, na firewallu lub docelowym ho-
Scie, zostaje nawigzane potaczenie
na port 22 TCP (zamiast 80). Omi-
niecie firewalla sie powiodto.

Istnieje kilka innych implemen-
tacji atakow wykorzystujgcych frag-
mentacje — w Ramce W Sieci moz-
na znalez¢ przyktad ciekawej tech-
niki agresji na IPFilter w systemach
z rodziny BSD.

Intruz moze mie¢ potrzebe komuni-
kowania sie przez firewall, na przy-
ktad z koniem trojanskim lub tylng
furtkg zainstalowang w wewnetrz-
nym systemie. Atakujacy wysyta,
dajmy na to, polecenia do trojana
i chce otrzymac rezultaty tych ko-
mend z powrotem.

Jesli reguty filtrowania zapo-
ry umozliwiajg tylko ruch wycho-
dzacy w typowych protokotach, ta-
kich jak HTTP, FTP czy DNS, intruz
musi uzy¢ do komunikacji jednego
z nich. Na nieszczescie dla atakujg-
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Tabela 5. Przyktady podatnosci firewalli

I

Checkpoint Secure Platform
Checkpoint VPN-1
Checkpoint VPN-1

Cisco |OS Firewall

Cisco Catalyst 6500/6700

cego niektére wspotczesne firewalle
sprawdzajg sktadnie ruchu warstwy
aplikacji pod katem zgodnosci z do-
kumentami RFC. Jezeli zawarto$¢
potaczenia nie jest zgodna z RFC,
zostanie ono zablokowane.

Intruzi o tym wiedzg i wykorzy-
stujg w atakach tunelowanie, ko-
rzystajgc z narzedzi, ktére nie na-
ruszajg zasad okreslonych w RFC
— ukrywajg dane w poprawnych po-
leceniach protokotow. Jesli dodat-
kowo dane te sg zakodowane lub
zaszyfrowane za pomocg 7-bito-
wych znakéw ASCII, wykrycie ich
przez firewall jest prawie niemozli-
we. Dobrym przyktadem sg tunele
oparte na protokotach DNS i HTTP.
Mimo ze narzedzia do tunelowa-
nia HTTP zgodne z RFC — takie jak
rwwwshell (patrz Ramka W Sieci)
— sg wzglednie tatwe w implemen-
tacji. tunele DNS sg nieco bardziej
skomplikowane.

Ciekawym tunelem DNS wyko-
rzystujgcym miedzy innymi techni-
ke zwang namedropping jest ten wy-
korzystujacy protokot Name Server
Transport Protocol (NSTX), wyma-
ga on jednak klienta i serwera zgod-
nego z NSTX. W dodatku serwer
musi by¢ autorytatywny dla dome-
ny (patrz Ramka W Sieci). Wyobraz-
my sobie, ze atakujacy jest autoryta-
tywny dla domeny zladomena.com
i ze skutecznie zaatakowat juz ser-
wer wewnatrz sieci chronionej przez
firewall. Intruz chce mie¢ mozliwos¢
zdalnej kontroli nad systemem z ze-
wnatrz — wysyta¢ polecenia i otrzy-
mywac odpowiedzi.

Jezeli klient chce przestac¢ dane
do serwera, wysyta zadanie otrzy-
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Mozliwos¢ ominiecia regut firewalla
Przepetnienie bufora ASN.1
Przepetnienie bufora ISAKMP

Przepetnienie bufora proxy uwierzy-
telniajgcego

Mozliwo$¢ ominiecia modutu ACL
ustug firewalla

mania spreparowanej nazwy ho-
sta, na przyktad b2xpdmVylGthc-
m93.zladomena.com, gdzie b2xpd-
mVylGthcm93 to zakodowane da-
ne. Poniewaz wewnetrzny ser-
wer nazw nie obstuguje tej dome-
ny, przekaze zadanie do serwera
NSTX atakujgcego. Serwer DNS in-
truza moze wydoby¢ i odkodowaé
nazwe hosta z zadania.

Aby méc odesta¢ dane z powro-
tem do klienta, serwer nazw ataku-
jacego umieszcza dane w rekordzie
TXT. Jest to wolny tekstowy rekord,
ktéry moze by¢ uzywany do innych
celdw — na przyktad do publikowa-
nia kluczy PGP. Firewall bedzie miat
wiec ktopot z rozréznieniem miedzy
poprawnym rekordem TXT a ukrytg
informacjq od trojana.

Wiecej informacji o atakach wy-
korzystujgcych tunelowanie mozna
znalez¢ w dokumencie Firewall Pier-
cing (patrz Ramka W Sieci).

Podatnosci firewalli

Bezpieczenstwo sieci zalezy od za-
bezpieczen firewalla. Jesli ten ostat-
ni jest podatny na ataki przepetnie-
nia bufora, mozna go oming¢ bez

-

O autorze

Oliver Karow pracuje jako gtéwny kon-
sultant ds. bezpieczenstwa u jedne-
go z producentdw rozwigzan w zakre-
sie bezpieczenstwa. Obecnie koncen-
truje sie na firewallach, technologiach
IDS/IPS, audytach bezpieczenstwa i
testach penetracyjnych. Oliver studiu-
je tez informatyke na jednej z niemiec-
kich uczelni korespondencyjnych. Pra-
cuje w branzy IT od 1994 r. a od roku
1999 zajmuje sie bezpieczenstwem in-

formatycznym.

\

najmniejszego problemu — atakuja-
cy moze go skonfigurowa¢ wedtug
wiasnych potrzeb. W przypadku po-
datnosci dajacych intruzom zdalny
dostep do powtoki, wszystkie ataki
na wewnetrzne systemy pochodzg
z adresu IP zapory. Brak wielopozio-
mowego firewalla oznacza brak dal-
szych zabezpieczen sieci.

Podatnosci zwigzane ze zdal-
nym wykonaniem kodu sg nie-
stety odnajdowane w czotowych
firewallach catkiem czesto. Wy-
starczy zajrze¢ na strone htip://
www.securityfocus.com/ (patrz Ta-
bela 5).

Whioski

Jest wiele metod ominiecia firewal-
li. niektdre z nich wynikajg z matych
mozliwosci produktow, inne zas ze
ztej konfiguracji badz luk w urzag-
dzeniach. Jednak wdrozenie wie-
lopoziomowej technologii petno-
stanowych firewalli i regularne kon-
trole srodowiska zapory mogg za-
pewni¢ dobrg ochrone wewnetrz-
nych sieci. ®

~
W Sieci

Internet protocols,
mentacja tunelu HTTP,

nelu DNS.

»  http://cert.uni-stuttgart.de/archive/bugtraq/2001/04/msg00121.html — Thomas Lo-
patic, A fragmentation attack against IP Filter,

*  http://www.ccc.de/congress/2004/fahrplan/files/221-firewallpiercing _21c3.pdf
— Maik Hensche i Frank Becker — Firewall Piercing — Creative exploitation of valid

*  http://www.thc.org/download.php?t=r&f=rwwwshell-2.0.pl.gz — rwwwshell, imple-

»  http://www.csnc.ch/static/services/research/dnstunnel.html — implementacja tu-
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