MACIEJ PAKULSKI

Stopien trudnosci

| |

Z ARTYKULU
DOWIESZ SIE

jak protokét Gadu-Gadu
obstuguje wysytanie/odbieranie
wiadomosci,

jak dziatajg surowe gniazda
(ang. raw sockets).

CO POWINIENES
WIEDZIEC

zna¢ podstawy projektowania
zorientowanego obiektowo,

zna¢ podstawy dziatania sieci
komputerowych.
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Przejmowanie
wiadomosci
Gadu-Gadu

Komunikatory internetowe sq jednym z coraz czesciej
wykorzystywanych sposobéw komunikacji miedzyludzkiej. Za ich
pomocq prowadzimy luzne pogawedki ze znajomymi, zatatwiamy
sprawy zawodowe, a nawet wyznajemy uczucia drugiej osobie.
Czy jednak mozemy by¢ pewni tego, ze nikt nas nie podstuchuje?

jest zastosowanie keyloggera. W

numerze styczniowym w artykule C#NET.
Podstuchiwanie klawiatury przedstawiony
zostat projekt podstawowego keyloggera dla
systemu Windows. Takie rozwigzanie daje nam
Jednak mozliwos¢ odczytania wytgeznie danych
wysylanych przez klienta komunikatora do serwera.
Aby mie¢ dostep do danych zaréwno wysytanych,
jok i odbieranych z serwera, musimy sprobowac
przechwycic¢ je z sieci. Komunikacja sieciowa
oparta jest na gniazdach. Gniazdo (ang. socket)
jest abstrakcyjnym dwukierunkowym punktem
koncowym procesu komunikacji. Dwukierunkowosc¢
oznacza mozliwose | odbiory, | wysytania danych.
Pojecie gniazda wywodzi sie od tworcow systemu
Berkeley UNIX. Istnieje mozliwos¢ utworzenia tzw.
surowych gniazd (ang. raw sockets), dzieki ktorym
mamy dostep do catosci pakietu danych, tzn. wraz
z nagtowkiem IP, TCP itd. Uzyskujemy w ten sposob
mozliwos¢ monitorowania przeptywu danych w
slecl. Surowe gniazda sg w petni obstugiwane
przez system Windows XP SP2. Nowy produkt
Microsoftu — Windows Vista — w obecnej wersji
ogranicza ich dziatanie. Mozna zada¢ sobie
pytanie, czy ograniczenia wprowadzone w Windows
Vista sq probag walki z hakerami czy tylko bledem,
ktory zostanie w przysziosci poprawiony. Zwiaszcza,
iz wediug niecficjalnych zapowiedzi developerow
7 Redmond, surowe gniazda majg by¢ w petni
dostepne wraz z nadejsciem service packa dla
systemu Windows Vista.

l edng z metod przechwycenia wiadomosci

Projekt aplikacji przechwytujgcej
wiadomosci komunikatora internetowego
zrealizujemy korzystajgc z platformy .NET,
ktora dostarcza wygodnego zbioru typdw
pozwalajgcego w prosty sposob na wykonanie
tego zadania. Jako komunikator wykorzystamy
klienta sieci Gadu-Gadu.

Gadu-Gadu — wysytanie

i odbieranie wiadomosci

Jednym z najpopularniejszych polskich
komunikatoréw internetowych jest Gadu-Gadu.
Jest on dostepny na polskim rynku od 2000 roku.
Przez ten czas zyskat sobie wielkg popularnosce |
obecnie posiada liczbe uzytkownikdw szacowang
na kilka milionow. Wiele innych komunikatorow
umozliwia swoim uzytkownikom komunikacje nie
tylko z wiasnymi dedykowanymi serwerami, ale
rowniez z serwerami sieci Gadu-Gadu.

Klient Gadu-Gadu bazuje na protokole TCP/IP.
Polqgczenie jest realizowane z wykorzystaniem
portu 8074 bqdz 443. Dane wysytane sqg w
postaci pakietow, rozpoczynajgeych sie od
nagtowka, ktorego postac przedstawia Listing 1.

Pole type okresla typ wysytanego pakietu, pole
length — diugosc pakietu bez nagtowka, wyrazong
w bajtach. Po nagtowku znajdujq sie wiasciwe dane
pakietu.

Gdy klient otrzymuje wiadomos¢, wowczas
pole type przyjmuje wartos¢ 0xOa. Po
nagiowku pakietu wysylana jest struktura
przedstawiona na Listingu 2.
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Pole sender to numer nadawcy
wiadomosci, seq jest numerem
sekwencyjnym, time — czasem nadania
wicdomosci, class — klasg wiadomosci,
0 msg jest wysylang wiadomoscia. Aby
okresli¢ diugos¢ wiadomaosci, musimy
0d pola Length nagtowka odjge ilose
bajtow zajmowang przez dane pakietu bez
wiadomosci (tj. 16 bajtow). Wiadomosai
sq kodowane przy uzyciu strony kodowe;
Windows-1250.

Gdy klient chce wysta¢ wiadomose,
wOWCzas pole type nagtowka przyjmuje
wartos¢ 0x0b. Oprécz nagtowka
wysytana jest struktura zdefiniowana na
Listingu 3.

Pole recipient oOkresla numer

odbiorey, seq jest numerem sekwencyjnym,

class — klasg wiacdomosci, @ msg
wysytang wiadomoscia.

Protokot IP

Protokot IP wykorzystuje sie do
sortowania oraz dostarczania pakietow.
Pakiety zwane sq datagramami. Kazdy
taki datagram skiada sie z nagtowka

Listing 1. Nagiowek pakietu Gadu-
Gadu

struct GGHeader

int type;
int length;

Listing 2. Struktura reprezentujqca
wiadomos¢ odbieranqg przez klienta
Gadu-Gadu

struct RecvMsg

int sender;
int seq;
int time;
int class;

string msg;

Listing 3. Struktura reprezentujqca
wiadomos¢ wysytanqg przez klienta
Gadu-Gadu

struct SendMsg

int recipient;
int seq;
int class;

string msg;

oraz fadunku, zawierajgcego przewaznie
pakiet innego protokotu. Obecnie uzywa
sie protokotu IP w wersji 4.

W nagtowku datagramu IPv4 mozemy
wyrozni¢ nastepujgee pola:

Version — wersja protokotu,

IHL (Internet Header Length) — diugo$¢
nagtowka, wyrazona jako ilos¢ 32-
bitowych stow,

TOS (Type of Service) — typ obstugi
okreslajgey sposob, w jaki powinien by¢
obstuzony pakiet,

Total Length — catkowita dlugose
datagramu IP w bajtach,
Identification — identyfikuje okreslony
datagram 1P,

Flags — pole to zawiera 3 bity, jednak
wykorzystuje sie tylko dwa sposrod
nich. Jedna z flag okresla, czy pakiet
moze by¢ fragmentowany, druga zas
— ¢zy jest to juz koncowy fragment

w datagramie, czy moze jest jednak
wiece] fragmentow,

Fragment Offset — okresla pozycje
fragmentu w stosunku do
oryginalnego tadunku IP,

TTL (Time to Live) - okresla czas

(w sekundach), przez jaki datagram
pozostanie w sieci, zanim zostanie
odrzucony,

Protocol — okresla typ protokotu
bedqgcego tadunkiem datagramu IP,

Header Checksum — suma kontrolna
nagtéwka, wykorzystywana w celu
sprawdzenia jego poprawnosci,
Source IP Address — zrédiowy adres IP,
Destination IP Address — docelowy
adres IP.

Protoké6t TCP
Protokodt TCP jest jednym z najczescie)
uzywanych protokotow komunikacyjnych
w sieciach komputerowych. Jest to
protokdt potgezeniowy, w ktorym to przed
rozpoczeciem komunikacji wymagane
jest zainicjowanie potqczenia przez jedng
ze stron. Dane przesytane sqg w postaci
segmentow skiadajgeych sie kazdorazowo
z nagtowka oraz danych.

Nagtowek TCP mozemy podzieli¢ na
nastepujace pola:

Source Port = port zrodiowy,
Destination Port = port docelowy,
Sequence Number — stuzy do
identyfikacji pierwszego bajtu danych
w danym segmencie,
Acknowledgment Number

- okresla numer sekwencyjny bajtu
oczekiwanego przez nadawce,
Data Offset — dtugos¢ nagtowka
mierzona jako ilos¢ 32-bitowych
stow,

Reserved — pole zarezerwowane do
przysziego wykorzystania,

0[1(2]3]|4|5|6(7]8]|9[10[{11]12|13[14[15

16(17]18]|19(20(21]22|23(24(25]26|27 [28(29(30]31

Version IHL TOS Total Length
Identification Flags Fragment Offset
TTL Protocol Header Checksum

Source IP Address

Destination IP Address

Options and Padding

Rysunek 1. Nagfowek IPv4
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Flags - flagi zawierajgce informacje
0 przeznaczeniu segmentu,
Window - okresla ilos¢ danych, jakag
nadawca jest gotow przyjac,

Checksum — suma kontrolna
wykorzystywana do sprawdzenia
poprawnosci transmisji,

Urgent Pointer — pole

Listing 4. Pola kiasy IPHeader

private byte versionAndHeaderLength;
private byte typeOfService;

private ushort totalLenth;

private ushort identification;
private ushort flagsAndOffset;
private byte tTL;

private byte protocolType;

private short checkSum;

private uint sourceAddress;

private uint destinationAddress;
private byte headerLength;

private byte[] ipData = new byte[4096];

Listing 5. Konstruktor klasy IPHeader

public IPHeader (byte[] dataReceived, int received)

{
try

MemoryStream sm = new MemoryStream(dataReceived, 0, received);

BinaryReader br = new BinaryReader (sm);

versionAndHeaderLength = br.ReadByte();

typeOfService = br.ReadByte();

totalLenth = (ushort)IPAddress.NetworkToHostOrder (br.ReadIntl6())

identification = (ushort)IPAddress.NetworkToHostOrder (br.ReadIntl6());
flagsAndOffset = (ushort)IPAddress.NetworkToHostOrder (br.ReadIntl6());

tTL = br.ReadByte();
protocolType = br.ReadByte();

)

checkSum = IPAddress.NetworkToHostOrder (br.ReadIntl6());
sourceAddress = (uint) (IPAddress.NetworkToHostOrder (br.ReadInt32()));
destinationAddress = (uint)IPAddress.NetworkToHostOrder (br.ReadInt32());

headerLength = versionAndHeaderLength;

headerLength = (byte) ((headerLength & 0x0f

*4);

Array.Copy (dataReceived, headerLength, ipData, 0, totalLenth - headerLength);

catch (Exception exc)

1

Listing 6. Wiasciwosci klasy IPHeader

public byte[] Data
get{
return ipData;

public EProtocolType TypeOfProtocol

get

if (protocolType == 6)
return EProtocolType.TCP;
return EProtocolType.OTHER;

public int MessagelLength

get

return totalLenth - headerLength;}
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wykorzystywane do wyroznienia
szczegoinie waznych wiadomosci.

Tworzymy klase
przechwytujgcq pakiety GG
Projekt aplikacji umozliwiajgcej
przechwytywanie pakietow Gadu-Gadu
stworzymy uzywajqc jezyka C# oraz
darmowego $rodowiska Visual C# 2005
Express Edition. Rozpoczynamy od
stworzenia nowego projektu Windows
Forms. Do projektu dodajemy nowq klase
i nadajemy jej nazwe IpHeader. Klasa

ta bedzie reprezentowa¢ nagtowek P
Najpierw dodamy odpowiednie pola do
naszej klasy (Listing 4).

Pola klasy, oprécz dwoch ostatnich, sq
polami nagtowka IP. Pole headerLength
to catkowita dlugos¢ nagtowka IP. Tablica
ipData jest fadunkiem datagramu IP.

Mozemy teraz przejs¢ do napisania
konstruktora klasy. Bedzie on pobierat dwa
parametry: tablice przechwyconych bajtow
oraz ich ilos¢. Dodajemy kod z Listingu 5.

Na poczatku tworzymy strumien
poprzez stworzenie nowego obiektu
klasy MemoryStream z przestrzeni nazw
System.I0. Przecigzony konstruktor tej
klasy wymaga nastepujgcych parametrow:
tablicy bajtow, z ktdrej chcemy utworzy¢
strumien, pozycji w tablicy, od ktorej zacznie
sie tworzenie strumienia, a takze diugosci
strumienia. Nastepnie tworzymy obiekt
klasy BinaryReader, dzieki ktoremu
mozliwe jest odczytanie typow prostych ze
strumienia. Konstruktor przyjmuje referencje
do strumienia, z ktérego chcemy czytac.
Mozemy teraz odczytac interesujgce
nas dane. Warto tu zwrdci¢ uwage na
dwie rzeczy. Metody odczytujgee z klasy
BinaryReader automatycznie zmieniajq
pOZzycje W strumieniu po wykonaniu operacii
odczytu, a dane odebrane z sieci zapisane
sq w kolejnosci big endian (najbardzie]
znaczaey bajt jest umieszczany jako
pierwszy), podczas gdy na komputerach
PC dane sq przewaznie zapisywane w
kolejnosci little endian (najmniej znaczqcy
baijt umieszczany jest jako pierwszy). W
ZwWigzku z tym, aby zmieni¢ kolejnose
bajtow, wykorzystujemy statyczng metode
NetworkToHostOrder KOSy IPAddress.
Aby moc jej uzy¢, musimy dodac przestrzen
nazw system.Net. Nastepnie odczytujemy
diugos¢ odebranego nagtowka IP. Jest
ona zapisana jako ilos¢ 4-bajtowych stow
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i znajduje sie w miodszej czesci bajtu
versionAndHeaderLength. Aby nie utracic
danych z tej zmiennej, wykorzystujemy
pomocniczg zmienng headerLength.
Wykonujemy operacje AND, aby wyzerowa¢
starszq czes¢ bajtu oraz mnozymy
uzyskanag wielkos¢ przez 4 w celu uzyskania
wiasciwej diugosci nagtowka. Wartose te
wykorzystujemy do okreslenia ilosci bajtow
zajmowanych przez fadunek w datagramie
IP Uzywajqce statycznej metody copy klasy
Array, kopiujemy te dane do wczesnigj
zadeklarowanej tablicy, ktorg wykorzystamy
do odczytu danych segmentu TCP.

Ostatnim krokiem jest zdefiniowanie
wiasciwosci. Nie bedziemy jednak robi¢
tego dla kazdego pola naszej klasy, lecz
wytqceznie dla tych wykorzystywanych przy
analizie segmentu TCP. Dodajemy kod z
Listingu 6.

Dodatkowo zdefiniowalismy typ
wyliczeniowy z Listingu 7, ktory nalezy
dodac¢ przed definicjq klasy. Stuzy on do
okreslenia typu protokotu, ktorego pakiet
jest tfadunkiem w datagramie IP. Dla nas
interesujqcey jest tylko protokodt TCP, tak wiec
typ wyliczeniowy zawiera tylko dwa pola:
tcp (dla protokotu TCP) oraz oTHER (dla
innego typu protokotu).

Przystepujemy teraz do napisania klasy
reprezentujgcej nagtowek TCP. Dodajemy
nowa klase i nadajemy jej nazwe
TCPHeader. Zaczniemy od dodania pdl do
naszej klasy — dopisujemy kod z Listingu 8.

Pola klasy, z wyjgtkiem dwoch ostatnich,

to pola nagtéwka TCP, headerLength jest

diugosciq nagtowka w bajtach, a tablica
tcpData t0 dane segmentu.

Przechodzimy teraz do zdefiniowania
konstruktora dla naszej klasy. Podbiera on
dwa parametry: tablice bajtow, bedgca
tadunkiem datagramu IP, oraz ich ilos¢.
Dodajemy kod z Listingu 9.

Na poczgtku tworzymy obiekty
MemoryStream Of0Z BinaryReader,
wykorzystywane do odczytu
poszczegolnych pol nagtowka TCP.
Nastepnie odczytujemy diugose nagtowka.
Jest ona zapisana — ponownie jako 1los¢
4-bajtowych stow — w 4 najstarszych bitach
zmiennej flagsAndoffset. Wykonujemy
wiec przesuniecie 0 12 pozycji w lewo
oraz mnozymy otrzymang wartosc przez
4 w celu uzyskania wiasciwej ilosci bajtow
zajmowanych przez nagtowek TCP. Dlugose
te wykorzystujemy do okreslenia miejsca
poczgtku danych segmentu.

Na koncu dodajemy wiasciwosci dla
wybranych pol naszej klasy, dopisujgc kod
z Listingu 10.

Po utworzeniu klas opisujagcych
nagtowki IP oraz TCP, przystepujemy do
zdefiniowania klasy przechwytujgcej dane
z siecl. Tworzymy nowq klase i nadajemy
jej nazwe GGListener. Pierwszym krokiem
powinno by¢ dodanie niezbednych
przestrzeni Nazw: System.Net,
System.Net.Sockets, System.IO,
System.Text. DO klasy dodajemy pola z
Listingu 17.

Pola ipHeader Oraz tcpHeader SQ
odpowiednio referencjami do obiektow

IPHeader Or0Z TCPHeader. POle s jest
obiektem klasy socket, reprezentujqgce)
gniazdo. Pole filerath jest Sciezkg do
pliku, w ktorym bedziemy zapisywali
przechwycone wiadomosci Gadu-Gadu.

Mozemy teraz przejs¢ do napisania
metod naszej klasy. Przedstawia je kod z
Listingu 12.

Pierwsza metoda — konstruktor
- jako parametr przyjmuje $ciezke do
pliku, w ktorym zapiszemy przechwycone
wiadomosci. Metoda TsGGPort
sprawdza, czy numer portu, okreslony
przekazywanym do niej parametrem, jest
numerem portu Gadu-Gadu. Za pomocq
metody MachineAddress uzyskujemy
referencje do obiektu klasy 1PAddress
reprezentujqcej adres IP. Sercem klasy
jest metoda startToListen, ZO POMOCQ
ktorej rozpoczynamy przechwytywanie
danych. Na poczgtku tworzymy nowy obiekt
klasy socket. Konstruktor klasy przyjmuje
nastepujgce parametry:

typ wyliczeniowy AddressFamily
reprezentuje rodzine protokotow

do obstugi gniazda - kazda stata,
przechowywana przez ten typ
wyliczeniowy, okresla sposob, w jaki
klosa socket bedzie okreslata adres.
InterNetwork Okresla uzycie adresu
IPw wersji 4,

typ wyliczeniowy SocketType,
okreslajqcey typ gniazda,

typ wyliczeniowy ProtocolType,
okreslajqey typ protokotu.

Listing 7. Typ wyliczeniowy
EProtocolType

enum EProtocolType

TCP,
OTHER

Listing 8. Pola klasy TCPHeader

private ushort sourcePort;

private ushort destinationPort;

private uint sequenceNumber;

private uint acknowledgmentNumber;

private ushort dataOffsetAndFlags;

private ushort window;

private short checkSum;

private ushort urgentPointer;

private byte headerLength;

private byte[] tcpData = new
byte[4096];

Listing 9. Konstruktor klasy TCPHeader

try

headerLength *= 4;

catch (Exception exc)

public TCPHeader (byte[] data, int received)

MemoryStream sm = new MemoryStream(data, 0, received);

BinaryReader br = new BinaryReader (sm);

sourcePort = (ushort)IPAddress.NetworkToHostOrder (br.ReadIntl6());
destinationPort = (ushort)IPAddress.NetworkToHostOrder (br.ReadIntl6());
sequenceNumber = (uint)IPAddress.NetworkToHostOrder (br.ReadInt32());
acknowledgmentNumber = (uint)IPAddress.NetworkToHostOrder (br.ReadInt32());
dataOffsetAndFlags = (ushort)IPAddress.NetworkToHostOrder (br.ReadIntl6());
window = (ushort)IPAddress.NetworkToHostOrder (br.ReadIntl6());

checkSum = (short) (IPAddress.NetworkToHostOrder (br.ReadIntl6()));
urgentPointer = (ushort)IPAddress.NetworkToHostOrder (br.ReadIntl6());
headerLength = (byte) (dataOffsetAndFlags >> 12);

Array.Copy (data, headerLength, tcpData,

0, received - headerLength) ;
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Po stworzeniu gniazda musimy je
powigzac¢ z pulg adreséw uwzglednianych
przy nastuchu. Stuzy do tego metoda
Bind. Jako parametr przyjmuje ona
referencje do obiektu klosy EndPoint.
Jednakze klasa ta jest abstrakeyjna,

tak wiec musimy skorzystac z jednej z
klas pochodnych. Tworzymy wiec nowy
obiekt klasy 1PEndPoint. Konstruktor
tej klasy wymaga dwoch parametrow:
referencji do obiektu klasy 1PAddress
uzyskiwanej przez wywoltanie wczesniej
zdefiniowanej metody MachineAddress
oraz numeru portu (dla surowych
gniazd ustawiamy wartos¢ 0, gdyz nie
korzystajg one z portow). Nastepnym
krokiem jest okreslenie trybu operacji
niskopoziomowych wykonywanych przez
gniazdo poprzez wywotanie metody
I0Control. Metoda ta przyjmuje 3
parametry:

typ wyliczeniowy 10ControlCode,
okreslajgey kod kontrolny operaciji do
wykonania. Stala Receiveall 0znaAcza,
7e bedq odbierane wszystkie pakiety
IPv4,

W Sieci

http://ekg.chmurka.net/dc
http://r

tablice bajtow z parametrami
wejsciowymi. Zgodnie z dokumentacjq
Platform SDK ten parametr powinien
by¢ typu BOOL (4 bajty) | mie¢ wartosé
TRUE — tak wigc przekazujemy tablice {
1,0,0,01,

tablice bajtow z danymi wyjsciowymi.

Metoda ta jest analogiczna do funkgji
WinApi wsAToctl.

Nastgpnie rozpoczynamy
asynchroniczne odbieranie danych
poprzez wywotanie metody BeginReceive,
przyjmujgcej nastepujgce parametry:

tablice bajtow, w ktdrej zostang
umieszczone odebrane dane,

indeks tablicy, od ktorego rozpocznie
sie zapisywanie danych w tablicy,

ilos¢ bajtdw, jakg mozna maksymalnie
odebrag,

flagi,

delegacje asyncCallback oOkreslajgcq
metode, wywotywang w momencie
ukonczenia asynchronicznej operac,
obiekt klasy object, dzieki ktbremu
mozemy przekaza¢ dane do metody

orotocolhtml — opis protokotu Gadu-Gadu,
2.micr Xxpress/aa975050.a

— witryna Microsoft, skgd mozna

pobra¢ srodowisko Visual C# 2005 Express Edition,

http://www.codeprojectcom — zbior bardzo wielu przyktadow aplikacji dla platformy NET i
nie tylko. Naprawde godny polecenia,
htto://www.codeguru.pl — polska strona dla programistow .NET,
http://msdn2microsoftcom — dokumentacja MSDN. Znajdziesz tu opisy wszystkich klas,
wiasciwosci i metod, jakie zawiera platforma .NET wraz z przyktadowymi programami.

0(1]12]|3|4[5[6[7]8]9]10[11{12[13[14]15]16|17(18(19|20]|21]|22|23(24(25]|26]|27]|28|29(30(31
Source Port Destination Port
Sequence Number
Acknowledgment Number
Data Offset Reserved Flags Window
Checksum Urgent Pointer
Options and Padding

Rysunek 2. Nagftowek TCP
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wywotywanej po zakonczeniu
asynchronicznej operacji.

W naszym projekcie delegacja
AsyncCallback jest implementowana
przez metode AsyncDataReceived.
Tworzy ona nowy obiekt klasy TPHeader
i sprawdza, czy fadunek w datagramie
IP zawiera segment TCP. Jezeli tak

sie dzieje, wywotywana jest metoda
SaveInfo. Na koncu ponownie
rozpoczynamy asynchroniczne
odbieranie danych.

Metoda saveInfo rozpoczyna
dzialanie od stworzenia nowego
obiektu klasy TcpHeader. Nastepnie
sprawdza, czy port zrodiowy bqdz port
docelowy sqg portami Gadu-Gadu. Jezeli
nie, konczy dziatanie. W przeciwnym
wypadku nastepuje sprawdzenie,
czy przechwycilismy wychodzqgcq/
przychodzgcq wiadomose, czy tez inny
typ pakietu. W przypadku, gdy pakiet
Gadu-Gadu jest wiadomoscig wysylang
do/z klienta Gadu-Gadu, interesujgce
nas dane sq odczytywane i nastepnie
zapisywane do pliku.

Gdy nasza klasa jest juz gotowa,

Listing 10. Wiasciwosci klasy
TCPHeader

public byte[] TcpData
get

return tcpData;

public ushort SourcePort
get

return sourcePort;

public ushort DestinationPort
get

return destinationPort;

Listing 11. Pola klasy GGListener

private IPHeader ipHeader;
private TCPHeader tcpHeader;
private byte[] data;
private Socket s;

private string filePath;
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Listing 12. Metody klasy GGListener

// konstruktor try
public GGListener(string _fileParh)
{ tcpHeader = new TCPHeader (ipHeader.Data,

filePath = fileParh; ipHeader.MessageLength) ;
} if (! (IsGGPort (tcpHeader.DestinationPort) || IsGGPort (tc
private bool IsGGPort (ushort port) pHeader.SourcePort)))
{ return;
return (port == 8074 || port == 443); if (BitConverter.ToUInt32 (tcpHeader.TcpData, 0) == 0x0b
} | | BitConverter.ToUInt32 (tcpHeader.TcpDa
public void StartToListen() ta, 0) == 0x0a)
try int nMsgLength = BitConverter.ToInt32 (tcpHeader.TcpD
. ata, 4);
s = new Socket (AddressFamily.InterNetwork, int nStartingByte = 0;
SocketType.Raw, ProtocolType.IP); if (!File.Exists (filePath))
s.Bind (new IPEndPoint (MachineAddress(), 0)); using(File.Create (filePath));
byte[] optionInValue = new byte[4] { 1, 0, 0, 0 }; using (StreamWriter sw = File.AppendText (filePath))
byte[] optionOutValue = new byte[4]; {
s.I0Control (I0OControlCode.ReceiveAll, optionInValue, string msgType = " ";
optionOutValue) ; sw.Write ("\r\n++++++++++++++HH++++ -
data = new byte[4096]; +++++\r\n") ;
s.BeginReceive (data, 0, data.Length, SocketFlags.None, if (tcpHeader.DestinationPort == 8074 || tcpHeader
new AsyncCallback (AsyncDataReceived), .DestinationPort == 443 )
null); {

} sw.Write ("Wiadomo$¢ wychodzaca\r\n");
catch (Exception exc) {} msgType = "Numer odbiorcy ";
} nStartingByte = 20;

private IPAddress MachineAddress () nMsgLength -= 12;

{ }
string hostName = Dns.GetHostName () ; if (tcpHeader.SourcePort == 8074 ||
IPHostEntry ipHostEntry = Dns.GetHostByName (hostName) ; tcpHeader.SourcePort == 443)

return ipHostEntry.AddressList[0]; {
} sw.Write ("Wiadomos¢ przychodzacalr\n");

private void AsyncDataReceived (IAsyncResult result) msgType = "Numer nadawcy ";
{ nStartingByte = 24;
try nMsgLength -= 16;
{ }
int nReceived = s.EndReceive (result); sw.Write ("Port Zrédiowy " + tcpHeader.SourcePort +
ipHeader = new IPHeader (data, nReceived); "\r\n") ;
if (ipHeader.TypeOfProtocol == EProtocolType.TCP) sw.Write ("Port docelowy " + tcpHeader.DestinationP
{ ort + "\r\n");
SaveInfo(); sw.Write (msgType + BitConverter.ToUInt32 (tcpHeader
.TcpData, 8) + "\r\n");
data = new byte[4096]; Encoding e = Encoding.GetEncoding ("windows-1250");
s.BeginReceive (data, 0, data.Length, SocketFlags.None, sw.Write ("Wiadomo$é " + e.GetString (tcpHeader.TcpD
new AsyncCallback (AsyncDataReceived), ata, nStartingByte, nMsgLength));
null); }

catch (Exception exc) {} s
) catch (Exception exc) {}
private void SavelInfo() { }
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i utworzy¢ nowy obiekt klasy oraz aplikacje przechwytujgce e-maile, w siecl, np. w celu wystania/odbioru
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