MICHAL ,GYNVAEL
COLDWIND”
SKEADNIKIEWICZ

Stopien trudnosci

B [

Z ARTYKULU
DOWIESZ SIE

jak zbudowany jest plik GIF

na co uwaza¢ podczas
implementowania obstugi
formatu GIF,

gdzie szuka¢ btedow w
aplikacjach korzystajgcych z GIF

gdzie ukry¢, lub szuka¢ ukrytych
danych, w plikach GIF

CO POWINIENES
WIEDZIEC

mie¢ ogolne pojecie na temat
plikéw binarnych,

mie¢ ogolne pojecie na temat
bitmap,

mie¢ ogdine pojecie na temat
kompresiji.
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Format

GIF

okiem hakera

Pliki graficzne sq dzis szeroko rozpowszechnionym nosnikiem
informaciji, spotyka sie je praktycznie na kazdym komputerze.

Dobry programista powinien wiedzie¢, jak wyglqgdajg nagtowki
poszczegolnych formatdéw plikdbw graficznych, a takze — jak

przechowywany jest sam obraz.

iniejszy artykut, drugi z serii Format
N graficzny okiem hakera (pierwszy,

Format BMP okiem hakera, zostat
opublikowany w Hakin9 3/2008), ma na celu
zapozna¢ Czytelnika z opracowanym przez
CompuServe i przedstawionym w roku 1987
formatem GIF (ang. Graphics Interchange
Format, Formatem Wymiany Grafiki), wskaza¢
w nim miejsca, ktore mozna wykorzysta¢ do
przemycenia ukrytych danych, a takze takie,
w ktorych programista moze popetni¢ bigd
podczas implementacji | wreszcie — zapoznac
Czytelnika z samym formatem. Przyktady beda, w
miare mozliwoscl, zilustrowane pewnymi bugami
w istniejgcym oprogramowaniu, znalezionymi
przez autora oraz inne 0soby.

Wstep do GIF

Format GIF oferuje mozliwos¢ przechowania
jednego lub wiecej obrazéw 0 maksymalnie
8-bitowej gtebi kolorow (czyli 256 kolorow,
chociaz to ograniczenie jest do ominiecia

- jest to omowione w dalszej czesci artykutu).
Budowa formatu GIF jest duzo bardziej
ztozona niz omowionego dwa miesigce temu
formatu BMP. Dodatkowo dane obrazu sq
bezstratnie kompresowane (chociaz przy
wykorzystaniu pewnego triku mogq tez by¢
nieskompresowane — bedzie o nim poznie)),
a sam format umozliwia przechowywanie
animaciji, dzieki czemu stat sie powszechnie
uzywany na stronach WWW.

Istniejg dwie wersje formatu GIF, starsza — 87a
oraz nowsza — 89a. Ten artykut dotyczy wersji
nowszej. Tyle tytutem wstepu, czas na wlasciwg
czes¢ artykutu.

Kompresja LZW

Do zakodowania obrazu w formacie GIF
wykorzystana jest kompresja LZW (od nazwisk
pomystodawcédw, Lempel-Ziv-Welch), a
konkretniej jej wariant ze zmienng diugosciq
kodu. Jednak przed przejsciem do tej wersji
warto zapoznac¢ sie z podstawowq wersjq
algorytmu.

Algorytm LZW, bedacy modyfikacjq
algorytmu LZ78, jest stownikowym algorytmem
bezstratnej kompresji, w ktorej stownik jest
dynamicznie generowany podczas procesu
kompresji lub dekompresji danych. Na
Listingach 1. oraz 2. przedstawiony jest
pseudokod — odpowiednio kompresji oraz
dekompresji LZW. Ciggiem wejsciowym moze
by¢ na przyktad sekwencja (strumien) 8-
bitowych kodow (po prostu bajtow), natomiast
cigg wyjsciowy powinien by¢ sekwencjq
kodow o statej, wybranej przez programiste,
ilosci bitow. Wielkos¢ kodu wyjsciowego nie
moze by¢ mniejsza niz dtugos¢ pojedynczego
elementu wejsciowego, a w zasadzie, jezeli ma
by¢ mowa o jakiejkolwiek kompresji, powinna
by¢ wieksza. Przyktadowo zatdzmy, ze jeden
element wejsciowy ma wielkos¢ 8 bitdw, zas
jeden element kodu wyjsciowego niech ma



12 bitow (a przynajmniej 9 bitow). W
takim wypadku element wejsciowy moze
przyja¢ jedng z 256 réznych wartosci
(2°8), natomiast element wyjsciowy 4096
roznych wartosci (2°12). Zarowno w
przypadku kompresji, jak i dekompresgiji
pierwszym krokiem jest stworzenie
stownika ciggow, o wielkosci rownej
ilosci mozliwych wartosci elementu
wyjsciowego — czyli w przypadku
naszego przykiadu, o wielkosci 4096
elementow stownikowych. Zakiadamy,

ze stownik na poczatku jest pusty,
nastepnie wpisujemy do niego wszystkie
mozliwe kombinacje, jakie moze wyrazi¢
kod wejsciowy (czyli 256 kombinacji,
wazne jest zachowanie kolejnosci).

W pseudokodzie czynnos¢ te mozna
wyrazi¢ w nastepujgcey sposob:

Dla I przyjmujacego wartosci od 0 do
255...
Stownik[I] = 1T

W ten sposob pierwsze 256 elementow
(czyli elementy od O do 255) stownika
zostanie wypetnionych. Kolejnym wolnym
elementem stownika bedzie wiec element
256. W trakcie kompresji kolejnym
elementom stownika przypisywane bedq
kolejne ciqgi, ktorych wczesniej nie byto w
stowniku (warto doktadnie przeanalizowa¢
pseudokod kompresji, jest on bardzo
prosty).

Dekompresja jest odrobine
(ale tylko odrobine) bardziej

Tabela 1. Struktura GIF98aHeader

FORMAT GIF OKIEM HAKERA

skomplikowana, poniewaz okazuje
sie, ze istnieje specjalny przypadek
ciggu kompresowanego, powodujgey
generowanie na wyjsciu kodu, ktory
przy dekompresji jeszcze nie trafit do
stownika. Przyktadowo, dekompresor
ma wypeitniony stownik do elementu
270 wigcznie, a nagle dostaje kod 271,
Dzieje sie tak w wypadku, gdy wejsciowy
cigg zawiera sekwencje znak-cigg-znak-
ciqg-znak (gdzie poszczegoine znaki sq
identyczne, poszczegoine ciqgi rowniez),
czyli na przykiad ABBABBA. Na szczescie
brakujgcy kod tatwo jest wtedy odtworzy¢
- jest to po prostu ostatni wypisany ciqg
z dopisang swojq pierwszq literq na
koncu (czyli, jesli ostatnio wypisany byt
ABB, brakujgcym ciggiem jest ABBA).
Doktadne dziatanie i przebieg
kompresji oraz dekompresji nie jest
tematem tego artykutu, pozostaje wiec
w kwestii Czytelnika przeanalizowanie
pseudokodu oraz ewentualne doczytanie
zasady dziatania LZW. Warto napisac
przykiadowy kod kompresujqcey |
dekompresujgey, np. w Pythonie lub
Perlu (z uwagi na prostote implementac;i
stownika w w/w jezykach).

GIF a kompresja LZW

W formacie GIF uzyto LZW z dwoma
modyfikacjami. Po pierwsze, do stownika
(po jego zainicjowaniu) dodano dwie
specjalne wartosci: kod czyszczenia
stownika (w przypadku 8-bitowego wejscia
ma on kod 256) oraz kod konca danych

Typ i nazwa pola ops

BYTE Signature[3]
BYTE Version[3]

Tabela 2. Struktura GIF89alLSD

Sygnatura (tzw. magic), zawsze ,GIF’

Oznaczenie wersji, ,87a” lub ,89a”

Typ i nazwa pola opis

WORD Width

WORD Height

BYTE SizeOfGlobalColorTable:3
BYTE SortFlag:1

BYTE ColorResolution:3

BYTE GlobalColorTableFlag:1
BYTE BackgroundColorindex
BYTE PixelAspectRatio

Szerokosc¢ ekranu logicznego

Wysokos¢ ekranu logicznego

Wielkos¢ globalnej palety barw

Znacznik posortowanej palety barw

Giebia kolorow

Znacznik wystepowania globalnej palety barw
Numer koloru tia

Proporcja rozmiardw piksela

(kod 257, musi on wystgpi¢ po danych).
Pierwszym wolnym kodem jest wiec

258. Druga modyfikacja wywodzi sie ze
stusznej obserwacii, iz 12 bitow bywa
nadmiarowe, szczegoinie w wypadku, gdy
w stowniku jest duzo mniej kodow, i kiedy
mozna je zapisac¢ za pomocq mniejszej
liczby bitow. Modyfikacja zakiada uzycie
jak najmniejszej liczby bitbw do zapisania
kodu wyjsciowego na poczatku oraz
ewentualny wzrost liczby bitow uzywanych
wraz z rozrostem stownika (czyli jesli w
stowniku jest mnigj niz 512 elementdw, to
kody bedq 9-bitowe, jesli mniej niz 1024,
ale wiecej niz 512 — kody bedg 10-bitowe
etc). Poczatkowa wielkos¢ kodu jest o jeden
bit wieksza od wielkosci kodu wejsciowego
(czyli dia 8-bitowego wejécia kod wyjsciowy
bedzie miat najpierw 9 bitdw) — wynika

to z koniecznosci stworzenia mozliwosci
zapisu kodu czyszczenia oraz kodu konca
danych. W przypadku GIF maksymalna
przewidziana wielkos¢ kodu to 12 bitdw.

W momencie, gdy dekompresor napotka
kod czyszczenia stownika, wielkos¢ kodu
redukuje sie do swej poczgtkowej wartosc,
a caty stownik powraca do stanu z
poczagtku dekompresii.

Rozwazmy przykiad kompresiji 8-
pitowego wejscia. Niech wejsciowe dane
(zapisane w oktetach heksadecymalnie)
wyglgdaja nastepujgceo: 00 01 02 00 O1.
Poczgtkowa wielkos¢ kodu wyjsciowego to
9 bitow, a pierwszym wolnym elementem
bedzie 258. Na poczatku odczytany zostanie
znak 00, ktory znajduje juz sie w stowniku

Header
(Magic i wersja)

Logical Screen Descriptor
(Deskryptor logicznego ekranu)

[Global Color Table]
(Opcjonalna globalna paleta barw)

Image Descriptor
(Deskryptor obrazu)

[Local Color Table]
(Opcjonalna lokalna paleta barw)

Table Based Image Data
(Dane obrazu)

Trailer
(Znacznik konca pliku)

Rysunek 1. Uproszczona budowa pliku GIF
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(pozycja 00). Do niego zostanie dotgezony
drugi odczytany znak, czyli 01, jednak ciggu
00 01 nie ma w stowniku, w zwigzku z czym
na wyjscie zostanie wypisany 9-bitowy
kod O, a cigg 00 01 zostanie dodany na
pozycje 258 do stownika. Znak 01 zostaje
zapamietany, a znak 02 zostaje do niego
doczytany. Poniewaz, tak jak poprzednio,
nowo powstaty cigg 01 02 nie znajduje sie w
stowniku, na wyjscie zostaje wypisany kod 1
(kod znaku 01), a cigg 01 02 zostaje dodany
do stownika na pierwszqg wolng pozycje, czyli
259. 1 zndw, znak 02 zostaje zapamietany
i zostaje do niego doczytany kolejny
znak wejscia, a wiec 00. Analogicznie, jak
wczesniej, na wyjsciu znajdzie sie kod 2 (kod
znaku 02), a cigg 02 00 bedzie dodany do
stownika na pozycje 260. Znak 00 zostaje
zapamietany, doczytany do niego zostaje
znak 01. Cigg utworzony przez te znaki, czyli
00 01, jest juz w stowniku. Poniewaz jest
to koniec ciggu, to kod ciggu 00 01 (czyli
258) zostaje wypisany na wyjscie. | tak oto
cigg 00 01 02 00 071 (czyli 40 bitow) zostat
skompresowany do ciggu 9-bitowych koddw
0 1 2 258 (czyl 36 bitdw). Aby w pelni
zachowa¢ zgodnosce ze standardem, nalezy
wyemitowac¢ rowniez kod konca danyceh,
czyli 257 Natomiast nalezy wiedzie¢, iz nie
wszystkie dekompresory tego wymagaja.
Dekompresja odbedzie sie w
nastepujacy sposob: najpierw wezytany
zostanie kod 0. Ze sfownika pobrany
zostanie ciqg odpowiadajgey temu kodowi,
czyli 00. Cigg ten zostanie wypisany na
wyjscie oraz zapamietany. Nastepny
pobrany kod to 1, w stowniku odpowiada
mu jednoelementowy cigg 01. Do stownika,
na pozycje 258, zostaje dodany nowy cigg,
powstaly z potgczenia zapamietanego
ciggu 00 z pierwszym elementem nowego
ciqgu, czyli 01 (a wiec razem 00 01).

Listing 1. Pseudokod kompresji
algorytmem LZW

Wypelnij pierwsza czeéé stownika
Niech ciag pobranych elementéw P jest
pusty
Dopdki ciag wejéciowy jest niepusty...
Pobierz nowy element N
Jezeli ciag P+N jest w sitowniku...
P = P+N
W przeciwnym wypadku...
Dodaj P+N do stownika
Wypisz kod ciagu P
P=N
Wypisz kod P

Nowy cigg 01 zostaje wypisany na wyjscie
oraz zapamietany. Z wejscia odczytany
zostaje nastepny kod, czyli 2, w stowniku
odpowiadajgey ciggowi 02. Analogicznie
jak poprzednio, do stownika na pozycje 259
dodany zostanie wyraz 01 02, na wyjscie
zostanie wypisany kod 02 i zostanie on
rowniez zapamietany. Ostatnim kodem na
wejsciu jest 258, odpowiadajgcy w stowniku
ciggowi 00 01. Do stownika na pozycje
260 trafia cigg 02 00, a cigg 00 01 zostaje
wypisany na wyjscie oraz zapamietany.
Podsumowujqgc, na wyjscie trafi cigg 00
01 02 00 01, odpowiadajgcy ciggowi
wejsciowemu przy kompresji. Nalezy
rowniez zauwazyc, iz zarowno stownik
utworzony przy kompresji, jak i stownik
utworzony przy dekompresji sq identyczne.
Poniewaz kompresja LZW uzyta w
GIF zostata objeta patentem (patent
US 4558302, nadany w grudniu 1985,
ale Unisys upomniat sie 0 optaty
licencyjne dopiero w grudniu roku
1994; patent wygast w roku 2005),
Ssrodowisko, chcge nadal uzywac formatu
GIF, opracowato metode kodowania
kompatybilnego z dekompresorem
LZW (sam dekompresor nie byt objety
patentem), natomiast bez uzycia
kompresiji. Pigtego grudnia 1996 roku
doktor Tom Lane na grupie dyskusyjnej
comp.graphics.misc zaproponowat, by
w kodowaniu obrazu uzywac jedynie
podstawowego stownika zbudowanego
z pojedynczych znakow (czyli np. tylko
pierwsze 256 elementow stownika w
przypadku 8 bitow). Oczywiscie w tym
przypadku nie mozna mowic o kompresjl,
ale raczej o powigkszeniu rozmiaru
danych wyjsciowych, poniewaz bedq
one przynajmniej o jeden bit wieksze na
kazdym elemencie. Do tego dochodzg
jeszcze kody czyszczenia stownika,

ktére majg zapobiec zwigkszeniu
wielkoscl wyjsciowego kodu powyzej

9 bitow. Taki byt tez zamyst autora

- Jezeli nie ma mowy 0 kompresiji, to
metoda nie narusza patentu, ale mimo
wszystko tworzy poprawnego GlFa,
ktory jest poprawnie odczytywany przez
dekompresor LZW.

Wracajge do przyktadowego ciggu
00 01 02 00 01, mogtby on zostac w
tym wypadku zapisany po prostu jako O
12 01 (gdzie kazdy kod ma oczywiscie
9 bitow).

W przypadku, gdy liczba wejsciowych
danych spowodowataby powiekszenie
sie stownika, mozna — jak proponowat
dr Lane — wyemitowa¢ kod czyszczqoy.
Mozna rowniez zwiekszy¢ kod wyjsciowy
0 kolejny bit, caty czas jednak uzywajgce
jednoelementowych ciggow ze stownika.
W takim wypadku nie jest wymagane
emitowanie kodu czyszczgcego, jednak
wyjsciowy ciqg bedzie dtuzszy niz w
przypadku uzycia kodow czyszczgeych.

LZW a steganografia

Jak wida¢ na przykiadzie propozycji

dr Lane’a, dekompresor LZW potrafi
odkodowac¢ nie tylko dane zakodowane
Scisle wediug zalecen algorytmu
kompresji LZW, ale rowniez takie, ktore
tylko pozorujg kompresje. Ten wiasnie
aspekt LZW pozwala na ukrycie
dodatkowych informaciji w ciggu
skompresowanych danych, bez wptywu na
wyglgd samego obrazu.

Pierwszym sposobem jest
nadmiarowe uzywanie kodow
czyszczqeyceh. Zatdézmy, iz mamy do
ukrycia ciqgg bitéw. Jedynke mozna
zakodowac¢ jako umieszczenie kodu
czyszczqcego na kolejnej pozycii, a
zero jako brak kodu czyszczgcego

Wypeinij pierwsza cze$¢ stownika

Niech poprzedni ciag P bedzie pusty

Dopdki ciag wejéciowy jest niepusty...
Pobierz nowy kod K

Jesli K jest w stowniku...

W przeciwnym wypadku...

Wypisz ciag C

P==C

Listing 2. Pseudokod dekompresji algorytmem LZW

Niech C bedzie ciagiem pobranym ze stownika z indeksu K
Niech C bedzie ciagiem P + P[0], gdzie P[0] to pierwszy znak ciagu P

Dopisz do sitownika w pierwsze wolne miejsce ciag P+C[0
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na tej pozycji — czyli inny, normainy,
element ciggu. Zatbzmy ze standardowe,
skompresowane dane (dla utatwienia
sprawy zakodowane metodq dr Lane'a,
chociaz nie jest to konieczne) wyglqdajq
tak: 1231 2 3 1 2. Natomiast cigg
pitow, ktory chcemy ukry¢, to 01001011,
W takim wypadku wyjsciowy kod maogtby
wyglgda¢ nastepujgco (oznacze kod
czyszczqey jako C):1C23C1CC
2 31 2. Oczywiscie dane ponownie
urosty, ale zawierajq teraz dodatkowq
informacje, a po dekompresji przestawiq
identyczny ciqg wyjsciowy, jak wczesnie;.
Drugi sposob opiera sie 0 mozliwose
takiego zapisu kodu kompresowanego,
by dekompresor przy dekompresji
stworzyt dwa identyczne wpisy w
stowniku. Rozwazmy nastepujgcey ciqg:
11 1. Dekompresor najpierw zapamieta
cigg 01, nastepnie umiesci w stowniku
cigg 01 01 (np. na pozycji 258), po czym
zapamieta O1. Przy odczycie nastepne;
1 ponownie doda do stownika cigg 01
01 na kolejng pozycje (tym razem 259). |
tak oto dekompresor otrzymat w stowniku
dwa kody reprezentujqgce cigg 01 01. To,
ktory kod zostanie uzyty do zapisu ciggu
01 01, moze zaleze¢ od poszczegodlnych
pitow ukrywanych danych. Nalezy
zauwazyc, iz mozna sprowokowac
dekompresor do umieszczenia np.
256 identycznych wpisOw w stowniku
(w koncu stownik ma 4096 elementow
- miejsca az nadto). W takim wypadku
wybor uzytego kodu moze stuzy¢
do zapisu 8 bitow informacji. Nalezy
pamietac, iz maksymalna ilos¢ informacji
zapisanych w skompresowanym ciggu

Tabela 3. Struktura GIF98alD

FORMAT GIF OKIEM HAKERA

zaleze¢ bedzie rowniez od zawartosci
(wyglgdu) kompresowanej bitmapy
(prawdziwie losowa bitmapa, o bardzo
wysoKkiej entropii, nie sprawdzi sie przy tej
metodzie).

Trzecl spos6b zwigzany jest ze
specjalnym przypadkiem podczas
dekompresji, kiedy weczytany kod nie
figuruje jeszcze w stowniku. W takim
wypadku dekompresor wypisuje
zapamietany cigg z dodanym pierwszym
wyrazem tego ciggu oraz tenze wynikowy
ciag zapisuje do stownika na pierwszej
wolnej pozycji. Nalezy jednak zauwazyc,
iz kod, ktory sie pojawi w tym wypadku
nie musi by¢ kolejnym kodem — wazne,
zeby go nie byto w stowniku. Mozna
wiec wartos¢ takich kodow uzalezni¢
od ukrywanych danych. Oczywiscie,
nie trzeba uzalezniac¢ tego sposobu od
wystepowania sekwencji znak-cigg-znak-
cigg-znak w bitmapie. Rownie dobrze
mozna kompresor zmusi¢ do wypisania
nieistniejgcego kodu oraz do ominiecia
(stworzenia, ale nie uzywania) jednego
elementu w stowniku — wtedy wynik
bedzie taki sam.

Struktura pliku

Oprocz kompresji LZW format GIF
posiada rozbudowang (w stosunku np.
do BMP czy TGA) strukture opisujgcq
zarobwno same obrazy (jeden plik

GIF moze zawiera¢ wiele obrazow),
jak i dodatkowe elementy — takie, jak
rozszerzenia aplikacji czy komentarze
do obrazoéw. Plik GIF (patrz Rysunek

1) zawierajqey jeden obraz sklada sie
przynajmniej z nagtowka (ang. Header),

Typ i nazwa pola ops |

BYTE Separator Zawsze 0x2C

WORD Top Pozycja Y na logicznym ekranie

WORD Height Wysokos¢ obrazu

BYTE Reserved:?2 Pole nieuzywane

BYTE InterlaceFlag:1 Znacznik przeplotu

deskryptora logicznego ekranu (ang.
Logical Screen Descriptor, w skrocie LSD),
globalnej lub lokalnej palety barw (ang.
Global / Local Color Table, w skrocie

GCT lub LCT), deskryptora obrazu (ang.
Image Descriptor), skompresowanych

i podzielonych na bloki danych (ang.
Table Based Image Data, patrz Rysunek
2.) oraz znacznika konca obrazéw (ang.
Trailer). GIF zawierajqcy wigcej obrazow
zawiera po prostu zwielokrotniony
deskryptor obrazu oraz podzielone na
bloki dane. Oprocz wyzej wymienionych
struktur format GIF moze zawierac
rowniez inne bloki — takie, jak rozszerzenie
aplikacji (ang. Application Extension),
rozszerzenie komentarzy (ang. Comment
Extension), rozszerzenie sterowania grafikg
(ang. Graphic Control Extension) czy
wreszcie rozszerzenie zwykiego tekstu
(ang. Plain Text Extension). Te bloki sq
jednak opcjonalne i nie bedq opisane

w artykule. Zachecam jednak Czytelnika
do zapoznania sie z wyzej wymienionymi
blokami — sq one bardzo dobrze opisane
w standardzie GIF89a.

Dalsza czesS¢ artykutu poswiecona jest
opisowi poszczegolnych nagtowkow, ze
wskazaniem migjsc, w ktorych programista
moze popetni¢ bigd oraz migjsc, w ktdrych
mozna ukry¢ dodatkowe dane.

Header

Na samym poczqgtku pliku znajduje sie
naglowek (patrz Tabela 1) zawierajgey
sygnature pliku GIF (3 baijty, ktorych
reprezentacja ASCII to po prostu GIF)
oraz uzytq wersje standardu (réwniez
3 bajty, dostepne sq dwie wersje: 87a
oraz nowsza, 89a). Ten nagiowek nie
daje za duzego pola manewru, jednak

LZW Minimum Code Size
(Poczatkowa wielko$¢ kodu LZW)

Terminator

Rysunek 2. Budowa Table Based Image
Data
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okazuje sie, ze nie wszystkie programy
Zwracajq uwage na wersje. Przyktadem
moze by¢ Apple Safari, ktére w ogole
nie przetwarza pola wersji — mozna
wiec uzy¢ go do przechowania 3 bajtow
informacji. Nalezy pamietac, ze ten GIF
bedzie dziatat wtedy jedynie pod Safari
- jest to wiec jednoczes$nie skuteczna
metoda ograniczenia wyswietlania GIFa

tylko do tej przegladarki.

Logical Screen Descriptor
Zaraz po nagtowku nastepuje struktura
LSD, opisujgca logiczny ekran. Logiczny
ekran to po prostu przestrzen, w ktorg
zostang wrysowane obrazy. Przestrzen ta
powinna by¢ na tyle duza, by pomiescic
kazdy obraz zawarty w danym pliku GIF.
Moze by¢ oczywiscie rowniez wieksza.
Format GIF umozliwia wykorzystanie
kilku (lub nawet wszystkich) mnigjszych,
osobnych obrazéw (zawartych w tym
samym pliku) do stworzenia jednej duzej
grafiki. W takim wypadku poszczegolne
obrazy umieszczane sq w roznych
pozycjach na ekranie logicznym (patrz
Rysunek 3.). Niestety, nie kazdy program
obstugujqgey GIF obstuguje jednoczesnie
poprawnie wiele obrazow na jednym
ekranie logicznym (przyktadowo IrfanView
traktuje pliki GIF z wieloma obrazami jak
animagje).

Mowigc o wielu obrazach, warto
wspomnie¢ o technice zapisu tworzenia
24-bitowych GIF'Ow, opracowanej przez
Andreasa Kleinerta (jak pisatem we
wstepie, maksymalng wielkoscig palety
koloréw w GIF'ie jest 256). Metoda opiera
sie o fakt, iz kazdy obraz moze mie¢
swojq wiasng, lokalng palete. Catose
polega na podzieleniu oryginalnego
obrazu na fragmenty po 256 pikseli oraz
zapisanie ich jako oddzielne obrazy,
odpowiednio umieszczone na logicznym
ekranie. Kazdy obraz ma swojq lokalng
palete barw, ktéra zawiera jedynie barwy
potrzebne do odtworzenia 256 pikseli,
ktore przedstawia obraz (Latwo sie
domysli¢, iz w tym wypadku rowniez nie

Tabela 4. Struktura GIF98aRGB

Typ i nazwa pola ops

Wartos¢ barwy czerwonej

BYTE Red
BYTE Green
BYTE Blue
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mozna mowic 0 kompresji — wyjsciowy
GIF bedzie duzo wiekszy choc¢by od pliku
BMP ktory zawieratby te samaq grafike).

Nasuwajgce sie od razu pytanie brzmi
a co, jesli obraz jest wiekszy od logicznego
ekranu?, oraz a co, jesli obraz zostanie
umieszczony poza logicznym ekranem.
Prawidiowq reakcjg aplikacji powinno by¢
przyciecie obrazu do logicznego ekranu. W
przypadku niektorych aplikacji moze dojs¢
do przepetnienia bufora (w takim wypadku
mozliwos¢ wykonania kodu jest wysoce
prawdopodobna), jednak z uwagi na
OCzywistos¢ tej mozliwosci bardzo niewiele
aplikacji zawiera taki biad.

Bardzo ciekawe zachowanie w
przypadku, gdy obraz jest umieszczony
poza ekranem logicznym, i jest od niego
wiekszy, wykazuje przeglgdarka Opera.

Rysunek 4. przedstawia wysSwietlong strone,

ktorej kod wyglada nastepujgco:
<img border="1" src="test.gif"/>

Jak wida¢ na rysunku, ramka zostata
wyrysowana w miejscu zupetnie innym niz
sam obraz. Dodatkowo Opera zachowuje
sie tak, jak gdyby obrazek znajdowat sig w
ramce, natomiast nie byto go w miejscu,
gdzie faktycznie jest (zwrd¢ uwage na
menu kontekstowe). Zachowanie takie
jest niegrozne, ale rbwnoczesnie wysoce
niestandardowe — a zatem interesujqce.
Tabela 2 pokazuje budowe struktury
LSD. Poza polami o oczywistym
przeznaczeniu (Width, Height,
BackgroundColorindex) jest w niej kilka pol
wymagajgeych dokladniejszego opisu.
Pierwszym z nich jest flaga
GlobalColorTableFlag. Flaga ta
ustawiona jest jedynie, gdy GIF zawiera
globalng palete kolordw (niektdre zrodia
twierdzg, ze 99.5% GIF 6w spetnia ten
warunek). Globalna paleta koloréw jest
opcjonalna — rownie dobrze obrazy moga
wykorzystywa¢ lokalng palete barw. W
przypadku, gdy flaga jest ustawiona, pole
SizeOfGlobalColorTable zawiera wielkos¢
palety kolorow. Wielko$¢ (w sensie ilosci

Wartos¢ barwy zielonej

Wartos¢ barwy niebieskiej

elementow) musi zosta¢ wyliczona z
nastepujgcego rownania:

Iloé¢Elementdw =
(SizeOfGlobalColorTable + 1)"2

Stad wiasnie bierze sie ograniczenie ilosci
koloréw do 256 (SizeOfGlobalColorTable
moze przyjac co najwyzej wartose 7, czyli z
rownania wyjdzie liczba 256).

W przypadku, gdy GIF nie zawiera GCT,
pole SizeOfGlobalColorTable moze zostac
uzyte do przechowania dowolnych danych.

Pole ColorResolution zawiera
informacje o glebi kolorow. Aby wyliczy¢
ilos¢ bitow przypadajgeych na piksel,
nalezy doda¢ do wartosci pola 1. Nalezy
zauwazyce, iz mozliwy jest przypadek, w
ktorym paleta barw jest wieksza niz gtebia
kolorow — w takim wypadku nieuzywana
czes¢ palety moze zosta¢ wykorzystana
do przechowania dodatkowych danych.
Mozliwa jest rowniez odwrotna sytuacja —
gtebia kolorow bedzie wieksza niz wielkos¢
palety. Zazwyczaj aplikacje traktujg wtedy
brakujgcqg czesé palety (jesli pojawig
sie do niej odwotania) jako czarna.
Natomiast programisci przegladarki
Apple Safari zapomnieli przewidzie¢
takg mozliwos¢ oraz zarezerwowali zbyt
maiq ilos¢ pamieci dla palety, przez co
mozliwe stato sie wyswietlenie na ekran
fragmentu pamieci znajdujgcego sie za
paletq (identyczny bigd opisany byt w
przypadku BMP i przegladarek Firefox i
Opera w Hakin9 3/2008). Na szczescie
dla uzytkownikOw, programisci Apple nie
zaimplementowali pobierania koloréw
Z bitmapy w tagu <canvas>, przez co
tego btedu nie da sie w zaden sensowny
SPOSOb wykorzystac.

Kolejnym polem jest flaga SortFlag,
ktora, jezeli jest ustawiona, mowi, iz w
palecie barw kolory zostaty posortowane
od najwazniejszych do najmniej waznych.
Taka informacja moze by¢ istotna w
przypadku, gdy chcemy zmniejszy¢ ilose
kolorow w GlIF'ie, tracqc jednoczesnie
jak najmniej z jakosci obrazu. Zazwyczaj
jednak ta flaga jest ignorowana, dzieki
czemu mozemy w niej ukry¢ jeden bit
danych.

Ostatnim polem jest pole
PixelAspectRatio, ktdre jest zazwyczaj
ignorowane i moze postuzy¢ do
przechowania ukrytych informaciji.



Warto réwniez zwroci¢ uwage na
mozliwos¢ zadeklarowania bardzo duzej
bitmapy (np. 65535x65535). Program,
ktory bedzie probowat zaalokowa¢ pamiec
dla takiej bitmapy (prawie 4GB), spotka
sie prawdopodobnie z odmowq ze strony
menadzera pamieci. Jezeli programista
nie sprawdzi, czy alokacja sie powiodta
i bedzie starat sie odczytywac dane,
doprowadzi to do proby zapisania danych
do nieistniejacej pamieci, co skonczy
sie prawdopodobnie przymusowym
zakonczeniem programu z informacjq
0 bledzie. Gorszy przypadek zakiada
mozliwos¢ takiego umieszczenia obrazu
na logicznym ekranie, by jego dane
spowodowaty nadpisanie wrazliwych
danych w pamieci.

Moze sie réwniez zdarzyce, iz
programista postanowi zaalokowac¢
pamie¢ od razu na bitmape
reprezentowang w RGB. W takim
wypadku skorzysta zapewne z réwnania
szerokosé*wysokosé*3. Wynik takiego
rownania powinien zosta¢ zapisany w
zmiennej 0 wielkosci minimum 64 bitdw,
jednak czesto zostaje wpisany po prostu do
zmiennej o wielkosci 32 bitdw, co prowadzi
w prostej linii do bitedu typu przepetnienie
zmiennej catkowitej (ang. Integer
Overflow). Przykiadowo, dla szerokosai i
wysokosci rownych kolejno 65535 oraz

Obraz wynikowy

x_ly X y
y ‘
X '
Obraz 1 ‘ Obraz 2

Obraz 3

Umiejscowienie obrazéw
na ekranie logicznym

Rysunek 3. Przykiad uzycia trzech
obrazow na ekranie logicznym

FORMAT GIF OKIEM HAKERA

21862 wynik wynosit bedzie 4298178510,
czyli heksadecymalnie TOO30FFCE.
Po zapisaniu tej liczby do 32-bitowej
zmiennej dostaniemy heksadecymalnie
jedynie OXO030FFCE, czyli 3211214
(okoto 3MB). Programista zaalokuje wiec
prawdopodobnie 3MB, natomiast pozwoli,
aby obraz wyrenderowany zostat w
dowolnym miegjscu, ktére wchodzi w zakres
0 do 65535 — szerokos¢ obrazu, oraz 0 do
21862 — wysokos¢ obrazu. Tego typu bigd
prowadzi do wykonania kodu atakujacego,
i w konsekwencji do przejecia kontroli nad
programem.

Innym przypadkiem jest ekran
logiczny, w ktorym zarowno wysokosc,
jak i szerokos¢ sq rowne 0. Warto
zwroci¢ uwage iz wielkose (0 - szerokose
obrazu) da — w zaleznosci od uzyte
arytmetyki — albo bardzo duzq liczbe, albo
liczbe ujemna. W tym drugim wypadku
aplikacja moze przepuscic¢ taki obraz do
renderowania, i w konsekwencji zakonczy¢
dziatanie z btedem.

Image Descriptor

Struktura Image Descriptor pojawia sie
zawsze przed danymi obrazu i zaczyna sie
od bajtu 0x2C. Poza oczywistymi polami,

1/ filedflocalhost/D:/code/gynvael/arty/hakin_PlikiGraficzne/Gif/git83a/asdf.html - Opera
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[] New tab gy Pty e

|l € = b & |3 enter Web address here

Open Image (seven.gif)
Reload Image
Copy Image Address

Save Image...
CopyImage to Clipboard
UselImage on Desktop

Image Properties...

i polami analogicznymi do wystepujgcych
w strukturze LSD, znajdujq sie w niej dwa
interesujqce pola. Pierwszym z nich jest
pole Reserved, ktore jest ignorowane

i moze postuzy¢ do ukrycia 2 bitow
informacji. Drugim jest flaga, ktora, jesli jest
ustawiona, wskazuje na zapisanie obrazu
z przeplotem (czyli wiersze nie sg po kolei).
To pole moze zostac rowniez wykorzystane
do przechowania jednego bitu informadji,
ale pod warunkiem, ze obraz zostanie
odpowiednio zakodowany.

W przypadku tej struktury nalezy
uwazac na wszelkie przejawy przepetnienia
zmiennej catkowitej, analogiczne do tych
pojawiajgcych sie w przypadku LSD.

GCTiLCT

Budowa globalnej i lokalnej palety barw
jest identyczna. Paleta jest to po prostu
tablica 3-bajtowych struktur (patrz Tabela
4.), opisujgeych dany kolor. Warto w tym
miejscu pamieta¢ o steganograficznej
metodzie polegajgcej na wpisaniu (o ile
dostepne jest miejsce w palecie) dangj
barwy wiecej niz jeden raz, dzieki czemu
wybor koloru uzytego do opisania danej
barwy mogiby postuzy¢ do ukrycia
danych.
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Rysunek 4. Opera skotowana przez GIF
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Warto pamieta¢ réwniez o tym, ze GIF danych, informujgcy dekoder, iz nie ma wyswietlenia czesci starych informacii

moze nie mie¢ ani palety globalnej, ani wiecej blokow z danymi. zawartych w pamieci ekranu (tego
palety lokalnej. Co wrazliwsze aplikacje Poniewaz nie jest wymagane, aby rodzaju bigd moze doprowadzi¢ nawet do
mogq reagowac rzuceniem wyjgtku na BlockSize byt zawsze maksymalnej zdalnego ujawnienia informacii, ale o tym
takqg sytuacje. wielkosci (jesli jest oczywiscie odpowiednia pisatem juz wyzej). Ostatnia ciekawostka
ilog¢ danych), to mozna, sterujge wartosciqg wynika z mozliwosci dopisania do
Table Based Image Data tego pola, uzy¢ go do przechowania skompresowanego ciggu dodatkowych
Dane, oprocz tego ze skompresowane, ukrytych danych. Zauwazmy, ze jesli mamy danych, ktore przez prawidtowo napisany
przechowywane sq w specjalnych skompresowane dane wielkosci 10000 dekoder zostang po prostu zignorowane.
pakietach (patrz Rysunek 2.). Pierwszy bajtow, to mozemy réwnie dobrze stworzy¢
bajt danych, LZW Minimum Code Size, 39 blokow o wielkosci 265 bajtow i jeden Bezpieczna implementacja
jest informacjg o poczgtkowej ilosci bitow 0 wielkosci 55 bajtow, jak i bloki o kolejno Najbardziej wrazliwymi miejscami w
przypadajgeych na jeden wyjsciowy, roznych wielkosciach, np. odpowiadajgeych implementacii kazdego formatu sq
skompresowany kod danych. Aby z zakodowanym informacjom — przyktiadowo miejsca oznaczone w dokumentacii
tego LZW Minimum Code Size uzyskac 0 wielkosciach kolejno 65, 76, 65, 32, 77, formatu jako must (musi zosta¢/musi
faktyczng wielkosé kodu, nalezy do te] 65, 32, 75, 79, 84, 65 bajtow itd. (cigg po by¢) oraz should (powinien). Okazuje sie,
wartosci dodac¢ 1. Przyktadowo, dla 8- skonwertowaniu na ASCII tworzy zdanie iz mimo umieszczenia w specyfikacii
bitowych bitmap, pole to ma wartose¢ 8, ALA MA KOTA). informacji o koniecznosci lub powinnosci
a wiec poczgtkowq wielkoscig kodow jest Oczywiscie optymalnym rozwigzaniem zrobienia czegos w okreslony sposob
8+1, czyli 9 bitdw. Maksymalng wielkoscig (pod wzgledem wynikowej wielkosci czy przekazania konkretnej wartosci
kodu jest, jak zostato wspomniane juz pliku), jest uzycie blokow o najwieksze; (ewentualnie mieszczqcej sig w podanym
wczesnie), 12 bitow. mozliwej wielkosci. Jednak i tu jest pewna zakresie), to na pewno znajdzie sie osoba,
Okazuje sie, iz niektore aplikacje 1 mozliwos¢ manewrow. Wracajge do ktora w to miejsce wstawi inng wartosé
biblioteki maja na sztywno ustawiony naszego przykiadu, zamiast przygotowac lub zrealizuje to inaczej. Zazwyczaj
stownik na 4096 elementow (2°12) i nie zestaw blokdw 39x255 1 1x55, mozna programista zaktada, ze jesli standard
zawsze sprawdzajq, czy podany LZW zrobi¢ 38x255, 1x254, 1xb6. Nalezy narzuca okreslony sposob realizacji
Minimum Code Size nie przekroczy tej zauwazye, iz i10s¢ blokdw pozostanie pewnej czynnosci, to nie trzeba sprawdzac,
wielkosci. Taki btad zostat znaleziony przez stata, a jednoczesnie optymalna, oraz ze czy tak faktycznie jest. | tak niestety rodzq
autora w bibliotece SDL_Image 1.26 (w 1.27  umozliwia to zapis dodatkowych informaci sie powazne btedy. Jednym z przykiadow
zostat juz poprawiony). Nieprawidtowose (format GIF zostat chyba stworzony dla takiej sytuacii, wymienionym juz wczesnie)
polegata na stworzeniu stownika o state; steganografow ). w tym artykule, jest pole LZW Minimum
wielkosci 4096 bajtdw, a nastepnie Same dane sqg oczywiscie zakodowane Code Size, ktore wedtug dokumentacji
dopuszczenie, aby LZW Minimum Code Size  (skompresowane) algorytmem LZW musi mie¢ wielkos¢ 12 bitdw. Mozna je
miato inng wielkos¢. Tak oto wypetniajac opisanym w plerwszej czesci artykutu. W tym jednak technicznie przestawi¢ na duzo
kolejne wpisy stownika przekraczato sie w miejscu pojawiajq sie kolejne dwie putapki. wiekszqg wartos¢. Dobry programista
koncu 4096 elementdw i dochodzito do Pierwszq z nich jest przypadek, gdy powinien implementowa¢ obstuge formatu
bledu ze znanej klasy przepetnienia bufora PO dekompresji dane LZW sq wieksze wediug standardu, ale traktowac¢ go tylko
(http://vexillium.org/?sec-salgif). od przewidzianej (wyliczonej z rownania 7 umiarkowanym zaufaniem i sprawdzac,
/araz po pierwszym polu znajduja wysokosé * szerokose) wielkosci. W kodzie  ¢czy w otrzymanym z zewnatrz pliku GIF
sie bloki danych. Kazdy blok sktada sie z nieuwaznego programisty mozna w tym faktycznie wszystko jest tak, jak musi (lub
dwdch elementow. Pierwszym z nich jest miejscu znalez¢ biad przepetnienia bufora. powinno) byc.
jednobajtowe pole BlockSize, mowigce o Drugim mozliwym wariantem jest
wielkogci partii danyeh (od 1 do 255), a niedostateczna ilos¢ danych. W przypadku, Podsumowanie
drugim — odpowiedniej wielkosci tablica gdy program wyswietlajgey informacje GIF jest stosunkowo skomplikowanym
danych. Specjalnym przypadkiem jest nie wyczyscit (nie wypetnit kolorem tta) formatem przechowywania informacji
BlockSize o wartosci O — jest to terminator logicznego ekranu, mozna sie spodziewat 0 obrazach. Nalezy wiec zachowa¢

SzCzeqolng czujnose przy implementadii
jego obstugi. Dla bughunterow natomiast
format GIF moze okaza¢ sie kopalnig
wiekszych lub mniejszych luk i bleddw.

W sieci

http://www.w3.0rg/Graphics/GlF/spec-gif89a.txt — standard GIF89a,
http://vexillium.org/?sec-sdlgif — SDL_Image 1.2.6 GIF Buffer Overflow,
http://en.wikipedia.org/wiki/Graphics_Interchange_Format — Wikipedia: GIF,

http://www.math.ias.edu/doc/libungif-4.1.3/UNCOMPRESSED_ GIF — Artykut o Michat Sktadnikiewicz _

- h GIFach Inzynier informatyki, ma wieloletnie doswiadczenie
IS ISR CIT : jako programista oraz reverse engineer. Obecnie jest
http://dk.aminet.net/docs/misc/GIF24.readme — Tworzenie 24-bitowych GIF 6w, koordynatorem dziatu analiz w miedzynarodowe] firmie
http://plwikipedia.org/wiki/LZW — Wikipedia: Kompresja LZW. specjalizujqeej sie w bezpieczenstwie komputerowym.
Kontakt z autorem: gynvael@coldwindpl
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