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Helix — analiza
powtamaniowa

Grzegorz Btonski

stopien trudnosci

waznym dowodem.

a rynku swiatowym istnieje wiele in-
N stytucji zajmujacych sie profesjonal-

ng analizg przypadkéw przestepstw
komputerowych. Istnieje specjalistyczne
oprogramowanie stuzgce zbieraniu danych
o przestepstwie oraz pozwalajgce na do-
gtebng analize zdobytych informacji i wia-
Sciwe zabezpieczenie ich w celu pozniej-
szego wykorzystania jako dowody w spra-
wach sgdowych. Jedng z firm produkuja-
cych takie oprogramowanie jest AccessDa-
ta. Niestety oprogramowanie nie nalezy do
tanich, produkt Forensic Toolkit kosztuje bli-
sko 5.000 ztotych. Guidance Software to ko-
lejna firma, ktora produkuje oprogramowa-
nie do przeprowadzania $ledztw informa-
tycznych. Cata gama programow EnCase tej
firmy, a takze Field Intelligence Model (kto-
ry jest dostepny tylko dla organow scigania)
sq jeszcze drozsze, a ich ceny sg negocjo-
wane dla kazdej kupujacej je instytucji. W
przypadku matych firm wydanie duzej kwo-
ty pieniedzy na oprogramowanie w celu wy-
krycia przestepstwa dokonanego w ich sys-
temie informatycznym moze okazac sie zbyt
duzym wydatkiem w poréwnaniu z ewentual-
nymi stratami wynikajgcymi z takiego prze-
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4 Wszyscy zdajemy sobie sprawe, iz coraz wiecej przestepstw
ma miejsce w systemach informatycznych firm, a nawet w
prywatnych komputerach zwyktych obywateli. Z pewnoscia nie
wszyscy sg Swiadomi faktu, ze mozna takie przestepstwo wykryé
i zabezpieczy¢ slady po incydencie w taki sposéb, aby byty

stepstwa. Sytuacja matych firm oraz oséb fi-
zycznych nie jest jednak beznadziejna, po-
niewaz istniejg podobne aplikacje na licen-
cji OpenSource. Mato tego, wystepujg w for-
mie na przyktad uruchamianej bezposred-
nio ptyty CD. Przyktadami takich zestawow
narzedzi sg Snarl — bootowalny system Fre-
eBSD, INSERT czy F.I.LR.E., opisywany w
marcowym numerze hakin9 w roku 2004. W
tym artykule chciatbym przyblizy¢ dzieto fir-
my E-fense, jakim jest Helix. To system, kto-
ry jest uzywany przez liczne centra szkole-
niowe ksztatcgce specjalistow w dziedzinie
informatyki sledczej.

g
Z artykutu dowiesz sie

poznasz darmowe narzedzia do analizy powta-
maniowe;j,

* poznasz schemat dziatania podczas analizy
powtamaniowej.

Co powinienes wiedzie¢

* znac Linuksa,
umiec¢ pracowac w konsoli tekstowej Linuksa.
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Helix LiveCD - opis

Dystrybucja Helix to zestaw na-
rzedzi przydatnych w analizie po-
wtamaniowej systemow informa-
tycznych, a takze podczas prowa-
dzenia dochodzenia w przestep-
stwach komputerowych. Jej przy-
datnos¢ jest bardzo duza, a atutem
Heliksa jest fakt, iz jest on catkowi-
cie darmowy. To bardzo wazne, bo
cho¢ narzedzia komercyjne sg w
niektorych przypadkach nieco lep-
sze, to mozliwos¢ uzywania Helik-
sa za darmo pozwala obnizy¢ kosz-
ty, jakie pocigga za sobg koniecz-
nos¢ uzywania tego typu narzedzi.
Wymagania sprzetowe dla Heliksa
nie sg zbyt wygérowane. Do pra-
cy w konsoli wystarczy procesor
x86 oraz 48 MB pamieci operacyj-
nej. Aby méc korzystac z interfejsu
graficznego bazujgcego na mena-
dzerze okien XFWM z graficznym
pulpitem XFCE, w ktory jest wypo-
sazony Helix, potrzeba juz co naj-
mniej procesora Pentium i 128 MB
pamieci RAM. Uruchomiony z pty-
ty CD system pracuje ptynnie juz
przy 256 MB RAM i procesorze
Pentium Il 300 MHz. Istnieje moz-
liwos¢ zapisania konfiguracji syste-
mu na zewnetrznym nosniku (Flop-
py, USB, CD), a takze opcja utwo-
rzenia dyskietek startowych. Oczy-
wiscie mozna zainstalowa¢ Helik-
sa na dysku twardym wykorzystu-
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jac skrypt knx2hd, ale wersja bo-
otowalna z ptyty CD jest o wiele
bardziej elastyczna w uzytkowaniu.
Oprécz mozliwosci pracy z pozio-
mu Heliksa, na ptycie znajdujg sie
pliki umozliwiajgce uruchamianie
narzedzi w systemie Solaris x86.
Dostepna jest tez mozliwos¢ pracy
w $rodowisku Windows. Po wtoze-
niu ptyty do napedu automatycznie
startuje menu Heliksa, co wida¢ na
Rysunku 1.

Po wybraniu i zaakceptowaniu
jezyka (niestety, nie ma polskiego)
w oknie ukazuje sie menu wyboru
narzedzi, z ktérych chcemy korzy-
sta¢. Bardzo dobrym przyktadem
wykorzystania Heliksa w syste-
mie Windows jest potrzeba wyko-
nania obrazu zawartosci pamieci
operacyjnej w przypadku, gdy po-
dejrzewamy, iz system zostat za-
atakowany przez hakera. Restart
komputera i uruchomienie Helik-
sa spowodowatoby utracenie za-
wartosci pamieci operacyjnej jed-
nak wystartowanie Heliksa w $ro-
dowisku Windows pozwoli na przy-
gotowanie nie tylko obrazu zawar-
tosci pamieci operacyjnej, ale tak-
ze wszystkich partycji dyskowych.
Na wykonanych obrazach mozna
bez wiekszego trudu prowadzi¢
analize oraz szuka¢ sladoéw pozo-
stawionych przez hakera. W sktad
narzedzi dostepnych w darmowe;j

Rysunek 2. Widok uruchomionego systemu Helix Live

il FF WISTIG
Rysunek 1. Helix uruchamiany z
poziomu Windows

VAR 93400 san

dystrybucji Helix wchodzg typowe
narzedzia do prowadzenia docho-
dzenia, miedzy innymi takie, jak
SleuthKit wraz z webowym inter-
fejsem Autopsy, Linen, AIR czy py-
FLAG oraz wiele innych przydat-
nych aplikacji. Postaram sie przy-
blizy¢ Czytelnikom mozliwosci te-
go zestawu narzedzi i jednocze-
$Snie zacheci¢ do jego uzywania.
Mimo tego ze przeznaczenie
Heliksa jest raczej jednoznacz-
nie okreslone przez autorow, uwa-
zam, ze doskonale nadaje sie on
nawet do takich prac jak chociaz-
by wykonanie kopii zapasowej za-
wartosci dysku czy jako ptyta ra-
tunkowa w przypadku problemow
z systemem. Helix zawiera bo-
wiem miedzy innymi narzedzie do
przegladania rejestru Windows, a
takze inne aplikacje mozliwe do
wykorzystania zarébwno w syste-
mach linuksowych, jak i window-
sowych. Aby dokona¢ przeszu-
kania zawartosci dysku w nadziei
znalezienia sladow przestepstwa,
nie narazajac jednoczesnie bada-
nego dysku na dokonanie jakiej-
kolwiek zmiany w jego zawartosci
podczas takich dziatan, nie operu-
je sie na ,zywym” dysku, tylko na
jego obrazie. Helix jest wyposa-
zony w narzedzia pozwalajgce na
wykonanie takich obrazéw na ze-
wnetrznych dyskach USB lub Fi-
reWire. Jest takze mozliwos$¢ wy-
konania obrazu dysku na streame-
rze oraz przy wykorzystaniu sie-
ci na zdalnym komputerze, co w
niektorych przypadkach moze byc¢
bardzo przydatne. Sam Helix nie
montuje automatycznie zadnych
dyskow dostepnych w systemie, w
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ktorym jest uruchamiany — wtasnie
ze wzgledu na mozliwe przypadko-
we wprowadzenie zmian w struktu-
rze zawartosci dysku.

Aby wykona¢ obraz dysku, kto-
ry pozniej bedziemy badac¢, mu-
simy skorzysta¢ z narzedzi, kto-
re nam to umozliwig. Do dyspo-
zycji mamy standardowy program
dd dziatajacy w konsoli lub tez gra-
ficzng naktadke na to narzedzie
— czyli Adepto.

dd jest doskonatym narzedziem
do wykonania obrazu dysku — wy-
konuje to zadanie do$¢ szybko, a
wynik jest wierng kopig (tak zwa-
nym bitstreamem) tego, co znajdu-
je sie faktycznie na dysku; przeno-
si takze uszkodzone pliki czy na-
wet btedy systemu plikow. Na pty-
cie znajduje sie réwniez ulepszo-
na wersja dd: sdd (Specialized
dd), ktora dzieki nowym algoryt-
mom pracuje znacznie szybciej.
Kolejnym znajdujagcym sie w ze-
stawie narzedzi interfejsem gra-
ficznym dla dd jest AIR. Jego uzy-
wanie nie powinno sprawia¢ ktopo-
tow, poniewaz program jest bardzo
prosty, a jego obstuga — niezwykle
wygodna.

Po wykonaniu obrazu zawarto-
$ci badanego dysku mozemy przy-
stgpi¢ do analizy jego zawarto-
Sci w poszukiwaniu $ladéw prze-

& Adepto 2.0 (To Obtain, ...

WAR 1.2.8 - Automated I...

Enter values and click ‘Start’ to begin

R 00 @ 1 @R
Rysunek 4. Okno programu AIR

stepstwa, ukrytych plikow czy in-
nych elementéw waznych dla pro-
wadzonego dochodzenia. Jest to
takze doskonaty moment do ana-
lizy logow systemowych (bez ich
fizycznego naruszania) po ata-
ku wykonanym na dany system w
celu uzyskania maksymalnej ilosci
informacji na temat rodzaju ataku,
drogi jakg zostat przeprowadzony,
a takze znalezienia ewentualnych
Sladow pozostawionych przez ha-
kera mogacych pomdéc w ustaleniu

[mancymonei]

Enter a case number (optional):

200731301

| Progress i
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Rysunek 3. Uruchomiony Adepto — GUI dla DiskDump
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zrodta ataku. W zestawie narzedzi
znalazt sie takze program wymie-
nionej wczeséniej firmy produkuja-
cej oprogramowanie wykorzysty-
wane przez policje na catym Swie-
cie do wykrywania przestepstw
komputerowych Guidance Softwa-
re o nazwie LinEn, stuzgcy takze
do wykonywania obrazu dysku.

Retriever to z kolei narzedzie
pozwalajgce na wyszukiwanie i
przegladanie poszczegdlnych pli-
kow. Program potrafi wyszuki-
wac pliki dokumentéw w najbar-
dziej popularnych formatach, pli-
ki graficzne (takze w kilku forma-
tach), pliki wideo, a takze pliki wia-
domosci email. Narzedzie posiada
intuicyjny interfejs i jest wygodne
W UZyciu.

Bardzo poteznego kalibru jest
kolejne obecne w Heliksie narze-
dzie — SleuthKit wraz z graficznym
(Web) interfejsem Autopsy. Pro-
gram potrafi naprawde duzo — po-
czgwszy od przeszukiwania dys-
ku w poszukiwaniu skasowanych
plikdw, po odnajdywanie danych
ukrytych w obszarach ADS (Alter-
nate Data Streams), ktére wyste-
puja w systemie plikdw NTFS. To
imponujgca aplikacja, warta po-
znania i uzywania.

Analiza powtamaniowa to waz-
ny element obrony przed kolejnymi
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atakami. Tu przychodzi nam z po-
mocg program pyFLAG - Foren-
sic and Log Analysis Gui. Posia-
da réwniez graficzny (Web) inter-
fejs podobnie jak Autopsy, jednak
wyrodznia sie na korzy$¢ dodatko-
wymi funkcjami, ktérych nie ma to
pierwsze narzedzie. Sg to przegla-
danie logow systemu oraz analiza
zawartosci rejestru systemowego
Windows. Program posiada réw-
niez funkcje przeszukiwania $la-
doéw ataku w plikach aplikacji sie-
ciowych, a takze w plikach prze-
chwyconych pakietéw TCP/IP.

Do przegladania rejestru syste-
mu Windows jest jeszcze na pty-
cie program Regviewer oraz przy-
datny do analizy zawartosci plikéw
edytor szesnastkowy Ghex.

Schemat dziatania
analizy przestepstwa
Przyktadowy schemat dziatania
podczas zbierania dowodéw prze-
stepstwa obrazuje podstawowe
czynnosci, ktére nalezy wykonac¢ w
celu sprawnego i skutecznego zna-
lezienia i zabezpieczenia we wia-
Sciwy sposob $ladéw dziatalno-
Sci hakera w skompromitowanym
systemie. Poszczegodlne czynnosci
oczywiscie wykonuje sie w miare
potrzeb i podejrzen co do rodzaju
ataku oraz potencjalnych szans na
znalezienie dowodow, niemniej jed-
nak warto zrobi¢ kilka krokéw wie-
cej i mie¢ pewnos$¢, ze uczynito sie
wszystko, aby zdoby¢ jak najwiecej
informacji. Schemat opiera sie na
standardowej metodologii sktada-
jacej sie z czterech etapéw: iden-
tyfikacji, zbierania danych, analizy i
prezentacji wynikow.

Inspekcja online

W pierwszym etapie zajmujemy sie
identyfikowaniem systemu z jakim
bedziemy pracowac, zbieramy in-
formacje na temat rodzaju dyskoéw,
wielkosci partycji, systemow plikow
wykorzystanych w systemie — po to,
aby umiec¢ okresli¢, jakiego rodzaju
nosnika musimy uzy¢ do wykonania
obrazu zawartosci dyskéw na pdz-
niejszym etapie. W zwigzku z tym,
ze nie mozna ufa¢ zadnemu progra-

mowi na komputerze, na ktérym ist-
nieje podejrzenie kompromitacji (po-
niewaz moze na nim pracowac jakis
program typu ,kon trojanski” lub in-
ny, ktéory moze powodowac niepra-
widtowe dziatanie aplikacji), nalezy
uzywa¢ wytgcznie oprogramowa-
nia na nosnikach takich, jak dyskiet-
ka czy ptyta CD/DVD. W trakcie te-
go etapu prac warto wykona¢ poniz-
sze czynnosci:

* wykona¢ kopie danych na no-
Sniku zewnetrznym w celu dal-

szej analizy programami Adepto,
Air,LinEn lub uzywajac polece-
nia kopiowania z przetgcznikiem
p dla zachowania atrybutéw pliku
oraz wiasciciela i grupy:

cp -rp katalog _Zrédiowy
katalog _ docelowy

* lub na komputerze zdalnym uzy-
wajac polecenia netcat:

komputer docelowy: nc -p 1234 -1
> plik _docelowy

[ Encase Linux Acquisit...|

3 Lings /8140160 Sectors
Coweoq Dicg  DABMGA0 458
Lins Nativ 456872677 21,868

Swp 525040 1.268
FATS2 20607720

v/hodc Lins 1436132 Sectors
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komputer zrédtowy: cat data Inc
-w 3 komputer docelowy 1234

* lub wykona¢ obraz dysku/partyciji
uzywajac polecenia da:
dd if=/dev/dysk zroédiowy of=/

dev/dysk docelowy

* wykonaé¢ obraz zawartosci pa-
mieci operacyjnej w celu jak
wyzej uzywajac na przyktad po-
lecenia da :

dd  if=

/dev/mem of=plik z

zawartoécia pamieci

* zbada¢ uruchomione procesy
przy pomocy na przyktad polece-
nia ps:

ps auxeww, Ktore wyswietli
wszystkie uruchomione proce-
sy (uwaga — moze to by¢ bardzo
dtuga lista procesow, w zalez-
nosci od ilosci uruchomionych
programoéw/ustug)

* przejrze¢ adresy uruchomionych
w pamieci procesow — takze przy
pomocy komendy ps:

ps -ealf

* przejrze¢ otwarte pliki przy
uzyciu na przyktad polecenia
lsof.

Eile Edit View Go Bookmarks Jools Help

- Forensic Log An...
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Eile Edit yiew Go Bookmarks Tools Help
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_Submit |
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Rysunek 8. pyFLAG przed skanowaniem systemu plikow

1sof bez parametréw — dla wy-

Swietlenia  plikébw  otwartych
przez wszystkie dziatajgce pro-
cesy

lsof -s numer pid procesu

— dla wyswietlenia plikéw kon-
kretnego procesu;

*  wyswietli¢ wywotania bibliotek
dla konkretnego procesu pole-
ceniem ltrace:

ltrace -p numer _pid _procesu

» wyswietli¢ wywotania systemowe
poleceniem strace:

strace -p numer pid procesu

symbols.
[mancymonei

fszukamy ukrytych plikow|

—NEwCas

& -H-5 @ @ heep:iocaihost:9999/autopsy?mod=0&view=1 _'] 0o Gl
[ efense™ @Helix™ ( forensics | Jids | wireless [ Jpentest [ Jcrypto | Jsniffers [ firewalls
> Croate A New Case |6mu¢ | ]

CREATE A NEW CASE

1. Case Name: The name of this investigation. It can contain only letters, numbers, and

2. Description: An optional, one line description of this case.

3. Investigator Names: The optional names (with no spaces) of the investigators for this
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Rysunek 7. Autopsy — webowy interfejs uzytkownika
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» zebra¢ informacje o potacze-
niach sieciowych z uzyciem

netstat:
netstat -a

» sprawdzi¢ konkretny host, kto-
rego adres IP wydaje sie podej-
rzany — przy pomocy narzedzia

traceroute!
traceroute adres _ IP

* znalezienie adresu sprzetowego
MAC z uzyciem polecenia arp:

arp adres ip — dla wy$wietlenia
adresu MAC dla konkretnego ad-
resu IP;

arp -a — dla wyswietlenia MAC
dla wszystkich adreséw znajdu-
jacych sie w tablicy arp;

e zrzut do pliku ruchu sieciowego
— przy pomocy tcpdump lub inne-
go narzedzia:

tcpdump -w zrzucany plik

» wyswietlenie pliku historii konso-
li poleceniem cat w celu przejrze-
nia ostatnio wykonywanych ope-
racji:

cat .bash _history

Na tym etapie mozemy zakon-
czy¢ prace z aktywnym potacze-

www.hakin9.org
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niem z siecig. Nastepne kroki na-
lezy wykonywac bez potaczenia z
siecia.

Inspekcja offline
W tej czesci prac odtgczamy podej-
rzany o skompromitowanie kompu-
ter od sieci i dokonujemy sprawdze-
nia systemu pod katem pozosta-
wionych $ladoéw, ktérych nie zatart
atakujgcy. Uruchamiamy w tym ce-
lu komputer uzywajac ptyty z sys-
temem Helix. System po urucho-
mieniu nie montuje dyskow, ktore
obecne sg w komputerze (i tak ma
by¢), musimy je recznie zamonto-
wac w trybie tylko do odczytu, aby
nie zmieni¢ przez przypadek zawar-
tosci znajdujacych sie na nich pli-
kéw. Po zamontowaniu dyskow do-
konujemy analizy ich zawartosci
przy uzyciu narzedzi dostepnych w
Heliksie.

Wykonujemy nastepujgce czyn-
nosci:

* przeglagdamy logi systemowe z
naciskiem na wymienione:
* /var/log/messages
* /var/log/secure
* /var/log/maillog
* /var/log/spooler
* /var/log/boot.log

* sprawdzamy system pod ka-
tem obecnosci wirusow, na pty-
cie Heliksa mamy do dyspozy-
cji programy antywirusowe takie
jak ClamAV oraz F-Prot;

» sprawdzamy system pod katem
obecnosci programéw typu ro-
otkit dostepnymi na ptycie na-
rzedziami stuzacymi do tego
celu — czyli chkrootkit lub rkhun-
ter;

* poszukujemy podejrzanych
nazw katalogéw i plikéw, w kto-
rych atakujacy mogt pozostawic
po sobie Slady.

Poszukiwanie, odzyskiwanie i
analiza usunietych plikéw
Haker po dokonaniu ataku sta-
ra sie zaciera¢ maksymalng ilos¢
sladéw swojej obecnosci, co z je-
go punktu widzenia jest oczywiste
— ma go uchroni¢ przed odpowie-
dzialnoscig za popetniony czyn.

| Screenshot.png - GHex |"."[.rnc - He-ll.x:tram&-sl.c.d.ho..,-

B )

Ekran 9. Ghex — edytor szesnastkowy

' N

Listing 1. Fragment raportu z programu Autopsy na temat znalezionego
pliku, skasowanego przez intruza

Autopsy hex Fragment Report

GENERAL INFORMATION

Fragment: 1975303

Fragment Size: 1024

Pointed to by Inode: 247490

Pointed to by files:

MD5 of raw Fragment: 50eafed5b193997dccalldadael9eebd
MD5 of hex output: 2eeddffl5a6£3254519c448e5867£5d5
Image: '/home/knoppix/pyflag/evidence/sledztwol/hostl/images/hda5-img.dd.000"
Offset: Full image

File System Type: ext

Date Generated: Wed Nov 14 21:32:42 2007

Investigator: unknown

CONTENT

0 2£766172 2f6c6£67 2£746£72 2f2a2e6c  /var /log /tor /*.1
16 6£67207b 02202020 20202020 20646169 og { . dai
32 6c790a20 20202020 20202072 6£746174 ly. r otat
48 6520350a 20202020 20202020 636£6d70 e 5. comp
64 72657373 0a202020 20202020 2064656c ress . del

80 6179636f 6d707265 73730a20 20202020 ayco mpre ss.
96  2020206d 69737369 6e676f6b 0a202020
112 20202020 206e6£74 6966656d 7074790a
128 20202020 20202020 73686172 65647363 shar edsc
144 72697074 730a2020 20202020 2020706f ript s. po
160 7374726f 74617465 0a202020 20202020
176 20202020 20202020 20736572 76696365 ser vice
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Jednak nie kazdy haker usuwa sla-
dy w taki sposdb, ze nie mozna ich
p6zniej znalez¢ albo odtworzy¢.

| tu jest pole do popisu dla spe-
cjalisty zajmujgcego sie analizg
powtamaniowg, ktéry moze spro-
bowaé¢ wykryé pozostawione $la-
dy lub odzyskac pliki, ktére zostaty
usuniete, a moga zawieraé jakie-
kolwiek slady przestepstwa.

Do poszukiwania plikéw mozna
uzy¢ SleuthKit w konsoli, ale zde-
cydowanie wygodniej i sprawniej
bedzie to robi¢ korzystajac z gra-
ficznego interfejsu Autopsy.

Do odzyskiwania danych z par-
tycji ext2 w przypadku Linuksa mo-
zemy wykorzystaé narzedzie e2re-
cover, pracuje ono w konsoli, a je-
go obstuga nie jest trudna, wiec
kazdy powinien sobie poradzic.
Co zrobi¢ z odzyskanymi plikami?
Oczywiscie przeanalizowa¢ pod
katem zawartych w nich ewentual-
nych informacji, ktére chciat usu-
na¢ haker zacierajac slady po swo-
jej dziatalnosci.

Hakerzy zacierajg $lady w réz-
ny sposob, wykorzystujg do tego
celu na przyktad rootkity, zmie-
niajg sumy kontrolne plikow, w kt6-
rych ukrywajg rootkity, kasujg za-
wartos¢ logow systemowych, uzy-
wajg do ataku kont uzytkownikéw,
ktorych hasta dostepu udato im sie
uzyskac¢ przed atakiem przy po-
mocy snifferow — tak, aby skie-
rowa¢ podejrzenie na wiascicie-
li tych kont.

Zapis materialu dowodowego
Sam fakt wykonania obrazu dys-
ku czy partycji, juz przed przysta-
pieniem do analizy danych jest za-

hakin9 Nr 2/2008

pewnieniem, iz taki obraz i znale-
zione w nim slady ataku moga sta-
nowi¢ dowod w sprawie sgdowe;.
W zapisanym obrazie znajdujg sie
bowiem informacje na temat dat
utworzenia i modyfikacji plikow,
praw wtasnosci i cata masa innych
informaciji, ktére nie zostang zmie-
nione, jesli bedziemy z takim ob-
razem systemu pracowac podczas
analizy tylko i wytgcznie w try-
bie do odczytu. Znalezione infor-
macje, odpowiednio spreparowa-
ne w postaci plikéw czy tez wydru-
kéw, moga stanowi¢ materiat, kt6-
ry mozna przedstawi¢ na sali sa-
dowej — a obraz dysku w niezmie-
nionej formie moze by¢ przekaza-
ny biegtym sgdowym w celu wery-
fikaciji.

W tresci raportu przedstawio-
nego na Listingu 1. zawarte sg
miedzy innymi informacje na te-
mat rozmiaru pliku i jego potozenia
na dysku, przedstawiona jest tak-
ze jego zawarto$¢ w postaci szes-
nastkowej. Jest to tylko fragment
dotyczacy jednego pliku — caty ra-
port z programu Autopsy moze by¢
bardzo obszerny, wiec trudno byto-
by go tu przedstawic.

Oczywiscie istnieje wiele in-
nych, bardziej skomplikowanych
schematéw dziatania podczas
analizy powtamaniowej, ktére sg
wykorzystywane przez specjali-
styczne firmy zajmujgce sie tymi
zagadnieniami, lecz celem arty-
kutu byto przedstawienie mozliwie
prostej metodologii nadajacej sie
do wykorzystania przez kazdego
w jego wtasnym komputerze.

Podsumowanie

Jak mozna sie przekonaé po prze-
czytaniu tego artykutu, analiza po-
wtamaniowa — mimo tego, iz jest

to zadanie bardzo trudne, czaso-
chtonne i wymagajace duzej wie-
dzy oraz cierpliwosci podczas jego
wykonywania — nie musi by¢ nie-
mozliwa do wykonania.

Oczywiscie przebyte szkole-
nia w tej materii czy tez wieloletnie
doswiadczenie na pewno pozwala
na w petni profesjonalne wykona-
nie takiej analizy, a certyfikaty po-
twierdzajace wiedze osoby jg wy-
konujacej zwiekszajg szanse, iz jej
wyniki zostang dopuszczone jako
materiat dowodowy.

Jednak w przypadku osob, kt6-
rym zalezy na zdobyciu wiedzy w
takim zakresie, aby moc wyko-
na¢ to zadanie na wtasne potrze-
by — z checi zabezpieczenia sie
przed kolejnymi atakami lub w celu
poznania i zrozumienia metod ata-
ku wykorzystywanych przez hake-
row — informacje, ktére zawartem
w tym artykule, powinny byé po-
mocne.

Nalezy to robi¢ w trybie tylko
do odczytu. Wykorzystuje do te-
go celu komputer, do ktérego pod-
taczam dysk z zapisanym wszyst-
kim tym, co robitem w poprzednim
etapie. Uruchamiam na tym kom-
puterze Heliksa, ktéry po zatado-
waniu daje mi mozliwos¢ korzysta-
nia z jego programow.

W zwigzku z tym, ze Helix sam
nie montuje zadnych dyskow ze
wzgledéw bezpieczenstwa, musi-
my teraz sami zamontowa¢ dysk
z zebranym materiatem do anali-
zy. Wykonujemy to na przyktad po-
leceniem:
mount /dev/nazwa _urzadzenia /
$ciezka _do _zamontowania ro
gdzie parametr ro okre$la tryb
montowania tylko do odczytu. ®
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