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\Wirtualny honeypot

W oparciu o

Ziatania zwigzane ze zwiekszaniem bez-
D pieczenstwa systeméw informatycznych
majg przewaznie charakter defensywny.
Zaktada sie w nich, ze przeciwnikowi nalezy za
pomocag wszelkich srodkéw utrudni¢ dostep oraz
przejecie kontroli nad chronionym zasobem. Nie
sposéb sie z zasadnoScig takiego postepowania
nie zgodzi¢, jednakze sztuka wojenna oraz zdrowy
rozsgdek nakazujg réwnoczesnie poznawac wroga,
tak aby obrona byta jeszcze bardziej skuteczna.
A czyz istnieje lepszy sposéb na zgtebienie sposo-
béw dziatania hakeréw niz obserwacja ich poczynan
na kontrolowanym przez nas systemie, do ktérego
pozwolimy im sie wtamac?

Niniejszy artykut stanowi krétki wstep do tema-
tyki honeypotéw, czyli systemoéw, ktérych jedynym
sensem istnienia jest bycie ofiarg ataku. Czytelnik
Znajdzie tutaj przepis na stworzenie wtasnego wir-
tualnego honeypota w oparciu o system Linux oraz
inne komponenty publicznie dostepne w sieci.

Architektura planowanej instalacji zostata
schematycznie przedstawiona na Rysunku 1.

Role ukrytego nadzorcy (Host OS) jak i honey-
pota (Guest OS) spetni system z odpowiednio
spreparowanym jadrem w wersji 2.4.20. Host
OS bedzie pracowat jako filtrujgcy pakiety bridge,
a zatem bedzie catkowicie niewidoczny w sieci.
Uruchomiony na nim skrypt poprzez odpowiednie
reguty netfiltra pozwoli kontrolowa¢ ruch wchodzacy
i wychodzacy z honeypota. Wykorzystana zostanie
réwniez mozliwos¢ przekazywania monitorowanych
pakietéw do procesu zewnetrznego (w tym przypadku
bedzie to znany wszytkim snort), aby identyfikowac
ataki wychodzace lub im zapobiegaé. Do stworze-
nia Guest OS postuzy jgdro typu UML (User Mode
Linux), ktére moze pracowac jako zwykty proces
uzytkownika w systemie macierzystym.

UML (User Mode Linux)

UML powstat przede wszystkim z myslg o programi-
stach oraz zaawansowanych uzytkownikach systemu
Linux, ktérzy w bezpieczny sposéb chcieli rozwijaé
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Grzegorz Banasiak

Kiedy sie idzie po miéd z balonikiem, to trzeba sie
stara¢, zeby pszczoty nie wiedziaty, po co sie idzie.
(...) Z pszczotami nigdy nic nie wiadomo — Kubu$
Puchatek

nowe wersje jadra oraz z nimi eksperymentowac.
Pozwala on wykreowac wirtualng maszyne o dowol-
nych parametrach sprzetowych oraz programowych,
z dostepem do wybranych komponentéw realnie
istniejacego komputera. System plikéw UML zawiera
sie w pojedynczym pliku systemu rzeczywistego,
wiec wszelkie szkody majgce miejsce w wirtualnym
Srodowisku nie stanowig zadnego zagrozenia.

UML posiada niezaprzeczalne walory edukacyj-
ne. Jezeli Czytelnik kiedykolwiek zastanawiat sie,
co doktadnie wydarzy sie po wydaniu polecenia
rm -rf /, to UML jest wtasnie dla niego.

Cele i srodki

Oprécz podanego na wstepie powodu, jakim
jest che¢ poznania metod i zachowania hakeréw
w systemie, ktéry udato im sie juz pokonad,
honeypot moze by¢ traktowany jako przedtuzenie
infrastruktury IDS (Intrusion Detection System).
Z zatozenia stanowi tatwy tup, wiec najprawdo-
podobniej jako pierwszy stanie sie celem ataku,
a poniewaz bedzie monitorowany, pozwoli uzyskaé
jasna odpowiedzZ: kto, kiedy i w jaki sposéb sie
do niego wtamat. Wykrycie aktywnoSci wewnatrz
honeypota jest gwarancja tego, ze chronione zasoby
sg pod obstrzatem. Omawiane systemy nie cierpig
na znany problem fatszywej detekcji (ang. false
positives), ktéry nieodwotalnie wigze sie z mniej
radykalnymi odmianami IDS.

Oczywiscie mozna argumentowagé, ze atak
na honeypota Swiadczy tylko i wytgcznie o tym,
Ze nastgpit atak na honeypota, nie zas o tym, ze
chroniona sie¢ jest celem realnego ataku. Bez
watpienia konstrukcja systemu, ktéry da miarodaj-
ne wyniki w optyce IDS, wymaga doSwiadczenia
i pewnej dozy wyczucia.

Honeypot moze by¢ réwniez postrzegany jako
spos6b na odwrdcenie uwagi od prawdziwie cennych
obiektéw. Przeciwnik po wstepnym rozpoznaniu
zwrdci sie w strone systemu najbardziej rokujgcego
liczac na to, ze przejecie nad nim kontroli otworzy
szersze horyzonty penetracyjne. To da nam czas,
aby odpowiednio zareagowaé, informujgc cho-
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Rysunek 1. Architektura systemu typu wirtualny honeypot

ciazby podmioty odpowiedzialne za infrastrukture, z ktérej
przeprowadzono atak.

Z powyzszymi celami wigzg sie zr6znicowane wymaga-
nia, jakim powinien sprosta¢ planowany system. Inaczej
bowiem wyglgdac bedzie honeypot, ktéry wystawi w sieci
pojedynczg podatng na atak ustuge (np. BIND w wers;ji
pasujgcej do dostepnego w Internecie zestawu exploitow)
—tutaj wystarczy nam zapewne odpowiednio spreparowa-
ne jailowane Srodowisko, a inaczej honeypot stuzacy do
rzetelnych badan nad sposobami dziatan wtamywaczy.
W tym drugim przypadku honeypot powinien by¢ seryjnie
instalowanym systemem o znanej historii btedéw, bez
jakichkolwiek modyfikacji lub z modyfikacjami, ktére sa
bardzo trudne do wykrycia. Mozna posung¢ sie o krok
dalej instalujac kilka takich honeypotéw w jednej wydzie-
lonej podsieci — tworzac honeynet. Twor ten posiada dwie
niebagatelne zalety: sprawia wrazenie naturalnego (naj-
lepiej wieloplatformowego) Srodowiska oraz pozbawiony
jest szumu informacyjnego w postaci normalnego ruchu
uzytkowego.

Bezpieczenstwo
Niezaleznie od stopnia wyrafinowania honeypota, wys-
tawienie go w sieci publicznej zwigksza ryzyko narusze-
nia bezpieczenstwa — jesli nie u nas, to u innych uzytkow-
nikéw. Zawsze istnieje szansa na to, ze przeciwnik prze-
wyzszy nas swymi umiejetnosciami i zadrwi z przygoto-
wanej dla niego przynety. Nie wolno zapominaé, ze opro-
gramowanie stuzgce do stworzenia Srodowiska mniej
lub bardziej przez nas kontrolowanego réwniez moze
zawieracC btedy.

Nalezy dotozy¢ wszelkich staran, zeby honeypot byt
mozliwie bezpieczny dla otoczenia poprzez:

e alarmowanie obstugi systemu o udanym wtamaniu
(wykrycie ruchu wychodzacego),

* uniemozliwienie atakéw na inne systemy (blokowanie
ruchu wychodzgcego pasujgcego do wzorcow atakéow,
reguty antyspoofing, ograniczenie pasma),

e ograniczenie swobody wtamywacza (ograniczenie ilosci
potgczen wychodzacych),
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e monitorowanie akcji podjetych przez wtamywacza
niezaleznie od wykorzystywanych przez niego technik
utajniania transmisji (key logging na honeypocie),

e zorganizowanie prostej metody deaktywacji honeypota
poprzez jedng szybkg czynnosé.

Wymienione dziatania powinny by¢ realizowane przez
elementy infrastruktury zupetnie niewidoczne dla wta-
mywacza. W wypadku monitorowania, haker nie moze
by¢ jego swiadomy, zas w przypadku modyfikacji ruchu
wychodzacego pasujacego do wzorcow ataku powinien
uznawaé, ze z niewyjasnionych powodéw takowy sie nie
powiodt.

Stosunkowo trudne w realizacji jest tajne nagrywanie
sekwencji klawiszy wprowadzanej w trakcie zdalnej ses;ji.
Poniewaz niewskazane jest przechowywanie informacji
w samym honeypocie, w przypadku wolno stojgcego sys-
temu konieczna jest jakas forma transmisji sieciowe;.
Niestety, moze ona zosta¢ podstuchana przez wtamywacza
i skojarzona z wtasng aktywnoscig. Ciekawym pomystem
na rozwigzanie tego problemu jest przesytanie danych
buforowanych przez ukrywajacy sie w systemie modut
w postaci ruchu, ktéry cyklicznie wystepuje w sieci
(np. NetBIOS), a co za tym idzie — nie wyda sie podejrzany
hakerowi.

Alternatywna koncepcje stanowi zastosowanie wir-
tualnego honeypota, ktérego instalacje opisano w dal-
szej czesci artykutu. W tym przypadku logowaniem
klawiszy moze zajg¢ sie ukryty system nadzorcy udos-
tepniajacy swoje zasoby systemowi wirtualnemu (Guest
0S).

Tworzymy wtasny honeypot
Lista niezbednych do instalacji elementéw (w nawiasie
podano nazwy plikéw z CD dotgczonego do numeru):

e 7rodta kernela 2.4.20, ulubiony kompilator C
(linux-2.4.20.tar.bz2),

e iptables (iptables-1.2.8.tar.gz),

e patch do stworzenia jgdra Host OS

e (host-skas3-bridge-nf-0.0.10-against-2.4.20.diff.gz),

e pakiet bridge-utils (bridge-utils-0.9.6.tar.gz),

e patch do stworzenia jgdra Guest OS/UML
(uml-patch-2.4.20-3.g2),

e programy pomocnicze do jgdra UML
(uml_utilities_20030312.tar.bz2),

e obraz systemu plikéw Guest 0S
([4], root_fs.rh-7.2-full.pristine.20020312.bz2),

e biblioteki libneti libpcap
(libnet-1.0.2a.tar.gz, libpcap-0.7.2.tar.gz),

e snort inline (snort_inline-1.9.1-2.tar.gz),

e skrypt konfigurujgcy firewalla na Host OS (rc.firewall),

e skrypt uruchamiajgcy snorta (snort_inline.sh),

e perl5 z modulem Time::HiRes
(Time-HiRes-1.46.tar.gz).

www. haking.pl
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Rysunek 2. Honeypot po uruchomieniu — emulacja
Linuksa w Linuksie

Host 0S

Jezeli nie zaznaczono inaczej, podane w artykule instrukcje
wykonujemy z prawami administratora. Do stworzenia jadra
Host OS nalezy wykorzystac jgdro kompilowane wczes$niej na
naszym systemie. Bedgc w katalogu ze Zr6dtem, instalujemy
patch i inicjujemy konfiguracje:

# cd /usr/src/Tinux-2.4.20

# patch -pl < sciezka_do/host-skas3-bridge-nf-0.0.10-
against-2.4.20.diff

## make config

Wskazany patch jest kombinacjg dwoch poprawek
— pierwszej, pozwalajgcej uruchamiac jadra UML w trybie
SKAS (Separate Kernel Address Space), tak aby procesy
UML nie miaty dostepu do przestrzeni adresowej jgdra UML,
i drugiej, pozwalajacej filtrowac pakiety w trybie bridge.
Do wtasnej, dziatajgcej juz konfiguracji jadra dodajemy
opcje: CONFIG_PROC_MM, CONFIG_BRIDGE (ale nie jako modut),
CONFIG_DEVFS_FS, CONFIG_DEVFS_MOUNT, CONFIG_BLK_DEV_LOOR,
CONFIG_TUN oraz opcje netfiltra CONFIG_IP_NF_x Kompilujemy
oraz instalujemy jadro:

# make dep && make bzImage && \
make modules && make modules_install

Po instalacji obrazu jadra i restarcie systemu przystepujemy
do kompilacji elementéw pomocniczych:

# gzip -cd bridge-utils-0.9.6.tar.gz | tar xf -

# cd bridge-utils

# ./configure

# make && make install

#cd ..

# bzip2 -cd uml_utilities_20030312.tar.bz2 | tar xf -
# cd tools

# make && make install

www. haking.pl

Jezeli jadro zostato poprawnie skompilowane, to w tym
momencie powinniSmy mie¢ juz mozliwos¢ definiowania
interfejséw odpowiadajgcych potgczonej na poziomie war-
stwy drugiej sieci:

# brct1 addbr br0
# brct1 show
# brct1 delbr br0

Mamy tez dostep do narzedzi UML: um1_mconsole, uml_moo,
uml_net, itd.

Pozostaje kompilacja oraz instalacja programu snort
w wersji inline wspdtpracujacej z opcjg kolejkowania netfiltra.
Przed instalacja nalezy sprawdzi¢, czy w naszym systemie
zainstalowane sg biblioteki libpcap oraz libnet. Jezeli nie, to
nalezy je doinstalowac z odpowiedniej dystrybucji Linuksa
lub skorzystaé¢ z pakietéw Zrédtowych zamieszczonych na
krazku.

# gzip -cd snort_inline-1.9.1-2.tar.gz | tar xf -
# cd snort_inline-1.9.1-2

# ./configure
#f make &% make install

--enable-inline

Pliki rules/*.rules oraz pliki *.config i snort_inline.conf
z katalogu etc kopiujemy do wybranego katalogu
(np. /usr/local/etc/snort_inline). Nastepnie dostosowujemy
skrypt startowy snort_inline.sh zamieszczony na CD, tak aby
odzwierciedlat potozenie zbioréw w naszym systemie.

W pliku snort_inline.conf dostosowujemy zmienng RULE _
PATH oraz definiujemy dodatkowe zmienne, ktdre z jakichs
powoddéw pominieto w pakiecie Zrédtowym:

var HOME_NET $HONEYNET

var SMTP_SERVERS $HOME_NET
var TELNET_SERVERS $HOME_NET
var HTTP_SERVERS $HOME_NET
var DNS_SERVERS $HOME_NET
var SQL_SERVERS $HOME_NET

Warto réwniez dodaé¢ reguty pozwalajgce blokowacé (a nie
jedynie wykrywac) ataki wychodzgce, chociaz pozostajg one
jeszcze w fazie testowe;:

include $RULE_PATH/drop.rules

Ostatnim elementem po stronie Host OS jest skrypt kontrolu-
jacy dziatanie firewalla. Nalezy go oczywiscie dostosowac do
naszych potrzeb. Zmienng PUBLIC_IP ustalamy na adres IP,
pod ktérym honeypot bedzie widoczny w sieci. INET_IFACE to
interfejs sieciowy Host OS (najczesciej eth0), zas LAN_IFACE
to interfejs sieciowy, przez ktéry dostepna jest monitorowana
podsie¢ (w naszym przypadku tap0). Ze wzgledu na wyko-
rzystanie snort-inline, zmienng QUEUE zmieniamy na warto$¢é
yes. Ponizej znajdziemy zmienne kontrolujgce ilo§¢ mozliwych

Haking nr 1



Rysunek 3. Przyktad blokady ataku wychodzacego
— komenda “expn root” pasuje do wzorca wprowadzonego
do systemu Snort, wiec sesja TCP ulega zerwaniu

potaczen wychodzgcych —ich przekroczenie blokuje czasowo
wszystkie pakiety transmitowane na zewnatrz (w obrebie
danego protokotu). Jezeli planujemy mie¢ zdalny dostep
do Host OS (za pomoca dodatkowej karty sieciowej), to
wskazana jest réwniez odpowiednia modyfikacja zmiennych
W sekeji VARTABLES FOR MANAGEMENT INTERFACE.

Skrypt re.firewall jest napisany w ten sposéb, ze program
zewnetrzny (snort-inline) monitorowac lub blokowa¢ bedzie
jedynie potgczenia wychodzgce z honeypota. Nic jednak nie
stoi na przeszkodzie, zeby w systemie nadzorcy uruchomic
kolejny proces snort, tym razem w trybie standardowym,
ktéry bedzie identyfikowat wzorce atakéw przychodzacych.
Pozostawiam to w gestii Czytelnika.

Guest 0S
Wracamy do oryginalnej postaci jadra 2.4.20 i dodajemy
architekture UML:

# gzip -cd linux-2.4.20.tar.gz | tar xf -

# gzip -d uml-patch-2.4.20-3.9z

# cd 1inux-2.4.20
# patch -pl < ../uml-patch-2.4.20-3
# make config ARCH=um

Najbardziej istotna jest aktywacja opcji CONFIG_MODE_SKAS,
CONFIG_HPPFS (HoneyPot Proc FileSystem) oraz CONFIG_TTY_L0OG
(logowanie ses;ji) i deaktywacja opcji CONFIG_HOSTFS odpowie-
dzialnej za mozliwo$¢ montowania systemu plikéw Host OS
pod systemem UML. Pozostate domysInie ustawione opcje
powinny daé nam w petni sprawny system operacyjny. Na
koniec warto w gtéwnym pliku Makefile sztucznie zmieni¢
wersje kernela na zgodng z obrazem przechowywanym
w systemie plikéw honeypota (patrz dalej):

#FKERNELRELEASE=$ (VERSION).$ (PATCHLEVEL).$ (SUBLEVEL)$ (EXTR
AVERSION)
KERNELRELEASE=2.4.9-31
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Kompilujemy jadro oraz moduty, o ile takowe zadeklarowa-
lisSmy (domysinie ich brak):

#f make dep ARCH=um
## make Tinux ARCH=um && make modules ARCH=um

W efekcie kompilacji otrzymujemy w katalogu gtéwnym
Zrédet jadra plik wykonywalny o nazwie linux, ktéry
bedzie stuzyt do uruchamiania honeypota. Mozna go
przekopiowaé do katalogu dostepnego dla uzytkownikéw
(np. /usr/local/bin).

Przechodzimy teraz do przygotowania systemu plikéw naszej
przynety dla wtamywaczy. Mozna zacza¢ od przyktadowego
obrazu mocno okrojonej dystrybucji RedHat umieszczonej
na CD (plik root_fs.rh-7.2-full.pristine.20020312.bz2). Po
rozpakowaniu archiwum w katalogu zwyktego uzytkownika
(z takimi prawami zostanie uruchomiony honeypot) do pliku
0 nazwie root_fs, mozemy go podmontowac i zmodyfikowaé
ustawienia systemowe. Tu drobna uwaga — rozkompresowany
obraz zajmuje okoto 711 MB.

# mkdir mnt
## mount -o Toop root_fs mnt
# cd mnt/etc

Postepujemy jak w przypadku konfiguracji typowego
systemu Linux. Ustalamy nazwe hosta (etc/sysconfig/
network), IP, adres bramy, maske (etc/sysconfig/network-
scripts/ifcfg-eth0), serwery DNS (etc/resolv.conf), lokalnie
przechowywane nazwy hostéw (etc/hosts), ewentualnie
informacje o obstugiwanej domenie (etc/named.conf,
var/named/*), itd. — tak jakby honeypot byt kolejnym
elementem zarzadzanej przez nas sieci, zas Host 0OS
w ogéle nie istniat.

Jezeli w trakcie kompilacji jgdra UML zadeklarowano
jakiekolwiek moduty, jest to dobry moment, aby przerzucié¢
je do odpowiedniego katalogu w systemie plikéw honeypo-

W Sieci

e http://www.tracking-hackers.com — strona poswiecona
ré6znym formom honeypotéw

e http://www.honeynet.org — The Honeynet Project:
publikacje, narzedzia, projekty dotyczace technologii
honeynetow

e http://www.honeypots.org — strona z odsytaczami na
temat honeypotow

e http://user-mode-linux.sourceforge.net — The User-mode
Linux Kernel Home Page

e http://www.snort.org — The Open Source Network Intru-
sion Detection System

e http://bridge.sourceforge.net — Layer 2 Ethernet bridging
with Linux

www. haking.pl
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Listing 1. Logi z firewalla (/var/log/syslog)

Apr 21 22:19:44 voip kernel: INBOUND ICMP: IN=brO OUT=br0 PHYSIN=ethO PHYSOUT=tapO SRC=192.168.0.40
DST=192.168.0.144 LEN=60 T0OS=0x00 PREC=0x00 TTL=128 ID=614 PROTO=ICMP TYPE=8 CODE=0 ID=512 SEQ=256

Apr 21 22:19:45 voip kernel: INBOUND ICMP: IN=br0 OUT=br0 PHYSIN=ethO PHYSOUT=tap0O SRC=192.168.0.40
DST=192.168.0.144 LEN=60 T0S=0x00 PREC=0x00 TTL=128 ID=616 PROTO=ICMP TYPE=8 CODE=0 ID=512 SEQ=512

Apr 21 22:22:31 voip kernel: OUTBOUND CONN ICMP: IN=brO OUT=brO PHYSIN=tapO0 PHYSOUT=eth0Q SRC=192.168.0.144
DST=192.168.0.40 LEN=84 T0S=0x00 PREC=0x00 TTL=64 ID=0 DF PROTO=ICMP TYPE=8 CODE=0 ID=35074 SEQ=0

Apr 21 22:22:32 voip kernel: OUTBOUND CONN ICMP: IN=br0 OUT=br0 PHYSIN=tap0 PHYSOUT=ethO SRC=192.168.0.144
DST=192.168.0.40 LEN=84 T0S=0x00 PREC=0x00 TTL=64 ID=0 DF PROTO=ICMP TYPE=8 CODE=0 ID=35074 SEQ=256

Apr 21 22:22:33 voip kernel: OUTBOUND CONN ICMP: IN=br0 OUT=br0 PHYSIN=tapO PHYSOUT=eth0 SRC=192.168.0.144
DST=192.168.0.40 LEN=84 T0S=0x00 PREC=0x00 TTL=64 ID=0 DF PROTO=ICMP TYPE=8 CODE=0 ID=35074 SEQ=512

Apr 21 22:22:34 voip kernel: OUTBOUND CONN ICMP: IN=brO OUT=brO PHYSIN=tapO0 PHYSOUT=eth0Q SRC=192.168.0.144
DST=192.168.0.40 LEN=84 T0S=0x00 PREC=0x00 TTL=64 ID=0 DF PROTO=ICMP TYPE=8 CODE=0 ID=35074 SEQ=768

Apr 21 22:22:35 voip kernel: OUTBOUND CONN ICMP: IN=br0 OUT=br0 PHYSIN=tap0 PHYSOUT=ethO SRC=192.168.0.144
DST=192.168.0.40 LEN=84 T0S=0x00 PREC=0x00 TTL=64 ID=0 DF PROTO=ICMP TYPE=8 CODE=0 ID=35074 SEQ=1024

Apr 21 22:22:36 voip kernel: Drop icmp after 5 attemptsIN=br0 OUT=br0 PHYSIN=tap0 PHYSOUT=ethO SRC=192.168.0.144
DST=192.168.0.40 LEN=84 T0S=0x00 PREC=0x00 TTL=64 ID=0 DF PROTO=ICMP TYPE=8 CODE=0 ID=35074 SEQ=1280

Na poczatku zaobserwowano dwa pakiety ICMP (Echo Request) wystane z hosta 192.168.0.40 na adres 192.168.0.144
(honeypot). Pojawity sie one na interfejsie bridge (brO) w kierunku od sieci fizycznej (ethO) do interfejsu
honeypota (tap0). 3 minuty péZzniej honeypot zaczyna generowaé zwrotny ruch ICMP, ktéry po 5 pakietach zostaje

zablokowany.

ta. W tym celu w katalogu Zrodtowym kernela wydajemy
polecenie:

# make modules_install INSTALL_MOD_PATH=sciezka_do_mnt
ARCH=um

Do petni szczeScia brakuje jeszcze pliku wymiany:

# dd if=/dev/zero of=swap bs=65536 count=1024
# mkswap ./swap

Do katalogu z powyzszymi dwoma plikami warto prze-
kopiowac¢ skrypt o nazwie honeypot.pl z pakietu uml-
utilities (katalog honeypot w katalogu Zrédtowym) wraz
z wykorzystywanymi przez niego modutami (hppfslib.pm,
hppfs.pm). Pozwala on na modyfikacje zawartosci katalogu
systemowego /proc honeypota za pomoca plikéw tworzo-
nych w miejscu, z ktérego pobierany jest obraz systemu
ofiary, tak aby ukry¢ informacje Swiadczagce o wirtualnym
charakterze Guest OS.

Tak naprawde, uwazny obserwator nabierze podejrzen
co do rzeczywistosci systemu po zapoznaniu sie z logami
startowymi lub chociazby nazwami urzgdzef pamieci masowej
(zamiast znajomego /dev/hda ujrzymy tutaj /dev/ubd/0).
Mozna sprébowaé temu zaradzi¢ poprzez kosmetyczne zmiany
w Zrédle jadra oraz stworzenie odpowiednich urzgdzen po
stronie systemu UML.

Finis coronat opus

Czas pozbiera¢ wszystkie elementy uktadanki w jedng
spdjng catos¢E. Zmieniamy prawa na zwyktego uzytkowni-
ka i przechodzimy do katalogu z obrazami plikéw Guest
0OS. Uruchamiamy w tle skrypt maskujgcy honeypot.pl, co
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powinno zaowocowac utworzeniem katalogu o nazwie proc.
Aktywujemy honeypota:

$ Tinux ubdO=root_fs ubdl=swap \
ethO=tuntap,,aa:bb:cc:dd:ee:ff,0.0.0.0 tty log fd=3 \
con=pty con0=fd:0,fd:1 3>tty Togfile

W tym momencie zabserwujemy co$, co do ztudzenia przy-
pomina start systemu RedHat (patrz Rysunek 4) zakonczony
pojawieniem sie znajomego ekranu logowania (login: root, hasto:
root). Po stronie Host OS za caty system Guest OS odpowie-
dzialne sg jedynie 4 procesy. W systemie wirtualnym, widzimy
oczywiscie procesy nalezgce jedynie do honeypota.

Parametry startowe Guest OS wymagajg drobnego
komentarza:

e ubdx — wskazanie plikéw, ktére odpowiadajg poszcze-
gblnym wirtualnym partycjom,

e ethO - definicja interfejsu sieciowego o adresie sprze-
towym aa:bb:cc:dd:ee:ff skojarzonego z urzgdzeniem
tapO po stronie Host OS (adres IP nie ma znaczenia,
poniewaz pracujemy w trybie bridge),

e tty log_fd —numer deskryptora pliku, w ktérym zapisane
zostang dziatania na systemie,

e con=pty — powigzanie konsoli honeypota z pseudoter-
minalami po stronie Host OS,

e conO - powigzanie konsoli pierwszej ze standardowym
wejsciem i wyjSciem.

# screen /dev/ttyp[0-3]

Na tym etapie nie mozemy jeszcze skorzysta¢ z dostepu
zdalnego, poniewaz Host OS nie pracuje w trybie bridge.
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Zawarto$é pliku tty_logfile moze byé odtwarzana z odzwier-
ciedleniem uptywu czasu lub bez (przetgcznik -n) przez kolejne
narzedzie z pakietu uml-utilities — skrypt w Perlu o nazwie
playlog.pl (katalog jail w katalogu Zrédtowym):

$ perl playlog.pl [-n] sciezka_do/tty Togfile

Przy okazji uruchamiania powyzszego skryptu moze okazac
sie, ze w naszym systemie brakuje modutu o nazwie Time::
HiRes. Jego postac Zrodtowg Czytelnik znajdzie na CD (Time-
HiRes-1.46.tar.gz). Jezeli plik tty_logfile zawierac bedzie wiele
ses;ji, to wySwietlone zostang ich numery identyfikacyjne.
Wskazanie konkretnej sesji odbywa sie poprzez podanie jej
numeru po nazwie pliku logowania.

Zanim zaczniemy na dobre bawi¢ sie naszg przyneta
warto jeszcze wiedzie¢ jak szybko wytaczyé honeypota.
Moze do tego postuzy¢ program uml_mconsole z pakietu
uml-utilities uruchomiony z poziomu uzytkownika, ktory
aktywowat Guest OS:

$ 1s
./ ../ qnKAk8/

$ uml_mconsole gqnKAk8
(gnKAk8) stop

0K

-a ~/.uml

Komenda go ponownie przywraca dziatanie honeypota. Inne
przyktadowe komendy to halt i reboot. Zaletg programu
uml_mconsole jest to, ze w zaden sposéb nie ujawniamy
sie w systemie Guest.

Na koricu uruchamiamy z prawami administratora skrypt
re.firewall oraz snort_inline.sh. W efekcie powinnismy zaob-
serwowac zdjecie adresdw z interfejséw sieciowych Host 0S
(o ile nie mamy interfejsu zarzadzajgcego skojarzonego z druga
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kartg sieciowg) oraz pojawienie sie interfejsu brO (bridge)
— teraz honeypot jest petnoprawnym weztem naszej sieci.
W katalogu /var/log/snort pojawi sie podkatalog o nazwie
wywiedzionej z biezgcej daty, w ktérym mozemy spodziewaé
sie logéw z ewentualnych atakéw wychodzacych. Informacje
z netfiltra o ruchu wehodzacym i wychodzgcym trafiaé beda do
pliku wynikajgcego z konfiguracji demona syslogd (najczesciej
/var/log/messages lub /var/log/syslog). Oczywiscie wszelki
ruch wychodzacy (0UTBOUND) Swiadczy o wtamaniu do honey-
pota. Przyktadowe logi Czytelnik znajdzie na Listingu 1.

Podsumowanie

Czytelnikowi pozostawiam zebranie czynnosci aktywacyjnych
w jeden wygodny w uzytkowaniu skrypt. W dalszej kolejno-
Sci mozna pokusi¢ sie o uruchomienie kilku wirtualnych
honeypotéw, tworzgc wirtualny honeynet. Wymagatoby to
drobnych modyfikacji w skrypcie rc.firewall, ktére uwzgled-
nityby dodatkowe interfejsy tapn. B

L A M A

Wiy brans!

1ar. Norme. g



