Praktyka

Praktyczna aplikacja do
analizy Malware

Rubén Santamarta :

stopien trudnosci

(" Dzien za dniem badacze malware, analitycy sadowi czy
administratorzy musza stawia¢ czota zagrozeniu bezpieczenstwa
systeméw informatycznych. Ich celem moze by¢ wyjasnienie
nieautoryzowanych ingerencji, ochrona uzytkownikéw przed
wirusem lub unikanie wystawiania sytemu na niebezpieczenstwo.
Aby osiggnac¢ te cele, konieczna jest maksymalnie szczegé6towa

® analiza dziatlania ztosliwego oprogramowania, z ktérym mamy
doczynienia; tu wtasnie do gry wkracza inzynieria wsteczna (ang.

reverse engeenering).

T worcy malware (wiruséw, trojanéw, ro-
otkitow) prébujg utrudni¢ te analize do
maksimum, przy uzyciu miedzy inny-
mi technik przeciwdziatajacych debugowa-
niu, technik polimorficznych, techniki stealth
lub programoéw do kompresiji plikow; te ostat-
nie oprécz tego, ze zmniejszajg rozmiar plikow
wykonywalnych, jednoczesnie dodajg bardziej
lub mniej skomplikowang dodatkowg warstwe
ochronna.

W takich sytuacjach liczy sie przede
wszystkim czas, nie ma watpliwosci, ze dzie-
ki spokojnej i wyczerpujacej analizie, predzej
czy pozniej, osiggniemy nasz cel i poznamy
wszystkie szczegoty zagrozenia. Niestety, zda-
rzaja sie sytuacje, w ktérych nie dysponujemy
odpowiednig iloscig czasu i nalezy wtedy zop-
tymalizowac¢ dziatania zwigzane z przeprowa-
dzaniem analizy. Wobrazmy sobie robaka wy-
korzystujacego nie znany btad programu, aby
rozesta¢ sie za pomocgq internetu, czas zain-
westowany w analize i zrozumienie funkcjo-
nowania tego robaka wyznaczy granice po-
miedzy prawdziwg katastrofg dla uzytkowni-
koéw, a zneutralizowanym i zmniejszonym za-
grozeniem.
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Z tego tez wzgledu powinnismy uzbroi¢ sie
w srodki wystarczajgce do rozwigzania jakiej-
kolwiek trudnosci, z jaka sie zetkniemy.

Hooking

Jak mozna zauwazy¢, istnieje bardzo wiele
sztuczek, ktérych celem jest utrudnienie nam
uzycia debuggera (zaréwno w Ring0, jak i w
Ring3), bedacego podstawowym narzedziem
inzynierii wstecznej. Z tego powodu powinni-

e
Z artykutu dowiesz sie...

+ Jak stosowa¢ hooking do analizy ztosliwego
oprogramowania - malware

« Jak zastosowac¢ Structure Exception Handling
do stworzenia disassamblera rozmiaru.

Powinienes wiedzieé...

* zna¢Asembler x86y C

*  mie¢ znajomos$¢ Win32 Api oraz Structure
Exception Handling

* miec¢ podstawowag znajomos¢ technik stosowa-
nych przez malware i wirusy.
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Techniki stosowane przeciwko dissasamblerom
i debuggerom

Przez lata twércy programoéw typu malware,autorzy wiruséw czy nawet sami pro-
gramisci oprogramowania komercyjnego wyposazali swoje dzieta w metody an-
ti-debug oraz anti-disasm. Wiekszos$¢ z nich jest przeznaczona do wykrywania,
czy dany program jest obserwowany przez debugger. W przypadku potwierdzenia
tej sytuacji podejmowane przez program dziatania moga by¢ bardzo rézne, zaczy-
najac od gwattownego przerwania uruchamiania, a koriczgc na ponownym urucho-
mieniu komputera, czy nawet czyms jeszcze bardziej agresywnym, co na szczescie
jest mato popularne.

» Starym trikiem stosowanym (jeszcze ciggle) do wykrycia obecnosci Softlce, naj-
bardziej znanego debuggera Ring0, uzywanego na catym $swiecie w inzynierii
wstecznej, byta proba uzyskania dostepu do mechanizméw utworzonych przez
jeden z jego sterownikéw - Ntlce.

* Instrukcja w Asemblerze x86 RDTSC: skrét mnemoniczny od Read Time-Stamp
Counter. Instrukcja ta przechowuje w EDX:EAX (64 bity) warto$¢ timestamp
procesora. Wyobrazmy sobie, ze RDTSC uruchamiana jest na poczatku blo-
ku kodu, a warto$¢ zwrotna jest magazynowana. Na koncu tego bloku kodu po-
nownie uruchamiamy RDTSC i odejmujemy uzyskang warto$¢ od wczesniej za-
chowanej. W normalnych warunkach uruchamiania, wynik tej operacji moz-
na okresli¢ w racjonalnych wartosciach, oczywiscie bedzie miata na to wptyw
szybkos¢ i obcigzenie procesora, ale jezeli oczyscimy ten blok kodu, wzrost ti-
mestamp miedzy obydwoma odczytami bedzie bardzo rozstrzelony w stosunku
do tego co odkrylibysmy w debuggerze.

* Manipulowanie przerwami, aby zmieni¢ strumien kodu. Potezng wtasciwoscig
architektury Win32 jest funkcja Structure Exception Handling (SEH), ktéra po-
zwala nam ustali¢ schematy funkcji callback, w celu kontrolowania wyjatkéw. Ze
wzgledu na to, ze debuggery zwykle zajmujg sie jakimkolwiek wyjatkiem, ktory
powstat w czasie pracy programu, nigdy nie zostanie zastosowany sposob po-
stepowania ustalony przez programiste do obstugi wyjatkéw. Zatézmy, ze opar-
lismy strumien naszego programu na procedurze tego typu, jezeli po umysinym
sprowokowaniu wyjatku (przy uzyciu np.: Xxor eax,eax a nastgpnie mov [eax],e-
ax ), nie dotrzemy do zatozonego obszaru kodu, prawdopodobnie znajdujemy
sie pod obserwacjg debuggera.

* Inne mniej dopracowane sztuczki bazujg na swoistych wtasciwosciach kazde-
go debuggera. Czy to poprzez probe odnalezienia okreslonych rodzajéw lub ty-
tutéw okien zarejestrowanych przez program, czy po prostu poprzez szukanie
kluczy w rejestrze Windows, ktére mogtyby go zadenuncjowac.
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Rysunek 1. Podstawowy schemat Inline Hooking
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Smy opracowa¢ metode, ktéra w od-
powiednich warunkach, pozwolita-
by nam oddziatywaé¢ na zachowanie
pliku wykonywalnego, ktéry badamy
i modyfikowac¢ go.

Jedng z czesSciej uzywanych
technik, stuzacych do osiggniecia te-
go celu jest hooking.

Moglibysmy krotko sklasyfiko-
wacé rozne techniki zahaczania z
uwzglednieniem miejsca, w ktérym
powstaje. Kazdy rodzaj nastawiony
jest narézne aplikacje. W ten sposob
otrzymujemy nastepujace rodzaje:

* Inline Hooking

* Import Address Table hooking

» System Service Table hooking
(Ring0)

* Interrupt Descriptor Table ho-
oking (Ring0)

* IRP hooking (Ring0)

» Filter drivers (NDIS,IFS...Ring0)

Metoda, ktérg =zastosujemy be-
dzie Inline Hooking. Powodem za-
stosowania tej techniki jest fakt, ze
przy jej uzyciu bezposrednio tatamy
funkcje, ktoérg chcemy przechwy-
ci¢, kiedy jest ona zatadowana w
pamieci. W ten sposéb nie martwi-
my sie, z ktérego miejsca pochodzg
odwotania lub ile razy to nastgpito i
bezposrednio atakujemy rdzen. Ja-
kiekolwiek odwotanie do funkcji zo-
stanie przechwycone przez nasz
hak.

Przechwytywanie

i modyfikowanie
strumienia kodu

Zatézmy, ze chcemy przechwyci¢
wszystkie wywotania AP/ Close-
Handle, powstajace w trakcie uru-
chomiania programu. Wspomnia-
ny API znajduje sie w kernel32.dll,
spojrzmy jakie sg jego pierwsze in-
strukcje:

01 8BFF mov edi,edi
02 55 push ebp
03 8BEC mov ebp,esp
04 64A118000000
mov eax,fs:[00000018]
05 8B4830 mov ecx, [eax] [30]
06 8B4508 mov eax, [ebp] [08]
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Ten blok kodu przedstawia pierw-
sze bajty punktu wejscia CloseHan-
dle, to znaczy, ze jakiekolwiek wywo-
tanie wspomnianej funkcji nieuchron-
nie uruchomi poprzedni kod. Stosu-
jac sie do schematu Inline Hooking,
zastgpimy te pierwsze instrukcje na-
szym wtasnych hakiem, ktéry zmo-
dyfikuje normalny strumien funkcji w
kierunku filtra.

Rézne mozliwosci dla
tego samego celu

Metody zmiany biegu strumienia w
kierunku naszego kodu mogg by¢
rézne. Najprostsza ze wszystkich
to zmiana pierwszych bajtéw Clo-
seHandle jednym skokiem bezwa-
runkowym.

01 E9732FADDE jmp ODEADBEEF
02 64A118000000 mov eax,fs:[00000018]
NadpisaliSmy 5 pierwszych bajtow
jednym skokiem do adresu OXxDEAD-
BEEF, oczywiscie ten adres jest nie-
wazny, jako ze pracujemy w trybie
uzytkownika. Pod tym adresem zna-
laztby sie kod, ktory wprowadziliSmy
w przestrzen adresowg pliku wyko-
nywalnego.

Jako ze jest to najzwyklejszy
sposob, jest on jednoczesnie najta-
twiejszy do wykrycia, ze wzgledu na
to, ze jest wysoce podejrzane, kiedy
entry point funkcji systemowej zawie-
ra bezwarunkowy skok do innego ad-
resu w pamieci. Mozemy uzy¢ innej
opcji, kombinacji puss + RET.

—

Tabla 1. Dane dostepne dla obstugi wyjgtkow, jezeli jest ona aktywna.

ESP+4
ESP+8
ESP+C

01 68EFBEADDE push ODEADBEEF
02 C3 retn
03 A118000000 mov eax, [00000018]

W tym przypadku nadpisujemy
pierwszych 6 bajtow. Jezeli przyjrzy-
my sie uwaznie, zdamy sobie spra-
we z tego, ze oryginalny kod Close-
Handle istotnie sie zmienit, ale nie
tylko ze wzgledu na dodane instruk-
cje, ale takze dlatego, ze niektére z
juz istniejacych zostaty utracone, po-
niewaz zostaty nadpisane, a kolejne
staty sie catkowicie rézne. Jawi sie to
jako zagadnienie do powaznego roz-
wazenia z uwagi na to, ze wprawdzie
osiggnelismy nasz cel, ktérym byto
przechwycenie wszystkich wywotan
funkcji, to takze modyfikacja jej kodu
zrédtowego byta na tyle istotna, zeby
spowodowa¢ anomalie w zachowa-
niu, co w rezultacie z catg pewnoscig
doprowadzi do niespodziewanego
zakonczenia programu przy pierw-
szym wywotaniu CloseHandle.
Dlatego tez konieczne jest roz-
winiecie techniki mozliwie najmniej
agresywnej w stosunku do kodu zro-
dtowego, ktoéra pozwolitaby “zaha-
czanej” funkcji na normalne funkcjo-
nowanie, a jednoczesnie byta sta-
le pod kontrolg. Technike te znamy
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Rysunek 2. Podstawowy schemat techniki Detour
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Wskaznik struktury EXCEPTION_RECORD
Wskaznik struktury ERR
Wskaznik struktury CONTEXT_RECORD

pod nazwg Detour (zaprezentowana
przez Galena Hunta i Douga Bruba-
chera z laboratoriow Microsoft).

Detour
W stosunku do Inline hooking, tech-
nika Detour wprowadza dwie nowe
koncepcje: Funkcje Detour i funkcje
Trampoline.

* Funkcja Detour powinna skta-
da¢ sie z pierwszej czesci, w
ktorej realizowane sg pierwsze
operacje na otrzymanych da-
nych, nastepnie odwotania do
funkcji Trampoline i na koniec
czesc¢ kodu, ktéry zostanie uru-
chomiony po zakonczeniu funk-
cji Trampoline.

* Funkcja Trampoline zawiera za-
réwno instrukcje funkcji docelo-
wej, catkowicie nadpisane przez
bezwarunkowy skok (JUMP),
jak i te, ktére zostaty czesciowo
zmienione. Dalej nastgpi skok do
kolejnej instrukcji, ktéra odpowia-
databy funkcji docelowe;.

W ten sposob rozwigzaliSmy problem
utraconych lub zmienionych instruk-
cji, ktory powstat przy Inline Hooking.
Kluczem jest ocalenie tych instrukciji
w Funkcji Trampoline, aby mogty one
zosta¢ uruchomione. Nastepnie prze-
skoczymy do kolejnej instrukcji, gdzie
funkcja docelowa bedzie dziata¢ nor-
malnie. Po zakonczeniu funkcji doce-
lowej, odzyskamy kontrole nad zakon-
czeniem Funkcji Detour. Ma ona moz-
liwo$¢ odtworzenia Sciezki uruchomie-
niowej, przywracajac kontrole funkciji
zrodtowej lub mozliwos¢ realizacji in-
nego rodzaju operacji.

A wiec, skad wiedzieg, ile instruk-
cji powinnismy skopiowa¢ do Funk-
¢ji Trampoline z funkcji docelowej?
Kazda funkcja docelowa bedzie in-
na, z powodu czego nie mozliwe jest
skopiowanie ustalonej ilosci bajtow,
poniewaz moglibysmy przycina¢ in-
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Tabla 2. Pola struktury
EXCEPTION_RECORD

Offset [Dane
+0

ExceptionCode
+4 ExceptionFlag
+8 NestedExceptionRecord

+C ExceptionAddress
+10
+ 14

NumberParameters
AdditionalData

strukcje. Problem ten rozwigzuje sie
przy uzyciu disassemblera rozmiaru.

Disassemblery
rozmiaru

Disassemblery rozmiaru roznig sie
od zwyktych disassemblerow tym, ze
ich jedyng misja jest uzyskanie dtugo-
Sci instrukgji, a nie przedstawienie ich.
Ten rodzaj disassembleréw byt trady-
cyjnie uzywany przez wirus cavity, po-
limorfizmy itp. Dlatego, ze dwa z disas-
sembleréw rozmiaréw (prawdziwe pe-
retki ekstremalnej optymalizacji), ktére
sq nhajczesciej uzywane, zostaly za-
programowane przez znanych twor-
cow wirusow: Zombie i RGB.

Oparte sg one na statycznym di-
sassemblingu instrukcji. Uzywajg do
tego tabel kodéw operacji architektu-
ry na ktérej dziatajg, w tym przypad-
ku x86.

Oprécz uzycia ich do tworzenia
skomplikowanych wiruséw, wykorzy-
stywane sg takze do hookingu, ze
wzgledu na to, ze dzieki nim mozliwe
jest rozwigzanie wczesniej omawia-
nego problemu.

Dlatego, opierajac sie na po-
tencjale Structure Exception Han-
dling, zostanie wyjasniona innowa-
cyjna technika tworzenia dynamicz-
nych disassembleréw rozmiaru. Za-
tem do dzieta.

Stosowanie Structure
Exception Handling
(SEH)

Nalezy zada¢ sobie pytanie, jakie in-
formacje moze przekaza¢ nam SEH.
Po pierwsze powinnismy sie skupic
na cechach charakterystycznych
problemu, dla ktérego chcemy opra-
cowac rozwigzanie.

» Pierwsze instrukcje funkcji do-
celowych, z reguty nie roznig sie
zasadniczo, ale na tyle jednak, by
konieczne byto indywidualne roz-
patrzenie kazdego przypadku.

» Skok bezwarunkowy (jmp) lub
Push + ret nie zajmie wiecej niz 6
bajtow. Trzeba bedzie zanalizowaé
maksymalnie 4 do 5 instrukciji.

» Pierwsze instrukcje z reguty wy-
konuja operacje zwigzane z do-
stosowywaniem stosu.

e Zamyst polega na tym, aby zdo-
ta¢ uruchomi¢ te pierwsze in-
strukcje w kontrolowanym srodo-
wisku, co pozwoli nam policzy¢
ich dtugos¢.

Aby wyczuc to, w jaki sposéb mamy
skonstruowac to srodowisko, nalezy
wprowadzi¢ informacje, ktére przy-
nosi SEH.

Kody wyjatkow

Nie mozna traktowaé¢ w taki sam sposob wyjatku powstatego na skutek dostepu do
niewaznej pozycji pamigci, jak wyjatku powstatego na skutek dzielenia przez 0. W
zwigzku z tym system jednoznacznie identyfikuje kazdg sytuacje, aby utatwi¢ prace
obstudze wyjatkéw. Kilka najbardziej rozpowszechnionych kodow wyjatkdow wymie-

niono ponizej:

» C0000005h — Naruszenie praw dostepu do operacji czytania lub pisania.

+ C0000017h — Brak wolnej pamieci.
» COOO000FDh — Stack Overflow

Ponizsze kody sa kluczowe dla naszego projektu:

» 80000003h — Breakpoint wygenerowany przez instrukcje int 3
» 80000004h — Single step wygenerowany przez aktywacje Trap Flag w rejestrze

EFLAGS

~

J
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Dla kazdego wyjatku, ktéry miat
miejsce w kodzie chronionym przez
funkcje SEH zdefiniowang dla watku,
wyznaczona obstuga ma do dyspo-
zycji nastepujace dane.

Kiedy powstat wyjatek, system uru-
chamia obstuge wyjatkow, aby okresli-
fa ona, co dalej zrobi¢. W tym momen-
cie esp wskazuje rozne struktury.

W strukturze EXCEPTION_RE-
CORD zwracamy uwage na pola
ExceptionCode i ExceptionAddress

» ExceptionCode identyfikuje ro-
dzaj powstatego wyjatku. W sys-
temie ustalone sg rézne kody dla
kazdego typu, dodatkowo moz-
liwe jest zdefiniowanie naszych
wiasnych kodow, aby zindywidu-
alizowac¢ wyjatki poprzez API Ra-
iseException.

» ExceptionAddress to adres pa-
mieci nalezacy do instrukcji, wy-
tworzonej przez wyjatek, réwna-
taby sie rejestrowi eip w momen-
cie powstania wyjatku.

Inng podstawowg strukturg, ktorg
nalezy poznac¢ jest CONTEXT. Ta
struktura bedzie zawiera¢ wartosci
wszystkich rejestrow w momencie
powstania wyjatku.

Musimy pamieta¢ o tym, ze za-
wsze najwazniejsza jest mozliwosé
kontrolowania kazdej uruchomionej
instrukcji, tak jak w przypadku po-
stepowania krok po kroku z debug-
gerem. Rzeczywiscie zastosujemy
nasz disassembler rozmiaru, podsta-
wowe dziatanie debuggera.

Programowanie
disassemblera

rozmiaru

Po pierwsze nalezy zdefiniowa¢ sro-
dowisko, w ktérym uruchomimy nad-
zorowane funkcje; w ten sposob wy-
wotamy instrukcje nalezace do funk-
cji docelowej, ktérych dlugosé chcemy
poznaé, aby moc nastepnie skopiowac
je w catosci do Funkcji Trampoline.

W tym celu po pierwsze na-
lezy okreslic zakres SEH, gdzie
SEH_SEHUK bedzie rutynowym
schematem obstugujacym pojawia-
jace sie wyjatki.
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Tabela 3. Pola CONTEXT nalezgce
do rejestrow ogoélnych i kontrolnych

+9C EDI
+ A0 ESI
+ A4 EBX
+ A8 EDX
+AC ECX
+ B0 EAX
+ B4 EBP
+ B8 EIP
+BC CS
+CO EFLAGS
+C4 ESP
+C8 SS

01 push dword SEH_SEHUK
02 push dword [fs:0]

03 mov [fs5:0], esp

Od tego momentu caty kod urucho-
miony po tych instrukcjach bedzie
chroniony. Kolejnym etapem jest
skopiowanie okres$lonej ilosci baj-
téw, ktére bedg zawiera¢ nadzoro-
wane instrukcje, z funkcji docelowej
do zarezerwowanego obszaru we-
wnatrz naszego kodu. Jego rozmiar
moze sie zmienia¢. W tym przypad-
ku wybralismy 010h, jako ze jest wy-
starczajgco szeroki, by pomiesci¢ w
catosci pierwsze instrukcje.

04 mov esi,TargetFunction
05 mov edi,Code

0

o

push 010h
07 pop ecx

08 rep movsb

Po dotarciu do tego punktu, pozosta-
je nam tylko jeden etap, zanim roz-
poczniemy uruchamianie nadzoro-
wanych instrukcji. Najpierw to zo-
baczmy:

09 int 3
10 Code:
11 ModCode
times 12h db (90h)

ModCode to obszar do ktoérego
skopiowaliSmy nasze nadzorowa-
ne instrukcje. ZauwazyliSmy, ze
tuz przed osiggnieciem tego punk-
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tu, umiesciliSmy pewng int 3. Dla-
czego? Obliguje nas do tego wiele
powodow:

« Jak wczeéniej wspominalismy,
pierwsze instrukcje jakiejkolwiek
funkcji docelowej z reguty reali-
zujg operacje modyfikacji sto-
su. Z tego wzgledu powinnismy
upewnic sie, ze nasz stos nie zo-
stanie zniszczony przez te dzia-
tania. Po uruchomieniu int 3 wy-
generujemy wyjatek, ktory postu-
zy nam do wejscia w SEH_SE-
HUK (nasza obstuga). W ten
sposob wchodzgc w strukture
CONTEXT, ocalimy rejestry ESP
i EBP w celu przywrécenia stanu
naszego stosu do poprzednich
wartosci, po zakonczeniu anali-
zy.

» Aktywowanie Trap Flag w reje-
strze EFLAGS. Dzigki tej techni-
ce sprawimy, ze po uruchomieniu
nastepnej instrukcji, zostanie au-
tomatycznie wygenerowany wy-
jatek Single Step. Dzieki czemu
zostanie przywrécona kontro-
la. W ten sposéb otrzymalismy
te sama informacje, ktérg bysmy
uzyskali oczyszczajac program
krok po kroku.

Zobaczmy te punkty utworzone
w kodzie assemblera

12 SEH_SEHUK:
13 mov esi, [esp + 4]

; EXCEPTION_RECORD

14 mov eax, [esi]
; ExceptionCode
15 test al, 03h

; Int3 Exception Code

16 mov eax, [esi + 0Ch]
; Eip Exception

17 mov esi, [esp + 0Ch]
; CONTEXT record

18 mov edx, [esi + 0C4h]

; Esp Exception

19 jz Intlh
20 mov eax, [esi + 0B4h]
; Ebp Exception
21 mov [OrigEbp], eax
22 mov [OrigEsp], edx
23 inc dword [esi + 0B8h]
; Eip++ (Int3->Weitere Anweisung)
24 mov eax, Code
25 mov [PrevEip], eax
26 jmp RetSEH

Widzimy, ze w wersie 15 poréwnu-
jemy al z 03 aby sprébowac usta-
li¢, czy wyjatek sprowokowata int 3
(kod wyjatku 80000003h), czy wrecz
przeciwnie, chodzi o wyjatek spowo-

Przygotowanie $rodowiska

Analiza uzyskanych
danych

p—

. Wzorzec SEH
. Instrukcje sprawdzane
|:| Kod disassemblera rozmiaru

|:| Kierunek przeptywu wykonania

Rysunek 3. Schemat dziatania naszego disassemblera rozmiaru
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Listing 1. Obserwacja kodu

27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52

Intlh:
mov ecx, eax
sub [PrevEip]
ax, 10h
NoCall
dword

edx, ebx

eax,
cmp
jb

mov  ebx, [edx]
mov
sub ebx,

bl, 7
HabemusCall

edi, [PrevEip]

[PrevEip]
cmp
jbe
mov
inc edi

edi

dword [esi + 0B8h], edi
mov ecx,edi

jmp NoCall

HabemusCall:

dword [esi + 0B8h], edx
ecx,edx

NoCall:

mov

inc

mov

mov

mov

[PrevEip], ecx
Code
[HookLength]
Success

sub ecx,
cmp
joe
RetSEH:

word

ecx,

[esi + 0COh], 0100h

;Das Trap Flag aktivieren

or

53
54
55
56

XOr eax,eax
ret

Success:

mov [LenDasm], ecx
;Die Lange der
Anweisung
wiederherstellen
57 mov esp, [OrigEsp]
;Esp wiedergewinnen
[OrigEbp]
;Ebp wiedergewinnen
[fs:0]

;Den SEH-Bereich reinigen

58 mov ebp,

59 pop dword

60 add esp, 4

;Den Stack anpassen

dowany przez Trap Flag czy jakiekol-
wiek inne wydarzenie. W przypad-
ku, gdy mamy do czynienia z wyjat-
kiem BreakPoint zastosujemy czyn-
nosci wyttumaczone wczesniej; wer-
sy 20,21,22.

Konieczne jest zmodyfikowa-
nie EIP kontekstu, aby w momen-
cie przywracania kontroli w syste-
mie, wskazat kolejng instrukcje po
int 3, bo inaczej znalezliby$my sie
w zamknietym kregu. Aby tego unik-
na¢, jak widzimy w wersie 23, po pro-
stu zwiekszamy o jeden jej wartosé.
Zwigzane jest to z tym, ze kod opera-
cjidla int 3 marozmiar 1 bajta.

W wersie 25 zapisujemy adres
pamieci, gdzie zaczynajg sie na-

3130292827 26252423222120191817161514131211109 8 7 6 5 4 3 2 1 0

R
F

olp|i|T
FIF|F|F

mw

z|o|alo
Fl |F

I
o
TP
L

XID Flag (IDy———
X Virtual Interrupt Pending (VIP

X Virtual Interrupt Flag (VIF)}—kw——1
X Alignment Check (AC)—m78 —
X Virtua-8086 Mode (VMy———

X Resume Flag (RF)
X Nested Task (NT)

X /0 Privilege Level (IOPL)

S Overflow Flag (OFY
C Direction Flag (DF)

X Interrupt Enable Flag (IF)

X Trap Flag (TF)

S Sign Flag (SF)
S Zero Flag (ZF)

S Auxiliary Carry Flag (AF)

S Parity Flag (PF)
S Carry Flag (CF)

S Indicates a Status Flag
C Indicates a Control Flag
X Indicates a System Flag

X Reserved bit positions. DO NOT USE.

Always set to values previously read

Rysunek 4. Rejestr EFLAGS

sze instrukcje nadzorowane, pomo-
ze nam to w momencie emulowania
wywotan i skokéw warunkowych lub
bezwarunkowych.

Do tej pory wszystko co widzieliSmy
mozna by zawrze¢ w bloku przygo-
towanie Srodowiska. Rozpoczniemy
obserwacje kodu przynaleznego do
analizy nadzorowanych instrukc;ji.

Celem tej cze$ci kodu jest analiza
dtugosci nadzorowanych instrukciji
az do momentu odnalezienia warto-
Sci wyzszej lub rowne;j tej, ktéra zaje-
taby nasz hak, niezaleznie, czy bytby
to bezwarunkowy skok (;mp 5 bajtéw)
czy push+ ret (6 bajtow). Wobrazmy
sobie na przyktad, ze rodzaj nasze-
go haka to push+tret i staramy sie za-
haczy¢ CloseHandle. Wskazemy na-
szemu disassemblerowi rozmiaru,
ze nasz hak zajmuje 6 bajtow (zo-
okLength = 6). Wtedy zacznie liczy¢
dtugos¢ pierwszej instrukciji

01 8BFF mov edi,edi

Rozmiar 2 bajty. Jako ze jest mniej-
szy niz 6 kontynuuje jak nastepuje
02 55 push ebp

Rozmiar 1 bajt +2 bajty poprzedniej
instrukcji = 3 bajty. W dalszym ciggu
mniejszy niz 6.

03 8BEC mov ebp,esp

Rozmiar 2 bajty +3 bajty z poprzed-
nich = 5 bajtéw. Kontynuujemy
04 64A118000000 mov eax,fs:[00000018]
Rozmiar 6 bajtéw +5 bajtéw z po-
przednich = 11 bajtéw. Gotowe!
Nasz disassembler rozmiaru
zwroci nam jedenascie. Co to ozna-
cza? Tyle, ze na hak ztozony z sze-
Sciu bajtow, liczba bajtéw, ktore na-
lezy skopiowa¢ z funkcji docelowej
do Funkcji Trampoline, aby nie utra-
ci¢ ani nie ucig¢ zadnej instrukcji, to
jedenascie.

Tutaj mamy poczatkowy blok analizy.
Az do wersu 46 stykamy sie z algo-
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Praktyka

rytmem, ktéry pozwala nam emulo-
wac wywotania i skoki. Algorytm ten
polega na sprawdzaniu odlegtosci
pomiedzy EIP, w ktorym powstat wy-
jatek, a wczesniejszg wartoscia reje-
stru. W przypadku, gdy jest to dos¢
znaczna odlegto$¢, mamy doczynie-
nia z wywotaniem lub skokiem, dlate-
go tez przejdziemy do odzyskiwania
kontekstu, aby wskazatl na nastep-
ng nadzorowang instrukcje, zamiast
prowadzi¢ proces dalej od adresu,
do ktérego zaprowadzit nas skok lub
wywotanie, zsumujemy takze w na-

szym liczniku bajty ktére zajmuje ta
instrukcja.

W wersie 47, 48, 49 sprawdza-
ne jest, czy mamy zanalizowang wy-
starczajgcq ilos¢ instrukcji, aby od-
powiednio umiesci¢ nasz hak.

Kluczowg czescig disassam-
blera sg kolejne wersy 52, 53 i 54.
W nich aktywujemy Trap Flag usta-
wiajac na 1 odpowiedni bit w reje-
strze EFLAGS. Jest do podstawa do
oczyszczania krok po kroku.

Z mniej niz 256 bajtow zbudo-
walismy catkowicie dziatajacy di-

Listing 2. ACPInject

#include <stdio.h>
#include <windows.h>

int main(int argc, char *argv([])

PROCESS_INFORMATION strProces;

STARTUPINFOA strStartupProces;
PQUEUEAPC QueueUserApc;
DWORD

char

unsigned char Snippet[]=

/* Call ecx */

if ( szExecutableName )

else exit(0);

MessageAddr = (DWORD) GetProcAddress
"MessageBoxA"
// U32!MessageBoxA

0, CREATE_ SUSPENDED,
NULL, NULL,

MEM_COMMIT,

ResumeThread (strProces.hThread) ;
return 0;

"\x6A\x00" /* push NULL */
“"\x6A\x00" /* push NULL */
"\x6A\x00" /* push NULL */
"\x6A\x00" /* push NULL */
"\xB9\x00\x00\x00\x00"

/* mov ecx,MessageBox*/
"\xFF\xD1" ;

WriteProcessMemory (strProces.hProcess, (LPVOID)Ret2,

typedef BOOL (WINAPI *PQUEUEAPC) (FARPROC,HANDLE,LPDWORD) ;

MessageAddr,Retl,Ret2,Dtugosé;
*szExecutableName;

"\x90" /* nop */

Diugo$¢é = (DWORD) strlen( "c:\\windows\\system32\\calc.exe") + 1;
ZeroMemory ( &strStartupProces, sizeof( strStartupProces) );
strStartupProces.cb = sizeof ( strStartupProces );

ZeroMemory ( &strProces, sizeof( strProces) );

szExecutableName = (char*) malloc( sizeof (char) * Diugos¢);

strncpy (szExecutableName, "c:\\windows\\system32\\

calc.exe",Diugosé) ;

_QueueUserApc = (PQUEUEAPC)GetProcAddress( GetModuleHandle ( "kernel32.d11l"
), "QueueUserAPC");
( LoadLibraryA( "user32.dll")

*( DWORD* ) ( Snippet + 10 ) = MessageAddr;
Retl = CreateProcessA( szExecutableName,

NULL, NULL, NULL,

&strStartupProces, &éstrProces);
Ret2 = (DWORD) VirtualAllocEx( strProces.hProcess,NULL,sizeof (Snippet),

PAGE_EXECUTE_READWRITE) ;

Snippet,

sizeof (Snippet), NULL);
_QueueUserApc ( (FARPROC) Ret2, strProces.hThread, NULL) ;
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sassembler rozmiaru. Mysle, ze je-
stesmy gotowi, zeby zastosowa¢ go
w praktyce.

Zastosowanie
w praktyce do analizy

malware

Powszechnie do analizy malware z
karty stosuje sie rozne techniki, oto
przyktady:

» Dla naszych celéow stworzymy
program, ktéry wprowadzi i uru-
chomi kod w pliku wykonywal-
nym, ktéry podamy mu jako para-
metr. Techniki wprowadzania ko-
du do proceséw sg dobrze zna-
ne. Istniejg rézne ich rodzaje, ale
wszystkie opierajg sie praktycz-
nie na tych samych API.

» VirtualAllocEx dla zarezerwowa-
nia przestrzeni w pamieci w pro-
cesie. W te przestrzen zostanie
wprowadzony kod. Uzyjemy do
tego WriteProcessMemory.

W momencie uruchamiania kodu
mozemy wybraé pomiedzy Cre-
ateRemoteThread lub SetThre-
adContext.

Ale my nie uzyjemy zadnej z tych
form, ale zupetnie nowej: QueueU-
serAPC.

Cele zastosowania

Ten maty program wprowadza do
kalkulatora windows maty kod, kt6-
ry powoduje wyswietlenie Message
Box. Kalkulator takze sie nie poja-
wi po uruchomieniu tego kodu. Wy-
obrazmy sobie, ze zamiast nieszko-
dliwego kodu, wprowadzony zosta-
je ztosliwy kod przynalezny do jakie-
gos robaka. Wyobrazmy sobie tak-
ze, ze ten maly program zostat spa-
kowany za pomocg programu, kté-
ry zawiera wiele rodzajow ochrony
anti-debug oraz anti-disasm. Musi-
my szybko dowiedzie¢ sie, jak udaje
mu sie wnikng¢ do innego pliku wy-
konywalnego i jaki kod wprowadza.
Do tego wszystkiego potrzebowali-
bysmy pilnie dokona¢ disassemblin-
gu pliku wykonywalnego, ale jak juz
powiedzieliSmy, zawiera packer, kt6-
ry spowalnia naszg analize, dlatego
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-~
Listing 3. Narzedzie do
zahaczania API

unsigned char HookCode[]= "\x90"
/* nop */
"\x68\x38\x03\x00\x00"
/* push 3E8h */
"\x6A\x6E"
/* push 6Eh */
"\xB9\x00\x00\x00\x00"
/* mov ecx,00h */
"\xFF\xD1"
/* Call K32!Beep */
"\x68\x00\x00\x00\x00"
/* push dword 00h */
"\xB9\x00\x00\x00\x00"
/* mov ecx,00h */
"\xFF\xD1"
/* Call K32!Sleep */
"\x90\x90\x90\x90"
/* Der Raum fir
die tiberwachten
Anweisungen */
"\x90\x90\x90\x90"
"\x90\x90\x90\x90"
"\x90\x90\x90\x90"
"\x90\x90\x90\x90"
"\x68\x00\x00\x00\x00"
/* push dword 00h */
"\xC3"
/* ret */
"\x90";
/* nop */
unsigned char ExitHook[]=
"\x68\x00\x00\x00\x00"
/* push dword 00h */
"\xC3";
/* ret */

- /

ze nie mozna tatwo uzy¢ debugge-
ra. Nie pozostaje na tyle dtugo w pa-
mieci, aby mozna byto go rozpako-
wac i zrzuci¢ na dysk jakim$ narze-
dziem do dekompresji i zrzucania
procesow (ProcDump...). Faktycznie
plik wykonywalny, tam gdzie wnika,
pozostaje zaledwie przez dziesiagte
sekundy w pamieci, uniemozliwiajac
takze zrzucenie jego obrazu. Co mo-
zemy w zwigzku z tym zrobic¢?.
Rozwigzanie przeszioby przez
zahaczenie ExitProcessu i w jaki$
sposoéb zamrozenie go w pamieci do
procesu (przy uzyciu Sleep) i utrzy-
manie go w tym stanie odpowiednio
dtugo, aby mozna byto go zrzucic¢, a
nastepnie zrekonstruowaé zrzut bi-
narny w celu dokonania jego disas-
semblingu i oczyszczenia do sta-
nu normalnego. Dlaczego zahaczy¢
ExitProcess?. 90% spakowanego
malware po dotarciu do ExitProcess

zostaje catkowicie rozpakowane w
pamieci. Mozemy natkngc¢ sie na wy-
jatki, w ktérych jedynie pewna czes¢
pliku wykonywalnego rozpakowuje
sie, ale nie zdarza sie to zbyt czesto,
jako ze jest to bardzo trudne do za-
projektowania. Skoncentrujemy sie
na zbudowaniu narzedzia, ktére po-
zwolitoby nam szybko zahaczy¢ ja-
kiekolwiek API jakiejkolwiek dll, ktére
wykorzystuje malware. Do tego uzy-
jemy oczywiscie naszego nowo opra-
cowanego disassemblera rozmiaru.
Jako techniki hookingu uzyjemy
Inline Hooking z pewng wariacjg w
stosunku do techniki Detour
HookCode zawiera to, co byto-
by Prologiem Funkcji Detour. Zada-
niem tego prologu jest zawiadomie-
nie nas poprzez alarm dzwiekowy,
ze malware dotart do ExitProcess,
wywotujac API Beep. Nastepnie, jak
wspomnieliSmy wczes$niej, wywo-
tamy Sleep za pomocag parametru
przestanego przez wiersz polecen.
Parametr ten bedzie wystarczajgco
wysoki, aby umozliwi¢ nam operacje
zrzucania oraz wszystkie inne, ktére
chcieliby$my przeprowadzi¢. Po za-
konczeniu prologu, uruchomione zo-
stang pierwsze instrukcje ExitPro-
cess (instrukcje nadzorowane przez
disassembler rozmiaru) a nastepnie

ExitProcess

00
02

03
05

Install hook

ExitProcess hooked

00

05
06
09

ExitProcess +7

4

a N
Listing 4. Budujemy nasz

HookCode przy uzyciu
otrzymanych adreséw

printf (" [+]Rebuilding
HookCode...");

// K32!Beep

*( DWORD* ) (
HookCode + 9 ) =
BeepAddr;

// Sleep param

Parameter = atoi( argv([2] );

*( DWORD* ) (
HookCode + 16 )

Parameter;

// K32!Sleep

*( DWORD* ) (
HookCode + 21 ) =
SleepAddr;

*( DWORD* ) (
HookCode + 48) =

HookAddr + LenDasm;

printf ("[0K]\n");

\_ /

zostanie przywrocona kontrola na-
stepnej wtasciwej instrukcji (ExitPro-
cess+7).

Pdzniej nalezy zrekonstruowac
HookCode i ExitHook przy pomo-
cy adreséw pamieci APIl oraz war-

[’

OxDEADBEEF

nop

push 3E8h
push 6Eh

mov ecx,Beep
Call ECX

push dword 00h
mov ecx,Sleep
Call ECX

push ExitProcess+7
ret

Rysunek 5. Schemat zahaczania ExitProcess
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tosci uzyskanych przez disassem-
bler rozmiaru.

Nastepnie tworzymy proces w
trybie zawieszonym i rezerwujemy
pamiec w jej przestrzeni adreséw tak
jak to pokazuje Listing 5.

Na koniec przywracamy ExitHo-
ok za pomocg adresu uzyskanego
poprzez VirtuaAllocEx, tatamy Entry
Point funkcji docelowej (w tym przy-
padku ExitProcess) przy pomocy
ExitHook. llustruje to Listing 6.

Sposdb  wywotania programu
bytby nastepujacy:

congrio c:\acpinject.exe

10000 Kernel32.dll ExitProcess

* jako pierwszy argument mamy
path malware

* jako drugi argument interwat w
milisekundach przej$cia do Sle-
ep

e trzeci argument to DLL, ktora
eksportuje funkcje docelowg

* Funkcja docelowa w tym przy-
padku to ExitProcess

Mata refleksja

na koniec

Jak moglismy zaobserwowac¢ w ar-
tykule, w szerokiej dziedzinie inzy-
nierii wstecznej w zasadzie wszyst-
kie jej pola w pewnym punkcie sie
zbiegajg. taczyliSmy rozne techni-
ki jak na przyktad disassemblery ro-
miaru, hooking oraz wprowadzanie
procesow, aby wspoméc naszg ana-
lize malware.

Paradoksalnie tych samych tech-
nik uzywa ztosliwe oprogramowanie
dla wiasnych korzysci, co takze po-
woduje jednoczesny rozwoj inzynierii
odwrotnej. Im wiekszy stopieh skom-
plikowania osiggajg rootkity, wirusy
itp., tym staranniej badane sg wy-
korzystane techniki oraz sposoby
ich pokonania. W ten sposob tworzy
sie co$ w rodzaju biegu przetajowe-
go, w ktérym uczestniczg badacze,
programisci malware czy autorzy wi-
rusow, chociaz bez watpienia skut-
ki tego odczuwajg miliony uzytkow-
nikéw, nie mozemy jednak zaprze-
czy¢, ze po obydwu stronach rozwi-
jaja sie procesy badawcze oraz inno-
wacja. ®

hakin9 Nr 4/2006

Listing 5. Proces w trybie zawieszonym

Retl = CreateProcessA( szExecutableName,
CREATE_SUSPENDED, NULL, NULL,

&strStartupProceso, &strProceso) ;

NULL, NULL, NULL,O,

if ( 'Retl )
printf ("[OK]\n");

ShowError () ;

printf (" [+]Allocating remote memory...");
Ret2 = (DWORD)
MEM COMMIT, PAGE EXECUTE READWRITE) ;

VirtualAllocEx ( strProceso.hProcess,NULL, sizeof (HookCode),

Listing 6. Przywracamy ExitHook

*( DWORD* ) ( ExitHook + 1 ) = Ret2;

printf ("[OK]->Address : 0x%x",Ret2);

printf ("\n[+]Hooking %s...",argv[4]);

printf ("\n\t[-]Reading %d bytes from $%s Entry Point ...", LenDasm, argv[4]);

/* Kopiujemy nadzorowane instrukcje do sekcji Trampoline */

Retl =(DWORD) memcpy( (LPVOID) ( HookCode + 27 ), (LPVOID)HookAddr, LenDasm);
if( !'Retl ) ShowError();

printf ("[OK]\n");

printf( "\t[-]Hooking %s...", argv[4] );

Retl=0;

while( !Retl )

{

ResumeThread (strProceso.hThread) ;

Sleep(l);

SuspendThread (strProceso.hThread) ;

Retl = WriteProcessMemory (strProceso.hProcess,

(LPVOID) HookAddr, / * Latamy Funkcje docelowa*/
ExitHook, HookLength,

NULL) ; /* w pamieci */

1
)i

printf (" [OK]\n");
printf ("\t[-]Injecting Hook...");
Retl = WriteProcessMemory (strProceso.hProcess, (LPVOID)Ret2, /* Kopiujemy
kod do przestrzeni adresowej*/
HookCode, sizeof (HookCode), NULL);/* nowo utworzonego procesu */
/* Pozwalamy procesowi toczyé sie */

ResumeThread (strProceso.hThread) ;

-

O autorze

Autor od 16 lat interesuje sie sSrodowiskiem inzynierii wstecznej niskiego poziomu oraz
ogodlnie bezpieczenstwem informatycznym. Jako catkowity samouk rozpoczat w wie-
ku 19 lat prace programisty. Nastepnie rozwijat swojg kariere zawodowa w obszarach
zwigzanych z niskim poziomem, programami antywirusowymi i podatnoscig na ataki.
Obecnie koncentruje swojg dziatalno$¢ na tej ostatniej dziedzinie.

-

W Sieci

* http://www.reversemode.com/index.php?option=com_remository&Iltemi-
d=2&func=select&id=8 — Kompletny kod zrédtowy wszystkich aplikacji wymienio-
nych w artykule. Disassembler rozmiaru. Przyktad malware i aplikacji do hookin-
gu.

*  http://research.microsoft.com/~galenh/dfPublications/HuntUsenixNt99.pdf — De-
tours: Binary Interception of Win32 Functions.

*  http://msdn2.microsoft.com/en-us/library/ms253960(VS.80).aspx —
Exception Handling in x86

Structure
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