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Stopien trudnosci

Z ARTYKULU
DOWIESZ SIE

jak korzysta¢ bezpiecznie
z protokotu HTTPS,

co to jest atak SSLStrip.

CO POWINIENES
WIEDZIEC

zna¢ podstawy komunikacji
sieciowej,

zna¢ podstawy linuksa,

czym rozni sig http od https.
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Hakowanie

SSL

Korzystajgc z bezpiecznego potqczenia, uzytkownik Internetu
jest pewien, ze nic nie grozi jego danym. Przy nowym ataku

SSLStrip nie jest to takie oczywiste. Brak jednej literki ,s”

w zasobie URL moze oznaczac¢ ktopoty. Ponizej pokazujemy,
ze ,https” czasami moze okazac sie tylko zwyktym ,http”.

ostatnim czasie pojawity sie
informacje o dwoch powaznych
zagrozeniach dotyczgeych tzw.

bezpiecznych polgczen, czyli polgczen
wykorzystujgcych mechanizmy Secure Socket
Layer. Jedno z nich wynika bezposrednio

7 ujownionej juz jakis czas temu stabosci
algorytmu MDJ, drugie — o ktérym gtosno
byto przy okazji ostatniej konferencji Black Hat
- gpecyficznej formy ataku MITM przy uzyciu
programu SSL-Strip autorstwa Marlinspike'a.

Stabosci w MD5

Jak wiadomo, aby nawigza¢ bezpieczne
potgczenie serwer musi uwierzytelni¢ sie
wobec klienta certyfikatem wystawionym
(podpisanym) przez zaufanego wystawce. Do
generowania podpisu mozna wykorzystac
rozmaite algorytmy, miedzy innymi algorytm
MD5 znany ze swoich stabosci (co

prawda rozpatrywanych do niedawna tylko
teoretycznie, ale jak wiadomo w kryptografii
od teorii do praktyki droga niedaleka). W
2008 roku grupa specjalistow wykorzystujgca
klaster, sktadajacy sie z dwustu konsol PS3,
wygenerowaia fatszywy certyfikat korzystajgc
ze znanego bledu MDb collision. Co gorsza
mozna w ten sposob podrobic nie tylko
certyfikat uzytkownika koncowego, ale i
certyfikat autorytetu certyfikacyjnego (CA),

a zatem generowa¢ dowolne sfatszowane
certyfikaty, niezaleznie od tego czy w samym

certyfikacie koncowym uzyta jest funkcja
MD5 czy bezpieczniejsze (np. SHA-256).
Mozliwe jest bowiem podrobienie podpisu CA,
jesli uzywa on funkcji MDb, a ciggle jeszcze
funkcjonujq komercyjne CA, ktére z takiej
funkeji korzystaja. W praktyce oznacza to, ze
bezpieczenstwo bezpiecznego potqczenia
limitowane jest przez dostep do maszyny

0 sporej mocy obliczeniowej | oczywiscie
know-how, pozwalajgcy na praktyczne
wykorzystanie stabosci MDb. Szczegoty
(wigcznie z przyktadowym sfatszowanym
certyfikatem) mozna znalez¢ pod adresem
htto.//www.win.tue.nl/hashclash/rogue-ca/.

Obnazanie SSL
SSLStrip jest programem w Perlu, napisanym
przez Marlinspike'a i realizujgcym funkcje
szczegolnego rodzaju posrednika (proxy)
warstwy aplikacji. O ile zazwyczaj tego rodzaju
posredniki (jok stunnel, TOR czy rozmaite bramki
VPN) stuzq do szyfrowania informacji normalnie
przesylanej jawnym tekstem, o tyle SSLStrip
wykonuje zadanie dokladnie odwrotne. Sledzac
ruch sieciowy klienta (o doktadniej przeglgdane
przezen strony www) zamienia wywotania
bezpiecznego protokotu https na http, samemu
oczywiscie nawigzujgce w tym czasie z serwerem
potgczenie szyfrowane (Rysunek 1).

Jest to rodzaj ataku Man In The Middle,
rozniqey sie od innych gtéwnie niezwykiq tatwosciq
jego przeprowadzenia. Mato kto zdecydowatby



Klient http
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Atakujacy Server

(SSLStrip)

https

Rysunek 1. Schemat dziatania MITM z programem SSLStrip, jako odbezpieczajqcym Proxy

sie dobrowolnie na instalacje tego rodzaju
proxy servera, konieczne jest — jak zawsze
w przypadku atakdw MITM = przechwycenie
ruchu sieciowego. Mozna to zrobi¢ na

kilka sposobow, w przykiadzie ponizej
posiuzymy sie klasycznym arp-spoofingiem
zastosowanym w przewodowym ethernecie.
Kazdy w miare przytomny uzytkownik
powinien zaobserwowac, ze potgczenie,
ktore miato by¢ bezpieczne (a wiec rodzaj
zasobu w URL powinien by¢ https) jest
zwyklym polgczeniem http. Po pierwsze
jednak uzytkownicy zazwyczaj nie czytajq
nawet wyskakujgcych okienek z licznymi
wykrzyknikami, a po wtore — istnieja

strony, ktore jako catos¢ dostepne sq

przez http, szyfrowane sq natomiast
okreglone ich elementy (Rysunek 2). W
fakim wypadku uzytkownik nie ma zadnych
szans na dostrzezenie ataku, zakladajac,

Ze nie prowadzi rownolegle monitoringu

i dekodowania ruchu wychodzgcego |
przychodzgcego. Tego rodzaju uzytkownicy
trafiojg sie jednak jeszcze rzadziej niz ci,
ktorzy nie clerpig na syndrom klikania
alertow.

Troche praktyki

Na Rysunku 3. znajduje sie fragment
przykiadowej sieci komputerowej,
ktora zostata wykorzystana do
przeprowadzenia ataku SSLSHrip.

Sie¢ oparta jest na switchu, jak
wiekszos¢ juz chyba wspotczesnych
sieci komputerowych. W takim przypadku
ruch jest przetqgczany na portach
switcha 1 kierowany bezposrednio pod
adres docelowy, nie jest on widoczny
dla atakujgcego. Aby przeprowadzi¢
atak SSLStrip, atakujgey musi rowniez
wykorzystac¢ inng technike ataku, a
mianowicie podszywania sie pod inny
komputer. Interesuje nas ruch sieciowy
skierowany od ofiary do Internetu, wiec
atakujgey musi podszy¢ sie pod brame

internetowq swojej ofiary. W tym celu
wykorzystamy narzedzie arpspoof.

Na Rysunku 4. przedstawiona jest
tablica ARP cache komputera ofiary.
Wida¢, ze adresowi IP bramy 192.168.1.1

odpowiada adres MAC 00:0C:29:00:00:
35. Jest to stan sprzed wykonania ataku.

Przeprowadzenie ataku sprowadza
sie do wykonania na komputerze
atakujgcego kilku krokow.
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Rysunek 2. Przykiad strony o konstrukcji podatnej na SSLStrip

Ofiara

IP: 192.168.1.100

Brama
Switch

Napastnik IP: 192.168.1.1

IP: 192.168.1.10

Rysunek 3. Schemat sieci przykiadowej
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C:\Documents and Settings:\Administrator>arp —a

Interface: 192.168.1.188 —— Bx2
Internet Address Physical Address
192.168.1.1 AB-Bc—292-80-00-35

Type

dynamic

C:\Documents and Settings\Administrator>_

Rysunek 4. Tablica ARP cache ofiary

echo "1" > /proc/sys/net/ipv4/ip_forward

Rysunek. 5. Wiqczenie przekazywanie pakietow

ifconfig
Link encap:Ethernet Hwaddr 00:0C:29:00:00:36
inet addr:192.168.1.10 Bcast:192.168.1.255 Mask:255.
UP BROADCAST NOTRAILERS RUNNING MULTICAST MTU:1500
RX packets:3804 errors:1 dropped:6 overruns:0 frame:0
TX packets:15 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes 04 (391.5 KiB) TX bytes:2669 (2.6

1:18 Base address:0x2000

etho

KiB)

Rysunek 6. Interfejs napastnika

1s-at 0:c:29:0:0:3

Ll W

Rysunek. 7. Podszycie sie pod brame do Internetu

C:\Documents and Settings\Administratorarp —a

Interface: 192.168.1.168 ——— Bx2
Internet Address Physical Address
192.168.1.1 PB-Bc—-29-BB-BB-36
192.168.1.189 PB-Bc—-29-08-BB-36

Type
dynamic
dynamic

Rysunek 8. Tablica ARP cache ofiary po wykonaniu ataku ARP spoof

iptables -t nat -A PREROUTING -p tcp --destination-port 88 -j REDIRECT -

to-port 555

Rysunek 9. Przekierowanie ruchu z portu 80 na 5555
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Rysunek 11. Strona www.google.com
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Ustawienie przekazywania pakietow
pomiedzy interfejsami.

Poniewaz atakujgcy bedzie podszywat
sie pod brame internetowq swojej
ofiary musi przekazywa¢ ruch od
ofiary do wiasciwej bramy. Zeby takie
przekazywanie pakietow dziatato, nalezy
wykona¢ polecenie jak na Rysunku b.

Drugi krok to podszycie sie pod brame.

Na Rysunku 6. przedstawiono
konfiguracje interfejsu na komputerze
napastnika. Teraz nalezy wykorzystac
narzedzie arpspoof.
Sktadnia polecenia:

arpspoof [-1 interface] [-t target]
host

-1 interface

Okresla uzywany interfejs sieciowy.

-t target

Okresla atakowany host (czyli ten,
ktorego arp cache na zostac zatruty).
Jesli parametr nie zostanie podany
- atakowana jest cata siec.

host

Okresla host, za ktory bedziemy sie
podszywac. Zazwyczaj jest to lokalna
brama. W naszym przypadku nalezy

zatem wyda¢ polecenie jak na Rysunku 7.

Jak wida¢ na Rysunku 5. rozgiaszane sq
pakiety ARP reply, w ktorych napastnik
informuje o tym, ze adresowi IP bramy
192168.1.1 odpowiada adres MAC
napastnika 00:0C:29:00:00:36 (patrz
Rysunek 4). Od tej chwili pakiety bedq
kierowane do komputera napastnika
zamiast do bramy. Zeby atakowany
uzytkownik nie stracit potgczenia z
Internetem, nalezy ustawi¢ przekazywanie
pakietdw o czym byta mowa w punkcie 1.

W tej chwili tablica ARP cache na
komputerze ofiary powinna wyglgda¢ jak
na Rysunku 8.

Jak wida¢ zardwno adres bramy;, jok i
adres napastnika majq ten sam adres MAC.

Nastepny krok to przekierowanie ruchu
skierowanego z przeglgdarki internetowej na
port 80 (standardowy port dia ruchu HTTP)
na port, na kiorym bedzie nastuchiwat
SSLStrip. Domysinie SSLStrip korzysta z
portu 10000. My ustawilismy 5555.



W tym celu napastnik musi wykona¢
polecenie jak na Rysunku 9.

Ostatnia rzecz, to uruchomienie
SSLStrip na porcie 5555 (Rysunek 10).

Opcja --listen pozwala okresli¢
port nastuchu SSLStrip, opcja -w pozwala
podac plik w ktérym bedaq zapisywane
przechwycone poufne dane.

Aby sprawdzi¢, czy atak sie
udat nalezy na komputerze ofiary
np. zalogowac¢ sie do poczty. My
wykorzystalismy stworzone tymczasowo
na potrzeby testu konto pocztowe
w domenie gmail.com o nazwie
konto.testssl@gmail.com, z hastem
haslo_do_sslstrip.

Na poczgtku uruchamiamy w
przeglgdarce adres www.google.com i
klikamy na link Gmail (Rysunek 11).

Tu zaczyna dziata¢ SSLStrip. Zamiast
strony zaczynajqcej sie od https://
dostajemy strone zaczynajqceq sie od
http:// jak na Rysunku 12.

Jesli nie zauwazymy takiej zmiany,
to po zalogowaniu nasze dane
zostang wystane czystym tekstem.
Teraz wystarczy zatrzymac SSLStrip i
przeszukac plik przechwycone.txt w celu
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odnalezienia hasta. Wynik przedstawiony
jest na Rysunku 13.

Podsumowanie
Opisane powyzej techniki naruszania
bezpieczenstwa bezpiecznych potqczen
SSL usprawiedliwiajqg twierdzenie
zawarte w tytule. SSL nie jest dzis
technikq bezpiecznq, co gorsza
ewentualna naprawa tego stanu rzeczy
nie lezy w zasiegu mozliwosci zwykiego
uzytkownika. W odniesieniu do stabosci
MDb konieczne bytoby zrezygnowanie
ze stosowania tego algorytmu w
infrastrukturze klucza publicznego,
tak aby wszelkie certyfikaty stosujace
ten algorytm albo wystawione przez
stosujgce go CA bylty z mocy prawa
niewazne tj. nieakceptowane przez
przegladarki. Pytanie, jak wymusi¢ taki
stan rzeczy na przeglgdarkach starszych,
majgcych niejednokrotnie problemy z
obstugg uniewazniania certyfikatow, bo
dopoki mozna generowac powszechnie
akceptowane fatszywe certyfikaty, nie
mozna w 0gole mowic o bezpieczenstwie.
W odniesieniu do SSLStrip (z ktorym
to zagrozeniem prawdopodobnie
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Rysunek 12. Strona niezabezpieczona SSL-em

Rysunek 13. Przechwycone hasfo do poczty

spotkamy sie wczesniej niz z uczonymi
hackerami dysponujacymi setkami
konsol), nalezatoby zrezygnowac

7 uzywania stron zawierajgcych
elementy szyfrowane i nieszyfrowane
obok siebie (przez uzywanie nalezy
rozumie¢ wpisywanie na takich stronach
wrazliwych danych), ale zazwyczaj o
architekturze strony decyduje projektant
a nie uzytkownik, ktory ma co najwyzej
do wyboru przejscie do konkurencii.
Zeby byto trudniej, nawet metoda
0sobnego kanatu potwierdzen

(w rodzaju jednorazowych haset
wysytanych SMS-em, odczytywanych

z listy haset jednorazowych czy
generowanych przy uzyciu inteligentnego
tokena) nie zapewnia bezpieczenstwa.
W koncu nie jest rzeczqg specjalnie
trudng takie zmodyfikowanie proxy, zeby
w miejsce dowolnego numeru konta
bankowego, na ktére uzytkownik chciat
wystac pienigdze wstawia¢ numer
konta wtamywacza (rzecz jasna mowa
0 wstawianiu go do danych wysyianych
przez atakujgcego na rzeczywisty
serwer, a nie 0 strumieniu danych,

ktére odpowiadajqg za wyswietlenie

na monitorze ofiary numeru konta
docelowego).

Realne zabezpieczenia mogaq
w tym wypadku opierac sie na
uniemozliwieniu, bgdz utrudnieniu
atakujgcemu podstuchania ruchu
siecioweqQo | wigczenia sie wen, a wiec
stosowaniu dodatkowych algorytmow
szyfrujgeych i uwierzytelniajgeych bgdz
to na poziomie warstwy Il (np. WPA2 w
sieci bezprzewodowej) bqdz tez wyzszych
(na przyktad szyfrowanie ruchu przy
wykorzystaniu TOR).

Ewentualnie — i to jest praktyka, ktorg
warto zawsze stosowac¢ w przypadku
wiekszych transakgcji bankowych — mozna
postugiwac sie recznym, tj. telefonicznym
lub osobistym potwierdzaniem dyspozycji
przez bank.
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