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Hakowanienie sieci WiFi

Bartosz Kalinowski

stopien trudnosci

laczego WiFi stato sie tak popularne?
D Z kilku prostych powoddw.

Sieci te byty bardzo szybkie w in-
stalacji — nie wymagaty koncesji radiowych,
zdobywania pozwolen na przecigganie kabli po
stupach telefonicznych czy studzienkami kana-
lizacyjnymi (co zdarzyto mi sie nie raz wykorzy-
stywac). Co$ jeszcze? Tak:

* sgtatwe w rozbudowie,

* nie wymagajg niszczenia infrastruktury bu-
dynkéw,

* jedyne dostepne w plenerze,

« gwarantujg daleki zasieg,

* zapewniajg wysoka mobilnosé.

Sieci bezprzewodowe charakteryzujg sie po-
nadto stosunkowo niewielkg iloscig wad. A do
nich zaliczy¢ mozna przede wszystkim:

* mozliwo$¢ braku pasm czestotliwosci (zaje-
te przez inne sieci),

« drozszy hardware,

* podatno$é na zakiécenia.

Niestety, sieci te sg rowniez niebezpieczne
— przynajmniej w wersji niemodyfikowane;j.
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(" Pierwsze ustandaryzowanie rozwigzan potaczen
bezprzewodowych pojawito sie w roku 1997 — oznaczone
IEEE 802.11. Od tego czasu pojawiaty sie nowe rozwigzania
technologiczne, ktore systematycznie byty standaryzowane.

Pierwsze klocki uktadanki

Ze wzgledu na tatwos$é dostepu do Sieci wy-
magane stato sie zaimplementowanie sze-
regu zabezpieczen majgcych  uniemozli-
wi¢ osobom trzecim dostanie sie do struktu-
ry wewnetrznej. Poczatkowo opracowano WEP

p
Z artykutu dowiesz sie

+ jakie sg najczesciej wystepujace niebezpie-
czenstwa w sieciach WiFi,

* jakie sg najczesciej przeprowadzane ataki na
uzytkownikoéw sieci WiFi,

* w jaki sposob i do czego mozna wykorzystaé
podatnosci w sieciach bezprzewodowych,

* na jakie niebezpieczenstwa narazeni sg uzyt-
kownicy hotspotow.

Co powinienes wiedzieé¢

* podstawowe pojecia dotyczace sieci bezprze-
wodowych,

* 0gdlne sposoby dziatania sieci WiFi i ich archi-
tekture,

« teorie dziatania WEP,

* Podstawy uzytkowania systemu Linux i jego
oprogramowania.




Wykorzystanie niezabezpieczonych sieci WiFi

(http://pl.wikipedia.org/wiki/Wired_
Equivalent_Privacy), jednak szybko
wskazano w nim wiele luk i w stosun-
kowo krétkim czasie przedstawiono
praktyczne sposoby ataku na ten ro-
dzaj zabezpieczen. Administratorzy,
wiedzac ze potencjalny napastnik ma
mozliwos¢ uzyskania dostepu do ich
Sieci w czasie nie wigkszym niz 5 mi-
nut, szybko zastosowali polityke do-
stepu opartg na filtrowaniu adreséw
MAC. Wojna trwata dalej — ztamanie
tego zabezpieczenia zajeto ludziom z
pewnym zasobem wiedzy okoto minu-
ty, ale za to skutecznie odebrato che¢
walki znakomitej wiekszosci script kid-
dies. Idac dalej wojenng Sciezkg na-
trafiamy na metode polegajacg na
blokowaniu rozgtaszania identyfikato-
ra SSID (Service Set IDentifier), czy-
li nie wyswietlaniu nazwy Sieci. Bar-
dzo przemawiajagcym zobrazowaniem
tej metody jest pomalowanie czarnych
kabli sieci LAN (skretki UTP) rozcia-
gnietych srodkiem zottej Sciany na jej
kolor — z daleka nie wida¢, ze w bu-
dynku funkcjonuje sie¢, ale wystarczy
podejs¢ blizej, zeby sie o tym przeko-

na¢. Wynika z tego, ze mozna tylko
utrudni€, a nie uniemozliwi¢ odkrycie
SSID — czas operacyjny: 1 minuta.

tatwo zauwazy¢, ze nawet kie-
dy trzeba ztamaé wszystkie 3 me-
tody opisane powyzej, czas uzyska-
nia dostepu do Sieci nie przekracza
15 minut.

Kolejnym krokiem podjetym w
celu zabezpieczenia sieci WiFi byto
uwierzytelnianie przez EAP i 802.1X.
— znacznie utrudniajagce dziatania
potencjalnym agresorom. Przetama-
nie tych zabezpieczen wymaga od
nas juz pewnych bardziej zaawanso-
wanych umiejetnosci. Standard [EEE
802.1X byt dziataniem skierowanym
w bardzo dobrym kierunku. Jednak
ze wzgledu na ograniczenie zwigza-
nie z uwierzytelnieniem tylko klienta
— daje mozliwos¢ zastosowania ata-
ku MITM — intruz moze podszy¢ sie
pod serwer i pobra¢ hasto niezbedne
do prawidtowej weryfikaciji.

Drugim problemem jest fakt, iz po
pomyslnie zakonczonym uwierzytel-
nieniu poszczegodlne pakiety nie za-
wierajg zadnego przyporzadkowa-

Listing 1. Aktywne sieci WiFi

#airodump- ng ethl

[CH 7 ][ Elapsed: 4 s ][ 2007- 06- 17 13:04

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:XX:XX:68:1X:XF 43 1 1 0 4 54 wpAa XXXXXX
00:XX:XX:A2:DX:X3 47 1 0 0 4 54 WpPA XXXXXX
00:XX:XX:68:0X:XB 44 3 1 0 1 54 WPA XXXXXX
00:XX:XX:A2:1X:X1 58 6 248 15 1 54 WPA XXXXXX
BSSID STATION PWR Lost Packets Probes

00:XX:XX:A2:FXX5 00:XX:AF:05:FX:XA
(not associated) 00:XX:E3:7E:AX:X1
00:XX:XX:A2:1X:X1 00:XX:F3:9F:4X:X7
00:XX:XX:A2:1X:X1 00:XX:CF:68:6X:X4
00:XX:XX:A2:1X:X1 00:XX:31:F9:EXXD

Listing 2. Fatszywy MAC karty WiFi

[root@proxima:~]# ifconfig

ethl Link encap:Ethernet HWaddr 00:A0:C5:29:a2:9a
inet addr:42.28.126.50 Bcast:42.28.126.51 Mask:255.255.255.252
inet6 addr: fe80::2a0:c5ff:fe92:84ff/64 Scope:Link

Listing 3. Skrécony wynik dziatania programu nmap

nmap -sS -0 -F -P0O 10.0.1.1
Interesting ports on 10.0.1.1:
Not shown: 1234 closed ports
PORT STATE SERVICE

8080/tcp open http

~

13 20 XXXXXX
0 2 XXXXXX
14 14 XXXXXX
38 13 XXXXXX

79 69
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nia, co daje mozliwo$¢ zastosowa-
nia session hijackingu (teoria: sta-
cja intruza przesyta zadanie zakon-
czenia potgczenia. Punkt dostepowy
ma jednak nadal otwarty port kon-
trolowany i dlatego napastnik moze
uzyskac dostep do Sieci).

taczny czas potrzebny na prze-
tamanie tych zabezpieczen w formie
podstawowej zawiera sie w prze-
dziale od 10 minut do kilku godzin.

Na drodze dalszego rozwoju sie-
ci WiFi, w celu zwiekszenia pozio-
mu bezpieczenstwa wprowadzo-
no algorytmy WPA i WPA2 (http:
//en.wikipedia.org/wiki/Wi— Fi_Pro-
tected_Access). W tym przypad-
ku ztamanie zabezpieczen zwigza-

Rysunek 1. Tak mate urzqdzenie
Jest w stanie bardzo skutecznie
zaktécic sie¢ WiFi. Cho¢ kupno jest
drogie, stworzenie go na wtasng
reke znacznie obniza koszta
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Registered Users

Usemame: I
FPassword: I

Logon User I

Logon as a Guest |

[RAE S TS L Jonempeeh O ium

Rysunek 2. Niedo$wiadczeni podréznicy mogg sie zdziwi¢ — brak WEP/
WPA, logowanie do Sieci. Rozwigzanie HP

ne jest z zastosowaniem ataku stow-
nikowego i w zaleznos$ci od stopnia
skomplikowania uzytego hasta, mo-
ze zajg¢ kilka minut lub nie przy-
nies¢ pozytywnego rezultatu w cza-
sie uznawanym przez logike ludzka
za dopuszczalny. Najbardziej sku-
tecznymi metodami zabezpieczenia
sieci WiFi sg kombinowane sposoby
czesto zaczerpniete z rozwigzan in-
nych problemoéw:

* PPPoE,

+ |PSec (+WEP),
* inne.
PPPoE

O ile opisy metody IPSec + WEP poja-
wiajg sie w miare czesto, o tyle meto-
da wykorzystujaca PPPOE jest rzadko
wspominana. Zapewne wszyscy uzyt-
kownicy Linuksa ktérzy mieli przyjem-
no$¢ konfigurowania Neostrady, koja-
rza te nazwe, a wrecz moga by¢ zdzi-
wieni, jaki ma ona zwigzek z sieciami
WiFi. Okazuje sie, ze catkiem Scisty:
gdyby nie PPPoE, kazdy z linig telefo-
niczng w TP SA miatby dostep do in-
ternetu — niestety tak nie jest, gdyz do-
step maja tylko uzytkownicy posiada-
jacy hasto i login przydzielony przez
dostawce. Protokét PPPoE, jak widaé,
skutecznie blokuje nieautoryzowany
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dostep do sieci, w tym WiFi, a poza
tym zapewnia wiele innych korzysci:

* mozliwos¢ zrezygnowania z
ukrywania SSID,

* mozliwos¢ zrezygnowania z kon-
troli dostepu zwigzanej z filtrowa-
niem MAC,

* mozliwos¢ zrezygnowania ze
znacznie obcigzajgcego AP za-
bezpieczenia, jakim jest WEP.

Zwigzane jest to z tym, ze nikt, kto
potaczy sie z Siecig, a nie zaloguje
sie na indywidualny login i hasto,
nie uzyska do niej dostepu.

Dodatkowym atutem jest fakt, ze
ztamanie zaréwno hasta, jak i logi-
nu w wielu przypadkach jest niewy-
konalne.

Na Rysunku 2 (gérna czes$é) ki-
smet wskazuje sie¢ otwarta. Kazdy
bezproblemowo moze podtgczy¢ sie
do Sieci i uzyskaé¢ adres IP, ale do-
piero po wprowadzeniu hasta i na-
zwy uzytkownika (dolna czes¢ Ry-
sunku) otrzymuje mozliwos¢ ko-
rzystania z Internetu i jego zaso-
béw. Jest to bardzo skuteczne roz-
wigzanie, funkcjonalnie podobne do
PPPoE oraz proste we wdrozeniu.

Od stéw do czynow

Dalszg czes¢ artykutu podzielitem na
dwie czesci. Pierwsza dotyczy naru-
szenia bezpieczenstwa korporacji i
wszystkiego, co sie z tym wigze dla
danej firmy. Druga czes¢ dotyczy po-
jedynczego uzytkownika korzystaja-
cego z otwartych hotspotéw lub nie-
zabezpieczonych Sieci. Sprzet, jakim
dysponuje, to dwa laptopy uzbrojone
w system operacyjny, jakim jest Linux
i karty sieciowe firmy Lucent Techno-
logies — Orinoco Gold. Karte te wy-
bratem specjalnie, gdyz po pierwsze
ma zewnetrzne gniazdo antenowe, a
po drugie jest to karta, ktérg bez zad-
nych kfopotéw obstuguje zaréwno
system, jak i cate niezbedne dla nas
oprogramowanie. Z czego korzysta-
my i co moze by¢ przydatne: kismet,
airsnort, aircrack, nmap, ping, nes-
sus, wireshark, pOf, coWPAftty. Wiek-
szos¢ z wykorzystywanych progra-
mow jest bezposrednio dostepna w

-

Przepisy
Kodeks karny (fragment):

nia wolnosci do lat 2.

lub 2 ujawnia innej osobie.

dzonego.

« Art. 267. §1. Kto bez uprawnienia uzyskuje informacje dla niego nie przeznaczona,
otwierajac zamkniete pismo, podtaczajac sie do przewodu stuzacego do przekazy-
wania informacji lub przetamujac elektroniczne, magnetyczne albo inne szczegoine
jej zabezpieczenie podlega grzywnie, karze ograniczenia wolnosci albo pozbawie-

+ §2. Tej samej karze podlega, kto w celu uzyskania informacji, do ktérej nie jest
uprawniony, zaktada lub postuguje sie urzgdzeniem podstuchowym, wizualnym al-
bo innym urzadzeniem specjalnym.

+  §3. Tej samej karze podlega, kto informacje uzyskang w sposob okreslony w §1

+  § 4. Sciganie przestepstwa okreslonego w §1— 3 nastepuje na wniosek pokrzyw-

www.hakin9.org




Wykorzystanie niezabezpieczonych sieci WiFi

Slackware po instalacji. Jesli braku-
je jakiegos oprogramowania, jest ono
dostepne do Sciggniecia w postaci
paczki na stronie linuxpackages.net,
a instalacja ogranicza sie do wyda-
nia polecenia installpkg. Jesli pakiet
nie wystepuje na wymienionej stronie
badz gdy korzystamy z innych dystry-
bucji, a nie istniejg paczki dostosowa-
ne do naszego systemu, kazdy z wy-
zej wymienionych programéw trzeba
zainstalowac ze zrodet.

W latach 50. po Swiecie krazyli
kurierzy rozwozgcy w teczkach przy-

kutych do reki kajdankami wazne do-
kumenty. W roku 2007 dokumenty
podobne rangq czesto lezg na dys-
kach serweréw korporacyjnych lub
krazg w sieci firmowey.

Przypadek pierwszy

Istniejg ludzie, dla ktérych wyszuki-
wanie Sieci jest sportem. Mégtbym
przedstawi¢ wszystkie metody ata-
ku jako sport i rozrywke, jednak tak
nie zrobie. Dlaczego? Odpowiedz
jest prosta — wykonujac wielokrot-
nie audyty bezpieczenstwa Sieci,

YWersion: 1
Type: Fey (3]
Length: 95

= K.ep [nformation: 00033

............ B

Ke.j,lll_.enght: 32
Replay Counter: 19

Descrptor Tepe: EAPOL “WPRA key [254)

............ .00 1= HMAC-MDE far MIC and RC4 far encryption
= Fey Tupe: Paimwize key
.......... 00... . =FKeylndex 0
........ 0. o =Install flag: Mat zet
........ 1.......=Kevhckflag: Set
....... 0.... ... .=FKepMICflag Mat zet
R S = Secure flag; Mat zet
U | = Erar flag; Nat zet

I = Request flag: Mat et

0 S = Encrypted ey Data flag: Mat zet

Rysunek 3. Pakiet 1

Werzion: 1
Type: Key[3]
Length: 119

= K.ep [nformation: 0x0709

Ke.j.J.L.enght: 1]
Replay Counter: 19
Monce: DDBDCT 044645008070

WP Kay MIC: JAdfit iy
WA Fey Length: 24

Descriptor Tupe: EAPOL WRA key [254)

............ 001 = HMAC-MDE far MIC and B C4 for encryption
1...=FEey Type: Painmize key
c=FEey Index 0
........ 0. .. =Install flag Mat zet
........ 0O... . ...=FKeyhck flag Mot zet

........ = Kep MIC flag: Set
i = Secure flag; Mat et
Sl S R R = Eror flag: Mat zet

S ISR = Request flag: Mot zet

... ... ... = Encrypted Key D ata flag: Mot zet

Vbl
K.ey [V: DOOO00000OO000000000000000000000

WEA Key RSC: 0000000000000000

WEA Key [D: 0000000000000000
LA A 7 s

AT

LA

Rysunek 4. Pakiet 2

podejscie maksymalnie agresyw-
ne przynosito najlepsze efekty i
wskazywato czesto niedostrzegal-
ne z poczatku btedy konfiguracyj-
ne oraz podatnosci systeméw. Jak
dostaniemy palec — wezmiemy ca-

ta reke.

Wychodzimy na towy
Za cel obratem sobie kancelarie
prawng z dwoch powodoéw:

» w strukturze Sieci moga znajdo-
wac¢ sie dokumenty dotyczace
spraw prowadzonych przez ad-
wokatoéw zatrudnionych w firmie
— a wyciek takich informacji mo-
ze by¢ bardzo niebezpieczny,

* kancelaria zatrudnia administra-
tora, ktory dba o sie¢ wewnetrz-
ng oraz serwer poczty i http
— mozliwe bedzie podstuchiwa-
nie uzytkownikow.

W trakcie pracy nad badaniem bez-
pieczenstwa Sieci i systemow za-
wsze stosuje zasade realnosci — roz-
mowe o strukturze i zabezpiecze-
niach prowadzi przed testem oso-
ba, ktéra testu nie przeprowadza.
Dopiero po zakonczeniu testu i stwo-
rzeniu pierwszego raportu osoba,
ktéra poznata strukture, przeprowa-
dza test — ponownie z osobg ktéra jej
nie znata - a nastepnie wyniki obu te-
stow sg porownywane.

Jak przeprowadzi¢ wstepng ana-
lize Sieci? Okresli¢:

* na ktéorym kanale generowany
jest ruch,

» jakie adresy MAC majag klienci
oraz AP,

» wartosci SNR ($redni stosunek
wartosci sygnatu do szumu),

- SSID/ESSID,

* parametry zabezpieczen (WEP/
WPA/WPA2/AES— CCMP/TKIP/
INNE),

» prawdopodobne miejsce umiesz-
czenia AP,

* miejsca umieszczenia anten,

» rodzaj firmy i charakter jej dziatal-
nosci,

» dane wtasciciela, jak najwiekszej
liczby pracownikéw i administra-
tora.
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Sa to dane, ktére by¢ moze stang
sie bardzo pomocne przy dalszych
dziataniach majacych na celu uzy-
skanie uprawnien do korzystania z
Sieci, a sg jednoczesnie tatwe do
zdobycia.

Cel 1

Znajdujac sie na tyle blisko, by
sprzet, ktory stosowatem, odbie-
rat sygnat Sieci, rozpoczatem anali-
ze. Po pierwsze, poszukiwanie Sie-
ci — za pomocg oprogramowania Ki-
smet badam, na ktérych kanatach
istnieje aktywny ruch sieciowy. Po-
zwoli mi to okreslié, ktére access
pointy sg najaktywniejsze, a wiec w
przypadku zastosowania WEPu be-
da najbardziej wydajne w zdobywa-
niu skolidowanych IV.

Chwilka czekania i widzimy, ze
trzeba bedzie sie nieco wysili¢: AP
z szyfrowaniem. Uruchamiamy airo-
dumpa w celu okreslenia sposobu ko-
dowania — WPA. W tym momencie 3/4
wszystkich warxrow poddaje sie — na
nieszczescie administratora, nie my.

Czesto bywa tak, ze administra-
torzy zaniedbujg podstawowe rzeczy
—warto sprawdzi¢ czy SSID nie znaj-
duje sie na liscie ponizej, gdyz moze
okazac sie, ze nie trzeba zgadywaé

kluczy WEP. Jedynym niezbednym
zabiegiem moze by¢ przepisanie.
Wiemy juz, ze metodg zabezpie-
czenia jest WPA. Pozwala nam to
przyja¢ pewng strategie — musimy
zdoby¢ pakiety, w ktérych znajdujg
sie dane, zawierajgce w sobie dane
procesu autoryzacji (handshake).
Patrzac na ramke (Czas dziata-
nia coWPAtty) mozemy stwierdzic,
ze famanie hasta jest szalenstwem,
jednak z doswiadczenia i badanh
wynika cos$ zupetnie innego. Decyduja-
cym czynnikiem w tym przypadku jest
cztowiek — z natury bywa tak, ze jesli
juz ktos wysilit sie do zastosowania
WPA, wymyslit krotkie hasto — czesto
jest to nazwa SSID lub jej odmiany.

Zaczynamy

Po pierwsze, jak pisatem wczesniej,
musimy zdoby¢ pakiety WPA— PSK
TKIP/EAP/802.1x zawierajace nego-
cjacje sesji miedzy AP, a uzytkowni-
kiem. W tym celu wykorzystamy wi-
reshark.

Oczekiwanie na pojawienie sie
wszystkich 4 wymaganych pakietow
moze trwa¢ bardzo dtugo, dlatego tez
proponuje metode aktywng — zmusi-
my zalogowanego klienta do rozia-
czenia i ponownego potaczenia z AP.

Yersion: 1
Type: Key[3]
Length: 113

= K.ey [nfarmation: 0x01:29

KEIJ,I.LEHQHZ 32
Replay Counter: 20

Descrptor Tepe: EAPOL WERA key [254)

............ 001 = HMaAC-MDE far MIC and BC4 for encryption
............ 1. .. =FEey Type: Painmize key
.......... 00....=Feylndex O
........ 1.0 =Install flag: Set
........ 1... ....=Feypidckflag Set
....... 1 ..., ....=FeyMICflag: Set
TR = Secure flag: Mot zet
TR | R = Error flag; Mat zet

O = Request flag: Mot zet

[ T = Encrypted Fey Data flag: Mot zet

Monce: S8 0 el e el e
K.ep N 00000000000000000000000000000000
WEA ey RSC: 0000000000000000

WEA Eay 10 0000000000000000

WEA Ky MIC: B3ED9C3BEBR Dl 000 Sl ol Sl
WEA ey Lenagth: 24

A AAT

Rysunek 5. Pakiet 3
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Oto dwa sposoby, ktore pozwalajg
nam osiggna¢ postawiony sobie cel:

#aireplay -ng -0 1 -a <BSSID> -c <MAC

klienta> athO

lub wygenerowanie pakietu rozia-
czajacego za pomocg airforge:

e
Czesto stosowane na-
zwy SSID oraz klucze
WEP

3com AirConnect

SSID: 'comcomcom'.

3com other Access Points

SSID: '3com’

Addtron

SSID: 'WLAN'

Cisco Aironet

SSID: 'tsunami' ; '2'

Apple Airport

SSID: 'AirPort Network' ; 'AirPort
Netzwerk'

BayStack

SSID: 'Default SSID'

MAC addr: 00:20:d8:XX:XX:XX

Compaq

SSID: 'Compaq'

Dlink

SSID: 'WLAN'

INTEL

SSID: "101"; 'xlan'; 'intel' ; '195'

LINKSYS

SSID: 'linksys'

WEP key 1: 10 11 1213 14 15

WEP key 2: 20 21 22 23 24 25

WEP key 3: 30 31323334 35

WEP key 4: 40 41 42 43 44 45

Netgear

SSID: 'wireless'

WEP KEY1: 1111 11 11 11

WEP KEY2: 20 21 22 23 24

WEP KEY3: 30 31 3233 34

WEP KEY4: 40 41 42 43 44

MAC: 00:30:ab:xx:xx:xx

SMC Access Point

SSID: 'WLAN'; 'BRIDGE'

HTTP: user: default pass: WLAN_
AP

MAC: 00:90:d1:00:b7:6b (00:90:
d1:XX:XX:XX)

SSID: ;101

WEP key 1: 10 11 1213 14 15

WEP key 2: 20 21 22 23 24 25

WEP key 3: 30 31323334 35

WEP key 4: 40 41 42 43 44 45

ZYXEL Prestige 316 Gateway

SSID: 'Wireless'

www.hakin9.org




Wykorzystanie niezabezpieczonych sieci WiFi

Czas dziatania coWPAtty
Przy tworzeniu 8-literowego hasta skta-
dajacego sie z literek i cyfr mamy 8 po-
zycji, na ktérych moze wystapic jeden z
36 znakoéw. Daje w sumie nam to 36x8
mozliwych kombinacji. Zaktadajac, ze
$redni czas sprawdzania hasta dla pro-
gramu zajmuje 1/70 sekundy, jestesmy
w stanie w ciggu 24 godzin sprawdzi¢
6048000 haset. Praca domowa: ile po-
trwa ztamanie metodg brute force ha-
sta 25-znakowego zbudowanego z
wielkich i matych liter oraz cyfr?

J

#airforge 00:09:5E:3C:80:31 00:23:
3A:4F:10:11 deauth.cap

#aireplay -m 26 -u 0 -v 12 -w 0 -x 1 -r
deauth.cap eth0

Wstrzykujemy pakiety przez okoto
10-20 sekund, po czym zatrzymu-
jemy program.

Nastepnym krokiem bedzie odfil-
trowanie zbednego ruchu z logu snif-
fera i znalezienie interesujacych nas
pakietow.

Pierwszym problemem, ktory sie
przed nami pojawia (a to ze wzgle-
du na bardzo wazny fakt, iz musimy
posiada¢ doktadnie 4 pakiety wyko-
rzystywane w procesie autoryza-
cji), jest sposéb wyselekcjonowa-
nia owych pakietéw. Na szczescie
przychodzi tu z pomocg specyfika-
cja 802.11. Rysunki 3—6 przedsta-
wiajg budowe pakietéw ktérych po-
szukujemy.

Fakty ktére zauwazamy: ACK
— ustawione tylko w pakietach wy-
chodzacych z AP, informacje o kodo-
waniu pojawiaja sie tylko w pakietach
2 i 3. Oprogramowanie, z ktérego ko-
rzystamy, automatycznie sprawdza,
czy przechwycone pakiety zawiera-
ja informacje niezbedne do zlama-
nia szyfrowania WPA. Jesli jakiekol-
wiek informacje znajdujace sie w pa-
kietach beda niekompletne, caty pro-
ceder zakonczy sie fiaskiem. Admini-
strator naszego celu utatwit nam za-
danie — SSID jest nazwa firmy i jest
widoczny publicznie. Co zrobi¢ w
przypadku jes$li SSID jest niewidocz-
ny? Polecam metode Kevina Mitnicka
— po prostu zadzwoni¢ i sie zapytac.
Jesli jednak ktos woli bardziej subtel-
ne sposoby — mozemy oczekiwac, az

jakis uzytkownik w Sieci zacznie ge-
nerowac ruch i korzysta¢ z progra-
mu kismet w celu analizy SSID. Jesli
w dalszym ciggu nie jestesSmy w sta-
nie odkry¢ upragnionego w tej chwi-
li SSIDu, mozemy zastosowa¢ meto-
de kija: uzy¢ programu typu void11,
essid_jack lub podobnych (np. meto-

dy zastosowanej do sitowego zdoby-
cia pakietéw), ktére powodujg rozta-
czenie uzytkownikow. Istnieje wielkie
prawdopodobienstwo, ze uzytkow-
nicy stosuja metode automatyczne-
go taczenia z Siecig, co moze czesto
powodowaé przestanie SSID w po-
staci tekstowej. Majgc SSID, stownik

Listing 4. Logowanie na konto ftp

[ocp@proxima:~]$ ftp XXX.arcz.XXX
Connected to mut.arcz.net.

Name (XXX.arcz.XXX): ocp

331 Password required for ocp.
Password:

230 User ocp logged in.

Remote system type is UNIX.

Using binary mode to transfer files.
ftp> quit

221 Goodbye.

dsniff: listening on ethl
USER ocp
PASS hh4d6ff

Lub mniej czysty log:

bytes

[udp sum ok] 54862+ A? www.wp.pl. (27

220 ProFTPD 1.3.1rc2 Server (fTP;) [83.26.XX.XXX]

Listing 5 Przyktad przechwyconych danych. Hasto ftp. Ruch http

06/14/07 22:48:58 tcp 42.63.1XX.XX.3585 - > XXX.arcz.XXX.21 (ftp)

tcpdump: listening on ethl, link- type EN1OMB (Ethernet), capture size 96

22:59:00.222822 IP (tos 0x0, ttl 64, id 17438, offset 0, flags [DF],
proto: UDP (17), length: 55)42.63.1XX.XX .1769 > 42.63.1XX.XX.domain:

Werzion; 1
Type: Key[3]
Length: 119

= K.ep [nformation: 0x01c9

k.ev Lenght: 32
Feplay Counter: 20
Monce: S lddid s dr

WHA Fep 1D 0000000000000000

WRA Key Length: 24

Descriptor Type: EAPOL ‘WP ke [254]

............ 001 = HMAC-DE for MIC and RC4 far encryption
.. =Key Type: Painvize key
.......... 00.... =FKeylndex 0
........ 1. =Install flag: Set
........ 1... ... =Keyackflag: Set
....... 1 ... . ... =FeyMIC flag: Set
R = Secure flag; Mat zet
TR | = Errar flag; Mat zet

S | = Request flag: Mat zet

1 R = Enciypted Fey Data flag; Mat zet

LAl s
E.ey [ 00000000000000000000000000000000
WRA ey RSC: 0000000000000000

WA ey MIC: B3E0AC3BE BB D @das o 00 8l iy

LA 1

Rysunek 6. Pakiet 4
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haset, odpowiednie oprogramowanie
oraz przechwycone pakiety mozemy
rozpocza¢ walke.

Co zaweierajg przechwycone pa-
kiety:

+ pakiet 2 — wartos¢ Snonce,

+ pakiet 3 —warto$¢ Anonce, adres
MAC [uzytkownika oraz AP],

+ pakiet 4 — wartos¢ MIC i pa-
kiet EAPoL [wykorzystywane
do testu MIC z wygenerowane-
go klucza MIC H9/1/2006 Iub
http.://wifinetnews.com/archives/
002452.html — informacje na te-
mat stabos$ci doboru haset WPA].

Majac juz niezbedne pakiety, zaséb
wiedzy i odpowiednig motywacje, je-
stesmy gotowi na poswiecenie czasu
naszego procesora:

Router

Firewall

sie€ lan

#cowpatty -f [slownik] -r [log] -s
XXXXXX [ssid]

MieliSmy szczescie — po 12 godzi-
nach hasto zostato znalezione w
stowniku — s4e2_w43i. Skad w mo-
im stowniku takie nazwy? Od pew-
nego czasu, obserwujgc sposoby
tworzenia haset na jednym z porta-
li zarzadzanych przeze mnie, odkry-

cowpatty 4.0 - WPA-PSK dictionary attack.

[

: |
Rysunek 7. coWPAtty

INTERNET

tem, ze coraz czesciej uzytkownicy
przerabiajg proste hasta typu - jak
w przyktadzie — siec_wifi, zamienia-
jac pewne literki na ich liczbowe od-
powiedniki wziete z klawiatury tele-
fonu. | w taki oto sposob pod cyfer-
ka 5 moze kry¢ sie j, k, lub I. War-
to takze dodac do stownika wszel-
kie literowe permutacje nazwy
SSID oraz nazwy firmy. Précz tego

<jwrig

d in 1944500.00 second: 8 a5

intruz

sie¢ wifi - nielegalna

Rysunek 8. Nowy problem administratoréw sieci WiFi — niezabezpieczony AP rozgtaszajgcy sygnat Sieci
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Wykorzystanie niezabezpieczonych sieci WiFi

warto wygenerowac specjalny stow-
nik dla danej Sieci w ktérym hasta
bedg zbudowane na zasadzie <cigg
znakéw>nazwa firmy</lub wszel-
kie literowe permutacje><cigg zna-
kéw>. Pragne zauwazy¢, ze czesci
ujete w nawiasy <> moga, ale nie
muszg wystapic.

Czesto spotykatem sie z sytu-
acja, w ktorej <cigg znakéw> byt:
nazwa firmy zapisang od konca, na-
zwg SSID, nazwg SSID zapisang od
konca, ciagiem liter zaq, xsw cyfer-
kami 12, 1234, 098, 09 lub cigga-
mi ztozonymi bedacymi ich konkate-
nacja. Trzeba pamieta¢, ze im sku-
teczniejszy stworzymy stownik, tym
wieksze mamy szanse powodzenia.

Cel: ztamanie zabezpieczen Sieci.
Czas: 14 godzin.

Efekt: ztamanie zabezpieczen Sieci.
Ocena: 6/10.

Plusy:

+ hasto nie wystepujace w typo-
wych stownikach,
» zastosowanie WPA.

W tej czesci zajme sie jedynie omo-
wieniem dalszych przypadkéw ata-
ku na Siec.

Przypadek 2

Historia wyglada identycznie jak
poprzednio. Jedyna rdznica pole-
ga na tym, ze hasta nie udato sie
ztamac¢ w czasie 7 dni. Dlatego tez
zaprzestatem dalszych prob zta-
mania, a w czasie, gdy komputer
pracowat nad hastem, ja pracowa-
tem nad rozpoznaniem infrastruktu-
ry Sieci.

Podstawowymi narzedziami by-
ty dla mnie kismet, wireshark i airo-
dump-—ng.

Kilkudniowa analiza ruchu sie-
ciowego wokét siedziby firmy po-
zwolita mi wnioskowaé, ze we-
wnatrz zabezpieczonej przy po-
mocy WPA sieci istnieje AP z za-
bezpieczeniem WEP. Zaintereso-
watem sie tym AP i poddatem go
probie sit. (Metody tamania WEP
sg opisane w h9/1/2006.) Silne ha-
sto WEP pomimo wszystko zosta-
to bardzo szybko ztamane. Ana-

liza wewnetrzna Sieci pozwoli-
ta mi okresli¢, ze AP, do ktdrego
sie podtaczytem, nie jest oficjal-
nym AP sieci. Najbardziej prawdo-
podobne jest, ze zostat on urucho-
miony przez jednego z uzytkowni-
kow w celu rozprzestrzeniania Sie-
ci innym uzytkownikom. Jest to
charakterystyczne dziatanie, bar-
dzo szkodliwe dla Sieci.

Cel: ztamanie zabezpieczen
Sieci.

Czas: 120 godzin.

Efekt: wykrycie nielegalnych
zrodet dostepu do Sieci.
Ocena: 2/10.

Intruz

nieprawidfowy h
przez komputer intruza

atakowany komputer

inne komputery podtaczone do hotspota

Plusy: zastosowanie WPA, silne hasto.
Minusy: brak zainteresowania Siecig
przez administratora.

Opis przypadku

Nielegalne rozdzielanie tacza jest
bardzo popularne wsréd sieci ka-
blowych, ale jak sie okazuje - wsréd
sieci WiFi takze. Moze to wynika¢
z bardzo prozaicznych przyczyn
— jesli nic nie ogranicza widoczno-
$ci anten, Internet mozna rozdzie-
la¢ na odlegtos$¢ kilometréw. W du-
zych miastach moze by¢ z tym kto-
pot, ale wystarczy, by pracownik
miat mozliwos¢ przekazania sygna-
tu, a na pewno znajdzie kogos, kogo

INTERNET

prawidtowy ruch
hotspot <-> komputer

Rysunek 9. Uproszczone zobrazowanie ataku MITM
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Rysunek 10. Warszawa pod wzgledem bezpieczernstwa WiFi
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zainteresuje szybkie tgcze interneto-
we za darmo lub za niewielkie opta-
ty w stosunku do jakosci i szybkosci
potaczenia.

Jest to tylko jeden z mozliwych
powodow istnienia RAP (rouge ac-
cess point).

Kto mogtby to zrobi¢ w twojej fir-
mie i dlaczego?

* pracownik — w celu przeprowa-
dzania atakéw w Internecie, w
celu udostepniania Internetu, w
celu $ciggania i udostepniania
nielegalnych tresci,

* intruz — w celu wykorzystania sil-
niejszego sygnatu RAPu do prze-
prowadzenia ataku MITM, a na-
stepnie uzyskania dostepu do
sieci wewnetrznej,

Tabela 1. Przeglad atakéw na sieci i urzgdzenia WiFi

Typ
WarXing

Rogue Access Points

MAC Spoofing

Podstuch

WEP

AP Phishing

MITM

802.11 Frame Injection

802.11 Ingerencja w dane

tamanie PSK

Zaktocanie fal radiowych

802.1X EAP Length Attacks

802.1X EAP— of— XXX

802.11 Deauthenticate Flood

hakin9 Nr 9/2007

Wyszukiwanie i odkrywanie sieci po-
przez nastuch lub préby potaczenia

Podtaczanie do zabezpieczonych
Sieci innych urzgdzen o mniejszym
stopniu bezpieczenstwa.

Zmiana adresu MAC intruza na MAC
karty zaufanej

Zbieranie i dekodowanie ruchu sie-
ciowego w celu przechwycenia waz-
nych informaciji

Przechwytywanie pakietéw zawiera-
jacych IV w celu ztamania zabezpie-
czenia i uzyskania dostepu do Sieci.

Uruchamianie portali imitujacych
oryginalne w celu kradziezy danych.

Wykonywanie ataku MITM w celu
przekierowania ruchu przez kompu-
ter intruza

Tworzenie i wysytanie spreparowa-
nych ramek protokotu 802.11

Zbieranie/wysytanie/zaktécanie da-
nych wychodzacych i przychodza-
cych do sieci WiFi.
Odszyfrowywanie WPA PSK ze zdo-
bytych pakietéw handshake z wyko-
rzystaniem ataku stownikowego
Nieswiadome — czestotliwosc¢ pracy
kuchenek mikrofalowych, inne Sieci...
Swiadome wykorzystywanie narze-
dzi do zaktécania fal

Wysytanie danych EAP ze zig dtugo-
$cig pol w celu spowodowania nie-
poprawnego dziatania AP

Rodzina atakéw majaca na celu spo-
wodowanie nieprawidtowej pracy AP

Zalanie stacji pakietami zawierajacy-
mi polecenie odtgczenia od AP

www.hakin9.org

* natura —w przypadku zaniku za-
silania lub innych negatywnych
czynnikdw zewnetrznych spraw-
ny AP ulegt przekonfigurowaniu.

Majac juz wszelkie niezbedne infor-
macje udajemy sie ponownie pod sie-
dzibe firmy w celu zalogowania sie do
Sieci i wykonania rozpoznania we-
wnetrznego.

Kismet, KisMAC, MacStumbler, Net-
Stumbler, Wellenreiter, Airodump,...

Dowolny AP..

Bwmachak, ifocnfig, SMAC, Wellen-
reiter, wicontrol,...

Wireshark, dsnif, tcpdump, kismet,...

Aircrack, AirSnort, WepAttack, We-
pDecrypt,...

Airsnarf, Hotspotter

dsniff, Ettercap

Airpwn, File2air, libradiate, void11,
WEPWedgie, wnet dinject/reinject

Airpwn, File2air, libradiate, void11,
WEPWedgie, wnet dinject/reinject
coWPALtty, KisMAC, wpa_crack..

Urzadzenia elektroniczne

QACafe, File2air, libradiate

QACafe, File2air, libradiate

Airjack, Omerta, void11, aireplay




Wykorzystanie niezabezpieczonych sieci WiFi

Do biegu... gotowi!
Start!

Zmieniamy adres MAC naszej karty:

#ifconfig [interfejs] hw ether [nowy

mac]

(mozna uczyni¢ to tez na state, je-
$li posiadamy komputer, z ktére-
go czesto korzystamy w taki spo-
s6b — opis znajduje sie na htip:
//pl.wikipedia.org/wiki/MAC).

Proces logowania przebiegt
wzorowo — uzyskaliSmy adres IP
od daemona DHCPD serwera fir-
mowego.

Odpalamy wiresharka i rozpoczy-
namy analize ruchu w Sieci. Po Kkil-
ku chwilach widzimy, ze caty ruch na
port 8080 kierowany jest na serwer
wewnetrzny 10.0.1.1. Mozna wywnio-
skowac, ze sie¢, w ktérej sie znajdu-
jemy, jest podzielona na kilka blo-
kéw o réznych adresach, a kompu-
ter 10.0.1.1 jest wewnetrznym ser-
werem http. Mozemy przeprowadzic¢
analize za pomocg nmapa, nessusa
i pOf'a — aktualnie nie jestesmy ni-
czym ograniczeni, a wszystko zalezy
tylko i wytacznie od naszej wyobraz-
ni i umiejetnosci.

Warto przez pewien czas zajaé
sie sniffowaniem — mozemy natra-
fi¢ na bardzo duzo interesujacych in-
formaciji.

Jakich? Najlepszg metoda na-
uki jest praktyka — zachecam do sa-
modzielnych préb z pakietami i snif-
fowaniem.

Co moge dodaé od siebie?(Li-
sting 4.)Na konsoli podstuchujace;j:
(Listing 5.)

Nastepnie mozna uruchomié
nessusa w celu doktadniejsze-
go, a jednoczesnie automatyczne-
go okreslenia najbardziej znanych
podatnosci. Niestety nessus w na-
szym wypadku nic nie wykryt. Zo-
stata nam opcja blizszego poznania
sie osobiscie z daemonem http. Po-

stepujac w podobny sposdb rozpo-
znajemy ustugi na serwerze dostep-
nym publicznie oraz na wszelkich
systemach komputerowych, ktére
wydajg sie ham ciekawe. Co bytem
w stanie zrobi¢ po uzyskaniu doste-
pu do Sieci? Uzyskatem nieautory-
zowany dostep do komputera, kto-
ry dziatat jako wewnetrzny router
sprzetowy. Bytem w stanie prze-
chwytywa¢ caty ruch przechodzacy
przez ten komputer, w Sieci znajdo-
wat sie komputer z zainstalowanym
Linuksem, na ktéorym w katalogach
grup roboczych znajdowaty sie do-
kumenty dotyczace spraw, nad kt6-
rymi pracowaty dane grupy, uzyska-
tem dostep do komputera, ktéry pra-
cowat jako bramka sie¢—swiat (ro-
uter + translacja NAT + maskarada),
co dato mi mozliwo$é podstuchu ca-
tego ruchu wyj$ciowego i wejscio-
wego pochodzgcego z Internetu,
uzyskatem dostep do poczty pra-
cownikéw obstugiwanej przez kom-
puter—bramke.

W jaki sposob praktycznie mogt-
bym wykorzysta¢ uprawnienia, jakie
uzyskatem?

+ Ataki tego typu sg stosowane do
prowadzenia analizy informac;ji
kluczowych dla dziatalnosci fir-
my oraz dla procesu inwestycyj-
nego. Stuzg one do okreslania in-
frastruktury wtascicielskiej, orga-
nizacyjnej i finansowe;.

*  Wspomniany sposob postepowa-
nia stuzy¢ moze ocenie wizerun-
ku oraz wiarygodnosci pracow-
nikdw i kandydatéw do pracy w
oparciu o sposoby dziatania w
poprzedniej firmie.

+ Opracowanie i realizacja dzia-
tan sabotazowych wymierzonych
w dobry wizerunek firmy konku-
rencyjnej w celu przejecia czesci
klientow.

*  Wiele innych.

O Autorze

Autor od wielu lat interesuje sie informatyka — swoje zainteresowania skupit gtéwnie na
zagadnieniach i problematyce sieci komputerowych oraz bezpieczenstwa teleinforma-
tycznego. Jest samoukiem i pasjonatem. Studiuje informatyke na Wydziale Cybernetyki
Wojskowej Akademii Technicznej. Kontakt z autorem: bartosz.kalinowski@gmail.com

Wszystkie te dane jesteSmy w stanie
wywnioskowaé na podstawie analizy
generowanego ruchu HTTP i SMTP,
mozemy tez prowadzi¢ dziatalnosc
opisang w punkcie 3 podszywa-
jac sie pod klientéw. Zwracam na to
szczegolng uwage, gdyz dziatania te
sq bardzo niebezpieczne. W taki oto
sposoéb przebylismy droge od wypra-
wy pod budynek firmy do dostepu do
wszystkich danych kragzacych w sie-
ci WiFi firmy. lle firmy mogq straci¢
na takim procederze? Co zrobic,
aby zabezpieczy¢ sie przed tego ty-
pu dziataniami? Najlepszym rozwia-
zaniem jest zastosowanie protokotu
PPPoE, WPA2 najlepiej z bardzo sil-
nymi hastami lub, jesli z przyczyn od
nas niezaleznych musimy korzystac
z WEP, to tylko w parze z IPSec.

Niebezpieczenstwa
otwartych hotspotéw
Darmowy Internet w restauracji, ka-
wiarni, w porcie lotniczym czy innym
publicznym miejscu jest bardzo cie-
kawg propozycjg dla ludzi podrézu-
jacych. Chciatbym w tej czesci za-
pozna¢ czytelnika z tym, jak niebez-
pieczne dla niego sg tego typu roz-
wigzania.

Metoda: ARP poisoning

Wykorzystanie: Denial Of Servi-
ce — w naszym przypadku bez zna-
czenia.

Man in the middle — wazne — ca-
ty ruch generowany przez uzytkow-
nika przechodzi przez komputer in-
truza.

Daje to mozliwos¢ bezposred-
niego podstuchu haset, logindéw, roz-
mow — po prostu wszystkiego (http://
www.watchguard.com/infocenter/
editorial/135324.asp).

Hijacking i phishing dajg mozliwosc¢
zdobycia haset m. in. do kont ban-
kowych, jednorazowych tokendéw,
numerow kart kredytowych wraz z
Card Security Code.

Whioski: dziesie¢ lat istnienia
sieci bezprzewodowych, sze$¢ lat od
oficjalnego ogtoszenia bteddéw i po-
datnosci WEP, artykuty w wielu ga-
zetach i czasopismach - a jak wygla-
dajg zabezpieczenia?
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* 20 % — sieci catkowicie otwarte,

* 72 % - sieci korzystajgce jedynie
z WEP,

*+ 8 % - sieci korzystajgce z bez-
pieczniejszych rozwigzan.

tatwo zobrazowac¢ to na mapie, jak
na Rysunku 10. Jest to mapa bar-
dzo ogodlnikowa i nie przedstawia
realnego stanu zabezpieczen Sie-
ci w stolicy. Ma ona charakter jedy-
nie pogladowy — w celu zobrazowa-
nia czytelnikowi, ze praktycznie na
obszarach oznaczonych zielonym
kolorem uzyskanie dostepu do Sie-
ci nie powinno zajg¢ wiecej niz 20
minut. Obszary oznaczone kolorem
z6ttym wskazujg na miejsca, gdzie
w trakcie poszukiwan tatwo natrafi¢
na sie¢, do ktérej mozemy uzyskac
dostep — jednak zalezy on od czyn-
nikéw konfiguracyjnych (trudne ha-
sta, stosowanie dodatkowych szy-
frowan). Kolorem czerwonym ozna-
czylem miejsca, gdzie natrafitem
na Sieci, do ktérych uzyskanie do-
stepu mogto okaza¢ sie absolutnie
niemozliwe (przyjmujac, ze chcie-
libySmy zrobi¢ to w najblizszych 5
latach). Obszary te nie sg jedyny-
mi, by¢ moze réwnie dobrze zabez-
pieczone Sieci wystepujg w innych
miejscach Warszawy, a nie zostaty
ujete na mapie. Wynika to z proza-
icznej przyczyny — mapa powstata
z danych otrzymanych po 2 podré-
zach gtéwnymi ulicami miasta. Jed-
nak sadze, ze znakomicie przedsta-
wia istnienie problemu.

Przeglad atakéow

na sieci WiFi

Popularnosc sieci bezprzewodowych
sprawita, ze staty sie bardzo dobrym
celem do atakéw wymierzonych w fir-
my. Powodem tego jest fakt, ze Sie-
ci te same w sobie oferujg bardzo
stabe zabezpieczenia, a potencjalni
witamywacze licza, ze administrato-
rzy nie poczynili zadnych krokéw w
kierunku poprawy bezpieczenstwa.
Ataki na sieci WiFi mozna podzieli¢
na kilka kategorii:

« ataki dostepu — celem ataku jest

zdobycie dostepu i praw do ko-
rzystania z sieci WiFi,
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encyklopedyczny,

etooth,

less_Networks— tamanie WEP,

bezprzewodowych.

»  http://en.wikipedia.org/wiki/802.11 — protokét 802.11, opis techniczny/

»  http://www.deviceforge.com/articles/AT5096801417.html — standard 802.11,
«  http://www.wirelessve.org/entries/vulnerabilities — podatnosci sieci WiFi oraz Blu-

*  http:.//www.wirelessdefence.org/Contents/WirelessLinuxTools.htm — opis narze-
dzi zwigzanych z bezpieczenstwem WiFi,

*  http://www.acm.org/crossroads/xrds11-1/wifi.html — przeglad podatnosci WiFi,

»  http://wifinetnews.com/archives/002452.html — podatnosci WPA,

*  http://en.wikipedia.org/wiki/Man—in—the—middle_attack — opis ataku MITM,

*  http://en.wikipedia.org/wiki/Phishing — opis ataku typu phishing,

*  http://www.watchguard.com/infocenter/editorial/135324.asp — teoria ARPpoisoning,

* http://docs.lucidinteractive.ca/index.php/Cracking_WEP_and_WPA_Wire-

»  http://arstechnica.com/articles/paedia/security.ars/1 — teoria zabezpieczen sieci

« ataki nastuchu — celem atakéw
nastuchu w sieci jest zdobycie
waznych informacji przesytanych
za jej posrednictwem,

« ataki na integralno$¢ — celem
atakdw na integralnos¢ danych
jest wprowadzenie uzytkownikéw
w btad, a w dalszej konsekwencji
przerwanie integralnosci przesy-
tanych danych oraz zablokowa-
nie sieci,

« ataki sprzetowe — celem ataku jest
kradziez sprzetu, zakidcanie cze-
stotliwosci sieci oraz powodowa-
nie jej nieprawidtowego dziatania.

Podsumowanie

Waznymi czynnikami stanowigcy-
mi o popularnosci sieci WiFi sg wy-
goda i mobilnos¢. Nie mozna jed-
nak ignorowa¢ zagadnien zwigza-
nych z zapewnieniem odpowied-
niego poziomu bezpieczenstwa.
Od 6 lat wiadomo, ze standardo-
we mechanizmy obrony gwaranto-
wane przez protokot obstugi sg bar-
dzo stabe, a analiza wielu przypad-
kow wskazuje na fakt, iz administra-
torzy czesto pozostawiajg wstep-
nie skonfigurowane Sieci same so-
bie. tatwos$é uzyskania dostepu
do Sieci, staby lub catkowity brak
systemu kodowania danych i trud-
nos¢ w fizycznym wykryciu napast-
nika bardzo podnosi znaczenie sie-
ci bezprzewodowych jako bram do-
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stepu do waznych danych dla po-
tencjalnych agresorow. Administra-
torzy powinni szczegdlnie dbaé¢ o
miejsca w swojej Sieci, do ktorej
nie wymagane jest fizyczne podta-
czenie, gdyz nie sg w stanie kontro-
lowac na biezaco, kto stara sie sko-
rzysta¢ z ich Sieci i w jakim celu to
czyni. Bezpieczenstwo zaréwno ca-
tej Sieci, jak i poszczegdlnych uzyt-
kownikéw powinno by¢ stawiane na
pierwszym miejscu, gdyz wszelkie
nieprawidtowosci w tej ptaszczyz-
nie moga wygenerowac¢ problemy
szacowane juz nie tylko w katego-
riach moralnych, ale i finansowych.
Administratorzy powinni wyrobi¢ w
swoich uzytkownikach swiadomos¢é
wszelkich zagrozen, z jakimi mogg
sie spotka¢ w trakcie korzystania z
sieci bezprzewodowych. Nie nale-
zy rowniez poprzestawa¢ na bez-
pieczenstwie samego dostepu do
Sieci — zaréwno wejscie do Sieci,
jak i poruszanie sie po niej powin-
no wykorzystywaé¢ optymalne $rod-
ki ochrony danych i informaciji, gdyz
te sg na wage ztota. Pokazatem, jak
szybko mozna dosta¢ sie do Sieci i
jak wiele mozna uzyskac¢ informa-
cji o pracownikach, pracodawcy, fir-
mie. Pokazatem drogi, ktérymi moz-
na podazag, stawiajac czytelnika na
skrzyzowaniach metod i sposobow
— a co zrobi napastnik? Jakie szko-
dy przyniesie...? ®




