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Z ARTYKULU
DOWIESZ SIE

artykut przedstawia zagadnienia
zwigzane z zarzqdzaniem
tozsamosciq na platformie
Microsoft ze szczeg6lnym
uwzglednieniem CardSpace.

CO POWINIENES
WIEDZIEC

nie jest potrzebna zadna
szczego6towa wiedza dotyczgca
technologii. Jest to artykut
wprowadzajgcy w temat
zarzqdzania tozsamoscia.
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Zarzgdzanie
tozsamosciqg

Zarzqdzanie tozsamosciq jest bardzo szerokim pojeciem,

ktore posiada wiele definicji. Definicje te mozna sprowadzi¢ do
stwierdzenia, ktore mowi, ze jest to zestaw technologii i procedur
umozliwiajgey efektywne zarzqdzanie cyklem zycia tozsamosci

uzytkownika.

vkl ten sktada sie z trzech
podstawowych elementow, na ktore
skiadajq sie ustugi:

Ustugi katalogowe, czyli repozytoria
przechowujgce informacje o tozsamosciach i
uwierzytelnienia oraz uprawnienia;

Access management, czyli procesy
weryfikacji uwierzytelnien, kontroli dostepu do
zasobow (w tym przyznawania i odbierania
dostepu) zgodnie z uprawnieniami
stosownymi do roli;

Identity Lifecycle Management, czyli zestaw
zdefiniowanych procesoéw tworzenia,
usuwania oraz modyfikacji ustawien kont,
zarzqdzania zmianami stanu i informacii
0 tozsamosci wraz z informacjq o
uprawnieniach.

Procesy zwigzane z zarzqgdzaniem
tozsamosciq sq powszechnie znane. Wiele
firm stosuje wtasne rozwigzania, ale z drugiej
strony znaczna liczba organizacii wdraza
gotowe systemy i aplikacje pomagajagce w
codziennej pracy. W chwili obecnej w wielu
przedsiebiorstwach mozna nadal napotkac
na problemy zwigzane z zarzgdzaniem
tozsamosciq, ktore mogqg powodowac ogromny
chaos dla uzytkownikodw. Na czym polega
taki chaos? Ogolnie rzecz biorge, w kazdym
przedsiebiorstwie istnieje wiecej niz jeden
system, ktory wymaga logowania do niego,

oraz wiecej niz jeden uzytkownik, ktory ma
takie, a nie inne uprawnienia. Kazdy z tych
uzytkownikéw posiada swoje wiasne hasto
logowania do takiego systemu, a zatem — im
wigcej systemow, tym wieksza koniecznosé
pamietania nazw uzytkownikow i haset. Z punktu
widzenia administratorow systemy zarzqdzajgce
uzytkownikami w sposob zdecentralizowany
réwniez sq problematyczne. Co zatem mozna
zrobi¢? Czy jest jakas mozliwose, aby omawiany
proces byt tatwiejszy, bezpieczniejszy i przede
wszystkim blizszy optymalnemu? Oczywiscie, ze
jest — kwestia kluczowa to wdrozenie systemu
zarzgdzania tozsamosciq.

Systemy zarzqdzajgce tozsamosciq posiadajq
wiele funkgji, wsrdd ktorych mozna wyrdznic
miedzy innymi:

Zarzgdzanie nowym uzytkownikiem

- utworzenie konta, utworzenie
uwierzytelnienia, nadanie odpowiednich
praw dostepu;

Kasowanie — kasowanie lub blokada konta,
kasowanie lub blokada praw dostepu:;
Zarzgdzanie hastami = sprawdzanie sify hasta,
reset hasta:

Zmiany typu konta — awanse, transfery, nowe
przywileje, zmienigjqce sie atrybuty, etc.

Do tego wszystkiego dochodzi stworzenie
metabazy, ktora bedzie te wszystkie informacje
gromadzi¢ i synchronizowa¢ pomigdzy roznymi



systemami, a takze bedzie posiadac
mechanizm raportowania tego, co sie
aktualnie dzieje w systemie.

Na czym polega w takim razie
synchronizacja? Do jej zadan nalezy

Przegladarka wraz z CardSpace

E)

HTTP(S) GET (Chroniona strona)—»
-«

Przejécie do strony logowania

HTTP(S) GET (Login Page)—»

ZARZADZANIE TOZSAMOSCIA

miedzy innymi automatyzacja
zarzqgdzania zyciem obiektow
(provisioning oraz deprovisioning),
przeptyw danych pomiedzy katalogami,
przechowywanie informacji o relacjach

Strona WWW

<—Login Page (w/ InfoCard Tag)

_ @ HTTPS GET + Cookie—>

A

CardSpace przekazuje
token do przegladarki

WS-Trust RST/RSRT
Autentykacja usera i przydziat tokenu

Security Token Service (STS)

Rysunek 1. Schemat dziatania CardSpace
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(=l

QQ [ i8] hitps:/fwww abrikam.com/Friends/defaultaspx = L Fabrikam [US] | 42 | x| | Live Search

¢ < | @ My ClubsSite

L~

| - ~ = v i Page v {} Tools v 2

Fabrikam Friends

A place to connect with soccer loving existentialists

Home Events News Photos

What is this?
Lost vour card?

Membership Links Contact

User name:

Password:

[CJRemember me.

Rysunek 2. Logowanie do strony przy uzyciu

& € Intemet | Protected Mode: Off

CardSpace

pomiedzy obiektami odpowiadajgcymi
tej samej tozsamosci, ktdre znajdujq

sie w roznych katalogach. Proces
synchronizacji zapewnia, ze bedziemy
posiadac¢ spojne dane w zintegrowanych
katalogach, ze podstawowe informacje
bedq replikowane do wszystkich
katalogow oraz ze dysponujemy
aktualnymi danymi.

Przy opisywaniu procesu
synchronizacji spotykamy dwa nowe
hasta: provisioning oraz proces
odwrotny, czyli deprovisioning.

Pierwsze z tych pojec to
automatyzacja procesu dostepu do
zasobow, w ktérych uzytkownik otrzymuje
swoje wiasne uprawniania w sposob
zupetnie automatyczny na bazie danych
wejsciowych.

Zestaw regut definiuje, w jakich
repozytoriach i na jakich zasadach
uzytkownik powinien mie¢ dostep
do zasobow. Provisioning to nie
tylko tworzenie kont, ale réwniez
tworzenie unikalnego loginu i
innych atrybutdw, ktére sq zgodne z
zadanymi konwencjami nazewnictwa,
przypisanie do odpowiednich rol
lub grup, do konteneréw zgodnie ze
stanowiskiem, ustawienie i przekazanie
pierwszego hasta dostepowego,
wystanie wiadomosci powitalnej, etc.
Deprovisioning to proces odwrotny.

Przejdzmy zatem do gidwnego
tematu artykutu, czyli zarzadzania
tozsamosciq przy wykorzystaniu
produktow Microsoft i dokladniejszego
omowienia jednego z nich. Microsoft
w swoim katalogu rozwigzan posiada
wiele produktow lub technologii, ktore
umozliwiajg zarzqdzanie tozsamosciq.
W dalszej czesci tekstu postaram sie je
wszystkie przedstawic.
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Rysunek 3. CardSpace w Panelu
Sterowanie
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Do rozwigzan zwigzanych z
zarzgdzaniem tozsamosciq nalezq
miedzy innymi:

Access Control List - lista kontroli
dostepu, skojarzona z plikiem lub
obiektem, zawierajgca informacije

0 uzytkownikach, procesach lub
obiektach, ktore mogq uzyskiwac do
niego dostep.

Active Directory — ustugi katalogowe dla
systemu Windows Server:

ADAM (AD LDS), ADFS - Active
Directory Application Mode oraz
Active Directory Federation Services,
czyli specjalne tryby pracy dla

Active Directory, ktore nie wymagajq
zaleznosci wymaganych w przypadku
ustugi katalogowej (np. nie wymagajg
wdrazania domen ani kontroleréw
domen);

CardSpace — omawiany w dalsze;
czesci artykutu;

Kerberos — protokdt, ktdry do
autoryzacji wykorzystuje centrum
dystrybucji kluczy;

MIIS (Microsoft Identity Integration
Server) — stanowi najwazniejszy
komponent w systemach zarzadzania
tozsamoscia. Jest narzedziem,
ktorego zadaniem jest kontrola
operagji provisioningu nowych
tozsamosci | deprovisioningu juz
istnigjacych, zarzqdzanie hastami i
synchronizowanie danych pomiedzy
podtgczonymi zrodtami danych;

ILM (Identity Lifecycle Manager)

- jest platforma dla synchronizacii
tozsamosci, certyfikatow i zarzadzania
hastami oraz uzytkownikow (nastepca
MIIS).

LivelD — Windows Live ID (dawnig]
Microsoft Passport lub .NET
Passport) to ogolnodostepny, jednolity

system, umozliwiajgcy dowolnym
uzytkownikom (nie tylko klientom
Microsoft) korzystanie ze wszystkich
stron Microsoft wymagajgeych
logowania.

CardSpace

CardSpace to technologia identyfikacii

i zarzqdzania tozsamosciq
zaimplementowana w Windows Vista
(dostepna takze w Windows XP jako czes¢
NET Framework 3.0). Poprzednia nazwa
tej technologii to InfoCard. W Cardspace
poszczegolni wystawcy tozsamosci sq
prezentowani uzytkownikowi w postaci
kart. Na karcie zapisywane sq metadane
reprezentujgce mozliwosci wystawcey

takiej tozsamosci. Wsrdd nich mozemy
wyrdznic: rodzaje dostarczanych
stwierdzen, formaty tokenow, lokalizacje
STS. Karta jest reprezentowana przez
dokument XML zawierajgcy metadane

i obrazek podpisany przez wystawce
przy uzyciu XMLDSIG (XML digital
signature). Dokument ten (w postaci pliku
*crd) stanowi karte informacyjng (ang.
Information Card), ktora reprezentuje
relacje uzytkownika z wystawcq
tozsamoscil. Istniejg dwa rodzaje kart:

0sobiste — przypominajgce wizytowk,
majq one kilkanascie poél zawierajgcych
podstawowe dane, karty te tworzy sam
uzytkownik,

<form name=“logon page" method="post”

<param name="requiredClaims"value=

</object>
</form>

Listing 1. Uruchomienie CardSpace w aplikacji ASPNET 2.0

<object type="application/x-informationcard" name="xmlToken">
<param name="tokenType" value="urn:oasis:names:tc:SAML:1.0:assertion">

<param name="issuer"“ value="http://schemas/.../identity/issuer/self">

"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress
http://"http://schemas/.../identity/claims/privatepersonalidentifier">

@ Edit a new card

and picture for this card.

Personalize this card:

The details of this personal card indicate what data will be sent to the site. You can change the data, name,

Tasks

What data should [
include on my card?
Help

|»

Card Name: I MojaKartaPrywatna
Image File:
Information that you can send with this card:

Personal Card Imie: I Artur

Nazwisko: | Zarski

Adres e-mail: I arturz@microseft.com

Ulica: I Not specified

Miasto: I Not specified

Stan: | Not specified

Kod pocztowy:

Kraj/region:

Telefon domowy:

Inny telefon:

Telefon kemérkowy:

Data urodzenia: ;i
Pteé: j
Strona sieci Web: [ Not specified
=
Save Cancel |

Rysunek 4. Pusta lista kart
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Rysunek 5. Tworzenie nowej karty




zarzqdzane — wydawane przez
instytucje (np. pracodawce),
zawierajgce dowolnq liczbe pol, sq one
przechowywane na serwerze instytucy,
ktora je wydata.

Uzytkownicy autentykujq sie do stron
WWW oraz roznych serwisow przez
wybranie z zestawu wirtualnych
identyfikatorow (kart) tej, ktora identyfikuje
uzytkownika. Uzytkownik moze mie¢
kilka kart, ktbre moga mu stuzy¢ do
autoryzacji w réznych serwisach lub
stronach.

Zatozenia dla CardSpace sq
nastepujqce:

Niezalezne od przeglgdarki

- zdefiniowane sq mechanizmy
wspierajgce implementacje dla
dowolnej przegladarki i na dowolne;
platformie:

Niezalezne od serwera WWW

- protokoty komunikacyjne wspierane
sq przez dowolng strone WWW oraz
platforme;

Minimalna ingerencja w strong WWW -
udogodniona adaptacja mechanizmu
przez minimalne zmiany w istniejacej
stronie;

Brak statej integracji z przeglgdarkg

- obstuga kart ma by¢ pluginem

do przeglgdarki, a nie jej czesciq
integralng;

& Select a card to preview

click Add a card.

Add a card

MojaKartaPrywatna

] Windows CardSpace

To see or edit card data before you send it, select a card, and then click Preview. To create a new card

ZARZADZANIE TOZSAMOSCIA

Praca z przegladarkq przy

wysokim poziomie bezpieczenstwa

- dostarczany mechanizm aktywagji
wyboru pozwala na prace rowniez
wtedy, gdy przeglgdarka ma ustawiony
poziom bezpieczenstwa Wysoki.

Przeptyw pracy uzytkownika i
poszczegolnych elementéw systemu
przedstawiony zostat na Rysunku 1.
Jak wida¢ z tego rysunku, pierwszym
krokiem uzytkownika po wejsciu na
strone, ktéra wykorzystuje CardSpace,
jest przejscie na strone logowania. W
momencie, kiedy uzytkownik ma sie
zalogowac¢ do strony, zostaje poproszony
0 podanie hasta lub wybor karty
(Rysunek 2). Po wyborze karty przez
uzytkownika zostaje ona przekazana
do centrum autoryzacji w celu
potwierdzenia tozsamosci. Dzieje sie
to zupetnie automatycznie, bez wiedzy
uzytkownika.

Jesli uzytkownik zostanie
zweryfikowany poprawnie, otrzymuje
token, ktorym nastepnie postuguje sie
przeglgdarka w komunikacji z wybrang
strong WWW.

Z punktu widzenia uzytkownika
koncowego praca z CardSpace jest
bardzo prosta. Na przyktadzie Windows
Vista przesledzmy proces tworzenia
takiej karty. W Panelu Sterowania
znajdujemy opcje odpowiedzialng za

IO

Add a card
Back up cards

Restore cards

Preferences

Delete all cards

Help

Preview.

Rysunek 6. Nowo utworzona karta na liscie kart

CardSpace (Rysunek 3). Nastepnie
uruchamiamy te opcje i dostajemy liste
stworzonych kart. W naszym przypadku
lista jest pusta (Rysunek 4). Wybieramy
opcje Utworz nowq karte 1 zostajemy
poproszenie 0 wybranie rodzaju karty.
Wybieramy karta osobista i wypetniamy
ja danymi (Rysunek 5). Po zapisaniu
danych nasza lista z karatami zostata
wzbogacona 0 nowo utworzong karte
(Rysunek 6).

We wczesniejszym fragmencie
tekstu dotyczacym zatozen napisatem,
ze kwestia integracji aplikacji Web z
mechanizmmem kart ma by¢ prosta.

Jak zatem wyglgda taka integracja?
Generalnie nalezy doda¢ fragment

kodu HTML, ktory bedzie odpowiadat

za pokazanie selektora kart. Jest to
jasno zdefiniowany typ aplikacji, ktory
osadzamy jako obiekt na stronie. Ponizej
fragment kodu HTML odpowiedzialny za
ten proces.

/ punktu widzenia programisty to w
zasadzie wszystko. Ze strony konfiguraci
witryny wymagane jest wigczenie protokotu
HTTPS oraz obstugi Extended Validation
dla certyfikatow.

Jesli chodzi o implementacje
InfoCard, to nie tylko Microsoft jest
tutaj dostawcq rozwigzania. Jest
wiele inicjatyw i projektow Open
Source, ktére rowniez je wspieraja.

Sq to rozwigzania wspierane miedzy
innymi przez IBM, Novell, Red Hat, Sun,
VeriSign i innych, dla ktérych Microsoft
oferuje petne wsparcie technologiczne.
Interoperacyjnos¢ poprzez opublikowane
w sieci protokoty zostata pokazana

na przykladzie gotowych rozwigzan,
ktore stuzg miedzy innymi do

wyboru identyfikatorow, systemow
sprawdzajgeych tozsomose oraz
dostawcow tozsamosci. W Internecie
opublikowana jest petna dokumentacja
dla CardSpace wraz z przyktadami
uzycia, implementaciji, technologii,
protokotow.

Artur Zarski

Jest pracownikiem firmy Microsoft. Na co dzien
zajmuje sie min. tworzeniem rozwiqzan w oparciu
o0 SQL Server w réznych aspektach — bazy
relacyjne, ustugi integracyjne, ustugi analityczne.
Jest certyfikowanym administratorem baz danych
(MCDBA).

Kontakt z autorem: arturz@ microsoftcom
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