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Praktyka

Zbieranie informacj

do testow penetracyjnych

Btazej Kantak ;

stopien trudnosci

firmowych zabezpieczen.

entesty. To ostatnio bardzo popular-
P ne hasto w prasie branzowej. Dla wie-

lu oséb, ktére swa wiedze opierajg na
filmach typu The Hackers, gdzie wtamanie
do systemu informatycznego polega na lata-
niu w rzeczywistosci wirtualnej pomiedzy pot-
przezroczystymi, swiecacymi wiezami, pente-
sty to istna czarna magia. Okazuje sie, ze dia-
bet nie taki straszny... Wystarczy znajomos¢ kil-
ku narzedzi i metod pracy, aby, przy odrobinie
szcze$cia, doprowadzi¢ do kompromitacji wy-
brany system zabezpieczen.

W artykule nie mam zamiaru wyktadac ani
teorii hackingu, ani pisa¢ o etyce, ktora kieruje
sie i ktorej przestrzega prawdziwy hacker. Arty-
kut ten nie bedzie réwniez prostym przewodni-
kiem po narzedziach, ani lista typu TODO. Za-
mierzam pokazaé, jak wiedza, ktoérg posiada
lub moze zdoby¢ wiekszos$¢é obytych z kompu-
terami i siecig uzytkownikéw, odpowiednio sko-
relowana i zebrana moze postuzyé do ztamania
systemu zabezpieczen duzej czesci obecnych
w Internecie firm i instytuciji.

Postaram sie pokaza¢, co mozna zrobié
przy pomocy przegladarki, krzesta, muzyki
i oczywiscie... wiasnej gtowy, bez ktorej
wszystko inne, nawet to, co zawarte jest w tym
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(" Podanie do publicznej wiadomosci zbyt duzej ilosci informaciji
moze naruszy¢ zasad polityki bezpieczenstwa, a tym samym
utatwi¢ atak na system informatyczny przedsiebiorstwa lub
organizacji. Zobaczmy, gdzie i w jaki sposéb tatwo znajdziemy
cenne dane, ktére moga postuzy¢ do kompromitacji systemu

tekscie, pozostaje bezuzyteczne. Celowo nie
podam wszystkich szczegdtow technicznych,
aby Czytelnik mégt sam, na wtasng reke po-
eksperymentowac i poczu¢ satysfakcje z faktu,
ze co$ moze w koncu sie udac.

Tekst ten skierowany jest przede wszystkim
do uzytkownikdw poczatkujacych w dziedzinie
bezpieczenstwa informatycznego, ale obytych z
komputerami i Internetem. A zatem zaczynamy.

Jak sobie poscielesz...
Na poczatku napomknatem o czynnikach wa-
runkujacych, w wiekszosci przypadkow, konco-

p
Z artykutu dowiesz sie...

» Jak wyglada pierwsza faza testéw penetracyj-
nych,
Jak nalezy sie broni¢ przed pasywnym zbiera-
niem informacji.

Powinienes wiedzieé...

powiniene$ umie¢ korzysta¢ z przegladarki in-
ternetowe;j,
powiniene$ zna¢ model sieci TCP/IP,
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Pasywne zbieranie informacji

Testy penetracyjne

Testy penetracyjne (audyt zabezpieczen) to proces sprawdzania systemu zabez-
pieczen infrastruktury informatycznej przez grupe wykwalifikowanych i upowaznio-
nych osob, poprzez symulowanie réznych dziatan i akcji, ktére moga zostac podje-
te przez potencjalnego intruza. Celem testéw jest zatem przeprowadzenie kontrolo-
wanego ataku na systemy produkcyjne, wykrycie luk i ich eliminacja, a w koncowym
rozrachunku podniesienie poziomu bezpieczenstwa informatycznego danego pod-

miotu (firmy badz instytuciji).

Ze wzgledu na zasoby wiedzy, jakg moze posiada¢ zespét pentestowy, testy
dzieli sie na tzw. black box testing, czyli zerowa wiedza o audytowanym obiekcie
i white box testing — wglad we wszystkie szczeg6ty techniczne (konfiguracje, dostep
do baz danych, kodu zroédtowego itd.). Istnieje réwniez podziat ze wzgledu na lokali-
zacje audytordw, a wiec testy zewnetrzne, przeprowadzane spoza badanego obiek-
tu (np. sieci) i wewnetrzne — z punktu widzenia np.: Pracownika.

Kazdy test penetracyjny dzieli sie na fazy:

» Pasywne zbieranie informacji — proces wyszukiwania i zbierania danych dotycza-
cych badanego obiektu w sposéb pasywny, a wiec nie dostarczajac testowane-
mu celowi (np. firmie) zadnych przestanek, ze jest on inwigilowany;

+ Skanowanie i mapowanie sieci — badanie tras ruchu, badanie regut firewalla

(ang. firewalking);

*  Fingerprinting — identyfikacja rodzajéw i wersji systeméw informatycznych uzy-

wanych w sieci;

*  Wykrywanie luk i stabosci konfiguracyjnych — analiza zebranych danych i okre-

Slenie potencjalnych wektoréw ataku;

*  Wiamanie — wykorzystanie stabosci i przetamanie systemu zabezpieczen;
« Eskalacja uprawnien — zdobywanie uprawnien w poszczegdlnych systemach in-

formatycznych;

* Raportowanie — zebranie wszystkich danych do postaci raportu, przeanalizowa-
nie ich wraz z kierownictwem oraz dziatem technicznym badanego celu (np. fir-
my) i wskazanie potencjalnych metod poprawienia stanu bezpieczenstwa infra-

struktury IT.

Pentesty doczekaly sie, juz jako metodologia, wiasnego standardu: OSSTMM (The
Open Source Security Testing Methodology Manual) Instytutu ISECOM (The Institu-
te for Security and Open Methodologies). Wiecej informacji na ten temat mozna zna-
lez¢ pod adresem: http://www.isecom.org/osstmmy/.

J

wy sukces. Podstawa wszystkich pen-
testow jest wygodne i dobrze dosto-
sowane do indywidualnych potrzeb
srodowisko. Dla mnie jego integralng
(wrecz niezbedng) czescig jest ulu-
biona przegladarka (Firefox), dobra
(czyt. relaksujgca) muzyka, otowek,
notes (z duzg iloscig kartek) oraz wy-
godne krzesto lub fotel, w ktérym au-
dytor spedza mnéstwo czasu. Czas
to ostatni z elementéw tej catej ukta-
danki i jego odpowiednia ilos¢ moze
przesadzi¢, bardziej niz inne elementy,
o ostatecznym wyniku naszych dzia-
tan. Dla wygody przyjmijmy, ze nasz
horyzont czasowy wynosi nieskon-
czonos¢ (wiecej czasu nie powinnismy
potrzebowac). To pozwoli na skupienie
sie na bardziej istotnych kwestiach.
Po zapewnieniu sobie przyjazne-
go Srodowiska pracy, mozemy za-

bra¢ sie do konkretnej pracy. Nasze
dziatania beda dotyczyty najwcze-
Sniejszej fazy testow penetracyjnych,
a mianowicie pasywnego (wzgled-
nie) zbierania informacji o potencjal-
nym celu (ang. Passive Information
Gathering — zobacz w ramce Testy
penetracyjne). Postawimy sie w ro-

li konsultanta ds. bezpieczenhstwa,
ktéry otrzymat zlecenie zebrania jak
najwiekszej ilosci informacji o firmie
(ktérg nazwiemy Nietykalni S.A.), nie
zdradzajgc jednoczes$nie, ze takowe
informacje sg zbierane.

Pomijamy tutaj zagadnienie, kto
jest ewentualnym zleceniodawcg (mo-
ze by¢ to sama zainteresowana firma
Nietykalni S.A., badz jej konkurencja).
Jest to element kompletnie nie zwigza-
ny z samym zleceniem — my skupimy
sie wytgcznie na jego realizacji.

Low hanging fruits
Od czego zaczniemy? Niektorzy od ra-
zu odwiedziliby witryne www.nietykal-
nisa.com, co kidci sie z naszym pod-
stawowym postulatem — pozostawaé
w ukryciu. Jest w sieci wiele miejsc,
w ktérych mozna odnalez¢ cate mné-
stwo interesujgcych informacji o na-
szym obiekcie. Najczesciej sg to ser-
wisy, ktore powstaty dawno temu i stu-
zy¢ miaty utatwieniu pracy uzytkow-
nikom korzystajgcym z sieci Internet.
Jednakze, jak to czesto ma miejsce
w catej historii ludzkosci, okazato sie,
ze kij ma dwa konce. Informacje ta-
kie, zebrane i wtasciwie zanalizowane,
moga pokaza¢ dos¢ wyrazny obraz
tego, co sie dzieje w firmie X, jaka jest
jej struktura, z jakich dostawcéw ko-
rzysta, kto nig zarzadza, kiedy pracu-
je itd. Mozna wymienia¢ bardzo dtugo.
Oczywiscie, nie w kazdym przypadku
uda sie ustali¢ te wszystkie szczego-
ty, ale pomimo tego warto przynajm-
niej sprébowaé, poniewaz sg to tzw.
low hanging fruits, czyli co$, co mozna
uzyska¢ bez wiekszego wysitku.

A wiec dobrze. Zacznijmy od usta-
lenia, gdzie znajduje sie firma Niety-
kalni S.A., kiedy jest otwarta, jaki jest
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adres witryny oraz pozyskajmy ewen-
tualnie numery telefonéw kontakto-
wych. Zatem potrzebujemy ksigz-
ki telefonicznej. Poniewaz akurat nie
musimy mie¢ pod reka takowej (cho¢
na najblizszej poczcie zapewne jest),
w sieci dostepnych jest kilka witryn,
ktore takie informacje podaja: np. Pol-
skie Ksigzki Telefoniczne (www.pkt.pl),
Panorama Firm (www.pfpl) czy tez
YellowPages (www.yellowpages.com).
Jesli chcemy znalez¢ lokalizacje geo-
graficzng wystarczy np. www.pilot.pl,
maps.google.com lub  www.multi-
map.com.

Warto zanotowaé¢ wszystko to, co
udato sie ustali¢. Przyktadowo: nume-
ry telefonéw kontaktowych moga p6z-
niej postuzy¢ do atakéw socjotech-
nicznych (jesli bedg wymagane) lub
wardialingu, stosujac podany przed-
rostek numeru. Adresy email pokazu-
ja, jaki jest stosowany format adresu
(np.: jas.fasola@nietykalnisa.com).

Jesli nasz obiekt (firma Nietykalni
S.A.) jest notowany na gietdzie, moz-
na pokusi¢ sie o sprawdzenie, jakie
informacje sg udostepnione na witry-
nie Gietdy Papieréw Wartosciowych
(www.gpw.com.pl) lub portalach
finansowych (np.: www.bankier.pl,
www.money.pl itp.).

Po zebraniu podstawowych infor-
macji o naszej firmie sprawdzmy, co
mozna odnalez¢ w kilku innych miej-
scach. Zaczniemy od serwisu Whois.

Kto jest kto...
Whois jest bazg (patrz. Ramka Ser-
wis WHOIS) o zarejestrowanych pod-
miotach internetowych i zostata stwo-
rzona z myslg o dostarczaniu informa-
cji kontaktowych dla tych, ktorzy ta-
kich informaciji potrzebuja (np. przy ko-
niecznosci skontaktowania sie z admi-
nistratorem danej sieci). Poniewaz my
réwniez nalezymy do tej grupy (pomi-
mo tego, ze nie chcemy sie z nikim
kontaktowac z firmy Nietykalni S.A.),
sprawdzmy, co w trawie piszczy.

W tym celu mozemy skorzystaé
z popularnego narzedzia o nazwie
whois, dostepnego w wiekszosci sys-
teméw linuxowych lub odpyta¢ ba-
ze WHOIS bezposrednio z poziomu
przegladarki web (w naszym wypad-
ku rejestr RIPE — http://www.ripe.net/
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nietykalnisa.com

% This is the RIPE Whois query server #2
% The objects are in RPSL format.

% 1s changed. Your tools may need to be
% for more details.

% Rights restricted by copyright.

(whois.snd.pl) at port 43.
% use the -R flag in your query

Domain object:
domain: nietykalnisa.com

registrant's handle: msk9999 (CORPORATE)

nservers: ns2.nietykalnisa.com. [1
nsl.nietykalnisa.com.[10.1

created: 1999.12.02

last modified: 2005.12.13

registrar: MLASK

ul. Ogérkowa 133
00-442 Stupsk
Polska/Poland
+48.22 5003333
help@snd.pl
option: the domain name has not

Subscribers Contact object:

company: NIETYKALNI S.A.

street: ALEJA PAWEA I GAWEA 150
city: 23-232 Oborkowo
location: PL

handle: msk9999

last modified: 2000.10.19

registrar: MLASK

ul. Ogbérkowa 133

00-442 Stupsk

Polska/Poland

+48.22 5003333

help@snd.pl

Whois database last updated: 2006.01.10
$%REFERRAL END

-~
Listing 1. Wyniki odpytania bazy WHOIS o nazwe firmy

% Note: the default output of the RIPE Whois server

% http://www.ripe.net/db/news/abuse-proposal-20050331.html

% See http://www.ripe.net/db/copyright.html
% The object shown below is NOT in the RIPE database.

% It has been obtained by querying a remote server:

% To see the object stored in the RIPE database

adjusted. See

0.14.86.33]
4.86.32]

option

— patrz Rysunek 1). Postawimy na
drugg opcje, poniewaz jest ona bar-
dziej uniwersalna i nie determinuje ko-
niecznosci uzywania konkretnego sys-
temu operacyjnego.

W zaznaczonym polu wpisaé na-
lezy nazwe domeny (np.: nietykalni-
sa.com), nazwe konkretnego hosta
(np.:  http://www.nietykalnisa.com/)
lub adres IP tego hosta.

My na poczatek zapytamy o do-
mene nietykalnisa.com.

Na Listingu 1 pokazano re-
kord dotyczacy naszej firmy. Jak
wida¢, Nietykalni S.A. korzystajg

www.hakin9.org

z dwoch serweréw DNS o adresach
10.14.86.32 i 10.14.86.33, sg zareje-
strowani w MLASKu oraz mieszczg
sie w Oborkowie, co powinno pokry-
wac sie z danymi, ktére uzyskalismy
w pierwszym kroku. Je$li nie, to naj-
prawdopodobniej siedziba firmy ule-
gta zmianie, potaczyta sie z inng lub
jest to adres jednego z oddziatéw,
odpowiedzialnego za IT. Warto ten
fakt zanotowac.

Adresy serweréw DNS postuzg
nam jako drugie zapytanie (o adres:
10.14.86.32 lub 10.14.86.33) do bazy
WHOIS (Listing 2).
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| c6z otrzymujemy? Po pierw-
sze, jaki blok adreséw IP zostat przy-
dzielony na potrzeby badanej firmy
(10.14.86.0/24), kto jest osobg kon-
taktowq (Ja$ Fasola — kod JF6969-RI-
PE), adres, telefon, email oraz numer
AS (AS12345). Ten ostatni wskazuje,
czy Nietykalni S.A. majg zarejestro-
wany wiasny system autonomiczny,
czy tez korzystajg z innego (w naszym
przypadku podtaczeni sg do sieci WA-
RIA.PL). Kazda z tych informacji moze
zosta¢ sprawdzona w bazie WHOIS
i dostarczy¢ kolejnych, réwnie inte-
resujacych danych. | tu wtasnie, dro-
gi Czytelniku, zadanie dla Ciebie
— sprawdz co mozna jeszcze wycisnac
z bazy RIPE (a jest tego troche).

Poniewaz WHOIS nie jest jedy-
nym miejscem, gdzie znajdziemy ni-
sko wiszgce owoce, nasz nastepny
przystanek to znany wszystkim in-
ternautom serwis DNS, ktéry moze
wprowadzi¢ duzo zamieszania.

A Pan sie zowie...

DNS to nic innego jak zbiér systemdw
serwujgcych odwzorowanie adreséw
IP na nazwy i odwrotnie. A wiec ttu-
maczy zrozumiate i tatwiejsze do za-
pamietania przez cziowieka nazwy
na adresy numeryczne, wymagane
w komunikacji w sieciach opartych na
protokole IP. Co to dla nas oznacza?
Umyst ludzki jest czasami przewidy-
walny i czesto kieruje sie schematami
lub przyzwyczajeniami. Przykladowo
nazwa serwera WWW zaczyna¢ sie
bedzie od przedrostka www, firewal-
le czesto nazywane sg fw, DNSy — ns,
poczta — mail itp.

Administratorzy czesto postuguja
sie zbiorem nazw wywodzacych sie
z jednego korzenia, np. z mitologii,
z astronomii (np. nazwy planet i ich
ksiezycow) lub z przyjetego sche-
matu (np. dhcp13-14 moze ozna-
cza¢ stacje o adresie kohnczgcym
sie na oktetach 13.14 i przypisywa-
nym z serwera DHCP, bud0111122-01
— pierwszy komputer umieszczony
w budynku nr 1 na Il pietrze w po-
koju 122.). To bardzo wygodne i uta-
twia faktycznie administrowanie sie-
cig, lecz pozostawia duzo niepo-
trzebnych informac;ji dla potencjalne-
go intruza. Czasami zdarza sie na-

hakin9 Nr 3/2006

Serwis WHOIS

gional Internet Regestries):

www.apnic.net/

www.arin.net/

— http://www.ripe.net/
G

Gtéwnym zadaniem serwisu WHOIS jest dostarczenie informacji kontaktowych i reje-
stracyjnych danego podmiotu (firmy, instytucii, organizaciji). Dzieli sie on na dwie cze-
$ci — pierwsza odpowiada za informacje zwigzane z danym zakresem adreséw |IP
(tzw. Network Service-based), druga — z nazwami domenowymi (tzw. Name Servi-
ce-based). Baza WHOIS zawiera m.in. adresy IP przydzielone do danego podmiotu,
numer systemu autonomicznego (AS — wykorzystywanego do routingu BGP), dane
osob odpowiedzialnych za utrzymanie wpisu oraz kilka innych.

Baza WHOIS zostata podzielona pomiedzy cztery Regionalne Rejestry (ang. Re-

* APNIC — Azja i Pacyfik (Asia-Pacific Network Information Center) — http.//
* ARIN — Ameryka Pin. (American Registry for Internet Numbers) — http://
* LACNIC — Ameryka tacinska i Karaiby (Latin American and Caribbean Internet

Address Registry) — http://www.lacnic.net/
* RIPE NCC - Europa (Réseaux IP Européens Network Coordination Centre)

wet, ze zewnetrzny serwer DNS ttu-
maczy nazwy komputeréw znajduja-
cych sie w chronionej sieci!

Przy testach DNSa warto mie¢
pod rekq jakies wygodne narzedzie.
Pod systemem Linux standardowo do-
stepnych jest ich kilka (dig, nslookup,
host), pod Microsoft Windows stan-
dardowo mamy do dyspozycji tylko
jedno (nslookup). Pamietajmy jednak,
ze mamy pozostawaé w ukryciu. Dla-
tego lepiej jest uzyc¢ jakiejs witryny in-
ternetowej, ktéra odpyta serwer DNS
i zwrdci nam wyniki bez konieczno-
Sci wysytania jakiegokolwiek pakietu
w strone obiektu naszych badan. Moz-
na w tym celu wykorzystac np. serwis
http://www.network-tools.com/,  kt6-
ry oferuje zaawansowane opcje od-
pytywania (Listing 2). Przesledzmy,
co zwraca serwer DNS, gdy go odpo-
wiednio zapytamy o domene nietykal-
nisa.com.

Pierwsza rzecz, ktéra rzuca sie
w oczy to fakt, iz serwerem admini-
struje Wiktor Burak (widoczny w polu
email: rekordu SOA) oraz, ze podsta-
wowym serwerem DNS jest serwer
o hucznej nazwie Brodacz. Po prze-
analizowaniu catego zapisu okazuje
sie, ze serwer ten to nic innego jak
NS1, zwrécony z bazy WHOIS oraz,
ze jego partner — NS2 — to Lysy, kto-
ry jednoczesnie jest serwerem pocz-
towym (rekord MX). To bardzo waz-
ne informacje, poniewaz, jesli serwe-
ry, ktére udostepniajg tego typu ustu-
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gi znajduja sie na tej samej fizycznej
maszynie, to wykryliSmy znaczace
naruszenie zasad bezpieczenstwa.
Skompromitowanie serwera poczto-
wego i zdobycie uprawnieh jego su-
peruzytkownika jednoczesnie ozna-
cza przejecie kontroli nad serwerem
DNS, a to prowadzi¢ moze do bardzo
powaznych konsekwencji!

Oczywiscie, mozliwe jest row-
niez, ze pod tym samym adresem IP
kryja sie dwa rozne fizyczne syste-
my. Moze by¢ to osiggniete przez za-
stosowanie np.: loadbalancingu lub
innego systemu przekierowujacego
zapytania do réznych ustug.

Z jednego z rekordéw TXT, kto-
ry zawiera informacje tekstowe, mo-
zemy dowiedziec sie, ze numer kon-
taktowy zmienit sie (56005550). Moze
to oznaczaé, ze ktos popetnit literow-
ke w czasie wpisywania danych do
rekordu, co jest raczej mato prawdo-
podobne zwazywszy, ze cyfra 5 nie
znajduje sie w sgsiedztwie 0, lub jest
to numer do dziatu technicznego na-
szej firmy. | prawdopodobnie pracu-
ja tam: Jas Fasola i Wiktor Burak. To
nowe dane dla ewentualnego ataku
socjotechnicznego.

Wracajagc do DNSa. Na stronie
http://www.ip-plus.net/tools/dns_
check_set.en.html/ dostepne jest
narzedzie, ktére w czasie odpytywa-
nia DNSa prébuje réowniez $ciggnac
caty plik strefy. Dzi§ bardzo niewie-
le serwerdéw jest podatnych na tego



Pasywne zbieranie informacji

nietykalnisa.com

% The objects are in RPSL format.

% for more details.
% Rights restricted by copyright.

% Note: This output has been filtered.

source: RIPE # Filtered

route: 10.14.86.0/22
descr: WARIA.PL
origin: AS12345
mnt-by: WARIA-MNT

source: RIPE # Filtered

Listing 2. Wyniki odpytania bazy WHOIS o adresacje IP firmy
% This is the RIPE Whois query server #2.

% Note: the default output of the RIPE Whois server
% 1s changed. Your tools may need to be adjusted. See
% http://www.ripe.net/db/news/abuse-proposal-20050331.html

% See http://www.ripe.net/db/copyright.html

5 To receive output for a database update, use the "-B" flag
% Information related to '10.14.86.0 - 10.14.86.255"'

definitions

inetnum: 10.14.86.0 - 10.14.86.255
netname: NIETYKALNIINTPL-NET1
descr: Nietykalni

country: PL

admin-c: JF6969-RIPE

tech-c: JF6969-RIPE

status: ASSIGNED PA "status:"
mnt-by: WARIA-MNT

source: RIPE # Filtered

person: Jas Fasola

address: Nietykalni S.A.

address: Al. PAWEA I GAWERA 150
address: 23-232 Oborkowo

address: POLAND

phone: +48 55 5005555

fax-no: +48 55 5005566

e-mail: jas.fasola@nietykalnisa.com
nic-hdl: JF6969-RIPE

% Information related to '10.14.86.0/22AS12345"

typu atak. Polega on na odczytaniu
catej zawartosci bazy podstawowe-
go serwera DNS dla podanej dome-
ny (w naszym przypadku nietykalni-
sa.com) jednym zapytaniem! Zwra-
cane sg wszystkie rekordy — nazwy
stacji wraz z ich adresami IP. Takie
dane sg bardzo pomocne w okresla-
niu struktury badanej sieci.

Mozna do problemu podejsc¢ tez
z drugiej strony. Jesli mamy do czy-
nienia z gorliwym administratorem,
to kazdy wpis w bazie podstawowej
bedzie odwzorowany w bazie od-
wréconej. Aby sie dosta¢ do tych
informacji, wystarczy wystaé tzw.
zapytanie odwrécone (ang. rever-
se lookup), tj. zapyta¢ serwer DNS
o nazwe dla podanego adresu IP.
Czyli wysytamy pytanie o znany

adres IP (np. 10.14.86.32) i w od-
powiedzi otrzymujemy przypisa-
ng do niego nazwe (np.: nsi.nie-
tykalnisa.com, brodacz.nietykalni-
sa.com). Przy odrobinie szczes$cia
mozemy dostaé prawie catg ba-
ze DNS!

Ale zeby nie byto tatwo zatéz-
my, ze nasz admin jest strasznie za-
pracowany (badz przesiaduje catymi
dniami na IRC) i w efekcie bazy DNS
sg niekompletne. Pozostaje nam
jeszcze najmniej elegancki sposob,
jakim jest atak sitowy na DNS. Cho-
dzi tu o proste zgadywanie. Mozemy
prébowac¢ zgadnaé, czy dana nazwa
serwera nie wystepuje w bazie DNS
(np.: fw.nietykalnisa.com, ids.niety-
kalnisa.com,  srv.nietykalnisa.com,
srv1.nietykalnisa.com itp.).

www.hakin9.org

Analizujac wczes$niejsze wyniki
mozna roéwniez sprébowaé zawezic
zakres poszukiwan i odpyta¢ o na-
zwy, ktére sg powigzane z juz zna-
nymi (np. postacie mitologiczne).
W rozwazanym przypadku mogg to
by¢ np.: kudlacz.nietykalnisa.com,
hipis.nietykalnisa.com, wasacz.nie-
tykalnisa.com, loczek.nietykalni-
sa.com, czupiradlo.nietykalnisa.com
itp. Wszystko zalezy od naszej in-
wencji i odrobiny wyobrazni.

Google is your friend...
No witasnie. Do tej pory korzystali-
Smy z mniej popularnych zrédet in-
formacji. Przejdzmy wiec do tych bar-
dziej oczywistych. Chyba kazdy, kto
czegokolwiek szukat w sieci, odwie-
dzit witryne http://www.google.com/.
Jest to podstawowa przystan, je-
Sli chodzi o szukanie czegokolwiek
w czymkolwiek. Nie bez przyczy-
ny Google jest najlepsza wyszuki-
warkg internetowa. Jej baza zawie-
ra setki milionéw odnos$nikoéw, doku-
mentow, zdje¢ i kontaktéw. W nume-
rze 3/2005 magazynu hakin9 zostat
opublikowany artykut Michata Pio-
trowskiego pt.: Niebezpieczne Go-
ogle — wyszukiwanie poufnych in-
formacji, zatem nie bedziemy tu po-
nownie omawia¢ technik znanych
jako google hacks. Napomkne tylko
o kilku drobnych szczegétach.

Wiadomo, ze konstruujgc odpo-
wiednio zapytania mozna uzyskaé
bardzo interesujace wyniki. Ope-
ratory typu: site:, inurl: intext:,
intitle: itd. utatwiajg wyszukiwanie
danych i uscislajg zakres przeszuki-
wania, a zatem wyniki sg blizsze na-
szym oczekiwaniom. Tylko co zrobié
w przypadku, gdy otrzymalismy cie-
kawy odno$nik? Gdy w niego klik-
niemy, nasz adres IP zostanie za-
pisany w logach badanego serwera
WWW, a tego chcemy przeciez unik-
na¢. Mozna skorzysta¢ z darmowe-
go serwera proxy (lista darmowych
serweréw proxy dostepna jest np.
pod www.proxy4free.com) lub pa-
kietu Tor (for.eff.org). Istnieje tez bar-
dziej eleganckie rozwigzanie.

Z pomocg przychodzi sam ser-
wis Google, udostepniajgc nam swoj
cache (Rysunek 2). Wiekszos¢ stron
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jest dostepna off-line, tj. nie mu-
simy odpytywa¢ docelowy serwer
WWW, aby otrzymac¢ strone, ktéra
jest na nim hostowana. To co znaj-
dziemy w cache’u, czesto jest wier-
na kopig strony pierwotnej. Ale jest
tu maty haczyk. Jaki? Spéjrzmy na
Rysunek 3.

Zostato na nim przedstawio-
ne przyktadowe zapytanie o witry-
ne magazynu hakin9 i jej strone do-
stepng z cache’a. Jednak, gdy prze-
Sledzimy logi Ethereala (Rysunek 4),
uruchomionego w czasie $ciggania
tej strony okazuje sie, ze czes¢ za-
pytan zostata wystana i odebrana z/
od serwera WWW magazynu hakin9
(adres 62.111.243.84)! A tego chcie-
lismy unikng¢. Zatem co sie stato?

Po krotkiej analizie odpowiedz
jest banalna. Plik ze stylami CSS
(pakiet 31) oraz kilka obrazkéw (pa-
kiet 78, 80, 130 i nastepne) zawar-
tych na stronie zostato $ciggnietych
z serwera zrédtowego. Co zatem ro-
bi¢? W jaki sposéb dostac sie do ca-
che’a bez zbednego rozgtosu.

I znéw Google nas zaskakuje.
Gdy doktadnie przeczytamy nagto-
wek strony cache, to zauwazymy na-
pisany matym druczkiem komunikat
o tym, ze strona moze zostaé wy-
Swietlona tylko w trybie tekstowym
(Rysunek 5). Odnosnik do cache’a
ulegt matej zmianie. Na jego koncu
pojawit sie krotki parametr: &strip=1.
To on odpowiada za naszg anonimo-
wos¢. Zatem przy przeszukiwaniu
cache’a wystarczy skopiowaé wynik
wyszukiwania Google’a do schowka,
wklei¢ w polu URL, dopisaé magicz-
ne &strip=1 i nacisna¢ Enter. Proste
i eleganckie.

Gdy mamy na mysli wyszuki-
warki, zawsze na pierwsze miejsce
automatycznie wysuwa sie Google.
Nie zapominajmy jednak, ze istnie-
ja jeszcze inne tego typu serwisy
(search.msn.com, www.yahoo.com,
www.clusty.com). Szczegdlnie po-
lecam serwis Clusty, ktéry, po-
za szybkoscig dziatania, ciekawie
przedstawia wyniki koncowe, ukia-
dajac je w podkategorie (Rysu-
nek 6).

Pamietajmy réwniez o plikach ro-
bots.txt umieszczanych na serwe-
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Listing 3. Wyniki zapytania zwrécone przez serwer podstawowy DNS
firmy nietykalnisa.com

NsLookup Query the DNS for resource records
domain query type A - Address NS - Name server CNAME - Canonical name SOA
Start of authority MB - Mailbox domain MG -
Mail group member MR - Mail rename domain NULL - Raw data record WKS -
Well-known services PTR - Domain pointer HINFO - Host info MINFO - Mailing
list info MX - Mail exchange TXT - Text strings RP - Responsible person AFSDB
- AFS database X25 - X25 PSDN address ISDN - ISDN address RT -
Route through NSAP - NSAP address NSAP-PTR - NSAP-style pointer SIG -Security
signature KEY - Security key PX - X.400 mail mapping info AAAA - IPv6 address
LOC - Location NXT - Next domain SRV - Location of services NAPTR - Naming
authority pointer KX - Key exchange delegation UINFO -
User info UID - User ID GID - Group ID MAILB - Mailbox-related records ANY
- Any type
server query class IN - Internet CH - CHAOS HS - Hesiod ANY - Any class
port timeout (ms)
no recursion advanced output
[10.14.86.32] returned an authoritative response in 156 ms:
Header
rcode: Success
id: 0 opcode: Standard query
is a response: True authoritative: True
recursion desired: True recursion avail: True
truncated: False
questions: 1 answers: 13
authority recs: 0 additional recs: 3
Questions
name class type
nietykalnisa.com ANY ANY
Answer records
name class type data time to live
nietykalnisa.com IN SOA server: brodacz.nietykalnisa.com
email: wiktor.burak@lysy.nietykalnisa.com
serial: 2005050508
refresh: 43200
retry: 3600
expire: 3600000
minimum ttl: 1209600
8100s (2h 15m)
nietykalnisa.com IN NS lysy.nietykalnisa.com 8100s (2h 15m)
nietykalnisa.com IN NS brodacz.nietykalnisa.com 8100s (2h 15m)
nietykalnisa.com IN NS nsl.nietykalnisa.com 8100s (2h 15m)
nietykalnisa.com IN NS ns2.nietykalnisa.com 8100s (2h 15m)
nietykalnisa.com IN MX preference: 10
exchange: mail.nietykalnisa.com
8100s (2h 15m)
nietykalnisa.com IN A 10.14.86.33 8100s (2h 15m)
nietykalnisa.com IN TXT Nietykalni S.A. 8100s (2h 15m)
nietykalnisa.com IN TXT Al. Pawla i Gawla 150 8100s (2h 15m)
nietykalnisa.com IN TXT FAX: +48 55 5005566 8100s (2h 15m)
nietykalnisa.com IN TXT TEL: +48 55 5005550 8100s (2h 15m)
nietykalnisa.com IN TXT 23-232 Oborkowo, POLAND 8100s (2h 15m)
nietykalnisa.com IN TXT RP: Admin <admin@nietykalnisa.com> 8100s (2h 15m)
Authority records
[none]
Additional records
name class type data time to live
lysy.nietykalnisa.com IN A 10.14.86.33 8100s (2h 15m)
brodacz.nietykalnisa.com IN A 10.14.86.32 8100s (2h 15m)
nsl.nietykalnisa.com IN A 10.14.86.32 8100s (2h 15m)
ns2.nietykalnisa.com IN A 10.14.86.33 8100s (2h 15m)
mail.nietykalnisa.com IN A 10.14.86.33 8100s (2h 15m)
-- end --
URL for this output

www.hakin9.org
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Rysunek 2. Dostep do cache'a serwisu Google
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Rysunek 3. Strona cache serwisu Google

No. | Time [ source [ pestination [ Protocal -Jinfo
6 2006-01-14 22:49:05.78409 192.168.3.242 €6.249.93.104 HTTP GET /search?q=cache:2xNjJoVHNP4) iwww. haking
9 2006-01-14 22: 5.96659 ©6.249.93.104 192.168.3.242 HTTP HTTP/1.1 200 OK (text/html)
10 2006-01-14 22:4: 5.97209 66.249.93.104 192.168.3.242 HTTP Continuation or non=HTTP traffic
13 2006-01-14 22 6.03520 66.249.93.104 192.168.3.242 HTTP continuation or non-HTTP traffic
16 2006-01-14 22 6.03762 192.168.3.242 HTTP Continuation or non-HTTP traffic
17 2006-01-14 22: 192.168.3.242 HTTP continuation or non-HTTP traffic

< 6.1
49:06.11110

192.168.3.242

Continuation or non-HTTP traffic

23 2006-01-: 192.168.3.242 Continuation or non-HTTP traffic

31 z006-01-; 49106, 30449 :

78 S006-01- 45:07.79702 €5.111.243,

60 7006-01=; 49:07.79713 ©2.111,743.8% Cinid

B2 2006-01- 49:07.79721 62.111,243.84 TTTP—GET 701 /1ma/aT] der prg FITP/L,

84 2006-D1-14 22:49 62.111,243.84 HTTP  GET /fadview.php?what=zone: Vleheartrosan Hr

86 2006-01-14 22 2.111,243.84 HTTP GET /fimages,/logo.gif WTTP/1.1

88 2006-01-14 22 62.111.243.84 HTTP  GET sstale/klocki.gif HTTP/1.1

119 2006-01-14 22 192.168.3.242 HTTP  HTTP/1.1 204 Not Modified

123 2006-01-14 22 192.168.3.242 HTTP HTTP/1.1 404 Not Found[Unreassembled Packet|
130 2006-01-14 22 192.166.3.24¢ HTTE HTTP/1.1 200 OK (GIrFesa)[Unreassembled Fack
131 2006-01-1% 22 192.168.3.242 HTTP  Continuation or Nom-HTTP traffic

124 2006-01-14 22 192.168.2.242 HTTP  Continuation or non-HTTP traffic

137 2006-01-14 22
128 2006-01-1d4 22
141 2006-01-14 22
146 2006-01-14 22:4
147 2006-01-14 22:4:
150 2006-01-14 22: 4
151 2006-01-14 22
154 2006-01-14 2214
155 2006-01-14 22:4
216 2006-01-14 22:4!

9: ns 38469 192. 155 3 znz

192.168,3.242
152.168.2.242 HTTP
192.168.3.242
192.168.3.242
192.168.2.242
192.166.3.242
192.168.2.242
192.166.3.242
132.168.2.242 HTTP
62.111.243.84

continuation or non-HTTP traffic
Continuation or non-HTTP traffic

HTTP Continuation or non-HTTP traffic

HTTP  Continuation or non-HTTF traffic
HTTP Continuation or non-HTTP traffic
HTTP  Continuation or non-HTTP traffic
HTTP Continuation or non-HTTP traffic
HTTP  Continuation or non-HTTP traffic

Continuation or non-HTTP traffic
GET /fimages/flag_it.gif HTTP/1.1

HTTP

Rysunek 4. Log z Ethereala pokazujgcy przyczyne odpytywania serwera

Zrédfowego

rach WWW w celu unikniecia nie-
pozadanego indeksowania niekto-
rych stron. Kazda wyszukiwarka po-
stuguje sie mechanizmem automa-
tycznego przeczesywania i rejestro-
wania stron internetowych (tzw. we-
bcrawler). Webcrawler analizuje od-
naleziony kod HTML, wszystkie od-
nosniki w nim zawarte i stara sie $le-
dzi¢ je dalej. Aby zapobiec indek-
sowaniu wybranych stron, w serwi-
sie tworzony jest specjalny plik o na-
zwie robots.txt, w ktérym zawarte sg
instrukcje dla webcrawlera, ktére od-
nosniki ma pomija¢. Jednakze sam
plik robots.txt jest zapisywany — a to

moze dostarczy¢ kolejnych rodzynek
w naszym pentestowych ciescie. Ta-
kie mate, a jak cieszy.

Warto zajrze¢ na grupy dysku-
syjne. Czasami zdarza sie, ze ad-
ministratorzy badanej przez nas sie-
ci udzielajg sie w réznego rodza-
ju dyskusjach i forach. Odwiedzajac
groups.google.com szczegolnie cie-
kawe mogg okazac sie wypowiedzi
personelu technicznego. Czesto za-
pytania o szczegoéty techniczne ja-
kiej$ konfiguracji, badZ opisy proble-
mow napotkanych w pracy pomoga
nam okresli¢, jakie systemy sg wy-
korzystywane w firmie. Zdarza sie,

www.hakin9.org

ze czesciowe konfiguracje urzadzen
i serwisbw moga zosta¢ ujawnione
przez niefrasobliwych pracownikow
IT. W naszym przypadku nalezato-
by szukac¢ Jasia Fasoli i Wiktora Bu-
raka, i sprawdzi¢ czy nie wypowiada-
li sie w jakiej$ kontrowersyjnej spra-
wie (uzywajgc ich imion i nazwisk
w kontekscie nazwy nietykalni-
sa.com, badz adresow email).

Czesta praktyka firm progra-
mistycznych i wdrozeniowych jest
umieszczanie w swoim portfolio in-
formacji o zakohczonych i udanych
projektach. | tu znalez¢é mozemy da-
ne na temat systeméw zainstalowa-
nych wraz z szczegétami typu: ro-
dzaj i wersja systemu operacyjne-
go, budowa sieci wewnetrznej, wer-
sja bazy danych itd. Wszystkie te in-
formacje, zanim zostang umieszczo-
ne w Internecie, muszg by¢ autory-
zowane przez samego klienta. Za-
tem za jego zgodg tajemnica firmy
zostaje ujawnional!

Co w sieci piszczy?
Co pozostaje nam poza wyszukiwar-
kami ? Cate mnéstwo mozliwosci.

Serwis Netcraft (http://www.
netcraft.com/) dostarcza statystyki
dotyczgce witryn internetowych. Jed-
nak informuje réwniez o kilku innych,
istotnych szczegotach. Przyktadowo,
pytajac o strone magazynu hakin9
(Rysunek 7) otrzymujemy dane o lo-
kalizacji, serwerze DNS, adresie IP,
nazwie zwrotnej, systemie operacyj-
nym, na ktérym pracuje serwer web,
a nawet informacje o wersji tego ser-
wera. Przy odpowiednim przepyta-
niu Netcrafta mozna odnalezé nie-
ktére nazwy DNS, ktorych nie udato
sie uzyska¢ z serwera nazw (kolejne
zadanie dla Czytelnika).

Walka ze spamem i bazy RBL
(ang. Realtime Blackhole List) to
rébwniez miecz obosieczny. Strona
openrbl.org serwuje nam informa-
cje o potencjalnych spammerach,
ale udostepnia takze interesujgaca
nas funkcje: wyszukiwanie adresow
email do zgtaszania spamu pocho-
dzacego z danego adresu IP. Jeze-
li w firmie zostata oddelegowana do
tej funkcji specjalna osoba, to istnie-
je szansa, ze jg poznamy. Zwiekszy
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sie tym samym zakres naszych po-
szukiwan, poniewaz prawdopodob-
nie bedzie to osoba z dziatu informa-
tycznego.

Istnieje réwniez kilka witryn (np.
www.samspade.org, www.dnsstuff.
com), ktére dostarczajg komplet na-
rzedzi do szukania informacji (od-
pytywanie DNS proste i zwrotne,
WHOIS, traceroute, ping itd). Przy-
ktadowo: DNSStuff pozwala nam
przeprowadza¢ ataki typu email bru-
te forcing. Jedno z narzedzi odpytuje
serwer pocztowy, czy podany adres
email zostanie zaakceptowany. Je-
zeli odbiorca nie istnieje, zwracany
jest btad (Rysunek 8). W takim wy-
padku istnieja dwa wytlumaczenia:
podany format adresu email jest nie-
poprawny, co raczej jest mato praw-
dopodobne, zwazywszy na fakt, iz
we wczesniejszych testach mozna
byto pozna¢ wiasciwg forme zapisu
lub dana osoba nie jest zatrudniona
w danej firmie. Zatem znajgc format
adresu email, korzystajgc ze stowni-
koéw imion i nazwisk oraz z prostego
skryptu mozna sprobowac¢ ustali¢ li-
ste 0séb pracujacych w firmie.

Nalezy jednak zwréci¢ uwage na

to, ze takie uparte pukanie do drzwi

moze w koncu wzbudzi¢ obudzi¢
czyja$ czujnosé. Pomimo tego, ze
dziatamy pod przykrywka, nawet le-
niwy administrator czasami zaglada
do logow. Jezeli napotka mnéstwo
nieudanych potaczen przychodza-
cych z jednego adresu IP, zacznie
sie interesowaé, co sie wydarzyto,
a tego przeciez nie chcemy. Dlatego
zawsze uzywajmy kazdego narze-
dzia z wtasciwym rozmystem.

Warto w tym miejscu polecié
oprogramowanie firmy VisualWare,
ktére rysuje na mapie Swiata trase
z jednego punktu do drugiego. Na
stronie  visualroute.visualware.com
jest dostepna wersja demo, lecz wy-
magana jest rejestracja. Mozna pro-
bowa¢ sie zarejestrowac lub po pro-
stu skorzysta¢ z bazy www.bugme-
not.com, na ktérej dostepne sa goto-
we dane do uwierzytelnienia. Moz-
na réwniez skorzysta¢ ze strony
www.visualroute.pl, ktéra nalezy do
GTS, jedynego dystrybutora opro-
gramowania VisualWare w Polsce.
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Rysunek 5. Cache Google z odno$nikiem do wersji tekstowej dokumentu
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News | Images | Shopping | Wikipedia | Biogs | Jobs | Customize!

Jhackinﬂ Cluster
Clueater by: [Topics - Top 157 results of at least 1,150 retrieved for the query hacking (Details)
All Results (157) Did you mean hacking
Security (36)
Hakin® (20 Free TV on your PC 2000 + & <
aking (20) Over 2000 channels, Live Football X00< Movies, Sports no subseriptions watchireetvonline. net
Cd. Hackind live (17)
Network (10) 1. : BiteNova.org :: Hackin® LiveCD 2.4 ® & &
Linux Hackin9 (3) To find & more files li in9 LiveCD 2.4, fry ing the usenet. Click here to download the Usel
Bl Files Haking 2.4 [LiveCD].iso 496.34 MBs Hosling UseNe)ﬂYuul link Here
Blog (8) wwnw.bitenova orgitibdph - [cache] - Wisenut, MSN Search
Zone, Blocus ()
2. MooreR Software & Q4 &
Freshmeat.net (4) Hacking Security Magazine Hax Studios Hackers Center Trivia Security A-Squad Security W) Charmer Hosting Ad
Forums (6) Assassins WifiScan Dynamic Hell Americas Leastwanted Suck-O Hacktheworst Vote for Me! Vote
= ww.moorer-software comiain.htm - [cache] - Wisenut, Ask Jeeves, MSN Searct

Rysunek 6. Wynik zwrécony przez serwis www.clusty.com

Masz wiadomosé... .
W numerze 5/2004 magazynu ha-
kin9 Tomasz Nidecki w artykule Jak
zdemaskowac nadawce listu pisze
0 sposobach pozyskiwania informa-
cji z nagtéwkow poczty elektronicz-
nej. W nagtéwkach tych zawarte sg
dane o trasie, jakg przebyt list, ja-
kie systemy pocztowe zostaty wy- -
korzystane, czy istnieje ochrona
anywirusowa, antyspammowa, ja-
kiego klienta poczty uzyt nadawca,
jaka jest stosowana adresacja IP we-
wnatrz sieci firmowej itd. Wszystko
to mozna dosta¢ w prezencie w jed-
nym emailu otrzymanym z badane-
go obiektu. Jak? Mozna skorzystaé
z darmowych kont pocztowych i wy-
sta¢ zapytanie o nowg oferte handlo-
wa i spokojnie czeka¢ na odpowiedz.
Mozna réwniez przeszukac¢ fora in-
ternetowe w poszukiwaniu wiasnie

nie zdradza¢ formatu emaila sto-
sowanego wewnairz organiza-
cji — dotyczy to wszystkich ad-
resow wykorzystywanych w ce-
lach technicznych — np. dla ba-
zy WHOIS nalezy zatozy¢ osob-
ng skrzynke (whois@nietykalni-
sa.com);

gdzie to tylko mozliwe stosowaé
jeden numer telefoniczny dla ca-
tej organizacji — trudniej bedzie
przez to zgadna¢ zakres nume-
rébw przypisany przez operato-
ra telekomunikacyjnego, co sku-
tecznie utrudni atak typu wardia-
ling;

zablokowa¢ mozliwosé transferu
pliku strefy z serwera DNS (wigk-
szo$¢ dostepnego dzi$s oprogra-
mowania serweréw DNS wylta-
cza te funkcjonalnosé w swej do-
mys$Inej konfiguraciji);

takich nagtéwkow. * odwzorowanie odwrotne DNS
stosowac tylko w uzasadnionych
Obrona przypadkach;

Przyszedt czas na wykopanie kilku ¢
fos i postawienie zasiekéw. Jak bro-

ni¢ sie przed pasywnym zbieraniem
informacji? Jakie dziatania podjac

w celu zminimalizowania wycieku da-
nych? Oto kilka z zalecanych metod:

stosowa¢ nazwy DNS, ktore nie
sugerujg przeznaczenia dane-
go serwera. Najlepiej jest przy-
jac okreslony standard nazewni-
czy, w ktérym zawarte sg dane
jednoznacznie identyfikujace ho-

www.hakin9.org




Pasywne zbieranie informacji

Site report for www.hakin9.org
Site http:/fanwhakind.org Last reboot unknown
Demain hakin%.org Netblock ovmer LEWARTOWSKIEGO JOZEFA &
1P address 62.111,243.84 Site rank 52209
Country [~ o 1
Date first seen August 2003 DNS admin hostmaster@ns.software.com.pl
Demain Registry publicinterestregistry.net ip ley.pl
Organisati ul, 6, Warszawa, 02-673, Peland Nameserver
Organisation
Check another site:
Netblock Oumer 1P address os Wieb Server Last changed
LEWARTOWSKIEGO JOZEFA & WARSZAWA Connected by 62,111,24%.84  Linus Apache/2,0.52 Aurox Linux 20-M3r-2005
Crouley Data Paland Sp. 2 0.0
LEWARTOWSKIEGD JOZEFA 6 WARSZAWA Connected by 62,111,243:84  FreeBSD  Apaches/2,0:52 Aurox Linux 12-Mar-2005
Crowley Data Poland Sp. z 0.0,
LEWARTOWSKIEGO JOZEFA & WARSZAWA Connected by 62,111.243.84  FreeBSD  Apache/2.0.47 Aurox Linux 18-Jan-2005
Crowley Data Poland Sp. z 0.0,
LEWARTOWSKIEG® JOZEFA € WARSZAWA Connected by 62.111.243.84  FreeBSD  unknown 12-)an-2005
Crowley Data Poland Sp. 2 0.0
LEWARTOWSKIEGD JOZEFA & WARSZAWA Connected by 62.111.243.84  FreeBSD  Apache/2.0.47 Aurox Linux 8-Jul-2004
Crowley Bsta Poland $p. 2 00,
Crouley Dats Peland PROVIDER Local Registry 62.111.242.84  FresBSD  Apache/2,0.47 Aurox Linux 23-Fab-2004
Crauley Dats Poland PROVIDER Local Registry 62,111.242.94  Free@SD  Apache/1.2.26 Unix Debian GNU/Linux 3-3ep-2002
PHP/4.1.2 mod_fastcqi/2,2.10

Rysunek 7. Wynik zapytania o domene hakin9.org w serwisie Netcraft.com

E-mail Tester results foxjas.fasola@google.conp

Cenersted by v DNSshuff com

Getting MX record for google.com (from local DMS server, may be cached)... Got it!

[ Host [Pregerence | TP (s) rCountzy)

[66.202.9.25 [us) |
[226.229.57.25 (w31
(62232 167 25 (us)
[62.238. 180,25 (vs]

[swopa.google. com. |10

[smepl.google. com. [10
[swep2_geogle_com. [10
[smop3.google. com. [10

Step 1 Tay connecting to all of these (in a random oxdes, per RIC11Z2 5.3.4):
sntpd.google.com. - 66.102.9.25
smepl.google.com. - 216.209.57.28
smep2.google.com. = £4.233.167.25
smep3.gosgle.com. - 64.233.183.25

Step 2: If still unsuccessful, quene the E-mail for later delivezy.

Trying to connect to all mailservers:
smbpd.google .com. - 66.102.9.25 [Could not comnect: Got an unkmown RCPT TO response: §58 5.5.8 ...
swtpl.google.com. - 216.299.57.25 [Could net comnect: Got an unknown RCPT TO zesponse: 553 $.5.9 ..

swepZ. google com. = 64.233 167.25 [Could not conmact: Got an unknoun RCPT TD respense: 553 5.5.8 .

0og0

smbpd.google.com. - §&.238.189.25 [Could not comneck: Gob an unkmouwn RCPT TO response: 558 §.5.3 ..

Rysunek 8. Btgd zwracany przez serwis DNSStuff.com przy podaniu
niepoprawnego adresu email

O autorze

Btazej Kantak od 15 lat interesuje sie informatyka, a od ponad 8 jest z nig zwigza-
ny zawodowo. Obecnie pracuje, w randze network troubleshootera, dla duzej insty-
tucji finansowej. Poza sieciami, ktore sa jego gtéwna specjalizacjg, zajmuje sie réw-
niez zagadnieniami dotyczacymi bezpieczenstwa informatycznego, a w szczegolno-
sci Wi-Fi, VPN, FW, VoIP i psucie sprzetu Cisco. Szuka réwniez producenta koszu-
lek z napisem: My wife Ownz me... Ostatnim jego sukcesem z dziedziny Physical Se-
curity byt udany DoS na winde.

J

sta z punktu widzenia np. inwen-
taryzacyjnego, ale nie bedg zro-
zumiate dla osoby spoza organi-
zacji.

* ograniczy¢ rozgtaszanie banne-
réow serwisow do minimum (np.
SMTP, WWW itd) lub zmieni¢ ich
tres¢ na taka, ktéra bedzie suge-

rowac system inny niz w rzeczy-
wistosci. Czasami bedzie to wy-
magato zmian w plikach konfigu-
racyjnych, a nawet w samym ko-
dzie zrédtowym, jesli taki posia-
damy (open source);

wylaczyé zwracane komunikaty
btedéw na stronach WWW. Bte-

dy takie mogg by¢ wywotywane
przez intruza przy pomocy nie-
prawidtowych danych wejscio-
wych (np. wprowadzenie zna-
kéow w miejscu, gdzie wymagane
sq cyfry) i moga zdradzac¢ szcze-
goty samej aplikacji webowej (np.
adresacje IP sieci wewnetrznej,
dostep do i rodzaj bazy danych,
hasta, etc.);

» jesli jakas strona zawierajgca
krytyczne lub poufne dane zosta-
ta zaindeksowana w wyszukiwar-
ce, nalezy skontaktowac sie z ob-
stugg techniczng w celu usunie-
cia tej strony z bazy i cache’a;

* nie autoryzowaé szczegdtowych
informacji o aktualnych i zakon-
czonych wdrozeniach we wtasnej
infrastrukturze informatycznej;

* nie stosowac robots.txt — w za-
mian ustanowi¢ uwierzytelnianie
do krytycznych stron WWW wraz
z szyfrowaniem SSL.

Podsumowanie

Proces zabezpieczania systemow
informatycznych nie konczy sie na
szczelnym skonfigurowaniu firewal-
la, spatchowaniu serwera poczto-
wego, zaktualizowania bazy antywi-
rusowej i zapisywaniu logéw. Proces
ten w zasadzie nigdy sie nie konczy.
W kazdej sytuacji nalezy zastanowi¢
sie, czy podanie do publicznej wia-
domosci zbyt duzej ilosci informacji
(np. o wdrozeniu systemu PKI w fir-
mie) nie naruszy zasad polityki bez-
pieczehstwa, a tym samym bezpie-
czenstwa wszystkich pracownikow
i zasobow firmy.

W artykule staratem sie poka-
zac, jak z pozoru btahe i mato istot-
ne dane moga sprawi¢, ze kompro-
mitacja systemu bedzie znacznie
prostsza. Wiedza, ktérej intruz nie
powinien posigs¢ pozwala mu na
uderzenie w nasz najczulszy punkt.
Pamietajmy, ze zabezpieczajgc swq
infrastrukture informatyczng musi-
my sprawi¢, aby wszystkie jej ele-
menty byty réwnie wytrzymate na
atak. Intruzowi do odniesienia suk-
cesu wystarcza tylko jeden, naj-
stabszy element. A jest nim najcze-
Sciej cztowiek. ®
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