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Informatyka sledcza
Jako element reakcji na

incydenty

Przemystaw Krejza

stopien trudnosci

ytuacja jeszcze bardziej sie kompli-
S kuje, gdy niezbednym elementem po-

stepowania jest zachowanie go w ta-
jemnicy, a zgromadzony materiat dowodowy
ma by¢ przekonujacy. Wprowadzenie do or-
ganizacji polityki bezpieczenstwa w zgodzie
z PN-ISO/IEC 27001:2007 okresla, jakie pro-
cedury i dziatania powinny by¢ wdrozone w
zakresie zapewnienia, ze zdarzenia zwigza-
ne z bezpieczenstwem informacji oraz sta-
bosciami systeméw podlegajg zarzadzaniu
(patrz Ramka Zarzgdzanie incydentami).

Norma wymaga, aby proces zarzadza-
nia incydentami byt reaktywny. Aby reagowac
sprawnie i skutecznie, narzuca formalne meto-
dy pracy, ktére moga i powinny by¢ wsparte na-
rzedziami informatycznymi.

W przypadku wystgpienia incydentu np.
gromadzenia przez pracownika danych oso-
bowych lub odnalezienia szkodliwej aplika-
cji, opanowanie zdarzenia powinno zmierzac¢
w kierunku powstrzymania dziatan, pozna-
nia ich podtoza i wyeliminowania mozliwos$ci
ich zajscia w przysztosci. W tradycyjnym po-
dejsciu, podejrzany komputer na ogoét zosta-
je wyizolowany i poddany analizie. Metoda ta
rzadko zaktada jednak, ze zgromadzone z in-
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g Zarzadzanie incydentem (incident response — IR) jest jedng
z trudniejszych problematyk zwigzanych z bezpieczenstwem
informaciji, szczegodlnie w duzych organizacjach. Zapanowanie
nad problemem jest czesto skomplikowane, czasochtonne i tym
trudniejsze, im wieksze sg rozmiary incydentu. Wystepuja rowniez
problemy z okresleniem jego skali.

cydentu dane powinny by¢ zgodne z zasada-
mi materiatu dowodowego.

Odrobina prawa

Wedtug najprostszej definicji dowdd elektro-
niczny jest informacjg w formie elektronicz-
nej, mogaca mie¢ znaczenie dowodowe. Istnie-
je on sam w sobie w postaci informaciji zapisa-
nej na nosniku (jest jego wiasciwoscig). Sam
nosnik nie jest dowodem. Cechy dowodu elek-
tronicznego:

+ tatwos¢ modyfikaciji,
* wymagajg szczegolnych srodkéw technicz-
nych do ich zabezpieczania,

p
Z artykutu dowiesz sie

co to jest EnCase Enterprise,
* co tojest informatyka $ledcza,
» co tojest dowdd elektroniczny.

Co powinienes wiedzie¢

* powiniene$ zna¢ podstawy zasad bezpieczen-
stwa informacji.
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+ poszlakowy charakter,
* rownosc¢ kopii i oryginatu.

Na gruncie prawa polskiego dowdd
elektroniczny nie posiada szczegol-
nego wyroznienia, jednak — wbrew
powszechnym pogladom — zaréwno
w prawie karnym, jak i cywilnym oraz
administracyjnym jest petnoprawny
i jest z powodzeniem stosowany w
postepowaniu. Dowéd elektroniczny
a prawo polskie:

« w postepowaniu karnym trak-
towany jest tak, jak kazdy inny
dowdd rzeczowy (rozdziat 25
KPK),

« w prawie cywilnym obowigzu-
je swobodna ocena dowodow,
ale moze by¢ dowodem z doku-
mentu, opinii biegtego lub innym
srodkiem dowodowym,

*+ w postepowaniu administracyj-
nym jest dopuszczony przez art.
75 K.P.A.

Kazde zdarzenie bowiem, mimo
poczatkowego braku znamion, mo-
ze znalez¢ swdj finat w sgdzie. Po-
niewaz w wiekszosci przypadkow
incydent zwigzany jest z informacjg
cyfrowa, musi ona posiada¢ szcze-
golne cechy, aby miata wartos¢ do-
wodowg. Powszechne przekona-
nie, ze w Polsce nie ma to znacze-
nia, jest btedne (patrz Ramka Za-
rzgdzanie incydentami), gdyz réw-
niez u nas dowodd elektroniczny
petnoprawny jest respektowany
przez Sad.

Wiasciwe praktyki IR muszg za-
ktada¢ stosowanie narzedzi odpo-
wiednich z tego punktu widzenia. W
nowoczesnych organizacjach miej-
sce tradycyjnego podej$cia zajmuje
Informatyka Sledcza, oferujaca pro-
cedury i narzedzia spetniajgce row-
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Rysunek 1. Analiza incydentu — nieautoryzowane przechowywanie

dokumentéw przez pracownika

niez zatozenia dowodowe. Podsta-
wowym elementem jest tu powota-
nie odpowiednio umocowanej gru-
py CSIRT (Computer Security Inci-
dent Response Team) i wyposaze-
nie jej w odpowiednie narzedzia — od
pojedynczych stanowisk analitycz-
nych az po rozlegte platformy, obej-
mujgce swoim zasiegiem dowolnych
rozmiaréw $rodowisko komputero-
we, umozliwiajgce prowadzenie ana-
liz w obrebie enterprise oraz tworze-
nie dokumentacji z wydzieleniem au-
tentycznego materiatu dowodowego,
w celu wypetnienia zalecen A.13.2
Normy (patrz Ramka Zarzgdzanie
incydentami).

Zasady zwigzane z

dowodem elektronicznym
Autentyfikacja. Aby dowdd elek-
troniczny zostat dopuszczony, mu-
si by¢ — podobnie, jak inne dowo-
dy rzeczowe — autentyczny, wier-

Zarzadzanie incydentami WG PN-ISO/IEC 27001:
2007, zatagcznik normatywny A

* Zdarzenia (...) powinny by¢ zgtaszane (...) tak szybko jak to mozliwe,

* W organizacji powinny istnie¢ mechanizmy umozliwiajgce liczenie i monitorowanie
rodzajéw, rozmiardéw (...) incydentéw (...),

+ Jesli dziatania podejmowane (...) obejmuja kroki prawne (...) powinno si¢ groma-
dzi¢ (...) materiat dowodowy zgodnie z zasadami materiatu dowodowego (...).
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ny, kompletny i przystepny. Auten-
tycznos¢ i wiernos¢ oznacza ko-
nieczno$¢ obrony dowodu przed
zarzutem manipulacji, a wiec wy-
kazania, ze pochodzi z okreslone-
go miejsca i czasu. Kompletnosé
oznacza, ze dopiero suma ele-
mentéw (logi, pliki, polityki) moze
by¢ dowodem. Przystepnos$¢ to ko-
nieczno$¢ przedstawienia dowodu
w formie czytelnej dla odbiorcy.

Kluczowym elementem auten-
tyfikacji jest wtasciwe zabezpiecze-
nie, ktére wigze sie z powstaniem
tzw. tancucha dowodowego, beda-
cego nieodtgcznym elementem kaz-
dego kroku s$ledztwa. Najwazniej-
szym elementem zabezpieczania
jest uwierzytelnienie materiatu, naj-
lepiej z wykorzystaniem sum kontro-
Inych odnotowanych w protokole za-
bezpieczania.

tancuch dowodowy determinu-
je wartos¢ dowodu i bezposrednio
wptywa na jego site w prezentaciji.
tancuch dowodowy, ktéry mozna
podwazy¢, pozwoli na obalenie do-
wodu. Najprosciej rzecz ujmujac, po-
winien on — poprzez dokumentacje
materialng — gwarantowaé przejrzy-
stos¢ zabezpieczenia, badania i pre-
zentacji dowodu tak, aby zawsze ist-
niata pewnos¢, iz dowdd, ze wzgledu
na swoje cechy, nie zostat w jakikol-
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wiek sposéb zmieniony. Wazne jest
przy tym, aby tancuch byt maksymal-
nie kroétki, tj. aby ilos¢ osob zaanga-
zowanych w postepowanie byta jak
najmniejsza, a kazda zmiana oso-
by i ewentualnie wykonywana ope-
racja byta odnotowana w odpowied-
nim protokole. tancuch nie moze po-
siada¢ zadnych luk. Lukg moze byé
np. przestanie nosnika z dowodem
poczta lub oprogramowanie uzyte
do zabezpieczania nieposiadajace
cech wiarygodnosci, a nawet uzyte
bez odpowiedniej licencji.

EnCase Enterprise (EE)
Kluczem do sukcesu dedykowanej
platformy jest architektura systemu
opierajgca sie zasadniczo o dziata-
nie w uktadzie klient/serwer w opar-
ciu o trzy elementy:

» SERVLET - pasywna ustuga
na prawach konta systemowe-
go, pracujgca w trybie jadra,
bedaca swego rodzaju wtycz-
kg do zdalnego urzadzenia. Se-
rvlet przewidziany jest dla wiek-
szosci systemow operacyjnych.

* SAFE - jest kluczowym elemen-
tem bezpieczenstwa platformy.
Odpowiada za przydziat praw w
ramach CSIRT, klucze uzytkow-
nikéw, szyfrowanie transmisiji itd.

e T:AEnCEMesting\Compromise Assessment Module\CompAsst.xml - Windows Internet Explorer

\ v |2 TEnCEltestinglCompromise Assessment ModulelCompasst, ¥

w R | (& T:\EnCE\testing!\Compromise Assessment Module\Co. ..

P
W Sieci

*  http://'www.mediarecovery.pl,
*  http://www.forensictools.pl,
*  http://www.guidancesoftware.com,

»  http://pl.wikipedia.org/wiki/Informatyka_%C5%9Bledcza.

« EXAMINER - $rodowisko $led-
cze, oferujgce narzedzia anali-
tyczne, srodowisko skryptowe
oraz zdalny dostep do wszyst-
kich stacji, na ktorych funkcjo-
nuje servlet.

Pracujac na niskim poziomie, se-
rvlet oferuje absolutny dostep do
badanego systemu, dajac mozli-
wos¢ zdalnej analizy za pomoca
examinera wszystkich jego elemen-
téw, poczawszy od fizycznej zawar-
tosci no$nikow, poprzez zdalne od-
zyskiwanie danych, az po wszyst-
kie zasoby systemu — w tym row-
niez uzywane w trybie wytgcznosci
lub ukryte.

Analiza incydentéw

Zastosowanie platformy dalekie
jest od tradycyjnego podejscia.
Analiza incydentéw w odpowiedzi
na réznego typu alerty (np. nie-
potwierdzone plotki), jak w przy-
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Name Machines Percentage

=> Untilited bmp 220 1%

List:

1. 192.168.3.3 (TRK01)

2 192.168.4.7 (TZK76)

3t 192.168.3.18 (TRK16)

4. 192.168.2.34 (S5T14)

55 192.168.2.35 (SST15)

6. 10.10.1.12 (PRZEM)

7. 10.10.1.13 (TEST)

3. 192.168.2.44 (SST19)

9k 192.168.1.1 (IFW)

Total Number of Machines Scanned: 220

4 My Computer #100% -~

Rysunek 2. Analiza skali incydentu
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ktadzie powyzej, wymaga jedynie
znajomosci adresu IP podejrza-
nego. W zamieszczonym ponizej
zrzucie ekranu przedstawiono do-
wod na posiadanie przez pracow-
nika danych kredytobiorcéw.

Zdalna analiza spetnia przy tym
wymagania informatyki sledczej, za-
braniajace jakiejkolwiek ingerencji
w materiat dowodowy. Odnaleziony
materiat moze zostac zdalnie zabez-
pieczony i autentyfikowany za pomo-
cg sumy kontrolnej. Tworzacy sie au-
tomatycznie raport moze stanowi¢
protokét zabezpieczania. Zgodnie z
wymogami Normy, wystgpienie ta-
kiego incydentu (A.13.2.2) powinno
pociagna¢ za sobg badanie rozmia-
réw problemu. Zwyczajowo, jedyng
mozliwoscig jest rozlegty audyt sys-
temu i wprowadzenie dodatkowych
zalecen. W przypadku EE wystarczy
stworzenie odpowiedniej kweren-
dy, zadanie zapytania do catej sieci
i otrzymanie raportu skali.

Problem danych osobowych nie
jest jednak najwiekszym, ktéry mo-
ze wystgpi¢ w rozlegtej sieci. Znacz-
nie bardziej skomplikowane i czaso-
chtonne sg analizy szkodliwych apli-
kacji, zwtaszcza tych ukrywajgcych
sie, typu HOOK lub DKOM. Wykrycie
incydentu, wobec bezbronnosci pro-
gramow antywirusowych, jest trud-
ne i na ogot przypadkowe. Wymaga-
na jest izolacja zainfekowanego $ro-
dowiska i zmudne usuwanie szkodli-
wych koddéw. Ponizej przedstawiono
analize proceséw (snapshot) w EE,
wsrod  ktorych znajduje sie rootkit
Hacker Defender. Ze wzgledu na tryb
pracy servletu ukryte procesy (réw-
niez injected drivers, DLLe oraz ukry-
te potaczenia IP) sg widoczne z po-
ziomu examinera.

Ta funkcjonalnos¢ pozwala na
analize zasobéw dynamicznych, po-
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rébwnywanie ich ze wzorcem (opisa-
nym za pomocg hashy) i wykrywanie
zmian w obrebie catej sieci. Majac ta-
kie mozliwosci fatwiej zidentyfikowac
nieoczekiwane procesy. Tak jak w po-
przednim przyktadzie, tatwa jest réw-
niez ocena ich skali, a nawet remedia-
cja wybranych elementéw w obrebie
sieci (niszczenie ujawnionych doku-
mentow, zabijanie procesow), w tym
réwniez automatycznie w ramach de-
finicji odpowiedzi na incydenty.
Okreslone w Normie (A10.4) obo-
wigzki dotyczace ztosliwego oprogra-
mowania w przypadku EE oznaczajg

mozliwos¢ stworzenia zasad syste-
mow (profili), dzieki ktérym inspekcja
moze byé znacznie fatwiejsza i szyb-
ka nawet w skali korporaciji. Sprzeze-
nie platformy z BIT9 (miedzynarodo-
wa baza hashy) daje mozliwo$¢ prze-
szukiwania uruchomionych proceséw
w obrebie zasobow i odnajdywania
tych niepozadanych.

Podsumowanie

Kazda organizacja przygotowana na
zagrozenia musi posiada¢ w swoim
systemie bezpieczenstwa nie tylko
rozwigzania prewencyjne, ale réw-

niez pozwalajace na przejecie i opa-
nowanie incydentu po jego wystapie-
niu, takze w aspekcie zgromadzenia
dowodéw o wartosci odpowiedniej
dla postepowan przed sadem. Infor-
matyka Sledcza pozwala wypetnié
te luke i przygotowaé¢ odpowiednie
narzedzia oraz procedury réwniez
w mniejszej niz EnCase Enterprise
skali. Przedstawiona skrétowo plat-
forma sledcza jest jednak rozwigza-
niem kompleksowym, przeznaczo-
nym dla duzych firm i instytucji, w
ktérych istniejg lub sg wdrazane za-
sady bezpieczenstwa oparte na po-
wszechnych wzorcach (SOX, 1SO).
Jego konstrukcja daje nowe spojrze-
nie na bezpieczenstwo informacji,
umozliwia badania najbardziej zto-
zonych incydentéw, a takze wypet-
nia wiele normatyw przytoczonych
norm (prewencja, inspekcja, audyt).
Przysztoscig bezpieczenstwa infor-
macji jest integracja z tego typu sys-
temami. ®
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Rysunek 3. Analiza incydentu — rootkit hacker defender (HXDEF100)
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