Praktyka

Kryptografia

dla poczty | danych

Lars Packschies 5

stopien trudnosci

® parametr szyfru.

C zy umiescitby$ poufne informacje na
kartce pocztowej i wystat je w ten
spos6b do znajomych, wspotpracow-
nikéw badz partneréw biznesowych?

Chyba, nie. Dlaczego zatem mielibySmy
umieszcza¢ poufne informacje w e-mailu i
wysytac je przez caty swiat? Kryptografia nie
tylko bardzo zwieksza bezpieczenstwo ko-
munikacji w Internecie oferujac mozliwos¢
szyfrowania i/lub podpisywania wiadomosci,
ale takze stanowi gwarancje naszej prywat-
nosci. Przyktadowo, byé moze jestes swia-
dom faktu, ze Unia Europejska usankcjono-
wata przechowywanie przez dostawcow In-
ternetu oraz operatoréw sieci komérkowych
informacji o potgczeniach przez przynajm-
niej 6 miesiecy. W potgczeniu z informacja-
mi o kartach kredytowych i premiowych, a
takze wszystkimi innymi dostepnymi tu i éw-
dzie informacjami, pozwala to na wygenero-
wanie kompletnego profilu osobistego nie tyl-
ko z podstawowych danych, ale takze z algo-
rytméw akwizycji danych. By¢ moze juz teraz
zebraty one mnéstwo informacji na temat cie-
bie i twoich nawykow, teraz jednak mozesz
zaczac¢ co$ z tym robié.
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(" Termin kryptografia pochodzi od greckich stéow: kryptés, ukryte,
oraz graphein, pismo. W ogélnosci, wyrézniamy dwa rodzaje
szyfrow kryptograficznych: symetryczne i asymetryczne.
Okreslenia te zwigzane s3 ze strukturg klucza. Aby zaszyfrowac
dane badz wiadomosé potrzebne sg informacje o tym, jak
szyfrowa¢ badz deszyfrowac dane (szyfr), a takze klucz — tajny

Szyfry symetryczne
i asymetryczne

Symetryczne klucze kryptograficzne charakte-
ryzujg sie tym, ze klucze: szyfrujacy i deszy-
frujacy sq identyczne. Innymi stowy, nadawca
i odbiorca wymienianej miedzy nimi wiadomo-
$ci muszg posiadaé¢ ten sam klucz — i muszg
wymieni¢ ten klucz przed rozpoczeciem trans-
misji wiadomo$ci. Byta to od zawsze gtéwna
wada metod symetrycznych: problem wymia-
ny klucza.

Jeden z pierwszych znanych szyfréw no-
si nazwe szyfru Cezara. Juliusz Cezar szyfro-

p
Z artykutu dowiesz sie...

Jak zainstalowa¢ i urzy¢ klucze GnuPG
+ Jak szyfrowa¢ dane na poziomie systemu pli-
kow

Powinienes wiedziec...
+ Czym sg podstawy kryptografii symetrycznej i

asymetrycznej
« Jakie sg podstawy algorytméw
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rg kluczy (czesto okreslana po prostu
jako klucz badz klucz asymetryczny).

Compose: Stockholm, here we come!

File Edit View Options OpenPGP Tools Help

Dear Colleague,

our eyes. Look at these results!!

we have very interesting experimental results I want to share with you.

Yesterday, we measured the sample you sent us and we couldn't believe

2P

Rysunek 1. Enigmail dodaje przycisk OpenPGP, pozwalajgcy na

podpisywanie i/lub szyfrowanie poczty

wat wiadomosci zastepujac kazda li-
tere w oryginalnej wiadomosci lite-
ra przesunietg o trzy miejsca w pra-
wo w alfabecie: A staje sie D, B sta-
je sie E, a Z staje sie C. Algorytmem
jest tu zastgpienie kazdej litery jaw-
nego tekstu przez litere z przesunie-
tego alfabetu, kluczem zas$ jest 3: al-
fabet przesuniety zostat o 3.
Oczywiscie metody zastepo-
wania i transponowania liter ce-
lem stworzenia bardziej zaawan-
sowanych szyfréw ulegaty przez
lata ewolucji, niektérych przypad-
kach wymagaty one zastosowa-
nia urzgdzehn mechanicznych. Jed-
nym z waznych przyktadow jest tu
ENIGMA, wykorzystywana przez
niemieckie wojsko podczas dru-
giej wojny swiatowej (bardzo do-
bry artykut na temat tego urzadze-
nia oraz jego kryptoanalizy znalez¢
mozna w Wikipedii). Wykorzysty-
wano ponad 200 000 takich ma-
szyn, za$ kazdy operator musiat
otrzymywaé co miesiac liste kluczy,
tak zwang ksigzke kodowag. Przy
okazji: zakonczong powodzeniem
kryptoanalize ENIGMY (mozna po-
wiedzieé: jej ztamanie) przeprowa-
dzita grupa naukowcéw skupionych
wokot polskiego matematyka Ma-
riana Rajewskiego oraz Alana Tu-
ringa, w Bletchley Park, w Milton
Keynes, w Anglii, juz w potowie lat
30 ubiegtego wieku. Ogoét poinfor-

mowano o tym w latach 1970 (na-
zwano to ultra sekretem).

Dzieki wykorzystaniu wspotcze-
snym komputerow istnieje obecnie
catkiem spora liczba symetrycz-
nych szyfrow, ktére uwaza sie za
bezpieczne — na przyktad AES (Ad-
vanced Encryption Standard, ina-
czej Rijndael, stworzony przez Jo-
ana Daemena i Vincenta Rijmena),
3DES (potréjny DES, Data Encryp-
tion Standard, oparty na pracach
Horsta Feistela) czy tez IDEA (In-
ternational Data Encryption Algo-
rithm), wymieniajac zaledwie Kkil-
ka. Wszystkie te nowoczesne sy-
metryczne szyfry zaprojektowano
z grubsza pozniej niz w latach 50
ubiegtego wieku. Szyfry stworzone
wczesniej okre$la sie szerzej jako
klasyczne.

Niemniej dopiero w latach sie-
demdziesiatych kryptografowie roz-
wigzali problem wymiany klucza
(prace Whitfielda Diffiego, Martina
Hellmana i Ralpha Merkle'a) oraz po-
wstata oparta na tym pomysle kon-
cepcja asymetrycznych kluczy, opra-
cowana przez Rona Rivesta, Adie-
go Shamira i Leonarda Adlemana w
1977 roku.

Metody czy tez algorytmy krypto-
grafii asymetrycznej wykorzystujq in-
ne klucze do szyfrowania, a inne do
deszyfrowania wiadomosci. Oba ta-
kie klucze nazywane sg wspodlnie pa-
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\ ABG @ =) A E Po wygenerowaniu pary jeden z klu-
(5] - - o C) - ™ . W . .

Send  Contacts Attach | OpenPGP | S/MIME  Save czy trzymany jest w sekrecie, nazy-
B = e wamy go kluczem prywatnym, drugi
From: | A Scientist <ascientist@some.inst| ¥ 2ign Message CtrShift+S 1 com 4 & ydg tepni -p ybl' y' ij gt
1 7 Enciypt Massage | GifiShiie:P zas udostepnia sie publicznie i jes
b To: [ nazywany kluczem publicznym. Je-
- N ¥ Use PGP/MIME for This Message y y i p V .
o den z kluczy stuzy do szyfrowania

Ignore Per-Recipient Rules - o 7
wiadomosci, a dzieki matematycz-
nym podstawom stosowanego roz-
wigzania do zrekonstruowania ory-

Subject: | Stockholm, here we come!

ginalnej wiadomos$ci mozna wyko-
rzysta¢ tylko drugi klucz. Praktycz-
nie niemozliwe jest wyliczenie klu-
cza prywatnego z klucza publiczne-
go (badz na odwrét). Ponadto row-
nie niemozliwe sg proby deszyfrowa-
nia wiadomosci przez zastosowanie
wszystkich mozliwych kluczy (pro-
by tego rodzaju okresla sie mianem
atakoéw sitowych) — wedle wspétcze-
snej wiedzy zajetoby to kilka miliar-
dow lat.

Klucze prywatne
i publiczne

Koncepcja kluczy prywatnych i pu-
blicznych ogdlnie rzecz biorac po-
zwala na wykorzystanie ich na
dwa sposoby: (1) szyfrowanie/
deszyfrowanie oraz (2) generacja i
weryfikacja elektronicznych podpi-
sow.

Wyobrazmy sobie dwie osoby, Ali-
ce i Boba. Alice generuje pare klu-
czy (robi to tylko raz, potem klu-
cze mozna wykorzystywac¢ wielo-
krotnie) i upublicznia swoj klucz pu-
bliczny, dzieki czemu Bob moze po-
brac¢ ten klucz. Teraz Bob moze wy-
korzysta¢ 6w klucz do zaszyfrowa-
nia wiadomosci przeznaczonej dla
Alice, ale tylko prywatny klucz Ali-
ce jest w stanie rozszyfrowac wia-
domos¢ od Boba. Tylko witasciciel
prywatnego klucza, Alice bedzie
mogt jg przeczytaé. Kazda oso-
ba majaca dostep do publicznego
klucza Alice moze wystac¢ jej wia-
domosé, ktorg tylko ona moze od-
czytac. Gdyby Alice chciata wystaé
tajng wiadomos$¢é do Boba, mogta-
by skorzysta¢ z publicznego klu-
cza wygenerowanego przez tego
ostatniego.
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Drugi sposob wykorzystuje te sa-
me dwa klucze Alice, ale w odwrot-
nej kolejnosci. Wyobrazmy sobie,
ze Alice pisze wiadomos¢ i szyfruje
ja swoim kluczem prywatnym. Te-
raz kazdy, kto posiada dostep do
odpowiedniego klucza publicznego
moze odczytac te wiadomos¢ po jej
odszyfrowaniu. W przypadku takim
odbiorca moze by¢ pewien, ze wia-
domos¢é zaszyfrowano prywatnym
kluczem Alice, a co za tym idzie to
Alice musiata jg napisa¢ — z defi-
nicji Alice jest jedyng osobg posia-
dajaca dostep do tego klucza pry-
watnego. Nazywamy to podpisem
elektronicznym.

Ogodlnie rzecz biorgc, istniejg
dwie gtéwne metody asymetrycz-
ne, z ktérymi bedziemy mieli do
czynienia i ktére uwazane sa za
bezpieczne: RSA (Rivest, Shamir,
Adleman; opatentowany) i EIGamal
(autorstwa Tahera ElGamala). Ist-
nieje takze Digital Signature Algo-
rithm (DSA).

Zbierajg wszystkie powyzsze in-
formacje razem: RSA, ElGamal i
DSA to algorytmy badz szyfry asy-
metryczne. AES, 3DES badz IDEA
(IDEA réwniez zostat opatentowany)
sg szyframi symetrycznymi. Moz-
na ich uzywa¢ po prostu by szyfro-
wac, deszyfrowaé badz nawet elek-
tronicznie podpisywa¢ dane - jed-
nak aby naprawde mozliwe byto wy-
korzystywanie tych algorytmoéw w
rzeczywistych zastosowaniach nie-
zbedna jest znaczna wiedza w in-
nych dziedzinach, na przyktad: jak
przetwarza¢ dane, jakich algoryt-
mow uzywac¢ do generacji par klu-
czy, co zrobi¢ gdy wiadomos¢ ma
by¢ zaszyfrowana badz odszyfrowa-
na i tak dale;.

Aby skomplikowa¢ zagadnienie
jeszcze bardziej, w nowoczesnych
aplikacjach do szyfrowania danych
wykorzystuje sie nie tylko szyfry
asymetryczne. Zaszyfrowanie du-
zych ilosci danych za pomoca szy-
fru asymetrycznego zajmuje mnoé-
stwo czasu, znacznie dtuzej niz ma
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to miejsce w przypadku szyfréw sy-
metrycznych.

Dlatego ze wzgledéw praktycz-
nych dla kazdej wiadomosci genero-
wany jest symetryczny klucz sesji, za
pomocg ktérego szyfrowane sg da-
ne; dopiero klucz symetryczny szy-
frowany jest za pomocg asymetrycz-
nej pary kluczy. W efekcie dostajemy
dwa komponenty: symetrycznie za-
szyfrowany blok danych oraz asy-
metrycznie zaszyfrowany klucz sy-
metryczny. Nastepnie odbiorca po
prostu korzysta z odpowiedniego
klucza asymetrycznego aby wydo-
by¢ klucz symetryczny, za pomoca
ktérego to klucza deszyfrowany jest
blok danych.

Pierwsza aplikacjg implementu-
jaca ww. algorytmy po tym, jak zo-
staty one upublicznione, byta PGP
(Pretty Good Privacy) Phila Zim-
mermana, opublikowana w 1991
w systemie biuletynowym. Zyskata
ona wysokg popularnos¢, ale takze
stawata sie coraz bardziej komer-
cyjna. Nie kazda wersja PGP do-
stepna byta w postaci kodu zrédto-
wego. Ponadto niedozwolone by-
to eksportowanie PGP ze Stanéw
Zjednoczonych w postaci programu
komputerowego (istniaty specjalne
wersje miedzynarodowe, 5.0i; byty
one drukowane na papierze i legal-
nie eksportowane w postaci ksia-
zek, za$ poza granicami USA kod
byt skanowany i przetwarzany pro-
gramami OCR), a sam program za-
wierat opatentowane algorytmy. Ze
wzgledu na to, ze nie zawsze moz-
liwe byto spoteczne zapoznanie
sie z kodem zrédiowym, wersjom
tym nie mozna byto w petni zaufaé
— mogty one przykiadowo posia-
da¢ zaimplementowane bez wie-
dzy ogo6tu tylne drzwi badz algoryt-
my klucza gtéwnego. Wykorzysta-
nie kodu kryptograficznego to spra-
wa zaufania. Aby unikng¢ proble-
mow z patentami i licencjami, roz-
poczeto prace nad GnuPG (autor-
stwa Wernera Kocha). GnuPG im-
plementuje tak zwany Standard
OpenPGP (RFC 2440, czesto na-
zywany takze PGP/MIME), oparty
na PGP (tym, co napisat Phil Zim-
merman).
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Bytoby jednak zbyt prosto, gdyby
istniat tylko jeden standard: istnieje
takze S/MIME (Secure MIME, RFC
2822). S/IMIME wykorzystuje (nie-
ktére) szyfry wykorzystywane takze
przez OpenPGP, jednak oba stan-
dardy posiadajg rézne formaty klu-
czy oraz wiadomosci i z tego wzgle-
du sg niekompatybilne. Ponadto oba
standardy wykorzystujg r6zne mode-
le zaufania: podczas gdy OpenPGP
pozwala na stworzenie duzej sieci
zaufania , SIMIME korzysta z silnie
hierarchicznych certyfikatow opar-
tych na X.509 v3 (standard X.509
okresla m.in. standardowe formaty
certyfikatow kluczy publicznych oraz
algorytm walidacji Sciezki certyfikacji
— patrz Wikipedia).

Protokoty kryptograficzne wyko-
rzystujg algorytmy generujace tak
zwane odciski palcow, czy tez war-
tosci skrotu, danych. Tego rodzaju
skrot jest bardzo krotki, nie mozna
zrekonstruowa¢ danych z ich war-
tosci skrétu (w przeciwnym wypad-
ku bytyby to najlepsze znane algo-
rytmy kompresji), a wartos¢ skrétu
powinna by¢ definitywna. Ponadto
musi by¢ niemozliwe (a przynajm-
niej niemal niemozliwe) wygenero-
wanie dwoch réznych dokumentéw
o tej samej wartosci skrotu — tak
zwana generacja kolizji.

Mozliwe ze widziates juz kiedys
skroty, sprawdzajgc poprawnosé
pobranych pakietéw z oprogramo-
waniem (na przyktad za pomoca
md5sum badz shaisum). Algoryt-
my: MD5 i SHA1 sg powszechnie
stosowane w kryptografii, a zwtasz-
cza w podpisach elektronicznych;
z drugiej strony, badacze odkryli
sposoby na ograniczenie liczby te-
stow przy poszukiwaniu kolizji o kil-
ka rzedow wielkosci. Dla MD5 ist-
nieje przyktad, w ktérym naukowcy
wygenerowali dwa rézne pliki post-
script o takiej samej wartosci skroé-
tu MD5. Pierwszy z nich to list reko-
mendacyjny szefa Alice, drugi za$
— rozkaz rzymskiego imperatora
Gajusza Juliusza Cezara.

Z tego wzgledu MD5 nalezy
traktowa¢ jako niebezpieczny. Po-
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dobnie rzecz dzieje sie w przypad-
ku SHA1. Niemniej, MD5 i SHA1 sg
wcigz w uzyciu ze wzgledu na to,
iz sg one czescig algorytmu DSS.
Tak dtugo, jak bedzie to prawda,
MD5 i SHA1 wciaz bedg uzywane
na przyktad w GnuPG. GnuPG im-
plementuje wprawdzie lepsze algo-
rytmy, ale np. SHA256 korzysta z
kluczy RSA, nie DSS. Niestety wy-
glada na to, ze trzeba bedzie z tym
zy¢ tak diugo, az oficjalny stan-
dard NIST nie pozwoli na obej-
Scie tego problemu. Jest jednak
mozliwe skonfigurowanie kluczy
GnuPG tak, by unikaty one stoso-
wania MD5. SHA-1 z kolei jest obo-
wigzkowym elementem standardu
OpenPGP, mozna jednak ograni-
czy¢ prawdopodobienstwo uzycia
go poprzez zmiane priorytetow roz-
nych algorytméw skrétu. Wrécimy
do tego poznie;.

Generacja kluczy

GnuPG moze juz by¢ zainstalowa-
ny w twoim linuksowym systemie.
Sprébuj wywotaé gpg --version; je-
zeli GnuPG jest juz dostepny, powi-
nienes zobaczy¢ jego numer wer-
sji oraz (skrocong) liste zaimple-
mentowanych w obecnej wersji al-
gorytmoéw kryptograficznych oraz
kompresji:

...... > gpg (GnuPG) 1.4.2.2
Home: ~/.gnupg

Supported algorithms:

Pubkey: RSA, RSA-E,

RSA-S, ELG-E, DSA

Cipher: 3DES, CAST5, BLOWFISH,
AES, AES192, AES256, TWOFISH
Hash: MD5, SHAl, RIPEMDI160,

SHA256, SHA384, SHAS512
Compression:
Uncompressed, ZIP, ZLIB, BZIP2

Jestesmy teraz gotowi do wygenero-
wania naszej pierwszej pary kluczy
GnuPG. Aby rozpocza¢ proces ge-
neracji, wpisz

............ > gpg --gen-key
Please select
what kind of key you want:

(1) DSA and Elgamal (default)

Tabela 1. Lista kodéw

Algorytm

Symetryczne szyfry

S1 IDEA

S2 3DES

S3 CAST5

S4 BLOWFISH
S7 AES128

S8 AES192

S9 AES256
S10 TWOFISH
HA1 MD5

H2 SHA1

H3 RipeMD160
H8 SHA256
H9 SHA384
H10 SHA512

Z1 ZIP

Z2 ZLIB

Z3 BZIP2

(2) DSA (sign only)
(5) RSA (sign only)

Your selection?

Wybierz tu opcje domysing. Pa-
ra kluczy DSA (wykorzystywana w
podpisach) bedzie miata 1024 bi-
ty dtugosci, mozna jednak zmie-
ni¢ rozmiar pary kluczy ElGamal.
Na ogot wystarczajgcy liczbg jest
2048. Od pewnego momentu prze-
staje mie¢ sens dalsze wydtuzanie
klucza, tatwiej bowiem wtedy tortu-
rowa¢ odpowiednig osobe by zdo-
by¢ klucz prywatny, niz probowaé
go ztamac. Niestety uzytkownik po-
zostaje najstabszym ogniwem tan-
cucha.

DSA keypair will have 1024 bits.
ELG-E keys may be

between 1024 and 4096 bits long.
What keysize do you want? (2048)
Dlatego po prostu wcidnij <Enter>.
Requested keysize is 2048 bits

Please specify how long the key

should be valid.
0 = key does not expire
<n> = key expires in n days
<n>w = key expires in n weeks
<n>m = key expires in n months
<n>y = key expires in n years

Key is valid for? (0)

Na ogét wpisujemy tutaj 0. Jezeli
chcesz zmienia¢ klucz co roku, mo-
zesz wpisac tutaj co$ innego. Je-
zeli jednak korzystasz z tak zwa-
nych serwerow kluczy do dystry-
bucji swojego klucza badz kluczy,
niewazne klucze bedg akumulowa-
ne na serwerach — nie mozna ich
zeh kasowac, mozna je co najwy-
zej odwotac.

Nastepnym krokiem bedzie te-
raz umieszczenie w kluczu, jeze-
li chcemy, troche informacji oso-
bistych. Jezeli chcesz bra¢ udziat
w sieci zaufania i pozwoli¢ innym
podpisywac twoéj klucz publiczny,
sygnalizujac w ten sposob ze ci
ufajg, bedzie miato sens umiesz-
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czenie w nim adresu e-mail oraz
prawdziwego imienia i nazwiska.
Ogdlnie rzecz biorac, mozna tutaj
wpisac¢ cokolwiek.

You need a user ID to identify your
key;
the software constructs the user ID
from the Real Name,
Comment and Email Address
in this form:
"Heinrich Heine (Der Dichter)
<heinrichh@duesseldorf.de>"
Real name: Alice C
mail address: alice@example.com
Comment :
You selected this USER-ID:
"Alice C <
aliceRexample.com>"
Change (N)ame, (C)omment,

(E)mail or (0)kay/(Q)uit?

Nacis$nij (O). Teraz wprowadz swo-
je zdanie kodowe, inaczej nazywa-
ne mantrg. Powinno by¢ ono tak
dtugie jak tylko jest to mozliwe, po-
winienes$ byc¢ jednak w stanie je za-
pamieta¢. 30-40 znakéw powinno
wystarczyé, w miare mozliwosci nie
stosuj jednak tutaj stow ze stow-
nika badz zdan z ksigzek. Mantra
to ostatni bastion pomiedzy klu-
czem prywatnym a zewnetrznym
Swiatem, niech zatem bedzie ona
dobra. Jezeli chcesz jg zapisac,
umies$é odpowiednig kartke w sej-
fie. Moze sie zdarzy¢, ze przed roz-
poczeciem procesu generacji klu-
cza trzeba bedzie wpisaé mantre
dwukrotnie. GnuPG informuje cie
potem, ze dobrym pomystem be-
dzie poruszanie troche myszg, po-
robienie czegos na klawiaturze i tak
dalej. Do generacji klucza GnuPG
potrzebuje liczb losowych. Jakos$¢
tych liczb jest krytyczna. Wspot-
czesne dystrybucje Linuksa stosu-
ja generatory liczb losowych, ktére
nadaja sie do takich potrzeb.

W ten sposdb proces generacji
klucza konczy sie. GnuPG przed-
stawia zestawienie wtasciwos$ci klu-
cza oraz jego dane identyfikacyjne,
na przyktad:

pub 1024D/E7318B79 2006-03-17

Key fingerprint
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= 6DB6 3657 EE80 E74D 164B
C978 6500 F1EF E731 8B79
uid Alice C <alice@example.com>

sub 2048g/2B381D4B 2006-03-17

Linia zaczynajaca sie od pub 1024D
informuje nas, ze gtéwny klucz ma
dtugos¢ 1024 bitéw (klucze DSA za-
wsze sg tej dtugosci), ze jest to klucz
DSA (oznaczenie D) oraz ze jego
key-ID to E7318B79. Numer ten
bedzie identyfikowaé twdj klucz na
Swiatowych serwerach kluczy. Na-
stepna linijka zawiera odcisk palca
naszego klucza. Kiedy klucz twdj
jest podpisywany przez innych uzyt-
kownikéw, odcisk palca wykorzysty-
wany jest do identyfikacji (zauwaz,
ze identyfikator klucza przypomi-
na cztery ostatnie bajty jego odci-
sku palca). Linia zaczynajgca sie od
sub 20489 informuje nas, ze pod-
klucz jest typu ElGamal (g) i ma dtu-
gos¢ 2048 bitow. Catos¢, zawiera-
jaca potencjalnie dalsze podklucze i
inne dane tozsamosciowe (np. adre-
sy e-mail itd.), zawsze identyfikowa-
na bedzie jako key-ID E7318B79.

Generacja certyfikatu
odwotania klucza

Jest bardzo wazne, by w nastepnym
kroku wygenerowa¢ tak zwany cer-
tyfikat odwotania klucza. Pozwala on
nam odwotaé nasz klucz, co oznacza
oznakowanie go jako np. niewazny
badz wiecej nie uzywadé. Jezeli klucz
twoj zostanie w jaki$ sposob skom-
promitowany badz ukradziony, od-
wotanie jest jedynym sposobem na
przekazanie swiatu, ze nie nalezy go
wiecej uzywacé. Z certyfikatem nale-
zy by¢ jednak bardzo ostroznym. Je-
zeli zostanie on ukradziony, ztodziej
moze odwotac twdj klucz i wystaé go
na serwer kluczu, czynigc go w ten
sposob bezuzytecznym — a w dodat-
ku nie potrzebuje on do tego ani two-
jego klucza prywatnego, ani twojej
mantry. Po wystaniu i rozprzestrze-
nieniu certyfikatu nie jest mozliwe
usuniecie go z klucza.

Celem wygenerowania osobiste-
go certyfikatu odwotania wywotuje-
my nastepujgce polecenie:

...> gpg --gen-revoke <your key-ID>
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i podajemy zgdane informacje. Na
0got generuje sie certyfikat odwo-
tujacy klucz bez zadnego szczegol-
nego powodu, mozna zatem pozo-
stawi¢ tutaj the key is not used any-
more. Po wpisaniu mantry GnuPG
wyswietli certyfikat na standardo-
wym wyjsciu. Najlepszg opcjg jest
teraz zapisanie go na kawatku pa-
pieru i umieszczenie w sejfie. Je-
zeli chce sie go wydrukowa¢, war-
to by¢ swiadomym faktu, ze doku-
ment ten moze przej$é przez ser-
wery drukowania, ktére mogg skta-
dowac¢ dane. Mozesz takze zapisa¢
certyfikat na dysku i takze umiesci¢
go w sejfie, ale dyski tracg z wie-
kiem dane.

W sytuacji gdy wystapity ja-
kies problemy z kluczem (zgubite$
go, zostat ukradziony albo po pro-
stu nie chcesz go juz uzywac), po
prostu wczytaj éw certyfikat do pe-
ku kluczy publicznych i wyslij go na
serwer kluczy. Wiecej o importowa-
niu i eksportowaniu kluczy powiemy
ponizej. Certyfikat odwotania moz-
na traktowac jak dowolny plik z klu-
czami publicznymi (jednak poki co
nie réb tego).

> gpg --import

<rev_certificate filename>

Serwery kluczy

Nasz klucz jest gotéow do uzytku. Je-
go publiczna czes¢ moze by¢ zapi-
sana do pliku, ktéry nastepnie roz-
przestrzenimy posrod przyjaciot, al-
bo umieszczona na miedzynarodo-
wych serwerach kluczy. Wysytanie
klucza publicznego na serwer zde-
cydowanie nie jest jedna zalecane
dopdki, dopoty nie zyskasz doswiad-
czenia w pracy z nowg parg kluczy.
Aby wystaé klucz publiczny na ser-
wer, wydaj ponizsze polecenie:

> gpg --send-keys <key-ID>

Za$ do pobrania klucza z serwera
postuzy nam:

> gpg --recv-keys <key-ID>

Moze by¢ konieczne podanie adre-
su serwera kluczy. Werner Koch za-
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leca korzystanie z tak zwanych ser-
werow kluczy SKS, jako ze sg one w
stanie poradzi¢ sobie ze wszystki-
mi informacjami, jakie moze zawie-
ra¢ plik kluczy. Adres serwera okre-
$li¢ mozna za pomocg opciji --keyse-
rver. Przykladowo, w Polsce mozna
skorzystaé z sks.keyserver.pengu-
in.pl, w Niemczech zas z sks.keyse-
rver.penguin.de. Serwery kluczy wy-
mieniajg miedzy sobg informacje, a
zatem nasz klucz automatycznie tra-
fi do dystrybuciji.

Peki kluczy

Zbiory albo peki publicznych i pry-
watnych kluczy znalez¢ mozna w ka-
talogu ~/.gnupg. Warto sie upewnic,
ze zaden inny uzytkownik nie moze
czytac plikéw w tym katalogu.

Aby wyeksportowaé swdj klucz pu-
bliczny do pliku o nazwie mykey.txt,
wywotaj polecenie:

> gpg --export --armor <twéj key-ID> >

mykey.txt

Opcja --armor powoduje, ze klucz
wypisany zostanie w postaci zro-
zumiatej dla cztowieka. Key-ID mo-
ze by¢ zastgpiony dowolnymi dany-
mi uzytkownika zawartymi w kluczu,
na przyktad nazwiskiem badz adre-
sem e-mail.

Aby wczytaé klucz innego uzyt-
kownika, po prostu wez otrzymany
plik i dokonaj jego importu do swoje-
go publicznego peku. Tak wygladato-
by to w przypadku klucza, ktory Ali-
ce otrzymata od Boba (klucz znajdu-
je sie w pliku bobpublic.txt):

> gpg --import bobpublic.txt
gpg: key 20ACB216:

public key "Bob B
<bob@example.com>"

imported

gpg: Total number processed: 1

gpg: imported: 1

Istnieje tutaj jeden drobny haczyk:
oprécz po prostu rozpoczecia ko-
rzystania z klucza Boba Alice po-

& . R = w
Get Mail  Write Address Book  Decrypt
E Subject: read this

Date: 11:45
To: R

Isaac Asimov.

b 4

S

& @ read this - Thunderbird
F

ile Edit View Go Message OpenPGP Tools Help

¢ L
Reply Reply All Forward

+ OpenPGP: Decrypted message; Good signature from Lars Packschies <packschies@ s s

From: Lars Packschies <packschies@ i

"All sorts of computer errors are now turning up. You'd be surprised to
know the number of doctors who claim they are treating pregnant men."

X T &.8

Delete  Junk  Print Stop

2P

Rysunek 2. Zielona linia przedstawia stan podpisu. Wiadomo$¢
byta zaszyfrowana i podpisana, co pokazujg ikony: klucza i piéra po
prawej stronie. Mozna na nich klikng¢, aby uzyskac wiecej informacji o

wykorzystanych do tego kluczach

winna uprzednio wyrazi¢ swoje
dlan zaufanie. Do wykonania te-
go GnuPG zapewnia edytor klu-
czy, uruchamiany poleceniem gpg
--edit-key <key-ID> ROwniez i w
tym przypadku xey-10 moze zostaé
zastgpiony np. przez imie Bob badz
jego adres e-mail.

Przeglad polecen edytora uzy-
skaé mozna wpisujac w jego li-
nii polecen neip. Aby ustawi¢ po-
ziom zaufania dla klucza Boba, Ali-
ce uruchamia edytor i otwiera ten
klucz. Wyswietlone zostang in-
formacje o kluczu, miedzy innymi
0 nieznanym poziomie zaufania i
waznosci.

pub 1024D/20ACB216 created:
2006-03-17 expires:

never usage: CS

trust:

unknown validity: unknown
sub 2048g/6B99CC08 created:
2006-03-17 expires:

never usage: E

[ unknown] (1).

Bob B <bobfexample.com>

Bardzo wazne jest by upewni¢ sie,
czy klucz ten rzeczywiscie nalezy
do osoby, o ktorej Alice mysli jako
o Bobie — a na kolejnym etapie, czy
Bob rzeczywiscie jest osoba, za
ktérg podaje sie Alice. Jest mozli-
we, ze podszywajgca sie pod Bo-
ba trzecia osoba, nazwijmy ja tra-
dycyjnie Mallorym, przekaze Alice
niewtasciwy klucz. Jezeli teraz Ali-
ce zaufataby temu kluczowi i szy-
frowata nim wiadomosci dla Bo-

ba, to Mallory mogtby je czytac za-
miast Boba. Aby uniknag¢ tego ro-
dzaju ataku Alice mogtaby poprosi¢
Boba o okazanie dokumentu tozsa-
mosci i przekazanie klucza osobi-
Scie, mogtaby takze sprawdzi¢ od-
cisk palca klucza i zapyta¢ Boba,
czy jest on poprawny:

> gpg --fingerprint bob
[..]

Key fingerprint

= 6871 3E47 AEEE 7424 10EF
B544 3ECO 383B 20AC B216

Kiedy tozsamos$¢ Boba i popraw-
nos¢ jego klucza zostaty juz po-
twierdzone, Alice wydaje polece-
nie trust:

Please decide how far you trust
this user to correctly verify
other users' keys (by looking
at passports, checking
fingerprints from different
sources, etc.)

1 =1 don't know or won't say

2 = I do NOT trust

w

= I trust marginally

IS

= I trust fully

&

= I trust ultimately

m = back to the main menu

GnuPG oczekuje, ze Alice oceni do-
Swiadczenie Boba w zarzadzaniu
kluczami oraz na ile jest on wedtug
niej wiarygodny. Warto$¢ 5 zarezer-
wowana jest dla osobistych kluczy,
nie moze jej mie¢ zaden klucz inne-
go uzytkownika. Alice ufa Bobowi w
petni (4):
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pub 1024D/20ACB216 created:
2006-03-17 expires:

never usage: CS

trust:

full validity: unknown
sub 2048g/6B99CCO8 created:
2006-03-17 expires:

never usage: E

[ unknown] (1). Bob B <bob@example.com>
Please note that the shown key validity
is not necessarily correct

unless you restart the program.

Mimo wszystko, klucz w cigz nie
jest wazny. Aby madc uczyni¢ go
waznym, Alice ma mozliwo$¢ pod-
pisania go swoim kluczem prywat-
nym. Z poziomu edytora kluczy
mozna to uczyni¢ poleceniem sign.
Klucz moze by¢ nastepnie wyeks-
portowany do pliku (patrz wyzej) i
wystany z powrotem do Boba, kt6-
ry moze wczytaé go do swojego pu-
blicznego peku. Podpisywanie klu-
czy innych uzytkownikbw ma na
celu tworzenie sieci zaufania. Je-
zeli Alice nie chce przekaza¢ pod-
pisanego klucza do Boba, a jedynie
chce by byt on wazny w jej wtasnym
peku, moze podpisac go tylko lokal-
nie za pomoca polecenia Isign.

> lsign pub 1024D/20ACB216 created:
2006-03-17 expires:

never usage: CS

trust: full validity: unknown

Primary key fingerprint:
6871 3E47 AEEE 7424 10EF
B544 3ECO 383B 20AC B216
Bob B <bobexample.com>
Are you sure that you want to sign
this key with your
key "Alice C <alice@example.com>"
(E7318B79)
The signature will be marked
as non-exportable.

Really sign? (y/N)

Informacja pod koniec wynika z lo-
kalnosci tworzonego podpisu. Alice
wpisuje y aby méc podpisa¢ klucz,
nastepnie za$ musi wpisaé swojg
mantre — konieczne jest otwarcie jej
klucza prywatnego.

You need a passphrase to unlock the

secret key for
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user: "Alice C <alice@example.com>"
1024-bit DSA key,
ID E7318B79, created 2006-03-17

Enter passphrase:

Po wprowadzeniu poprawnego zda-
nia kodowego (mantry) klucz Boba
staje sie wazny dla Alice. Moze oka-
zac sie, ze trzeba zrestartowaé edy-
tor kluczy (uzyj polecenia quit) aby
zaktualizowa¢ wewnetrzng baze za-
ufania GnuPG.

pub 1024D/20ACB216 created:

2006-03-17 expires:
never usage: CS
trust:

full validity: full
sub 2048g/6B99CC08 created:
2006-03-17 expires:
never usage: E
[ full ] (1). Bob B <bob@example.com>
Jezeli Bob wczyta i podpisze klucz
Alice stosujgc opisany powyzej
schemat (ewentualnie generujac
nielokalny podpis), mogg oni za-
cza¢ wysyta¢ do siebie tajne wia-
domosci. Ogdlnie rzecz biorac, wy-
stanie tajnej wiadomosci polega po
prostu na napisaniu jej i zaszyfro-
waniu kluczem publicznym odbior-
cy. Jezeli korzysta sie z rozumiejag-
cego GnuPG programu pocztowe-
go (jak na przyktad Mozilla Thun-
derbird z wtyczka Enigmail), robi to
za nas program. Na poczatek jed-
nak uzyjemy interfejsu linii polecen

GnuPG.

Sie¢ zaufania

Podpisywanie i ufanie kluczom in-
nych uzytkownikéw tworzy sie¢ za-
ufania. Wyobrazmy sobie, ze chce-
my napisa¢ tajng wiadomos¢ do
pewnego odbiorcy, ktérego klucz
pobraliSmy z serwera kluczy. Nigdy
nie spotkaliSmy tej osoby osobiscie,
a chcemy wiedzie¢, czy dany klucz
rzeczywiscie do niej nalezy. My nie
przeszliSmy przez procedure spraw-
dzania odcisku palca, wysytanie te-
stowych listow itd., ale mogt to zro-
bi¢ ktos inny. Jezeli rzeczywiscie
ufamy tej trzeciej osobie, niezna-
ny klucz automatycznie staje sie dla
nas wazny.

Sie¢ zaufania opiera sie na kilku
prostych zasadach. Mozna nimi nie-
co manipulowag, ale w ogdlnosci wy-
gladajg one nastepujgco. Klucz jest
wazny, jezeli:

* podpisalismy go, lub

» zostat podpisany kluczem, do
ktérego mamy petne zaufanie,
lub

» zostat podpisany trzema klucza-
mi, ktérym ufamy marginalnie

» oraz Sciezka pomiedzy naszym
kluczem, a kluczem odbiorcy
skfada sie z nie wiecej niz pieciu
krokow.

Edycja

preferencji klucza

Jak wspomnieliSmy powyzej, nasz
klucz moze zosta¢ skonfigurowany
tak, by unika¢ stosowania szcze-
gélnych algorytméw takich jak
SHA-1 czy MD5, a przynajmniej
da¢ wyzszy priorytet innym algo-
rytmom: mozliwe jest takze wytg-
czenie DES i korzystanie z szyfru
Blowfish jako preferowanego szy-
fru symetrycznego, jezeli tego so-
bie zyczymy.

Roéwniez i te ustawienia mozna
zmienia¢ za pomocg edytora klu-
czy. Alice na przykfad uruchomita-
by edytor za pomocg nastepujace-
go polecenia:

> gpg --edit-key alice

Secret key is available.

pub 1024D/E7318B79 created:
2006-03-17 expires:

never usage: CS

trust:

ultimate validity: ultimate
sub 2048g/2B381D4B created:
2006-03-17 expires:

never usage: E

[ultimate] (1).

Alice C <alice@example.com>

Wykorzystywane przez dany klucz
algorytmy mozna wyswietli¢ za po-
mocg polecen edytora: showpref i
pref. Pierwsze wyswietla parame-
try klucza w nieco obszerniejszej for-
mie, drugie zastepuje nazwy algo-
rytmow ich kodami. Klucz Alice jest
skonfigurowany nastepujaco:

www.hakin9.org



Kryptografia dla poczty i danych

Command> showpref
pub 1024D/E7318B79 created:
2006-03-17 expires:
never usage: CS
trust: ultimate  validity: ultimate
[ultimate] (1).
Alice C <alicelexample.com>
Cipher: AES256, AES192,
AES, CAST5, 3DES
Digest: SHAL, RIPEMD160,
SHA256, MD5
Compression: ZLIB, BZIP2, ZIP,
Uncompressed

Features: MDC, Keyserver no-modify

Jak tatwo zauwazyé, SHA1 jest
pierwszym algorytmem w linii Di-
gest, nie mozna jednak ustawiaé
preferencji stosujac nazwy algoryt-
mow — trzeba zastgpi¢ je odpowied-
nimi kodami. Polecenie pref wyswie-
tla doktadnie linie kodéw danego klu-
cza:

Command> pref
pub 1024D/E7318B79 created:
2006-03-17 expires:
never usage: CS
trust: ultimate validity:
ultimate
[ultimate] (1).
Alice C <alicelexample.com>
S9 S8 S7 S3 S2 H2 H3
H8 H1 Z2 z3 Z1

[mdc] [no-ks-modify]

S to kody algorytméw symetrycz-
nego szyfrowania, H — algorytmow
skrétéow, Z zas — algorytméw kom-
presiji.

Do ustawienia preferencji stu-
zy polecenie setpref, przyjmujgce
na wejsciu linie kodéw. Jezeli Alice
chce sie pozby¢ MD5, ale chce za-
chowac pozostate ustawienia niena-
ruszone, skopiuje ona i linie kodow
z przedstawionego powyzej wyjscia
polecenia pref, pomijajac jedynie H1
i przesuwajgc H2 na koniec listy al-
gorytméw skrotow.

Command> setpref S9 S8 S7 S3 S2
H3 H8 H2 z2 Z3 71
Set preference list to:
Cipher: AES256, AES192,
AES, CAST5, 3DES
Digest: RIPEMD160, SHA256, SHAL

Compression: ZLIB, BZIP2, ZIP,
Uncompressed

Features: MDC, Keyserver no-modify
Really update the preferences? (y/N)
Say yes here;
You need a passphrase to unlock

the secret key for user:
"Alice C <alice@example.com>"
1024-bit DSA key,

ID E7318B79, created 2006-03-17

Enter passphrase:

Po wprowadzeniu poprawnego zda-
nia kodowego atrybuty klucza sg ak-
tualizowane. Rezultaty tej operaciji
pokazuje polecenie showpret:

Command> showpref
pub 1024D/E7318B79 created:
2006-03-17 expires: never
usage: CS
trust: ultimate validity:
ultimate
[ultimate] (1).
Alice C <alice@example.com>
Cipher: AES256, AES192,
AES, CAST5, 3DES
Digest: RIPEMD160,
SHA256, SHAL
Compression: ZLIB, BZIP2, ZIP,
Uncompressed

Features: MDC, Keyserver no-modify

Jak widaé MD5 zostat wytgczo-
ny, zas SHA1 trafit na koniec linii
ale nie mozna go catkowicie wy-
taczyé. Pokazuje to uzytkowniko-
wi klucza Alice, ze woli ona korzy-
sta¢ z RIPEMD160 badz SHA256,
niz z SHA1. W wiekszo$ci przypad-
kéw wystarcza to do unikniecia ko-
rzystania z SHA1.

Konfiguracja preferencji moze
by¢ rowniez wazna gdy znajdzie-
my sie w potrzebie wczytania klu-
cza PGP do GnuPG badz vice ver-
sa. Aby na przykfad wyeksportowaé
klucz GnuPG tak, by mozna byto go
uzy¢ w PGP (zauwaz przy tym, ze w
przypadku PGP nie mozna korzy-
sta¢ z kluczy ElGamal), preferencje
nalezy ustawi¢ na S9 S8 S7 S3 S2
S10 H2 H3 21 Z0.

Uwaga: niektore wersje GnuPG
uzywajg polecenia updpret do uak-
tywnienia ustawien zmienionych za
pomocq setpref. Przyjrzyj sie wyj-

$ciu polecenia edytora ne1p. Aby za-
konczy¢ biezaca sesje, wyjdz z edy-
tora poleceniem quit.

Szyfrowanie
i deszyfrowanie
danych

Wyobraz sobie, ze Alice chce wy-
sta¢ do Boba wiadomos$¢ zawiera-
jaca poufne informacje. Moze napi-
sac ja w pliku (secret.txt), a nastep-
nie zaszyfrowaé go za pomocg po-
lecenia:

> gpg --recipient bob

--encrypt --armor secret.txt

Wygeneruje ono plik secret.txt.asc.
Teraz nawet Alice nie jest w stanie
rozszyfrowa¢ wiadomosci, chociaz
oczywiscie wcigz posiada ona ory-
ginat. Z drugiej strony, mozliwe jest
wygenerowanie zaszyfrowanego pli-
ku, ktére bedzie mogto rozkodowac
dwoch badz wiecej uzytkownikow.
W przypadku takim plik musi by¢ za-
szyfrowany z wiecej niz jednym od-
biorcg. Alice mogtaby to zrobi¢ na-
stepujaco:

> gpg --recipient bob

--encrypt --recipient alice --armor
secret.txt

Lub w skréconej postaci,

> gpg -r bob -r alice -e -a secret.txt

Co sie tutaj dzieje? Oryginalna wia-
domos¢ jest szyfrowana kluczem
sesji, zas tenze klucz sesji jest na-
stepnie szyfrowany w osobnych ko-
piach kluczami publicznymi Alice i
Boba. Wszystkie te dane sg nastep-
nie umieszczane razem w pliku se-
cret.txt.asc.

Alice moze wystac ten plik do Bo-
ba, ktory jest w stanie go odszyfro-
waé za pomocg opcji decrypt. Jego
prywatny klucz zostanie wykorzy-
stany automatycznie, ale Bob musi
wprowadzié swojg mantre, by go od-
blokowaé.

> gpg --decrypt secret.txt.asc
You need a passphrase to unlock
the secret key for

user: "Bob B <bob@example.com>"

2048-bit ELG-E key, ID 6B99CCO08,
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created 2006-03-17
(main key ID 20ACB216)
Enter passphrase:
Bob enters his passphrase here.
gpg: encrypted with 2048-bit ELG-E key,
ID 2B381D4B, created 2006-03-17
"Alice C <aliceRexample.com>"
gpg: encrypted with 2048-bit ELG-E key,
ID 6B99CC08, created 2006-03-17
"Bob B <bob@example.com>"
Hi Bob, come to the willow tree tonight

at 8. we have to talk, Alice.

W tym szczegélnym przypadku
ostatnia linijka to oryginalna wiado-
mos$¢ od Alice. Istnieje ponadto moz-
liwo$¢ wykorzystywania GnuPG do
szyfrowania danych za pomocg szy-
frow symetrycznych; program wyko-
rzystuje do tego opcje conventional.
Mozna takze wybra¢ algorytm
szyfrujacy. Aby zaszyfrowaé plik
mail.tgz za pomocy AES256, po
prostu wpisz

> gpg --cipher-algo aes256
-c mail.tgz
Enter passphrase:

Repeat passphrase:

Zdanie kodowe trzeba wpisaé dwu-
krotnie, aby unikng¢ literowek. Je-
zeli nie okreslisz za pomoca opcji
-0 pliku wyjsciowego, GnuPG sko-
rzysta z nazwy pliku wejsciowe-
go wydtuzonej o przyrostek .gpg.
Aby rozszyfrowac¢ te dane, wystar-
czy wpisaé

> gpg -o mail2.tgz mail.tgz.gpg
gpg: AES256 encrypted data

Enter passphrase:

Plik mail2.tgz zawiera¢ bedzie orygi-
nalne dane.

Podpisy i ich walidacja
Bob moze teraz przeczyta¢ wiado-
mos$¢ i wie, ze wiadomos¢ z pew-
noscig byta przeznaczona dla nie-
go (zostata zaszyfrowana jego klu-
czem publicznym), nie ma jednak
pewnosci, czy rzeczywiscie zosta-
ta ona napisana i wystana przez
Alice — wiadomos¢ nie posiada bo-
wiem podpisu. Aby takowy dodac,
Alice moze zaszyfrowa¢ wiado-
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mos$¢ podajac jednoczesnie dodat-
kowa opcje: tutaj skorzystata ona
Z opcji --sign. Umieszcza ona pod-
pis i podpisany tekst w jednym pli-
ku, o nazwie secret.txt.asc. Zakita-
dajac, ze Bob zaufat kluczowi Ali-
ce oraz go podpisal, polecenie gpg
--decrypt secret.txt.asc zwréci mu,
co nastepuje:

2048-bit ELG-E key,

ID 6B99CCO8,

created 2006-03-17

(main key ID 20ACB216)

gpg: encrypted with 2048-bit ELG-E key,
ID 2B381D4B, created 2006-03-17
"Alice C <alicelexample.com>"

gpg: encrypted with 2048-bit ELG-E key,
ID 6B99CC08, created 2006-03-17
"Bob B <bobRexample.com>"

Hi Bob, come to the willow

tree tonight at 8. we have to talk,

Alice.

gpg: Signature made

Fri 17 Mar 2006 04:05:26 PM CET

using DSA key ID E7318B79

gpg: Good signature from

"Alice C <alicelexample.com>"

Teraz Bob moze by¢ pewien, ze Ali-
ce napisata te wiadomos¢é — mozna
bowiem zweryfikowac¢ jej podpis.

Szyfruj swoja

poczte: Thunderbird

I Enigmail

Korzystanie z GnuPG w przedsta-
wiony powyzej sposéb moze byc¢
irytujace, zwtaszcza gdy chce sie
wykorzystywaé regularnie funkcje
kryptograficzne do podpisywania
badz szyfrowani poczty. W przy-
padku takim kazda wiadomos¢ mu-
siataby zosta¢ zapisana w syste-
mie plikéw, przetworzona przez
GnuPG, a nastepnie ponownie
otwarta w programie pocztowym i
wystana.

Aby uprosci¢ i uprzyjemnié uzyt-
kownikom zycie, niemal wszystkie
klienckie programy pocztowe albo
implementujg funkcje kryptograficz-
ne, albo dajg dostep do odpowied-
nich programéw przez specjalne
wtyczki — np. KMail, Mutt, Pine, Syl-
pheed, Emacs czy Balsa, zeby wy-
mieni¢ zaledwie kilka.
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Jedna z najpotezniejszych i nie-
zawodnych kombinacji jest w tej
dziedzinie Thunderbird (samodziel-
ny klient poczty z projektu Mozilla)
wspolnie z wtyczkag dla GnuPG o
nazwie Enigmail. Enigmail dodaje
do klienta poczty menu OpenPGP;
jest ona dostepna pod Linuksa,
Mac OS X oraz Windows, wyma-
gana jest zainstalowana instancja
GnuPG. GnuPG dla twojej platfor-
my znajdziesz pod adresem http:
//'www.gnupg.org/download. Je-
zeli chcesz korzysta¢ z GnuPG
pod Windows rzu¢ okiem na plik
GnuPG.README.Windows w fol-
derze GnuPG w menuStart; gpg
mozna uzywaé z poziomu linii po-
lecen Windows albo za posred-
nictwem Windows Privacy Tray
WinPT.

Enigmail pobraé mozna spod
adresu http://enigmail. mozdev.org/.
Aby zainstalowac te wtyczke wejdz
do menu Narzedzia i wybierz Roz-
Szerzenia, a nastepnie Instaluj.
Wskaz przegladarce $wiezo pobrany
plik wtyczki Enigmail i wybierz Insta-
luj. Enigmail bedzie dostepna po re-
starcie Thunderbirda.

Enigmail musi by¢ uaktywnio-
na osobno dla kazdej tozsamosci
e-mail, dla ktérej chcesz jej uzy-
wac. Czyni sie to w menu Edycja,
Ustawienia kont (w menu Narze-
dzia w przypadku Windows). Trze-
ba zaznaczy¢ pole Uruchom obstu-
ge OpenPGP (Enigmail) dla tej toz-
samos$ci. Jezeli Enigmail ma pro-
blem z okresleniem identyfikatora
domysinego klucza na podstawie
adresu e-mail, okno to pozwala wy-
bra¢ odpowiedni identyfikator recz-
nie. Przycisk Zaawansowane otwie-
ra dialog Preferencje OpenPGP;
mozna sie do niego dostac¢ takze
z menu OpenPGP (pozycja Pre-
ferencje). Moze zaistnie¢ koniecz-
nos¢ podania w zakftadce Podsta-
wy Sciezki pliku binarnego gpg, je-
zeli nie zostata ona ustawiona au-
tomatycznie. Ponadto wazne jest
sprawdzenie, czy zaznaczone jest
pole Szyfruj do siebie w zaktadce
Wysytanie, w przeciwnym razie nie
bylibySmy w stanie czyta¢ wystanej
przez nas zaszyfrowanej poczty.




Kryptografia dla poczty i danych

Inng wartg uwagi opcjg jest Zawsze
korzystaj z PGP/MIME w zaktadce
PGP/MIME; jezeli nie jest ona ak-
tywna Enigmail korzysta z tak zwa-
nego formatu inline PGP, w ktérym
nie sg szyfrowane zatgczniki.

Aby zaszyfrowa¢ badz podpi-
sac list, nacisnij przycisk OpenPGP
w oknie kompozycji. Mozesz wy-
bra¢ tam Podpisz wiadomo$¢, Za-
szyfruj wiadomos$¢ badz i jed-
no, i drugie. Jezeli chcemy podpi-
sa¢ wiadomos¢, Enigmail wyswie-
tli dialog z prosba o zdanie kodo-
we aby uzyskac¢ dostep do nasze-
go klucza prywatnego. Nastepnie
GnuPG przetwarza dane, zanim
nasz klient poczty wysle je w Swiat.
Jezeli chcesz zaszyfrowa¢ wiado-
mos¢, GnuPG musi znaé klucz pu-
bliczny jej adresata.

Po otrzymaniu zaszyfrowanej
i przeznaczonej dla nas wiadomo-
Sci, jestesmy proszeni o wprowadze-
nie zdania kodowego. Thunderbird
sprawdza takze podpis (jezeli tako-
wy wystepuje) i informuje, czy jest
on poprawny.

Zaszyfrowane pliki-
kontenery i systemy
plikow

Kryptografia to nie tylko GnuPG i
szyfrowanie plikow badz wiadomo-
$ci. Obok wielu innych jej potencjal-
nych zastosowan, takich jak zabez-

cie (ssh, scp) badz serweréw pocz-
ty, WWW itd. (nie pokazane tutaj),
Linux pozwala takze na dos¢ tatwe
szyfrowanie plikbw-konteneréw oraz
systemow plikow. Pokrotce przedsta-
wimy tutaj LoopAES oraz DM-Crypt,
istniejg jednak oczywiscie inne
opcje, a ponadto mozliwe jest wyko-
nywanie podobnych operacji pod in-
nymi systemami operacyjnymi. Poni-
zej przedstawimy dwa przyktady.

LoopAES korzysta z linuksowego
urzadzenia loopback (z wiaczony-
mi rozszerzeniami kryptograficzny-
mi) by stworzy¢ system plikow we-
wnatrz kontenera badz na partyc;ji ja-
ko urzadzeniu. Zamierzamy tutaj po-
kaza¢ szybki i prosty scenariusz, w
ktérym wykorzystamy wolng party-
cje na dysku (w naszym przypadku
noszacg nazwe /dev/sdc3) by stwo-
rzy¢ system plikéw na zaszyfrowa-
nym urzadzeniu loopback. System
plikow bedzie szyfrowany i deszy-
frowany w locie, ale by uzyska¢ do
niego dostep potrzebny bedzie klucz
Wiasciwy klucz bedzie przechowy-
wany w symetrycznie zaszyfrowa-
nym pliku. Brzmi to nieco skompliko-
wanie, jednak zapoznajac sie s przy-
ktadem zobaczysz, jak to rozwigza-
nie dziata.

By¢ moze nie bedzie ono dzia-

pieczanie komunikacji w Interne- tac¢ na wszystkich systemach, jed-
~
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nak z powodzeniem udato nam
sie to sprawdzi¢ pod Fedora Co-
re 4. Niektére systemy potrzebo-
waé beda zmodyfikowanej wer-
sji urzadzenia loopback; troche
wskazowek na ten temat znalezé
mozna pod adresem http://loop-
aes.sourceforge.net/.

Po pierwsze wybieramy party-
cje. Moze ona znajdowac sie na pen
drive'ie USB badZz na zewnetrznym
twardym dysku, moze tez by¢ par-
tycja na dysku wbudowanym — mu-
si jednak by¢ pusta.

Po drugie, utwoérz losowy klucz.
W naszym przypadku pobierzemy
2925 bajtéow z /dev/random, dokona-
my ich konwersji do formatu base64
(za pomoca narzedzia uuencode, Na
ogo6t dostepnego w pakiecie sha-
rutils) i skorzystamy z head i ta-
il, by wybra¢ z tego losowego blo-
ku 65 linijek. Na koniec przy pomocy
GnuPG szyfrujemy te liczby algoryt-
mem AES256:

> head -c 2925 /dev/random |

uuencode -m | head -n 66 | tail -n
65 |

gpg --symmetric -cipher-algo

aes256 -a > keyfile.gpg

W zaleznosci od ilosci entropii do-
stepnej w systemie operacja ta mo-
ze zaja¢ dos¢ duzo czasu (do ge-
nerowania liczb losowych za po-
mocg /dev/random potrzeba du-
zo entropii!). Teraz mozna umie-
8ci¢ plik kluczy np. na dysku USB
badZz SmartCard'zie. Od tego mo-
mentu twdj zaszyfrowany system
plikéw bedzie dostepny tylko wte-
dy, gdy podfaczysz don to fizycz-
ne urzadzenie.

Kolejnym krokiem jest inicjacja
partycji danych. Wypetnimy jg raz
pseudolosowymi liczbami, korzysta-
jac z /dev/zero by wygenerowac stru-
mien zer, ktére zostang zaszyfrowa-
ne przez szyfrujace urzadzenie loop-
back. Robi sie to tylko raz:

> head -c 15 /dev/urandom | uuencode
“m - |
head -n 2 | tail -n 1 | losetup -p 0 -e
aes256
/dev/loop3 /dev/sdc3
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& Praktyka

Tworzymy w ten sposdb urzadze-
nie loopback /dev/loop3 korzysta-
jace z partycji /dev/sdc3, zainicjo-
wanej pewng iloscig losowych liczb
oraz korzystajacej z AES256. Od
tej chwili wszystko, co zapiszemy
do /dev/loop3 bedzie zaszyfrowa-
ne. W ten sposéb strumien zer sta-
nie sie dtugq listg pseudolosowych
liczb; korzystamy z tego sposobu,
poniewaz jest on po prostu duzo
szybszy niz generacja liczb loso-
wych. Operacje te przeprowadza
sie tylko raz.

> dd if=/dev/zero of=/dev/loop3 bs

=4k conv=notrunc 2>/dev/null

Inicjacja zostanie zakonczona, gdy
urzadzenie loopback jest zwalniane:

> losetup -d /dev/loop3

Teraz musimy zainicjowac na naszej
partycji system plikow:

> losetup -K /path/to/your/keyfile.gpg
-e

AES256 /dev/loop3 /dev/sdc3

> mkfs -t ext2 /dev/loop3

Aby ponownie zwolni¢ urzadzenie,
wywotamy

> losetup -d /dev/loop3

Za kazdym razem, gdy chcemy sko-
rzysta¢ z ten partycji, tworzymy
urzadzenie loopback i montujemy
je w systemie plikow. Jezeli dodamy
do pliku /etc/fstab nastepujaca linie
(wszystko to powinno znalez¢ sie w
jednej linijce):

/dev/sdc3 /mnt/loopdev ext2
defaults, noauto, loop=/dev/loop3,
encryption=AES256, gpgkey=naszplikkluczy
00

operacja ta stanie sie catkiem pro-
sto. Wystarczy wywotac:

> mount /mnt/loopdev

Password: zdanie kodowe pliku kluczy
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Kontener danych
przez DM-Crypt
Kolejnym przyktadem, ktéry chce
tutaj przedstawi¢, jest korzystanie z
pliku-kontenera (czyli po prostu blo-
ku losowych danych na twardym
dysku) do przechowywania wen za-
szyfrowanych danych. Wykorzysta-
my tutaj DM-Crypt, ktéry powinien
by¢ dostepny w twoim systemie, pod
warunkiem ze korzystasz z architek-
tury z jadrem 2.6. Jezeli w twoim sys-
temie narzedzie to nie dziata, zajrzyj
pod adres nttp://www.saout.de/misc/

zaszyfrowany

dm-crypt.

DM-Crypt to napisany przez Chri-
stophe'a Saouta cel dla Device Map-
pera stuzacy do szyfrowania danych.
Od wersji 2.6.4 jagdra DM-Crypt za-
stepuje Cryptoloop. Device Mapper
administruje wirtualnymi urzadzenia-
mi blokowymi, ktére z kolei moga ko-
rzystac z fizycznych urzadzen takich
jak twarde dyski czy tez partycje. Ist-
nieje catkiem spora liczba celéw dla
Device Mappera, na przyktad ten za-
pewniajacy rozdzielanie danych po-
miedzy kilkoma urzadzeniami. Réw-
nie dobrze mozna te swego rodza-
ju warstwe posrednig wyposazy¢ w
funkcje kryptograficzne: DM-Crypt.

Upewnij sig, ze w twoim jadrze
aktywne sa funkcje Device map-
per support oraz Crypt target sup-
port (mozna je znalezé pod Device
Drivers/Multi-Device-Support (RAID
and LVM)). Ponadto aktywne powin-
ny by¢ takze Device Drivers/Block
Devices/Loopback device support
oraz Cryptographic Options/AES ci-
pher algorithms.

Jezeli korzystasz z dystrybuciji
Fedora Core, zainstaluj pakiet de-
vice-mapper; uzytkownikom Debia-
na potrzebne bedg pakiety dmcrypt
oraz cryptsetup. Oprocz tego nale-
zy zatadowa¢ kilka modutéw jadra.
Uzytkownicy Red Hata badz Fedo-
ry moga dodaé nastepujace linijki do
pliku /etc/rc.local:

modprobe aes

modprobe dm_mod

modprobe dm_crypt

Jezeli korzystasz z Debiana, uzyj

narzedzia modcont i Wybierz kernel/
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drivers/md oraz kernel/crypto. Wy-
korzystamy kontener o rozmiarze
200 MB. Stworzymy go nastepuja-
co:

> dd if=/dev/urandom

of=container bs=1024k count=200

Teraz superuzytkownik moze pod-
taczy¢ kontener do Device Mappe-
ra poprzez DM-Crypt, w naszym
przypadku korzystajac z urzadzenia
/dev/loop4.

> losetup /dev/loop4 container
> cryptsetup -y create secret /dev/

loop4

Aby unikng¢ skutkow ewentualnych
literowek przy wpisywaniu zda-
nia kodowego, dzieki opcji -y zo-
staniemy o nie zapytane dwukrot-
nie. container to nazwa pliku konte-
nera (moze by¢ konieczne podanie
zwa pliku Device Mappera (mozna
rownie dobrze uzy¢ innej nazwy);
znajdziesz go potem pod /dev/
mapper/secret. Urzgdzenie nie za-
wiera poki co systemu plikow, stwo-
rzymy go nastepujgco:

> mkfs.ext2 /dev/mapper/secret
po czym mozemy je zamontowac:
> mount /dev/mapper/secret /mnt/secret

Po zakonczeniu korzystania z konte-
nera, wpisujemy

> umount /mnt/secret
> cryptsetup remove secret

> losetup -d /dev/loop4

DM-Crypt moze obstugiwac nie tyl-
ko kontenery danych, ale takze ca-
te partycje; mozna takze tatwo za-
szyfrowa¢ partycje wymiany. Po-
wyzszy przyktad pokazat tylko szy-
frowanie kontenera, wiecej infor-
macji o DM-Crypt znalez¢ mozna
na jego stronie domowej pod adre-
sem http://www.saout.de/misc/dm-
crypt/ ®



